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Algoritmo

Implementação em Python de um algoritmo AES simplificado que segue o modelo S-AES desenvolvido por Edward Schaefer

Repositório do projeto [http://https://bitbucket.org/lopeslarissa/s_aes/]

Exemplo de uso [http://https://bitbucket.org/lopeslarissa/simple-aes/]




Instalação


	$ pip install -r requirements.txt


	$ python setup.py sdist


	$ pip install -e  s_aes/







CLI


	$ encrypt -k (chave) -t (texto)


	$ encrypt -k (chave) -t (texto) -p (opcional: caminho para salvar o relatório)
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Expansão da Chave





	
s_aes.key_expansion.complex_function(word, round_constant)

	
	Efetua um deslocamento de linha na palavra


	Faz substituição na palavra usando a caixa-S


	Com o resultado das operações anteriores, faz um XOR bit a bit com a constante da rodada





	Parameters

	
	word – palavra


	round_constant – constante da rodada






	Returns

	retorna um número inteiro










	
s_aes.key_expansion.key_expansion(key)

	Expande a chave de entrada em uma lista de palavras, Para isso faz um XOR bit a bit entre a palavra e a palavra
anterior. Porém, se o índice da palavra for um múltiplo de 2 são realizadas funções adicionais.


	Parameters

	key – chave de entrada



	Returns

	lista de palavras










	
s_aes.key_expansion.key_format(key)

	Verifica inconsistências na chave inserida


	Parameters

	key – chave de entrada



	Returns

	chave










	
s_aes.key_expansion.set_previous_word(i, word)

	define a palavra anterior no caso de índice múltiplo de 2


	Parameters

	
	i – índice


	word – palavra






	Returns

	palavra










	
s_aes.key_expansion.set_word_array(i, word, word_array)

	Adiciona as novas palavras na lista


	Parameters

	
	i – índice


	word – palavra


	word_array – lista de palavras






	Returns

	lista de palavras













          

      

      

    

  

    
      
          
            
  
Adição de Chave da Rodada





	
s_aes.add_round_key.add_round_key(round, state, word_array)

	XOR bit a bit entre o vetor estado e a chave da rodada


	Parameters

	
	round – número da rodada


	state – vetor estado


	word_array – array contendo todas as palavras que geram as chaves






	Returns

	vetor estado com elementos em representação binária













          

      

      

    

  

    
      
          
            
  
Substituição de nibbles





	
s_aes.substitute_sbox.substitute_sbox(state, sbox)

	Substituição dos nibbles de acordo com a caixa-S


	Parameters

	
	state – vetor estado


	sbox – caixa-S. Use S_BOX para caixa-S e S_BOX_I para caixa-S inversa






	Returns

	vetor estado













          

      

      

    

  

    
      
          
            
  
Deslocamento de linhas





	
s_aes.shift_row.shift_row(state)

	Rotação circular à esquerda de uma posição na segunda linha da matriz


	Parameters

	state – vetor estado



	Returns

	vetor estado













          

      

      

    

  

    
      
          
            
  
Embaralhamento de Colunas





	
s_aes.mix_column.array_to_matrix(state)

	Converte um vetor linear em uma matriz de tamanho 2x2, ordenando por coluna


	Parameters

	state – vetor



	Returns

	matriz










	
s_aes.mix_column.matrix_to_array(matrix)

	Converte uma matriz de tamanho 2x2 em um vetor linear, ordenando por coluna


	Parameters

	matrix – matriz



	Returns

	vetor










	
s_aes.mix_column.mix_column(state, transformation_matrix)

	Multiplicação entre o vetor estado e a matriz da transformação. Para isso, converte o vetror estado em matriz e
pós a multiplicação converte em vetor novamente


	Parameters

	
	state – vetor estado


	transformation_matrix – matriz da transformação






	Returns

	vetor estado com elementos em representação binária










	
s_aes.mix_column.multiply_matrix(matrixA, matrixB)

	Multiplica duas matrizes 2x2 com as operações internas sobre o corpo finito GF(2⁴)


	Parameters

	
	matrixA – primeira matriz


	matrixB – segunda matriz






	Returns

	matriz resultado













          

      

      

    

  

    
      
          
            
  
Cifra





	
s_aes.cipher.cipher(input_text, input_key, rounds_range, rounds_function)

	Criptografa ou descriptografa o texto inserido de acordo com os parametros


	Parameters

	
	input_text – texto a ser criptografado ou descriptografado


	input_key – chave usada para criptografar ou descriptografar


	rounds_range – define o número de rodadas.
Use ROUNDS_RANGE_CIPHER para criptografar e ROUNDS_RANGE_DECIPHER para desciptografar


	rounds_function – define se a função será de criptografia ou descriptografia.
Use cipher_rounds para criptografar e decipher_rounds para desciptografar






	Returns

	texto criptografado ou descriptografado respectivamente










	
s_aes.cipher.cipher_rounds(r, word_array, state)

	Executa as rodadas de criptografia


	Parameters

	
	r – número da rodada


	word_array – array contendo todas as palavras que geram as chaves


	state – vetor estado






	Returns

	vetor estado criptografada










	
s_aes.cipher.decipher_rounds(r, word_array, state)

	Executa as rodadas de descriptografia


	Parameters

	
	r – número da rodada


	word_array – array contendo todas as palavras que geram as chaves


	state – vetor estado






	Returns

	vetor estado descriptografada










	
s_aes.cipher.extract_block(text, part)

	Extrai blocos do texto


	Parameters

	
	text – texto de entrada


	part – tamanho do bloco a ser extraído






	Returns

	texto estraído










	
s_aes.cipher.state_to_text(state)

	Converte o vetor estado em texto plano


	Parameters

	state – vetor estado



	Returns

	texto plano










	
s_aes.cipher.text_to_state(plain_text)

	Formata o texto de entrada em uma lista de matrizes estado


	Parameters

	plain_text – texto de entrada



	Returns

	lista de matrizes estado













          

      

      

    

  

    
      
          
            
  
Relatório





	
s_aes.report_generate.loop_add_key(round, state_array, word_array)

	executa a função de adição da chave da rodada em todos os estados do vetor


	Parameters

	
	round – número da rodada


	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	vetor de estados










	
s_aes.report_generate.loop_mix_column(state_array, matrix=[[1, 4], [4, 1]])

	executa a função de embaralhamanto de coluna em todos os estados do vetor


	Parameters

	
	state_array – vetor de estados


	matrix – Matriz da transformação, use TRANSFORMATION_MATRIX para criptografar e TRANSFORMATION_MATRIX_INVERSE para descriptografar






	Returns

	vetor de estados










	
s_aes.report_generate.loop_shift_row(state_array)

	executa a função de deslocamento de linhas em todos os estados do vetor


	Parameters

	state_array – vetor de estados



	Returns

	vetor de estados










	
s_aes.report_generate.loop_substitute_nibble(state_array, sbox=['1001', '0100', '1010', '1011', '1101', '0001', '1000', '0101', '0110', '0010', '0000', '0011', '1100', '1110', '1111', '0111'])

	executa a função de substituição de nibbles em todos os estados do vetor


	Parameters

	
	state_array – vetor de estados


	sbox – caixa-S, use S_BOX para criptografar e S_BOX_I para descriptografar






	Returns

	vetor de estados










	
s_aes.report_generate.round_0_decrypt(state_array, word_array)

	executa as funções da primeira rodada de descriptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.round_0_encrypt(state_array, word_array)

	executa as funções da primeira rodada de criptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.round_1_decrypt(state_array, word_array)

	executa as funções da segunda rodada de descriptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.round_1_encrypt(state_array, word_array)

	executa as funções da segunda rodada de criptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.round_2_decrypt(state_array, word_array)

	executa as funções da terceia rodada de descriptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.round_2_encrypt(state_array, word_array)

	executa as funções da terceira rodada de criptografia e gera um dicionário com o retorno das funções


	Parameters

	
	state_array – vetor de estados


	word_array – vetor de palavras






	Returns

	dicionário python










	
s_aes.report_generate.set_context_decrypt(text, key)

	define o dicionário com todas as sáídas do algoritmo de descriptografia


	Parameters

	
	text – texto que será descriptografado


	key – chave usada para descriptografar o texto






	Returns

	dicionário python










	
s_aes.report_generate.set_context_encrypt(text, key)

	define o dicionário com todas as sáídas do algoritmo de criptografia


	Parameters

	
	text – texto que será criptografado


	key – chave usada para criptografar o texto






	Returns

	dicionário python













          

      

      

    

  

    
      
          
            
  
Funções úteis





	
s_aes.utils.elements_to_binary(state)

	Formata os elementos do vetor estado para repesentação binária


	Parameters

	state – vetor estado



	Returns

	vetor estado










	
s_aes.utils.elements_to_int(state)

	Formata os elementos do vetor estado para números inteiros


	Parameters

	state – vetor estado



	Returns

	vetor estado










	
s_aes.utils.string_to_array(text, part=4)

	Transforma um texto em vetor estado


	Parameters

	
	text – texto


	part – tamanho do nibble






	Returns

	vetor estado
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