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IoTハンズオン ~ゲートウェイ、ネットワーク、クラウドまで一挙に学べる、ハンズオン！~





イベント案内ページ

http://classmethod.connpass.com/event/22134/




ハンズオン内容

IoTに必要な要素を一挙に学べる2時間。
ぷらっとホーム Openblocks BX1を使ってセンサーデータを収集し、SORACOMのモバイル通信を経由してAWSクラウドにデータをあげ、AWSのサービスを使ってデータ処理を学ぶことができます。
AWSサービスでは、新しいサービスであるAWS IoTのハンズオンも含まれております。







[image: _images/architecture.png]









ハンズオン手順


	SORACOM Air設定

	AWS IoT基本設定

	BX1設定

	データ送信確認
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1. SORACOM Air設定


1.1. SORACOM アカウントの作成

ユーザーコンソールをご利用いただくためには、まずSORACOM アカウントを作成してください。
https://console.soracom.io/#/signup にアクセスします。

「アカウント作成」画面が表示されますのでメールアドレスおよびパスワードを入力して、[アカウントを作成] ボタンをクリックします。

[image: _images/ac_create.png]
複数人で管理を行う場合は、事前にメーリングリストのアドレスを取得するなど、共有のメールアドレスをご利用ください。

下記の画面が表示されるので、メールを確認してください。

[image: _images/ac_confirm.png]
メールが届いたらリンクをクリックしてください。

[image: _images/ac_user.png]
自動的にログイン画面に遷移しますので、メールアドレスとパスワードを入力してログインしてください。




1.2. ユーザーコンソールへのログイン

ログイン画面が表示されるので、アカウント作成時に登録したメールアドレスとパスワードを入力し、 [ログイン] ボタンをクリックしてください。(ログイン画面が表示されない場合はブラウザで https://console.soracom.io にアクセスします。)

[image: _images/ac_login.png]
以下の様な「SIM 管理」画面が表示されたらログイン完了です。引き続き、支払い情報の設定に進みましょう！

[image: _images/ac_success.png]



1.3. 支払情報の設定

通信料の支払い方法はクレジットカードになります。クレジットカードの情報を登録するには、メイン画面上部のユーザー名から[お支払い方法設定]を開きます。

お支払い方法設定

[image: _images/pay_info.png]
お支払方法で各情報を入力し、支払い方法を登録します。

[image: _images/pay_payment.png]



1.4. Air SIM の登録

ユーザーコンソールにログインして、Air SIM の登録を行います。左上の [SIM登録] ボタンをクリックします。

[image: _images/rg_rgsim.png]
「SIM登録」画面で、Air SIM の台紙の裏面に貼ってある IMSI と PASSCODE を入力してください。

[image: _images/rg_card.png]
名前、グループは空欄のままでも構いません。[登録] を押して SIM 登録を完了してください。複数の Air SIM を続けて登録することも可能です。

[image: _images/rg_imsi.png]
Air SIM を登録した直後の状態は「準備完了 (Ready)」と表示され、通信可能な状態になっています。初めて通信を行ったり、コンソールもしくは API で使用開始 (Activate) 処理を行うことで、状態は「使用中 (Active)」に変わります。 出荷前など、まだ通信を行いたくない場合は、コンソールもしくは API で休止 (Deactivate) 処理を行ってください。これにより「休止中 (Inactive) 」の状態となり通信は行われません。




1.5. 端末の設定

ご利用になられる端末 (スマートフォンや IoT デバイス) に Air SIM を挿入してください。その後、下記のパラメータで通信設定を行ってください。


	APN: soracom.io

	ユーザ名: sora

	パスワード: sora



設定後、実際にデータ通信可能かどうか確認してください。通信できていれば、初期設定は完了です。これで、インターネットに接続できます。おめでとうございます！




1.6. その他の操作について

下記ページに、コンソールからの通信速度変更等の操作についてご案内がありますので、ぜひご確認ください。


	ユーザーコンソールを使用してSIMを管理する [https://dev.soracom.io/jp/start/console/]
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2. AWS IoT基本設定


2.1. デバイスの作成

AWSマネージメントコンソールへログインし、画面右上のメニューから東京リージョンを選択します。
サービス一覧から”AWS IoT”をクリックします。

[image: _images/awsiot-servicemenu.png]






“Get Startedが表示される場合はそちらをクリックします。

[image: _images/awsiot-getstart.png]






デバイス(Thing)を作成します。メニューの”Create a thing”をクリックします。Nameに”edison”と入力し、[Create]をクリックします。

[image: _images/awsiot-create-thing.png]






リソースの一覧で作成したデバイスが表示されます。

[image: _images/awsiot-thing.png]









2.2. 証明書の作成

メニューの”Create a certificate”をクリックし、[1-Click Certificate Create]をクリックします。

[image: _images/awsiot-create-certificate.png]






Download ~をクリックして、Public Key、Private Key、Certificateをそれぞれダウンロードします。

[image: _images/awsiot-download-certificate.png]






画面下の作成した証明書をクリックし、画面右のActionsリストから[Activate]を選びます。

[image: _images/awsiot-activate-certificate.png]






”ACTIVE”になったことを確認します 。

[image: _images/awsiot-active-certificate.png]









2.3. ポリシー作成

デバイスに対して、AWS IoTの各種操作を許可するためのポリシーを作成します。メニューの”Create a policy”をクリックします。フォームにそれぞれ以下のパラメータを入力し、[Create]をクリックします。







	項目
	値




	Name
	awsiot-handson-policy


	Action
	iot:*


	Resource
	
	(アスタリスク)















[image: _images/awsiot-create-policy.png]






作成したポリシーがリソースの一覧に表示されます。

[image: _images/awsiot-policy.png]
先ほど作成した証明書をポリシーに割当てます。リスト中の証明書をクリックし、[Actions]-[Attach a policy]をクリックしてください。

[image: _images/awsiot-attach-policy.png]






“Confirm”の画面で、フォームにポリシー名”awsiot-handson-policy”を入力し、[Attach]をクリックします。

[image: _images/awsiot-attach-policy-2.png]






次に、デバイスと証明書の関連付けを行います。作成した証明書をリソース一覧の中から選択し、[Actions]-[Attach a thingクリックしま
す。

[image: _images/awsiot-attach-thing.png]






“Thing Name”にデバイス名: bx1 を入力し、[Attach]をクリックします。

[image: _images/awsiot-attach-thing-2.png]



2.4. DynamoDBのテーブル作成(CloudFormation)

ハンズオンで利用するDynamoDBテーブルを作成を自動化するために、CloudFormationのスタックを作成します。







マネージメントコンソールのサービス一覧から”Cloud Formation”をクリックします。

[image: _images/awsiot-cf-1.png]






“Choose a template”から”Specify an Amazon S3 template URL”にチェックを入れ、以下のパスを入力し、[Next]をクリックします。

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-jp/dynamodb.template







[image: _images/awsiot-cf-2.png]
“Stack Name”に”IoTHandsonStack”と入力し、[Next]をクリックします。

[image: _images/awsiot-cf-3.png]






“Options”で何も入力せずに[Next]をクリックします。

[image: _images/awsiot-cf-4.png]






“Review”で[Create]をクリックします。

[image: _images/awsiot-cf-5.png]






Cloud Formationのスタックの一覧に作成したスタックが表示されるのを確認します。Statusは”CREATE_IN_PROGRESS”から”CREATE_COMPLETE”になるのを確認します。

[image: _images/awsiot-cf-6.png]






[image: _images/awsiot-cf-7.png]









2.5. ルール作成

到着したセンサーデータをDynamoDBにストアするように設定します。

AWS IoTのサービス画面を開き、”Create a resource”をクリックし、”Create a rule”をクリックします。”Create a rule”の画面で以下の設定値を入力します。







	項目
	設定値




	Name
	IoTHandsonRule


	Description
	任意


	Attribute
	*(アスタリスク)


	Topic Filter
	handson/device01


	Condition
	入力しない











[image: _images/awsiot-create-rule-1.png]






画面をスクロールし、”Choose an action”から”Insert a message into a Database table(DynamoDB)”を選択します。以下の値を入力します。”Role Name”では[Create a new policy]をクリックします。













	設定項目
	値




	Table Name
	IoTHandsonRawData


	Hash Key Value
	${topic(2)}


	Range Key Value
	${timestamp()}


	Payload  Field
	value











[image: _images/awsiot-create-rule-2.png]






AWS IoTからDynamoDBへデータをPutするためのRoleを作成します。以下の画面で[Allow]をクリックします。

[image: _images/awsiot-create-rule-2.png]






[Add Action]をクリックします。

[image: _images/awsiot-create-rule-4.png]






“DynamoDB Action”が追加されたことを確認したら、[Create]をクリックします。

[image: _images/awsiot-create-rule-5.png]






リソースの一覧に作成したルールが作成されたことを確認します。
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3. OpenBlocks IoT BX1 設定

本章ではOpenBlocks IoT BX1 (以下 BX1) を使用し、センサーデバイス “CC2541” のデータを “SORACOM Air” の回線で “AWS IoT” に送信するところまでの設定を行います

大まかな流れは下記のとおりです


	BX1の取り扱いを理解する (起動や停止方法)

	Web管理画面の表示とログイン

	CC2451(センサーデバイス)の登録

	BX1内部でのデータ収集の開始 / 状況の確認

	SORACOM Air(3G回線) APN設定

	AWS IoTへのデータ送信設定




3.1. BX1の取り扱い (電源ON/OFF・再起動、SIM挿入)

BX1は給電開始と共に電源ONとなります。USBケーブルを接続すると起動開始です

INITボタンや電源ボタンはOSのシャットダウンと再起動に利用されますので、必要時以外は押さないでください

部位の名前やSIM挿入方法については、下記を参照してください

[image: _images/bx1_1-1_bx1.png]
(OpenBlocks IoT Family WEB UI セットアップガイド P7 [http://openblocks.plathome.co.jp/common/pdf/OpenBlocksIoTSeriseSetupGuide1_0_5.pdf#page=7] より抜粋)


3.1.1. ステータスインジケータ (LEDの表示色)

BX1は STATUS のLEDにて状態を把握することができます

本ハンズオンにおいては、起動後は 白色、水色、青色 が望ましく、それ以外の色の場合は不具合がある可能性がありますので、チューターにご相談ください

具体的なLED色と状態については、下記を参照してください

[image: _images/bx1_1-2_led.png]
(OpenBlocks IoT Family WEB UI セットアップガイド P7 [http://openblocks.plathome.co.jp/common/pdf/OpenBlocksIoTSeriseSetupGuide1_0_5.pdf#page=7] より抜粋)






3.2. Web管理画面(WebUI)の表示とログイン

注意: BX1に接続したPCやスマートフォンは、BX1のWi-Fiに接続している限り、後ほど設定するSORACOM Airの設定が終わるまではインターネットに接続することが出来ません。また、SORACOM Airの設定が完了すると、インターネットへのアクセスは “PC =[wi-fi]=> BX1 =[SORACOM Air]=> インターネット” という経路になり、 通信料が発生する可能性があります ので、Dropbox等の共有ソフトの動作をOFFにすることを 強く推奨いたします


3.2.1. BX1とWi-Fiで接続する

BX1起動が完了すると、BX1はWi-Fiのアクセスポイントとして動作を開始します

お手持ちのPCやスマートフォンから SSID を探し、接続してください


	SSID: _ホストID_1121handson

	Password: ホストID



802.11g, WPA2-PSK の設定で接続できます


3.2.1.1. お手持ちのBX1のホストID確認方法

ホストIDは、BX1のウラ面のバーコード上の文字と数字の組み合わせになります

下記例では F2A00788 がホストIDです (そのためSSIDは _F2A00788_1121handson となります)

[image: _images/bx1_2-1_serial.jpg]





3.2.2. WebUIを表示する

BX1にWi-Fiで接続できたら、下記URLにてWebUIを表示します

http://192.168.254.254:880

下記の画面が出れば正常に接続ができています

[image: _images/bx1_2-2_webui-login.png]



3.2.3. WebUIにログインする

WebUIは下記IDとパスワードでログインできます


	ID: webuiadm

	Password: 0BSI0T (ゼロ ビー エス アイ ゼロ ティー)



ログインに成功すると、下記画面が表示されます

[image: _images/bx1_2-3_webui-dashboard.png]





3.3. CC2541をデバイスとして登録し、動作の確認をする


3.3.1. Bluetoothの使用を開始する


	WebUIから [サービス] - [基本] を表示

	Bluetooth の使用設定を 使用する にして [保存]



[image: _images/bx1_3-1_bluetooth-enable.png]



3.3.2. CC2451を検出して使用できるようにする


	WebUIから [サービス] - [Bluetooth関連] を表示

	Bluetooth LEデバイス検出 の [検出] をクリック

	一覧の中から自分のデバイスを探し 使用設定 にチェックをして [保存]



NOTE: Bluetooth デバイス検出の方でなく、 Bluetooth LEデバイス検出 を押すようにしてください

[image: _images/bx1_3-2_ble-list.png]

3.3.2.1. 自分のデバイスの探し方

Device Name = SensorTag が大量に表示される可能性があります

お配りした CC2541 にはアドレスのタグが書かれており、画面上に表示されている Device Address と一致したものが、ご自分の CC2451 となります

赤いカバーをはがすと、下記のようにアドレスが記載されています (タグにはコロン文字が記載されていません)

[image: _images/bx1_3-3_cc2541-tag.jpg]





3.3.3. 確認

保存すると WebUI は下記のようになります

[image: _images/bx1_3-4_ble-registered.png]





3.4. ローカルへのデータ収集設定

AWS IoTへの送信の前に、まず CC2541 からのデータ収集ができているか確認をします


3.4.1. BX1のデータ収集機能を開始する


	WebUIから [サービス] - [基本] を表示

	データ収集 における データ収集 ならびに PD Handler をそれぞれ 使用する にして [保存]



NOTE: “PD Handler” は “データ収集” を <使用する> にすると表示されます

[image: _images/bx1_4-1_collector-start.png]
注意: データ収集を開始すると、新たにデバイス登録をすることができなくなります。デバイス登録をする場合は、まず、データ収集を行わないように設定を変更してください




3.4.2. BX1内へのデータ収集機能を開始する


	WebUIから [サービス] - [収集設定] を表示

	本体内(local) を 使用する



[image: _images/bx1_4-2-1_collect-setting.png]
ページ後半に移動し dev_le_0000001 の設定を下記のようにします


	送信対象 を 送信する

	送信先設定 を local にチェック

	以上を確認し [保存]



[image: _images/bx1_4-2-2_collect-setting.png]

3.4.2.1. グラフの表示

localへのデータ収集が開始されると、WebUI内のグラフに表示が開始されます

[サービス] - [データ表示] にて確認できます

[image: _images/bx1_4-3_plot.png]
うまく表示されない場合は、後述の データ収集状況の確認 で確認します








3.5. データ収集状況の確認 (デバッグ)

WebUIから [サービス] - [収集ログ] にて、動作確認が可能です

ログ選択はそれぞれ下記のとおりです


	pd-handler-stdout.log : CC2541 <-> BX1 間の送受信状況

	pd-emitter.log : BX1 <-> 送信先(localやAWS IoT等) 間の送受信状況



注意: ログは自動的な更新をサポートしておりません。リロードの後、プルダウン選択をするようにしてください

下記画面は CC2541 からのデータ読み出しが成功している場合のログ画面です。JSONが表示されているのが見てわかります

[image: _images/bx1_5-1_log.png]

3.5.1. トラブルシュート: うまく収集がされていない場合

pd-handler-stdout.log に timeout: ... などと表示され、JSONデータが出力されてこない場合、 CC2451 との接続が切れている可能性があります

CC2451 の電源を入れなおすことで回復できる事があります

NOTE: CC2451のLEDが一瞬だけ点滅し、消灯したら接続が確立している合図です。しばらく経ってから pd-handler-stdout.log を確認してみてください






3.6. SORACOM Air

BX1はSORACOM Airに対応しております

注意: 本設定を行うとBX1はSORACOM Air経由でインターネット接続が可能となります。それにより、BX1がWi-Fiルーターのような振る舞いとなり、BX1にWi-Fi接続したPCやスマートフォン等の通信は “PC =[wi-fi]=> BX1 =[SORACOM Air]=> インターネット” という経路になり、 通信料が発生する可能性があります ので、Dropbox等の共有ソフトの動作をOFFにすることを 強く推奨いたします


3.6.1. APN設定


	WebUIから [ネットワーク] - [基本] を表示

	ページ下部の サービスネットワーク(モバイル回線) を 使用する (クリックでAPN設定が展開します)

	APN / ユーザ名 / パスワード をそれぞれ下記の通り設定し [保存]




	APN: soracom.io

	ユーザ名: sora

	パスワード: sora



[image: _images/bx1_6-1_soracom.png]



3.6.2. 再起動

APNの設定は再起動で反映されるため、BX1を再起動します


	WebUIから [メンテナンス] - [停止・再起動] を表示

	再起動を実施します (最後にに確認ダイアログがでるので見逃さないようにしてください)



[image: _images/bx1_6-2_reboot.png]





3.7. AWS IoT

いよいよ CC2451 のデータを SORACOM Air を経由して AWS IoT に送信します


3.7.1. 準備

AWS IoTから取得しておくもの


	証明書(Certificate)ファイル <拡張子 .pem.crt>

	プライベートキー(PrivateKey)ファイル <拡張子 .pem.key>

	エンドポイントURL (aws iot describe-endpoint 等)



その他取得しておくもの


	root certificateファイル [https://www.symantec.com/content/en/us/enterprise/verisign/roots/VeriSign-Class%203-Public-Primary-Certification-Authority-G5.pem]



NOTE: ファイル名にスペースが含まれています。BX1ではファイル名にスペース文字が使用できないため、処置をしておいてください (本例では スペースを _ に変更しています)

決めておくこと


	送信先トピック名 (本例では handson/device01 としています)






3.7.2. BX1設定


3.7.2.1. ファイルアップロード

まず、 AWS IoTの証明書ファイル、プライベートキーファイル並びにルート証明書ファイルの3つをBX1にアップロードします


	WebUIから [システム] - [ファイル管理] を表示

	本画面からファイルを3つ、それぞれアップロード



すべてアップロードされると、下記のような画面となります

[image: _images/bx1_7-1_file-upload.png]



3.7.2.2. システム全体設定


	WebUIから [サービス] - [収集設定] を表示

	AWS IoT を 使用する (クリックで設定が展開します)

	下記の通り設定します




	送信先ホスト: <エンドポイント>を設定

	root証明書 : /var/webui/upload_dir/VeriSign-Class_3-Public-Primary-Certification-Authority-G5.pem



NOTE: 先のファイルアップロード画面でアップロードされたファイルは BX1内の /var/webui/upload_dir/ にアップロードされるので、それ以下のパスを指定することでファイルの読み込みが可能です

[image: _images/bx1_7-2-1_awsiot.png]
保存せず、ページ下部へ移動します




3.7.2.3. デバイス毎設定


	dev_le_0000001 の 送信先設定 で AWSIOT にチェックを付けます (クリックで設定が展開します)

	下記の通り設定します




	トピック名 : handson/device01

	証明書(AWS IoT) : /var/webui/upload_dir/(アップロードした .pem.crtファイル)

	プライベートキー(AWS IoT) : /var/webui/upload_dir/(アップロードした .pem.keyファイル)



[image: _images/bx1_7-2-2_awsiot.png]





3.7.3. デバッグとトラブルシュート

送信状況は データ収集状況の確認 を使用してください

またAWS IoT側に送信されているかの確認には、CloudWatchを使用する他、 mosquitto_sub コマンドが使えます

mosquitto_sub --cafile VeriSign-Class_3-Public-Primary-Certification-Authority-G5.pem --cert ANY-certificate.pem.crt --key ANY-private.pem.key -h ANY.iot.ap-northeast-1.amazonaws.com -p 8883 -q 1 -d -t handson/device01


3.7.3.1. mosquitto_sub で サーバに接続できない

証明書がINACTIVEである可能性があります。AWS IoT上で当該する証明書をActivateしてください




3.7.3.2. mosquitto_sub で CONNECT が連続で表示され、待ち受けられない

証明書に有効なポリシーがアタッチされていない可能性があります。AWS IoT上で当該する証明書に有効なPolicyをattachしてください








3.8. 付録1: センサーデータフォーマット

CC2451で取得したセンサーデータは、BX1を通過すると下記のようなJSONデータとなります
このフォーマットをAWS IoT内のRule Engineで処理することが可能です
(jqを使って整形済み。コメントは付与されません)

{
  "deviceId": "5c313ec027e1", // BX1の設定画面で設定したデバイスID (BX1で付与)
  "humidity": 40.7,           // 湿度 %
  "temperature": 28.6,        // 温度 ℃ (湿度センサー内)
  "objectTemp": 23.8,         // 物体温度 ℃
  "ambientTemp": 28.4,        // 周辺温度 ℃
  "gyroX": -1.4,              // ジャイロ(X軸) deg/s <角速度>
  "gyroY": 4,                 // ジャイロ(Y軸) deg/s
  "gyroZ": 0.2,               // ジャイロ(Z軸) deg/s
  "pressure": 1015.6,         // 気圧 hPa
  "accelX": 0.1,              // 加速度(X軸) G
  "accelY": 0.3,              // 加速度(Y軸) G
  "accelZ": 3.8,              // 加速度(Z軸) G
  "magX": -53.9,              // 地磁気(X軸) μT <テスラ>
  "magY": -5.2,               // 地磁気(Y軸) μT
  "magZ": 102.7,              // 地磁気(Z軸) μT
  "time": "2015-11-19T10:29:20.529+0900" // 計測日時(BX1で付与)
}





また、AWS IoTを通過すると、下記のように state 等、AWS IoTの属性が付与されます

{
  "state": {
    "reported": {
      "deviceId": "5c313ec027e1",
      "humidity": 40.7,
      "temperature": 28.6,
      "objectTemp": 23.8,
      "ambientTemp": 28.4,
      "gyroX": -1.4,
      "gyroY": 4,
      "gyroZ": 0.2,
      "pressure": 1015.6,
      "accelX": 0.1,
      "accelY": 0.3,
      "accelZ": 3.8,
      "magX": -53.9,
      "magY": -5.2,
      "magZ": 102.7,
      "time": "2015-11-19T10:29:20.529+0900"
    }
  }
}








3.9. 付録2: BX1へシリアルコンソールでログインする

BX1 は給電用USB ケーブルが、シリアルコンソールを兼任しています

FTDIのシリアルポートドライバがインストール済みのWindows / Mac OS Xや、Linuxならば追加ドライバ不要でアクセス可能です


	ID: root

	Password: 0BSI0T (ゼロ ビー エス アイ ゼロ ティー)



e.g.) screen コマンドによるアクセス

screen /dev/ttyUSB0 115200




3.10. 付録3: 本ハンズオンで使用するBX1の設定について

本ハンズオンで配りましたBX1は、ハンズオンをスムーズにすすめるため、標準構成から下記の変更を行っております


	BX1 Firmware バージョン

	管理者アカウント作成

	Wi-Fi AP設定

	SSH server設定




3.10.1. BX1 Firmware バージョン

月内リリース予定の “1.0.6” のβを適用しています

これはBX1がAWS IoTに対応するための最新バージョンをご利用いただくための措置です




3.10.2. 管理者アカウント


	標準: WebUIに初回アクセスの際、設定をします

	今回: webuiadm ユーザ作成済






3.10.3. Wi-Fi AP設定


	標準: SSID = iotfamily_MACADDRESS, Password = openblocks

	今回: SSID = _HOSTID_1121handson, Password = HOSTID (+ Wi-Fiチャネル 混線回避のため個別設定済)






3.10.4. SSH server設定


	標準: SSHアクセス不可

	今回: 〃可

	Address: 192.168.254.254:22

	ID: root

	Password: 0BSI0T (ゼロ ビー エス アイ ゼロ ティー)
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4. データ送信確認

BX1からデータが正常に送信されているかを確認します。

AWSマネージメントコンソールから”DynamoDB”をクリックします。左のメニューから”Tables”をクリックし、リストからテーブル名”IoTHandsonRawData”をクリックします。
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画面右から”Items”タブをクリックし、テーブルにセンサーから受信したデータが保存されていることを確認します。

[image: _images/awsiot-show-dynamodb-2.png]




          

      

      

    


    
         Copyright 2015, Amazon Web Services Japan K.K..
      このドキュメントは Sphinx 1.3.1 で生成しました。
    

  

    
      ナビゲーション

      
        	
          索引

        	iothandson-20151121 0.0 ドキュメント 
 
      

    


    
      
          
            

索引



 




          

      

      

    


    
         Copyright 2015, Amazon Web Services Japan K.K..
      このドキュメントは Sphinx 1.3.1 で生成しました。
    

  _images/bx1_7-2-1_awsiot.png
€« c 192.168.254.254:880/apps/m2miot/set_collect.php

REERE

A45P(local) OERTE ERLBL
FISA A —rm ) (—fEmn

PD Exchange ®ATZ ORALEL

Amazon Kinesis ®AT S OEALAEN

AWS loT
«¥5—/CLisec)
EBERA R
EEER— R
Qos
rooUESHE
7oA 2—ERE

18M Bluemix

MaTTH /¢

WEBY—/S(PLAN)

O#ATEEALEN
G
R o' 5-oriheast-1 amazonaws.com

68
—
(arhwebalipioad_SrNerSign-Ciass 3Pubie

—EAD ) R

#AT 2 OEALEV

#AT 2 OEALEV

®BI S OWRLEL






_images/awsiot-attach-thing-2.png
Thing Name

bx1

Cancel





_images/bx1_7-1_file-upload.png
« ] 192.168.254.254:880/system/file_control.php A, % 9 =

OpenBlocks°([1) B

- yATh _

A AT €T G5 AT 455D - IR

TP AIVER

azzon

T7AIVER(?)

(3 fles
2038353efc-certificate.pem.crt
2038353efc-private.pem.key
VeriSign-Class_3-Public-Primary-Certification-Authority-GS.pem





_images/ac_confirm.png
_)l‘/%ﬁEwb\bT < 7‘- é W

FPhOY MERBODBESSEVET, ERERTIIHDA—IEEELELE. ZOX—)LICE
MTWBYYIEIUYITEHE BRET T,

A=LPRKLZA

sorao+gs@soracom.jp

A= BEEERBAD?EKBX—ILT A LT ERERL TS,





_images/bx1_3-4_ble-registered.png
©openBlocks IoT - Mozilla Firefox

OpenBlocks loT

€ 192.168.254.254:880/apps/m2miot/bluetooth.php v | & | [Q #% *Ee 9 3 AS

[ mremELELE J
S -~ (G A AT

Bluetootn(?)

Bluetooh/ <A M)

Bluetooth LEF/<{ AR BSEI(H) (5

Bluetooth LEF/< (Rt M)

i

8 )

-K

FIUAES TRLR a—y—xe #t

dev_le_0000001 5C3L3ECO2EES s

Version 106






_static/comment-close.png





_images/bx1_3-3_cc2541-tag.jpg





_images/bx1_3-2_ble-list.png
refox

©OpenBlocks 0T - Mo:

OpenBlocks loT x

€ 192.168.254.254: v e w8 + A S

OpenBlocks O

S - G R

Bluctooth(?)
Bluetooth /A ARt e
Bluetooth LEF/<f 2 #t it B E)(#) @5
Bluetooth LEF/ <1 R #it i) RHeT
FRRE RE RE
Name
0 %nsmmmcs )
o S
TDevice Name Fensortag
e
5
TDevice Name (anknown)
o pomse———Seees
o -
TDevice Name TFWWBBLZ07
| pmeawsssows
5
TDevice Name [FCTWirelesshodule.
o pese oo
o .






_static/minus.png





_images/awsiot-cf-1.png
AWS v Services

B o | oroonoe

Filter: ~  ByName:






_static/down.png





_static/ajax-loader.gif





_static/comment-bright.png





_images/awsiot-activate-certificate.png
Select all Actions~

2/27Things ~ 5/5Rules  7/7 Certificates
111 Policies First  Pre|
Deactivate
Revoke
05b220bf6b110c bxt awsiot-handson-
32184e20c7eeal policy. Accept Transfer
265070431040, Rejoct Transfer
INACTIVE Transfer
Attach a policy
£ 0 § o Attach a thing






_static/file.png





_images/awsiot-cf-2.png
Select Template

Select the template that describes the stack that you want to create. A stack is a group of related resources that you manage as a single unt.

Design a template  Use AWS CloudFormation Designer to create or modify an existing template. Learn more.

Design template

Choose a template A template is a JSON-formatted text file that describes your stack's resources and their properties. Learn more.

Select a sample template

Upload a template to Amazon S3
Ghooso e Nofile chosen

© Specify an Amazon S3 template URL

https://s3-ap-northeast-1.amazonaws.com/awsiot-handsor | fiew in Designer

Cancel






_static/plus.png





_static/up-pressed.png





_static/comment.png





search.html


    
      ナビゲーション


      
        		
          索引


        		iothandson-20151121 0.0 ドキュメント »

 
      


    


    
      
          
            
  検索


  
  
  
    検索機能を使うには JavaScript を有効にしてください。
  


  

  
    このページからドキュメントを検索できます。キーワードを下のボックスに入力して、「検索」をクリックしてください。入力された全てのキーワードを含むページが検索されます。一部のキーワードしか含まないページは検索結果に表示されないので注意してください。
  


  
    
    
    
  

  
  
  
  


          

      

      

    


    
        © Copyright 2015, Amazon Web Services Japan K.K..
      このドキュメントは Sphinx 1.3.1 で生成しました。
    

  

_static/up.png





_images/awsiot-create-rule-2.png
Choose an action | Insert message into a database table &

This action will insert the message into a DynamoDB table.

*Table Name | [oTHandsonRawData © || create anew resource @

*Hash Key Value | S${topic(2)}

[*Range Key Value | S{timestamp(}

Payload Field | value

*Role Name

o e

Cancel





_static/down-pressed.png





_images/awsiot-cf-6.png
Cre

Stack

Filter: Active~

Stack Name

loT-Handson

Actions ~

By Name:

Design template

Created Time

2015-11-19 11:09:01 UTC+0900

REATE_IN_PROGRESS

Descriptio





_images/pay_payment.png
BXILNTE

BIFAWTENBFRINTWEEA

FLWILYy M A—REEM

H—KES

424242424+ F3wkwxxkinn

AR
07 4/ 20 4

H— R &% (FAXTF)

Sorao

£F2YFca—K





_images/awsiot-show-dynamodb-2.png
Overview Metrics |~ Alarms  Capacity Indexes = Triggers = Acce

Scan: [Table] awsiot-handson-rawdata: key, timestamp v v
key timestamp payload
illuminance 2015-11-07T14...  {"timestamp...
illuminance 2015-11-07T14...  {"timestamp...

e DAE 14 NTTA et





_images/ac_success.png
@ SORACOM 1—¥—Iavy—jL SIMEE &8 JI—7 ReER AR—h

5 = 573 2E W,
. BRINWTENRESNTVE A, STSRELTLLESL
LB TRR .

0 IMSI MSISDN EA0) Jgn—7 Rg 0 tyyavie EEIFR BRNEAR

SIMMDEDOMDEEA

RTEH 10

<«





_images/awsiot-servicemenu.png
AWS v Services v

Amazon Web Services

Compute

EC2
Virisal Servers in the Cloud

EC2 Container Service
Run and Manage Docker Containers

Elastic Beanstalk
Run and Manage Web Apps

Lambda
Run Code in Response to Events.

Storage & Content Delivery

s3
Scalable Storage in the Cloud

vPC EC2
Developer Tools
CodeCommit

Store Code in Prvate Git Repositories

& CodeDeply
Automate Cod Deployments

= CodePipeline
5 Roloaso Sofware using Continuous Delivery

Management Tools

CloudWatch
Monitor Resources and Applications:

CloudFormation
Create and Manage Resources with Templates

Mobile Services

11 Mobile Hub 57~
8! 5uit, Test, and Monitor Mobie apps

&y Cognito

21 Gserldonty and App Data Synchorizaon

@ Device Farm

WPF Test Android, Fire OS, and iOS apps on real devices
nthe Cloud

'a» Mobile Analvtics





_images/bx1_2-2_webui-login.png
Mozi

openBlocks 10
OpenBlocks loT x

€ 192.168.254.254: vle *e 9 3 A O =

OpenBlocks®({f4l

ay4v

a-v& frebuiaam
RRT— ~

sy )

Version 106





_images/awsiot-cf-7.png
s

Filter: Active~ By Name:

Stack Name

loT-Handson

Design template

Created Time

2015-11-19 11:09:






_images/awsiot-create-certificate.png
Create a certificate
Create a certificate to authenticate your device's connection to AWS loT.

You can generate a certificate with 1-click (recommended), or you can upload your own certificate signing request (CSR) based on a private key you own (advanced).

ERGEIVNCREES L 1-Click Certificate Create





_images/bx1_4-3_plot.png
refox

©OpenBlocks 0T - Mo:

OpenBlocks loT x
€ 192.168.254.254: v e *Ee 9 3 AS

OpenBlocks 1 s ) 215 2228

(N (EEINETN - - (oo (R (e

FIRE
FIUAES dev_le_0000001
I5IRR @ w5773 O ®RLAL






_images/awsiot-attach-policy.png
Y Filter by resource names or by resource type (below)

@D 1/1Things  0/0 Rules.

/1 Certificates  1/1 Policies

Select all

Actions~

PubSubToANyTopic

b879c586ab31eb37
638004540 afe 5e
890183bc26470b.

ACTIVE

edison

First

Pre

Activate
Deactivate
Revoke

Accept Transfer
Reject Transfer
Transfer

Attach a policy
Attach a thing






_images/bx1_4-2-2_collect-setting.png
refox

©OpenBlocks 0T - Mo:

OpenBlocks loT x
€ 192.168.254.254: v | e ||Qsz wB O 3 A S
MQITH=7¢ EETE ® gELAL =
WEB —/<(PLAIN) Owmras ® gELsn

E-IVREREE)

EEHR OETs @ mELEw

FIAAMERERE FEHREEY RENR—ERY

Eet dev_le_0000001

HEHR © 2215 O ELLL
7L 5C3L3ECO2EES
A —AE
4 —ESRE(dm] [ —
RS ERREmS] 000
RExRR [@local PD [ KINESIS JAWSIOT TIBLUEMIX “IMQTT [PLAIN

_t

-

Version 106






_images/bx1_7-2-2_awsiot.png
C ) 192.168.254.254:880/apps/m2miot/set_collect.php PAs
EERR TEETE OEELEL

FIA AMEERRE XENRIEED ) ORENRIER

FIAAER dev_le_0000001

BEAR 0EET S OEELEN

FELR 5C:313ECO2EED

A-¥-xE

24— (B (dbm] [

GHIN(ms) 000

EEswE @local PD  KINESIS GAWSIOT BLUEMIX  MQTT ~ PLAN
2547 KD (AWS loT) 6c3i3ecozees ()
Thing Shadows(AWSIoT) (@ELBw 3)
REy o EAWSIOT) fandsonidevicsT ()
EHBAWSIOT) (variwebuiupioad_dirr2038353efc-certicate.p (_LHHE)
F5AN=hF—(AWSIOT)  [yebuiupload_dii2036363efc-private.pem key| (LIH)

B
&)

Version 1.0.6





_images/awsiot-policy.png
awsiot-handson-policy






_images/bx1_6-1_soracom.png
©OpenBlocks 0T - Mo:

OopenBlocks loT x

€ 192.168.254.254:85¢

refox

B 9 3 A S

EEPRE @ wmLen O gATs
H—ERRYII—2 @/ ALER) ()

wRRE @ wmyas O wALELY

APN Goracomio
a-¥E& G
SKao—F R P RCEE Y
BERR e

BEES @ angnvs O aRELLL
BERBARRS () 558

/S OVBRBREH MmN () 60
swsavho—i () © 5 O a3

B

D)

Version 106





_images/awsiot-create-thing.png
Create a thing

Create a thing to represent your device in the cloud. This step creates an entry in the Registry and also a Device Shadow for your device.

Attributes

Next (optional), you can use thing attributes to describe the identity and capabilities of your device. Each attribute s a key-value pair.

Add Attribute






_images/awsiot-create-rule-4.png
Choose an action | Insert message into a database table &

This action will insert the message into a DynamoDB table.

*Table Name | [oTHandsonRawData © Create anew resource @

*Hash Key Value | S${topic(2)} o

*Range Key Value | S{timestamp(} L]

Payload Field | value o
*Role Name | aws_jot_dynamoDB 4| @ Createanewrole

_





_images/rg_imsi.png
SIM ZE %

IMSI ( #7) *

‘IM&

RRT—K (5#) *

‘mxva

£
1)

Jn—7
TI—7

* BBRRETY






_images/pay_info.png
@ SORACOM 1—#—1vy—)L SIMEE &8 JI—7 BER A—h

sERE
. BRINSENRESNTONE A, 5F 2 RE
i BIINERRE
ZRITRR M Ov77k
0 IMsl MSISDN E0) gJ—7 Rig 0 tyyavie EEI TR BEER

SIMMRROMDEEA

RTEH 10

<«





_images/awsiot-attach-thing.png
Y Filter by resource names or by resource type (below)

@D 1/1Things  0/0 Rules.

/1 Certificates  1/1 Policies

Select all

Actions~

PubSubToANyTopic

b879c586ab31eb37
638004540 afe 5e
890183bc26470b.

ACTIVE

edison

First

Pre

Activate
Deactivate
Revoke

Accept Transfer
Reject Transfer
Transfer

Attach a poli
Attach a thing





_images/awsiot-create-policy.png
Create a poli

‘awsiot-handson-policy

ot

Resource

Add Statement






_images/bx1_2-1_serial.jpg





_images/rg_card.png
e « 2% nanoU IM A — ROFEHE(L. HtICIEELET.
= nd | CEIOERMDATEIC, FOEZEDITD

e TRENBOFIDT, TEMES),

w i )(j \ b =T - L —N T 2 AN A a
it o MICRO
e B9 (| IMSI: 4407 54" =& =amy; PASSCODE: I"

N NN

MSISDN: 080 &# Fsiamcy

S C
U moommmoann

e W EXPIRY: 2016/03/28

liHI — =






_images/awsiot-active-certificate.png





_images/bx1_3-1_bluetooth-enable.png
OpenBlocks IoT - Mozilla Firefox

OpenBlocks loT

€)@ 192.168.254.254 vle w8

OpenBlocks O

ue (RN (BTN

Bluetooth

wRRE @ wmyas O wALELY

F-IRK

FIBE O @mras © @ALsL
PD Handler Dwmrs © gELsn

ftd

Bx)

Version 106





_images/bx1_6-2_reboot.png
©OpenBlocks IoT - Mozlla Firefox
OpenBlocks loT

€ 192.168.254.254 *Ee 9 3 AS

OpenBlocks®{[:]} 7 1 e (A W) 242 77k

—)‘77771_

FYIIRTLETA?

EERYVERT LT BEBETVET.,
IPPRLASRE LIS AR, LS B 1

r )

Version 106





_images/rg_rgsim.png
@ SORACOM 1—#—1vy—)L SIMEE &8 JI—7 BER

‘ + SIM &g ' B®IE -

ZAITRER -

0 IMsl MSISDN E0) gn—7 RE ® tyyavy

SIMMDEDOMDEEA





_images/awsiot-cf-5.png
Review

Template
Template URL

Description
Estimate cost

Stack details

Stack name

Create IAM resources

Options
Tags
No tags provided
Advanced
Notification
Timeout

Rollback on failure

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-jp/dynamodb.template

Cost

loT-Handson

False

none
Yes






_images/bx1_1-2_led.png
K & RATRE | RE
RET
1 0S BEAKDOIEENMVERERZEFT
os Efp # SHAT VINBITLES,
1 MENAVEIRAEE) TERLFFEAR AT
R
3G/LTE REATOER & R SIM AL VREE TOIE B IR KAE
HTERBENRFTY .

3G/LTE B G&) R BOTERAEARITT

(-87dbm BIE)

BIEICIEREZVLARLTY
3G/LTE g () /) R

(-88dbm_~ -108dbm)

COFBRRIBO TRELS—ARIYPLTLY

- DTAETHNIEKENERAEFTREME

3G/LTE i (55) & R ETRTLEL,

(=109dbm_~ -112dbm)
3G/LTE B4t % R EIETATRETY o (-113dbm LITF)
INIT RS E] TN T—F) # =RAT osyI—h,
BRASERT
kS o OFF * AN | LED ASHATS BECRILALE






_images/bx1_4-1_collector-start.png
©OpenBlocks IoT - Mozilla Firefox

OpenBlocks loT

€)@ 192.168.254.254 vle w8

OpenBlocks O

ue (TN (ORI (R (TR

Bluetooth

wmERE @ wmyas O wALELY

F-IRE

FHRE m72 O wELsLY
PD Handler @ wmyas O wALELY

POESEEHRE Dwmrs © gELsn

i

Version 106





_images/bx1_4-2-1_collect-setting.png
refox

©OpenBlocks 0T - Mo:

OpenBlocks loT x
€ 192.168.254.254: v e E *Ee 9 3 AS

OpenBlocks O

(TN v (O (TN (GRS (B (TR

RAEERE
4k (local) @ wmyas O wALELY
FrAA—ERE —iEh ) R )

PD Exchange Dwmrs © gELsn
Amazon Kinesis Dwmrs © gELsn
AWS loT Dwmrs © gELsn
1BM Bluemix Dwmrs © gELsn
MQTT#—/< Owmras ® gELsn
WEBY —/(PLAIN) OwmTs @ gELsL

E-IVREREE)

EEHR OETs @ mELEw

FIAAMERERE FEHREEY RENR—ERY -





_images/ac_login.png
@ SORACOM 2—H—a>V—JL

SORACOM 7 Aoy AT A >
A=LFPKLZ

sorao+gs@soracom.jp

RRAT—F

NRRT—REBNEE





_images/awsiot-show-dynamodb-1.png
DynamoDB

Dashboard

Q, loTHandson X

Reserved
capacty Name. ~ Status - Partition key

loTHandsonRawData Active  sensor (String)





_images/awsiot-attach-policy-2.png
Confirm

Attach policy to the following certificates:
- bB79c586ab31eb3763800454d 1afe15e89d183b02647bb56Ba0aT 456563

Policy Name | awsiot-handson-policy|
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Your new certificate has been created. You can attach a certificate to a thing so it can connect to AWS loT and attach a policy to give it permissions.

Please download these files and save them in a safe place. Certificates can be retrieved at any time, but the Private and Public Keys will not be retrievable after closing this
form.

- Download Public Key

- Download Private Key
- Download Certificate
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Create a rule

Create a rule to evaluate inbound messages published into AWS IoT. Your rule can deliver a message to the topic of ano
endpoint such as a DynamoDB table.

Name your rule and add an optional description.

Name | loTHandson

Description | Rule for loT Handson

Indicatefihe source of the messages you want to process with this rule.

Rule Query | oo\ ccr . From *handson/deviceol
Statement

Attribute | * ()
Topic Filter | handson/device01 ()

Condition [:]
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[2015-11-16 15:5754.074] [NFO] pd-handler - disconnected’: 5¢313ec02eeb
[2015-11-16 15:5754.171] [INFO] pd-handler - connectAndSetUp: 5c313ec02ee6

[2015-11-16 15:58:06.762] INFO] pd-handler - enablelrTemperaure

[2015-11-16 15:58:06.777] [INFO] pd-handler - enablelrTemperature

[2015-11-16 15:58:07.635] INFO] pd-handler - Enable accelerometer

[2015-11-16 15:58:07.638] INFO] pd-handler - Enable accelerometer

[2015-11-16 15:58:26.763] INFO] pd-handler - imeout: 5c313ec02ee6

[2015-11-16 15:58:26.764] [INFO] p-handler - disconnect. 5c313ec02ee6

[2015-11-16 15:58:26.770] [INFO] p-handler - disconnected!: 5¢313ec02ee6

[2015-11-16 15:58:28.944] [INFO] pd-handler - connectAndSetUp: 5c313ec02ee6

[2015-11-16 15:58:35.919]INFO] pc-handler - disconnected!: 5¢313ec02ee6

[2015-11-16 15:58:36.018] INFO] pa-handler - connectAndSetUp: 5c313ec02ee6

[2015-11-16 15:58:43.818] INFO] pd-handler - enablelrTemperaure

[2015-11-16 15:58:43.949] INFO] pa-handler - Enable accelerometer

[2015-11-16 15:58:44.219] [INFO] p-handler - Enable magnetometer

[2015-11-16 15:58:44.489] [INFO] pa-handler - Enable barometer

[2015-11-16 15:58:44.894] [INFO] pa-handler - Enable gyroscope

[2015-11-16 15:58:45.029] INFO] pc-handler - Enable humidity sensor

[2015-11-16 15:58:45.166] INFO] pd-handler - connected!: 5¢313ec02ee6

[2015-11-16 15:5650.183] INFO] pa-handler -

{'deviceld"5¢313ec02ee6" humidity"47 5, temperature™28.3,"qyroX":1 ‘gyroY"4 5,'gyroZ"0 8, pressure":1021
1"0bjectTemp™21.1"ambientTemp":28,"accelX"-0 9 "accelY":1 4 "accelZ"3.6, magX
58.4/magY":10 8 "magZ"71,"time""2015-11-16T15:58:50.169+0900"
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Specify Details

Specify a stack name and parameter values. You can use or change the default parameter values, which are defined in the AWS CloudFormation template.
Leam more.

Stack name

Cancel | Previous
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AWS loT

AWS IoT is a managed cloud platform that lets connected devices
-- cars, light bulbs, sensor grids and more -- easily and securely

interact with cloud applications and other devices.
Start interactive tutorial

Getting started documentation
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Options

Tags

You can specify tags (key-value pairs) for resources in your stack. You can add up to 10 unique key-value pairs for each stack. Leam more.

Key (127 characters maximum) Value (255 characters maximum)

» Advanced

You can set additional options for your stack, like notification options and a stack policy. Learn more.

e | rooe [





