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欢迎使用

FizeSecurity 是一个 PHP 安全库，为您的应用安全保驾护航。

FizeSecurity 是对一系列系统内置安全函数进行面向对象的再封装类库，同时添加了一些日常使用的安全类方法。

FizeSecurity 是 Fize 项目族群的底层依赖，众多 Fize 项目依赖 FizeSecurity ，同时欢迎您使用 Fize。

FizeSecurity 有非常完善的参考文档，其代码结构也经过精雕细琢，精炼而实用。


注解

FizeSecurity 是不依赖于其他外部函数、外部类库的独立类库，同时 FizeSecurity 会根据实际情况添加、删除类库。
使用composer的波浪线(~)版本限定方法可以让您保持绝对安全的调用环境依赖。




类库参考

目前 FizeSecurity 已有的类包括如下：


	Csrf : 跨站请求伪造处理


	Ctype : 字符类型检测


	Filter : 过滤器


	Hash : 哈希信息摘要


	OpenSSL : OpenSSL扩展


	Password : 密码散列算法


	Ssh2 : Secure Shell2


	Validate : 验证器





警告

Csrf 类暂未实现，请勿使用。
Ssh2 类暂未实现，请勿使用。









          

      

      

    

  

    
      
          
            
  
安装说明

FizeSecurity 的环境要求如下：


	“php”: “>=7.0.0”


	如果使用 OpenSSL ，请开启 openssl 扩展





使用Composer安装

FizeSecurity 支持使用 Composer [https://www.phpcomposer.com/] 安装，也是唯一官方推荐的安装方法。


注解

如果您尚未安装 composer ，请参考 安装 composer [https://docs.phpcomposer.com/00-intro.html] 。

使用 阿里云镜像 [https://developer.aliyun.com/composer] 以提高下载速度及稳定性。



在命令行下面，切换到您的项目根目录下面并执行下面的命令：

composer require fize/security





好了！一步到位，您现在可以开始使用 FizeSecurity 了，就是这么简单！~


注解

Fize 项目(包括所有子项目)严格遵守 语义化版本 [https://semver.org/lang/zh-CN/spec/v2.0.0.html] ，您可以放心大胆的使用。









          

      

      

    

  

    
      
          
            
  
更新日志


	v1.2.0 (2019-12-10) : 针对验证器功能进行了大调整。


	v1.1.0 (2019-12-02) : doc注释优化。代码格式调整。


	v1.0.1 (2019-10-06) : git压缩包忽略.gitignore文件


	v1.0.0 (2019-09-02) : 首个版本发布。








          

      

      

    

  

    
      
          
            
  
许可协议


The MIT License (MIT)

Copyright (c) 2014 - 2019, British Columbia Institute of Technology

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the “Software”), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.


注解

以下为中文译文






MIT 开源许可协议

版权所有 (c) 2014 - 2019, 不列颠哥伦比亚理工学院

特此向任何得到本软件副本或相关文档的人授权：
被授权人有权使用、复制、修改、 合并、出版、发布、散布、再授权和/或贩售软件及软件的副本，
及授予被供应人 同等权利，只需服从以下义务：

在软件和软件的所有副本中都必须包含以上版权声明和本许可声明。

该软件是”按原样”提供的，没有任何形式的明示或暗示，包括但不限于为特定目的和不侵权的适销性和适用性的保证担保。
在任何情况下，作者或版权持有人，都无权要求 任何索赔，或有关损害赔偿的其他责任。
无论在本软件的使用上或其他买卖交易中， 是否涉及合同，侵权或其他行为。







          

      

      

    

  

    
      
          
            
  
捐赠我们

Fize 项目及其下所有子项目目前都为个人维护，坚持开源和免费提供使用。
如果您对我们的成果表示认同并且觉得对你有所帮助我们愿意接受来自各方面的捐赠。

使用手机支付宝扫描进行捐赠

[image: ../_images/MY9pe7vIb1rUGf4.jpg]
使用手机微信扫描进行捐赠

[image: ../_images/wGWiC6mEr1MTD9K.jpg]
以下是捐赠明细(截止2019-11-19)：



	梁*萍 50.00元


	董*辉 100.00元


	曾*庆 20.00元


	许*钦 10.00元


	陈* 88.88元











          

      

      

    

  

    
      
          
            
  
类库参考



	跨站请求伪造处理
	方法





	字符类型检测
	方法





	过滤器
	方法





	哈希信息摘要
	方法





	OpenSSL扩展
	方法





	密码散列算法
	方法





	Secure Shell2

	验证
	方法





	验证器
	方法













          

      

      

    

  

    
      
          
            
  
跨站请求伪造处理







	属性

	值





	命名空间

	fize\security



	类名

	Csrf







	方法

	










	方法名

	说明





	__construct()

	构造



	token()

	取得表单 TOKEN



	check()

	验证表单 TOKEN







方法


__construct()

构造

public function __construct (
    string $name
)






	参数

	





	名称

	说明





	name

	指定 TOKEN 名称













token()

取得表单 TOKEN

public static function token () : string








check()

验证表单 TOKEN

public static function check (
    string $token
) : bool






	参数

	





	名称

	说明





	token

	待验证 TOKEN


















          

      

      

    

  

    
      
          
            
  
字符类型检测







	属性

	值





	命名空间

	fize\security



	类名

	Ctype







	方法

	










	方法名

	说明





	alnum()

	判断是否全部为字母和(或)数字字符。



	alpha()

	判断字符串是否为全字母



	cntrl()

	判断是不是都是控制字符。



	digit()

	判断提供的字符串是不是纯数字。



	graph()

	做可打印字符串检测，空格除外



	lower()

	做小写字符检测



	print()

	做可打印字符检测



	punct()

	检测可打印的字符是不是不包含空白、数字和字母



	space()

	做空白字符检测



	upper()

	做大写字母检测



	xdigit()

	检测字符串是否只包含十六进制字符







方法


alnum()

判断是否全部为字母和(或)数字字符。

public static function alnum (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













alpha()

判断字符串是否为全字母

public static function alpha (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













cntrl()

判断是不是都是控制字符。

public static function cntrl (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串










控制字符就是例如：换行、缩进、空格。








digit()

判断提供的字符串是不是纯数字。

public static function digit (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串










注意传入的必须是 string 类型，传入 int 会导致判断错误。








graph()

做可打印字符串检测，空格除外

public static function graph (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













lower()

做小写字符检测

public static function lower (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













print()

做可打印字符检测

public static function print (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













punct()

检测可打印的字符是不是不包含空白、数字和字母

public static function punct (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













space()

做空白字符检测

public static function space (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













upper()

做大写字母检测

public static function upper (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串













xdigit()

检测字符串是否只包含十六进制字符

public static function xdigit (
    string $text
) : bool






	参数

	





	名称

	说明





	text

	待判断字符串


















          

      

      

    

  

    
      
          
            
  
过滤器







	属性

	值





	命名空间

	fize\security



	类名

	Filter







	方法

	










	方法名

	说明





	hasVar()

	判断是否有传递某参数



	id()

	返回与某个特定名称的过滤器相关联的 id



	inputArray()

	获取一系列外部变量，并且可以通过过滤器处理它们



	input()

	通过名称获取特定的外部变量，并且可以通过过滤器处理它



	list()

	返回所支持的过滤器列表



	varArray()

	获取多个变量并且过滤它们



	var()

	使用特定的过滤器过滤一个变量







方法


hasVar()

判断是否有传递某参数

public static function hasVar (
    int $type,
    string $variable_name
) : bool






	参数

	





	名称

	说明





	type

	类型



	variable_name

	参数名










参数 `$type` :
INPUT_GET, INPUT_POST, INPUT_COOKIE, INPUT_SERVER, or INPUT_ENV 值其中一个








id()

返回与某个特定名称的过滤器相关联的 id

public static function id (
    string $filtername
) : int






	参数

	





	名称

	说明





	filtername

	过滤器名称













inputArray()

获取一系列外部变量，并且可以通过过滤器处理它们

public static function inputArray (
    int $type,
    mixed $definition,
    bool $add_empty = true
) : mixed






	参数

	





	名称

	说明





	type

	类型



	definition

	定义过滤器参数



	add_empty

	在返回值中添加 NULL 作为不存在的键。










参数 `$type` :
INPUT_GET, INPUT_POST, INPUT_COOKIE, INPUT_SERVER, or INPUT_ENV 值其中一个








input()

通过名称获取特定的外部变量，并且可以通过过滤器处理它

public static function input (
    int $type,
    string $variable_name,
    int $filter = 516,
    mixed $options = null
) : mixed






	参数

	





	名称

	说明





	type

	类型



	variable_name

	待获取的变量名



	filter

	指定过滤器



	options

	指定过滤器参数










参数 `$type` :
INPUT_GET, INPUT_POST, INPUT_COOKIE, INPUT_SERVER, or INPUT_ENV 值其中一个








list()

返回所支持的过滤器列表

public static function list () : array








varArray()

获取多个变量并且过滤它们

public static function varArray (
    array $data,
    mixed $definition,
    bool $add_empty = true
) : mixed






	参数

	





	名称

	说明





	data

	一个键为字符串，值为待过滤的数据的数组



	definition

	一个定义参数的数组



	add_empty

	在返回值中添加 NULL 作为不存在的键













var()

使用特定的过滤器过滤一个变量

public static function var (
    mixed $variable,
    int $filter = 516,
    mixed $options = null
) : mixed






	参数

	





	名称

	说明





	variable

	待过滤的变量



	filter

	指定过滤器 ID



	options

	指定过滤器参数


















          

      

      

    

  

    
      
          
            
  
哈希信息摘要







	属性

	值





	命名空间

	fize\security



	类名

	Hash







	方法

	










	方法名

	说明





	__construct()

	构造



	algos()

	返回已注册的哈希算法列表



	copy()

	拷贝当前哈希运算上下文



	equals()

	可防止时序攻击的字符串比较



	file()

	使用给定文件的内容生成哈希值



	final()

	结束增量哈希，并且返回摘要结果



	hmacFile()

	使用 HMAC 方法和给定文件的内容生成带密钥的哈希值



	hmac()

	使用 HMAC 方法生成带有密钥的哈希值



	init()

	初始化增量哈希运算上下文



	pbkdf2()

	生成所提供密码的 PBKDF2 密钥导出



	updateFile()

	从文件向活跃的哈希运算上下文中填充数据



	updateStream()

	从打开的流向活跃的哈希运算上下文中填充数据



	update()

	向活跃的哈希运算上下文中填充数据







方法


__construct()

构造

public function __construct (
    string $algo,
    int $options = 0,
    string $key = null
)






	参数

	





	名称

	说明





	algo

	要使用的哈希算法名称



	options

	进行哈希运算的可选设置



	key

	当 options 参数为 HASH_HMAC 时










参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等
参数 `$options` :
  目前仅支持一个选项：HASH_HMAC
参数 `$key` :
  使用此参数传入进行 HMAC 哈希运算时的共享密钥。








algos()

返回已注册的哈希算法列表

public static function algos () : array








copy()

拷贝当前哈希运算上下文

public function copy (
    bool $clone = true
) : mixed






	参数

	





	名称

	说明





	clone

	是否克隆










参数 `$clone` :
如果 $clone 为 true 则返回的是克隆的 Hash 类而非哈希运算上下文








equals()

可防止时序攻击的字符串比较

public static function equals (
    string $known_string,
    string $user_string
) : bool






	参数

	





	名称

	说明





	known_string

	已知长度的、要参与比较的字符串



	user_string

	用户提供的字符串










非常重要的一点是，用户提供的字符串必须是第二个参数。








file()

使用给定文件的内容生成哈希值

public static function file (
    string $algo,
    string $filename,
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	algo

	要使用的哈希算法的名称



	filename

	要进行哈希运算的文件路径



	raw_output

	是否输出格式为原始的二进制数据










参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等。
参数 `$filename` :
  支持 fopen 封装器。
参数 `$raw_output` :
  设置为 TRUE，输出格式为原始的二进制数据。 设置为 FALSE，输出小写的 16 进制字符串。








final()

结束增量哈希，并且返回摘要结果

public function final (
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	raw_output

	是否输出格式为原始的二进制数据










参数 `$raw_output` :
设置为 TRUE，输出格式为原始的二进制数据。 设置为 FALSE，输出小写的 16 进制字符串。








hmacFile()

使用 HMAC 方法和给定文件的内容生成带密钥的哈希值

public static function hmacFile (
    string $algo,
    string $filename,
    string $key,
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	algo

	要使用的哈希算法的名称



	filename

	要进行哈希运算的文件路径



	key

	使用 HMAC 生成信息摘要时所使用的密钥。



	raw_output

	是否输出格式为原始的二进制数据










参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等.
参数 `$filename` :
  支持 fopen 封装器。
参数 `$raw_output` :
  设置为 TRUE，输出格式为原始的二进制数据。 设置为 FALSE，输出小写的 16 进制字符串。








hmac()

使用 HMAC 方法生成带有密钥的哈希值

public static function hmac (
    string $algo,
    string $data,
    string $key,
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	algo

	要使用的哈希算法的名称



	data

	要进行哈希运算的消息。



	key

	使用 HMAC 生成信息摘要时所使用的密钥。



	raw_output

	是否输出格式为原始的二进制数据










参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等。
参数 `$raw_output` :
  设置为 TRUE，输出格式为原始的二进制数据。 设置为 FALSE，输出小写的 16 进制字符串。








init()

初始化增量哈希运算上下文

public static function init (
    string $algo,
    int $options = 0,
    string $key = null
) : resource






	参数

	





	名称

	说明





	algo

	要使用的哈希算法名称



	options

	进行哈希运算的可选设置



	key

	进行 HMAC 哈希运算时的共享密钥。








	返回值

	返回哈希运算上下文资源





参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等。
参数 `$options` :
  目前仅支持一个选项：HASH_HMAC
参数 `$key` :
  当 options 参数为 HASH_HMAC 时， 使用此参数传入进行 HMAC 哈希运算时的共享密钥。








pbkdf2()

生成所提供密码的 PBKDF2 密钥导出

public static function pbkdf2 (
    string $algo,
    string $password,
    string $salt,
    int $iterations,
    int $length = 0,
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	algo

	哈希算法名称



	password

	要进行导出的密码



	salt

	进行导出时所使用的“盐”



	iterations

	进行导出时的迭代次数



	length

	密钥导出数据的长度



	raw_output

	是否输出格式为原始的二进制数据










参数 `$algo` :
  例如："md5"，"sha256"，"haval160,4" 等。
参数 `$salt` :
  这个值应该是随机生成的。
参数 `$length` :
  默认0，则使用所选算法的完整输出大小。
参数 `$raw_output` :
  设置为 TRUE，输出格式为原始的二进制数据。 设置为 FALSE，输出小写的 16 进制字符串。








updateFile()

从文件向活跃的哈希运算上下文中填充数据

public function updateFile (
    string $filename,
    resource $scontext = null
) : bool






	参数

	





	名称

	说明





	filename

	要进行哈希运算的文件路径



	scontext

	流上下文










参数 `$filename` :
  支持 fopen 封装器。
参数 `$scontext` :
  由 stream_context_create() 函数返回的流上下文。








updateStream()

从打开的流向活跃的哈希运算上下文中填充数据

public function updateStream (
    resource $handle,
    int $length = -1
) : int






	参数

	





	名称

	说明





	handle

	创建流的函数返回的打开的文件句柄



	length

	要从 handle 向活跃的哈希运算上下文中拷贝的最大字符数








	返回值

	从 handle 向哈希运算上下文中实际填充的字节数量





参数 `$length` :
-1 表示全部返回。








update()

向活跃的哈希运算上下文中填充数据

public function update (
    string $data
) : bool






	参数

	





	名称

	说明





	data

	要向哈希摘要中追加的数据


















          

      

      

    

  

    
      
          
            
  
OpenSSL扩展

必须安装有效的 openssl.cnf 以保证此类正确运行











	属性

	值





	命名空间

	fize\security



	类名

	OpenSSL







	方法

	










	方法名

	说明





	__construct()

	构造



	__destruct()

	析构



	setCsr()

	设置 CSR



	setKey()

	设置密钥



	setPkey()

	设置私钥公钥对



	setPublicKey()

	设置公钥



	setPrivateKey()

	设置私钥



	setX509()

	设置X509证书



	setToPublicKeys()

	设置接收方公钥



	cipherIvLength()

	获取密码初始化向量（IV）长度。



	csrExportToFile()

	将 CSR 导出到文件



	csrExport()

	将 CSR 作为字符串导出



	csrGetPublicKey()

	返回 CSR 的公钥



	csrGetSubject()

	返回 CSR 的主题



	csrNew()

	生成一个 CSR



	csrSign()

	用另一个证书签署 CSR (或者本身) 并且生成一个证书



	decrypt()

	解密数据



	dhComputeKey()

	计算远程 DH 密钥(公钥)和本地 DH 密钥的共享密钥



	digest()

	计算摘要



	encrypt()

	加密数据



	errorString()

	返回 openSSL 错误消息



	freeKey()

	释放密钥资源



	getCertLocations()

	检索可用的证书位置



	getCipherMethods()

	获取可用的加密算法



	getCurveNames()

	获得 ECC 的可用曲线名称列表



	getMdMethods()

	获取可用的摘要算法



	getPrivatekey()

	获取私钥



	getPublickey()

	从证书中解析公钥，以供使用



	open()

	打开密封的数据



	pbkdf2()

	生成一个 PKCS5 v2 PBKDF2 字符串



	pkcs12ExportToFile()

	输出一个 PKCS#12 兼容的证书存储文件



	pkcs12Export()

	将 PKCS#12 兼容证书存储文件导出到变量



	pkcs12Read()

	将 PKCS#12 证书存储区解析到数组中



	pkcs7Decrypt()

	解密一个 S/MIME 加密的消息



	pkcs7Encrypt()

	加密一个S/MIME消息



	pkcs7Read()

	将 PKCS7 文件导出为 PEM 格式证书的数组



	pkcs7Sign()

	对一个 S/MIME 消息进行签名



	pkcs7Verify()

	校验一个已签名的S/MIME消息的签名



	pkeyExportToFile()

	将密钥导出到文件中



	pkeyExport()

	将一个密钥的可输出表示转换为字符串



	pkeyFree()

	释放私钥



	pkeyGetDetails()

	返回包含密钥详情的数组



	pkeyGetPrivate()

	获取私钥



	pkeyGetPublic()

	从证书中解析公钥，以供使用



	pkeyNew()

	生成一个新的私钥



	privateDecrypt()

	使用私钥解密数据



	privateEncrypt()

	使用私钥加密数据



	publicDecrypt()

	使用公钥解密数据



	publicEncrypt()

	使用公钥加密数据



	randomPseudoBytes()

	生成一个伪随机字节串



	seal()

	密封 (加密) 数据



	sign()

	对数据签名



	spkiExportChallenge()

	导出与签名公钥和挑战相关的挑战字符串



	spkiExport()

	通过签名公钥和挑战导出一个可用的 PEM 格式的公钥



	spki_new()

	生成一个新的签名公钥和挑战



	spki_verify()

	验证签名公钥和挑战



	verify()

	验证签名



	x509CheckPrivateKey()

	检查私钥是否对应于证书



	x509Checkpurpose()

	验证是否可以为特定目的使用证书



	x509ExportToFile()

	导出证书至文件



	x509Export()

	以字符串格式导出证书



	x509Fingerprint()

	计算一个给定的 x.509 证书的指纹或摘要



	x509Free()

	释放证书资源



	x509Parse()

	解析一个 X509 证书并作为一个数组返回信息



	x509Read()

	解析一个 x.509 证书并返回一个资源标识符







方法


__construct()

构造

public function __construct ()








__destruct()

析构

public function __destruct ()








setCsr()

设置 CSR

public function setCsr (
    mixed $csr,
    bool $is_file = true
) : bool






	参数

	





	名称

	说明





	csr

	CSR 资源对象或者 CSR 字符串或者 CSR 文件的路径



	is_file

	指明参数$csr是否为文件路径













setKey()

设置密钥

public function setKey (
    string $key
)






	参数

	





	名称

	说明





	key

	密钥













setPkey()

设置私钥公钥对

public function setPkey (
    resource $pkey
)






	参数

	





	名称

	说明





	pkey

	












setPublicKey()

设置公钥

public function setPublicKey (
    mixed $key,
    bool $is_file = true
) : bool






	参数

	





	名称

	说明





	key

	公钥字符串或则公钥文件的路径或者公钥资源对象



	is_file

	指明参数 $key 是否为文件路径













setPrivateKey()

设置私钥

public function setPrivateKey (
    mixed $key,
    bool $is_file = true,
    string $passphrase = ""
) : bool






	参数

	





	名称

	说明





	key

	私钥字符串或则私钥文件的路径或者密钥资源对象



	is_file

	指明参数 $key 是否为文件路径



	passphrase

	密码










参数 `$passphrase` :
如果指定的密钥已被加密了(受密码保护)，可选参数 passphrase 是必须要的








setX509()

设置X509证书

public function setX509 (
    mixed $x509,
    bool $is_file = true
) : bool






	参数

	





	名称

	说明





	x509

	X509 证书资源对象或者证书字符串或则证书文件的路径



	is_file

	指明参数 $x509 是否为文件路径













setToPublicKeys()

设置接收方公钥

public function setToPublicKeys (
    array $keys
) : array






	参数

	





	名称

	说明





	keys

	要接收的公钥













cipherIvLength()

获取密码初始化向量（IV）长度。

public static function cipherIvLength (
    string $method
) : int






	参数

	





	名称

	说明





	method

	密码的方法








	返回值

	失败时返回 false





参数 `$method` :
更多值查看 OpenSSL::getCipherMethods() 方法。








csrExportToFile()

将 CSR 导出到文件

public function csrExportToFile (
    string $outfilename,
    bool $notext = true
) : bool






	参数

	





	名称

	说明





	outfilename

	输出文件的路径



	notext

	如果设为 FALSE，输出内容将包含附加的人类可读信息













csrExport()

将 CSR 作为字符串导出

public function csrExport (
    string &$out,
    bool $notext = true
) : bool






	参数

	





	名称

	说明





	out

	在成功时，该字符串将包含 PEM 编码的 CSR 。



	notext

	如果设为 FALSE，输出内容将包含附加的人类可读信息













csrGetPublicKey()

返回 CSR 的公钥

public function csrGetPublicKey (
    bool $use_shortnames = true
) : resource






	参数

	





	名称

	说明





	use_shortnames

	是否使用短名称













csrGetSubject()

返回 CSR 的主题

public function csrGetSubject (
    bool $use_shortnames = true
) : array






	参数

	





	名称

	说明





	use_shortnames

	是否使用短名称













csrNew()

生成一个 CSR

public function csrNew (
    array $dn,
    array $configargs = null,
    array $extraattribs = null
) : resource






	参数

	





	名称

	说明





	dn

	在证书中使用的专有名称或主题字段



	configargs

	配置项



	extraattribs

	额外配置选项








	返回值

	失败返回 false








csrSign()

用另一个证书签署 CSR (或者本身) 并且生成一个证书

public function csrSign (
    int $days,
    array $configargs = null,
    int $serial = 0
) : resource






	参数

	





	名称

	说明





	days

	指定生成的证书在几天内有效的时间长度



	configargs

	你可以通过 configargs 确定 CSR 签名



	serial

	可选的发行证书编号













decrypt()

解密数据

public function decrypt (
    string $data,
    string $method,
    int $options = 0,
    string $iv = "",
    string $tag = "",
    string $aad = ""
) : string






	参数

	





	名称

	说明





	data

	将被解密的密文



	method

	加密算法



	options

	选项



	iv

	非空的初始化向量



	tag

	AEAD 密码模式中的身份验证标签



	aad

	额外的认证数据








	返回值

	失败时返回 false





参数 `$options` :
  常量OPENSSL_RAW_DATA, OPENSSL_ZERO_PADDING中的一个。
参数 `$tag` :
  如果是错误的，验证失败，函数返回 FALSE。








dhComputeKey()

计算远程 DH 密钥(公钥)和本地 DH 密钥的共享密钥

public function dhComputeKey (
    resource $dh_key
) : string






	参数

	





	名称

	说明





	dh_key

	DH 密钥













digest()

计算摘要

public static function digest (
    string $data,
    string $method,
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	data

	给定的数据



	method

	要使用的摘要方法



	raw_output

	是否返回原始输出数据










参数 `$raw_output` :
为 TRUE 时将会返回原始输出数据，否则返回值将会是 16 进制








encrypt()

加密数据

public function encrypt (
    string $data,
    string $method,
    int $options = 0,
    string $iv = "",
    bool $is_aead = false,
    string &$tag = null,
    string $aad = "",
    int $tag_length = 16
) : string






	参数

	





	名称

	说明





	data

	待加密的明文信息数据



	method

	密码学方式



	options

	选项



	iv

	非 NULL 的初始化向量



	is_aead

	是否使用使用 AEAD 密码模式



	tag

	引用的验证标签



	aad

	附加的验证数据



	tag_length

	验证 tag 的长度










参数 `$options` :
  常量 OPENSSL_RAW_DATA, OPENSSL_ZERO_PADDING 中的一个。
参数 `$tag` :
  使用AEAD密码模式（GCM 或 CCM）时传引用的验证标签。
参数 `$tag_length` :
  GCM 模式时，它的范围是 4 到 16。








errorString()

返回 openSSL 错误消息

public static function errorString () : string








freeKey()

释放密钥资源

public static function freeKey (
    resource $key_identifier
)






	参数

	





	名称

	说明





	key_identifier

	标识













getCertLocations()

检索可用的证书位置

public static function getCertLocations () : array








getCipherMethods()

获取可用的加密算法

public static function getCipherMethods (
    bool $aliases = false
) : array






	参数

	





	名称

	说明





	aliases

	密码别名应该包含在返回的 array 中













getCurveNames()

获得 ECC 的可用曲线名称列表

public static function getCurveNames ()








getMdMethods()

获取可用的摘要算法

public static function getMdMethods (
    bool $aliases = false
) : array






	参数

	





	名称

	说明





	aliases

	返回的 array 中是否包含摘要的别名













getPrivatekey()

获取私钥

public static function getPrivatekey (
    mixed $key,
    string $passphrase = ""
) : resource






	参数

	





	名称

	说明





	key

	私钥



	passphrase

	密码








	返回值

	失败返回 false





参数 `$key` :
  格式字符串 “file://path/to/file.pem” 或者 PEM 格式的私钥
参数 `$passphrase` :
  如果指定的密钥已被加密了(受密码保护)，可选参数 passphrase 是必须要的。








getPublickey()

从证书中解析公钥，以供使用

public static function getPublickey (
    mixed $certificate
) : resource






	参数

	





	名称

	说明





	certificate

	证书资源或者公钥










参数 `$certificate` :
X.509 证书资源或者格式字符串 “file://path/to/file.pem” 或者 PEM 格式的公钥








open()

打开密封的数据

public function open (
    string $sealed_data,
    string &$open_data,
    string $env_key,
    string $method = "RC4",
    string &$iv = null
) : bool






	参数

	





	名称

	说明





	sealed_data

	待解密数据



	open_data

	在这个参数中返回打开的数据



	env_key

	信封密钥



	method

	加解密算法



	iv

	初始化向量













pbkdf2()

生成一个 PKCS5 v2 PBKDF2 字符串

public static function pbkdf2 (
    string $password,
    string $salt,
    int $key_length,
    int $iterations,
    string $digest_algorithm = "sha1"
) : string






	参数

	





	名称

	说明





	password

	派生密钥所生成的密码



	salt

	盐值



	key_length

	希望输出密钥的长度



	iterations

	需要的迭代次数



	digest_algorithm

	可选的散列或摘要算法








	返回值

	失败时返回 false





参数 `$salt` :
  PBKDF2 推荐一个不少于 64 位( 8 字节)的密码盐值。
参数 `$iterations` :
  NIST 建议至少 10,000 次。








pkcs12ExportToFile()

输出一个 PKCS#12 兼容的证书存储文件

public function pkcs12ExportToFile (
    string $filename,
    string $pass,
    array $args = null
) : bool






	参数

	





	名称

	说明





	filename

	输出文件的路径



	pass

	用于解锁 PKCS#12 文件的加密密码



	args

	可选数组













pkcs12Export()

将 PKCS#12 兼容证书存储文件导出到变量

public function pkcs12Export (
    string &$out,
    string $pass,
    array $args = null
) : bool






	参数

	





	名称

	说明





	out

	成功，该字符串将为 PKCS#12 格式



	pass

	用于解锁 PKCS#12 文件的加密密码



	args

	可选数组













pkcs12Read()

将 PKCS#12 证书存储区解析到数组中

public static function pkcs12Read (
    string $pkcs12,
    array &$certs,
    string $pass
) : bool






	参数

	





	名称

	说明





	pkcs12

	证书存储内容



	certs

	成功，将保存证书存储数据



	pass

	用来解锁 PKCS#12 文件的解密密码













pkcs7Decrypt()

解密一个 S/MIME 加密的消息

public function pkcs7Decrypt (
    string $infilename,
    string $outfilename
) : bool






	参数

	





	名称

	说明





	infilename

	加密信息文件路径



	outfilename

	解密的消息将被存入的文件名













pkcs7Encrypt()

加密一个S/MIME消息

public function pkcs7Encrypt (
    string $infile,
    string $outfile,
    array $headers,
    mixed $recipcerts = null,
    int $flags = 0,
    int $cipherid = 0
) : bool






	参数

	





	名称

	说明





	infile

	加密信息文件路径



	outfile

	加密的消息将被存入的文件



	headers

	包含头信息的数组



	recipcerts

	一个 X.509 证书[或数组]



	flags

	指定影响编码过程的选项



	cipherid

	密码常量之一










参数 `$headers` :
  在被加密后将对数据进行预处理
参数 `$recipcerts` :
  不指定则为当前证书








pkcs7Read()

将 PKCS7 文件导出为 PEM 格式证书的数组

public static function pkcs7Read (
    string $infilename,
    array &$certs
) : bool






	参数

	





	名称

	说明





	infilename

	PKCS7 文件路径



	certs

	成功后 PEM 格式证书的数组













pkcs7Sign()

对一个 S/MIME 消息进行签名

public function pkcs7Sign (
    string $infilename,
    string $outfilename,
    array $headers,
    int $flags = 64,
    string $extracerts = null
) : bool






	参数

	





	名称

	说明





	infilename

	你打算用来进行数字签名的输入文件



	outfilename

	将写入数字签名的文件



	headers

	个包含头信息的数组



	flags

	可以用来改变输出



	extracerts

	指定一个文件的名称










参数 `$extracerts` :
其中包含一组含有签名的额外的证书








pkcs7Verify()

校验一个已签名的S/MIME消息的签名

public function pkcs7Verify (
    string $filename,
    int $flags,
    string $outfilename = null,
    array $cainfo = null,
    string $extracerts = null,
    string $content = null
) : bool






	参数

	





	名称

	说明





	filename

	消息文件的路径



	flags

	可以用来影响如何校验签名



	outfilename

	指定输出文件



	cainfo

	保存关于受信任的 CA 证书的信息



	extracerts

	指定不受信任的 ca 使用的证书



	content

	已被验证数据的文件名








	返回值

	错误时返回1





参数 `$outfilename` :
  如果已指定 outfilename 输出文件，它应该是一个用以保存文件的字符串名称，签名消息的个人证书将以PEM的格式保存起来.
参数 `$cainfo` :
  供在验证过程中使用。
参数 `$extracerts` :
  如果 extracerts 被指定了，该文件包含了一堆会被作为不受信任的 ca 使用的证书
参数 `$content` :
  你可以使用 content 来指定带有已被验证数据的文件名，该文件内容已去掉了签名信息








pkeyExportToFile()

将密钥导出到文件中

public function pkeyExportToFile (
    string $outfilename,
    string $passphrase = null,
    array $configargs = null
) : bool






	参数

	





	名称

	说明





	outfilename

	输出文件的路径



	passphrase

	密码



	configargs

	配置文件选项










参数 `$passphrase` :
  密钥可以通过值为 passphrase 的密码来保护
参数 `$configargs` :
  用来调整导出流程，通过指定或者覆盖 openssl 配置文件选项








pkeyExport()

将一个密钥的可输出表示转换为字符串

public function pkeyExport (
    string &$out,
    string $passphrase = null,
    array $configargs = null
) : bool






	参数

	





	名称

	说明





	out

	成功时该变量取得字符串内容



	passphrase

	密码



	configargs

	配置文件选项










参数 `$passphrase` :
  密钥可以通过 passphrase 来保护

参数 `$configargs` :
  用来调整导出流程，通过指定或者覆盖 openssl 配置文件选项








pkeyFree()

释放私钥

public function pkeyFree ()








pkeyGetDetails()

返回包含密钥详情的数组

public function pkeyGetDetails () : array








pkeyGetPrivate()

获取私钥

public static function pkeyGetPrivate (
    mixed $key,
    string $passphrase = ""
) : resource






	参数

	





	名称

	说明





	key

	私钥



	passphrase

	密码








	返回值

	失败返回 false





参数 `$key` :
  格式字符串 “file://path/to/file.pem” 或者 PEM 格式的私钥
参数 `$passphrase` :
  如果指定的密钥已被加密了(受密码保护)，可选参数 passphrase 是必须要的








pkeyGetPublic()

从证书中解析公钥，以供使用

public static function pkeyGetPublic (
    mixed $certificate,
    bool $from_private = false,
    string $passphrase = ""
) : resource






	参数

	





	名称

	说明





	certificate

	证书或者公钥



	from_private

	指明 $certificate 是否为私钥



	passphrase

	密码








	返回值

	失败返回 false





参数 `$certificate` :
  X.509 证书资源或者格式字符串 “file://path/to/file.pem” 或者 PEM 格式的公钥
参数 `$passphrase` :
  如果指定的密钥已被加密了(受密码保护)，可选参数 passphrase 是必须要的








pkeyNew()

生成一个新的私钥

public static function pkeyNew (
    array $configargs = null
) : resource






	参数

	





	名称

	说明





	configargs

	配置选项








	返回值

	错误时返回 false





参数 `$configargs` :
使用 configargs 参数微调密钥的生成








privateDecrypt()

使用私钥解密数据

public function privateDecrypt (
    string $data,
    int $padding = 1
) : string






	参数

	





	名称

	说明





	data

	待解密数据



	padding

	常量之一








	返回值

	返回解密结果








privateEncrypt()

使用私钥加密数据

public function privateEncrypt (
    string $data,
    int $padding = 1
) : string






	参数

	





	名称

	说明





	data

	待加密数据



	padding

	常量之一








	返回值

	返回加密结果








publicDecrypt()

使用公钥解密数据

public function publicDecrypt (
    string $data,
    int $padding = 1
) : string






	参数

	





	名称

	说明





	data

	待解密数据



	padding

	常量之一








	返回值

	返回解密结果








publicEncrypt()

使用公钥加密数据

public function publicEncrypt (
    string $data,
    int $padding = 1
) : string






	参数

	





	名称

	说明





	data

	待加密数据



	padding

	常量之一








	返回值

	返回加密结果








randomPseudoBytes()

生成一个伪随机字节串

public static function randomPseudoBytes (
    int $length,
    bool &$crypto_strong = null
) : string






	参数

	





	名称

	说明





	length

	所需字节串的长度



	crypto_strong

	表明是否使用了”强加密”










参数 `$crypto_strong` :
如果传递到该函数中，将会保存为一个 boolean 值来表明是否使用了"强加密"








seal()

密封 (加密) 数据

public function seal (
    string $data,
    string &$sealed_data,
    array &$env_keys,
    string $method = "RC4",
    string $iv = ""
) : int






	参数

	





	名称

	说明





	data

	要密封的数据



	sealed_data

	保存被密封后的数据



	env_keys

	保存已被加密的密钥数组



	method

	加密算法



	iv

	初始化向量













sign()

对数据签名

public function sign (
    string $data,
    int $signature_alg = 1
) : string






	参数

	





	名称

	说明





	data

	待签名数据



	signature_alg

	签名参数








	返回值

	返回签名字符串








spkiExportChallenge()

导出与签名公钥和挑战相关的挑战字符串

public static function spkiExportChallenge (
    string &$spkac
) : string






	参数

	





	名称

	说明





	spkac

	包含一个可用的签名公钥和挑战








	返回值

	失败返回 null








spkiExport()

通过签名公钥和挑战导出一个可用的 PEM 格式的公钥

public static function spkiExport (
    string &$spkac
) : string






	参数

	





	名称

	说明





	spkac

	期望一个有效的签名公钥和挑战字符串








	返回值

	失败返回null








spki_new()

生成一个新的签名公钥和挑战

public function spki_new (
    string &$challenge,
    int $algorithm = 0
) : string






	参数

	





	名称

	说明





	challenge

	与 SPKAC 有关的挑战



	algorithm

	摘要算法













spki_verify()

验证签名公钥和挑战

public static function spki_verify (
    string &$spkac
) : bool






	参数

	





	名称

	说明





	spkac

	期望一个有效的签名公钥和挑战













verify()

验证签名

public function verify (
    string $data,
    string $signature,
    int $signature_alg = 1
) : bool






	参数

	





	名称

	说明





	data

	用来生成签名的数据字符串



	signature

	签名



	signature_alg

	签名算法








	返回值

	如果签名正确返回 true, 签名错误返回 false








x509CheckPrivateKey()

检查私钥是否对应于证书

public function x509CheckPrivateKey () : bool








x509Checkpurpose()

验证是否可以为特定目的使用证书

public function x509Checkpurpose (
    int $purpose,
    array $cainfo = null,
    string $untrustedfile = null
) : int






	参数

	





	名称

	说明





	purpose

	目的



	cainfo

	一个受信任的 CA 文件/文件夹组成的数组



	untrustedfile

	PEM 编码文件的名称










参数 `$purpose` :
常量 X509_PURPOSE_*








x509ExportToFile()

导出证书至文件

public function x509ExportToFile (
    string $outfilename,
    bool $notext = true
) : bool






	参数

	





	名称

	说明





	outfilename

	输出文件的路径



	notext

	影响输出的冗余度













x509Export()

以字符串格式导出证书

public function x509Export (
    string &$output,
    bool $notext = true
) : bool






	参数

	





	名称

	说明





	output

	成功，将会存储 PEM



	notext

	影响输出的冗余度













x509Fingerprint()

计算一个给定的 x.509 证书的指纹或摘要

public function x509Fingerprint (
    string $hash_algorithm = "sha1",
    bool $raw_output = false
) : string






	参数

	





	名称

	说明





	hash_algorithm

	使用的摘要方法或散列算法



	raw_output

	是否输出原始二进制数据








	返回值

	失败返回 false








x509Free()

释放证书资源

public function x509Free ()








x509Parse()

解析一个 X509 证书并作为一个数组返回信息

public function x509Parse (
    bool $shortnames = true
) : array






	参数

	





	名称

	说明





	shortnames

	控制数据在数组中的索引













x509Read()

解析一个 x.509 证书并返回一个资源标识符

public static function x509Read (
    mixed $x509certdata
) : resource






	参数

	





	名称

	说明





	x509certdata

	X509 证书


















          

      

      

    

  

    
      
          
            
  
密码散列算法







	属性

	值





	命名空间

	fize\security



	类名

	Password







	方法

	










	方法名

	说明





	getInfo()

	返回指定散列（hash）的相关信息



	hash()

	创建密码的散列



	needsRehash()

	检测散列值是否匹配指定的选项



	verify()

	验证密码是否和散列值匹配







方法


getInfo()

返回指定散列（hash）的相关信息

public static function getInfo (
    string $hash
) : array






	参数

	





	名称

	说明





	hash

	指定散列













hash()

创建密码的散列

public static function hash (
    string $password,
    int $algo,
    array $options = null
) : string






	参数

	





	名称

	说明





	password

	密码



	algo

	指示算法的密码算法常量



	options

	选项








	返回值

	失败时返回 false








needsRehash()

检测散列值是否匹配指定的选项

public static function needsRehash (
    string $hash,
    int $algo,
    array $options = null
) : bool






	参数

	





	名称

	说明





	hash

	散列值



	algo

	指示算法的密码算法常量



	options

	选项













verify()

验证密码是否和散列值匹配

public static function verify (
    string $password,
    string $hash
) : bool






	参数

	





	名称

	说明





	password

	密码



	hash

	散列值


















          

      

      

    

  

    
      
          
            
  
Secure Shell2







	属性

	值





	命名空间

	fize\security



	类名

	Ssh2










          

      

      

    

  

    
      
          
            
  
验证







	属性

	值





	命名空间

	fize\security



	类名

	Validate







	方法

	










	方法名

	说明





	regex()

	正则验证



	filter()

	filter 验证



	isset()

	某个字段必须存在



	empty()

	是否为空



	notEmpty()

	是否不为空



	null()

	是否为 null



	notNull()

	是否不为 null



	number()

	是否为纯数字，不包含负数和小数点



	int()

	是否为整数



	float()

	是否为浮点数字



	bool()

	是否为布尔值



	email()

	是否为 email 地址



	array()

	是否为数组



	date()

	是否为有效的日期、时间



	alpha()

	是否为纯字母



	alphaNum()

	是否为字母和数字



	alphaDash()

	是否为字母和数字，下划线_及破折号 -



	chs()

	只能是汉字



	chsAlpha()

	只能是汉字、字母



	chsAlphaNum()

	只能是汉字、字母和数字



	chsDash()

	只能是汉字、字母、数字和下划线 _ 及破折号 -



	cntrl()

	只能是控制字符（换行、缩进、空格）



	graph()

	只能是可打印字符（空格除外）



	print()

	只能是可打印字符（包括空格）



	lower()

	只能是小写字符



	upper()

	只能是大写字符



	space()

	只能是空白字符（包括缩进，垂直制表符，换行符，回车和换页字符）



	xdigit()

	只能是十六进制字符串



	dnsrr()

	是否为有效的域名或者 IP



	url()

	是否为有效的 URL 地址



	ip()

	是否为有效的 IP 地址，支持验证 ipv4 和 ipv6 格式的IP地址。



	mobile()

	是否为有效的手机号码



	idCard()

	是否为有效的身份证格式



	macAddr()

	是否为有效的 MAC 地址



	zip()

	是否为有效的邮政编码



	in()

	是否在指定数组内



	notIn()

	是否不在指定数组内



	between()

	是否在某个区间



	notBetween()

	是否不在某个区间



	length()

	验证数据长度



	maxLength()

	值的最大长度



	minLength()

	值的最小长度



	after()

	是否在某个日期之后



	before()

	是否在某个日期之前



	expire()

	是否在某个有效日期之内



	inIp()

	IP 是否属于指定网段



	confirm()

	判断值是否和指定数组指定键名的值相同



	different()

	判断值是否和指定数组指定键名的值不相同



	fieldEgt()

	判断值是否大于等于指定数组指定键名的值



	fieldGt()

	判断值是否大于指定数组指定键名的值



	fieldElt()

	判断值是否小于等于指定数组指定键名的值



	fieldLt()

	判断值是否小于指定数组指定键名的值



	eq()

	判断值是否等于预期值



	neq()

	判断值是否不等于预期值



	egt()

	判断值是否大于等于预期值



	gt()

	判断值是否大于预期值



	elt()

	判断值是否小于等于预期值



	lt()

	判断值是否小于预期值



	file()

	判断值是否是文件对象



	image()

	判断是否为图片文件对象







方法


regex()

正则验证

public static function regex (
    mixed $value,
    string $rule
) : bool






	参数

	





	名称

	说明





	value

	字段值



	rule

	正则规则













filter()

filter 验证

public static function filter (
    mixed $value,
    int $filter,
    mixed $options = null
) : bool






	参数

	





	名称

	说明





	value

	值



	filter

	验证器 ID



	options

	其他参数













isset()

某个字段必须存在

public static function isset (
    string $name,
    array $sets
) : bool






	参数

	





	名称

	说明





	name

	键名



	sets

	数组













empty()

是否为空

public static function empty (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













notEmpty()

是否不为空

public static function notEmpty (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













null()

是否为 null

public static function null (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













notNull()

是否不为 null

public static function notNull (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













number()

是否为纯数字，不包含负数和小数点

public static function number (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













int()

是否为整数

public static function int (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













float()

是否为浮点数字

public static function float (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













bool()

是否为布尔值

public static function bool (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













email()

是否为 email 地址

public static function email (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













array()

是否为数组

public static function array (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













date()

是否为有效的日期、时间

public static function date (
    mixed $value,
    string $format = null
) : bool






	参数

	





	名称

	说明





	value

	值



	format

	指定格式化













alpha()

是否为纯字母

public static function alpha (
     $value
) : bool






	参数

	





	名称

	说明





	value

	












alphaNum()

是否为字母和数字

public static function alphaNum (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













alphaDash()

是否为字母和数字，下划线_及破折号 -

public static function alphaDash (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













chs()

只能是汉字

public static function chs (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













chsAlpha()

只能是汉字、字母

public static function chsAlpha (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













chsAlphaNum()

只能是汉字、字母和数字

public static function chsAlphaNum (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













chsDash()

只能是汉字、字母、数字和下划线 _ 及破折号 -

public static function chsDash (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













cntrl()

只能是控制字符（换行、缩进、空格）

public static function cntrl (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













graph()

只能是可打印字符（空格除外）

public static function graph (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













print()

只能是可打印字符（包括空格）

public static function print (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













lower()

只能是小写字符

public static function lower (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













upper()

只能是大写字符

public static function upper (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













space()

只能是空白字符（包括缩进，垂直制表符，换行符，回车和换页字符）

public static function space (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













xdigit()

只能是十六进制字符串

public static function xdigit (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













dnsrr()

是否为有效的域名或者 IP

public static function dnsrr (
    mixed $value,
    string $rule = "MX"
) : bool






	参数

	





	名称

	说明





	value

	值



	rule

	解析记录类型













url()

是否为有效的 URL 地址

public static function url (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













ip()

是否为有效的 IP 地址，支持验证 ipv4 和 ipv6 格式的IP地址。

public static function ip (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













mobile()

是否为有效的手机号码

public static function mobile (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













idCard()

是否为有效的身份证格式

public static function idCard (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













macAddr()

是否为有效的 MAC 地址

public static function macAddr (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













zip()

是否为有效的邮政编码

public static function zip (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













in()

是否在指定数组内

public static function in (
    mixed $value,
    array $sets
) : bool






	参数

	





	名称

	说明





	value

	值



	sets

	数组













notIn()

是否不在指定数组内

public static function notIn (
    mixed $value,
    array $sets
) : bool






	参数

	





	名称

	说明





	value

	值



	sets

	数组













between()

是否在某个区间

public static function between (
    mixed $value,
    mixed $min,
    mixed $max
) : bool






	参数

	





	名称

	说明





	value

	值



	min

	最小值



	max

	最大值













notBetween()

是否不在某个区间

public static function notBetween (
    mixed $value,
    mixed $min,
    mixed $max
) : bool






	参数

	





	名称

	说明





	value

	值



	min

	最小值



	max

	最大值













length()

验证数据长度

public static function length (
    mixed $value,
    int $min,
    int $max = null
) : bool






	参数

	





	名称

	说明





	value

	值



	min

	最小长度



	max

	最大长度，如果未设定该参数，则表示长度 = $min













maxLength()

值的最大长度

public static function maxLength (
    mixed $value,
    int $max
) : bool






	参数

	





	名称

	说明





	value

	值



	max

	最大长度













minLength()

值的最小长度

public static function minLength (
    mixed $value,
    int $min
) : bool






	参数

	





	名称

	说明





	value

	值



	min

	最小长度













after()

是否在某个日期之后

public static function after (
    mixed $value,
    string $date
) : bool






	参数

	





	名称

	说明





	value

	值



	date

	日期时间













before()

是否在某个日期之前

public static function before (
    mixed $value,
    string $date
) : bool






	参数

	





	名称

	说明





	value

	值



	date

	日期时间













expire()

是否在某个有效日期之内

public static function expire (
    mixed $value,
    string $date_begin,
    string $date_end
) : bool






	参数

	





	名称

	说明





	value

	值



	date_begin

	开始时间



	date_end

	结束时间













inIp()

IP 是否属于指定网段

public static function inIp (
    string $ip,
    array $networks
) : bool






	参数

	





	名称

	说明





	ip

	


	networks

	网段数组










网段参数支持如下格式：
- 单个 IP : 192.168.5.1
- 带 * 号通配符 IP 格式：192.*.*.1
- IP 段组：192.168.5.1 - 192.168.10.101








confirm()

判断值是否和指定数组指定键名的值相同

public static function confirm (
    mixed $value,
    string $name,
    array $array
) : bool






	参数

	





	名称

	说明





	value

	值



	name

	指定键名



	array

	指定数组













different()

判断值是否和指定数组指定键名的值不相同

public static function different (
    mixed $value,
    string $name,
    array $array
) : bool






	参数

	





	名称

	说明





	value

	值



	name

	指定键名



	array

	指定数组













fieldEgt()

判断值是否大于等于指定数组指定键名的值

public static function fieldEgt (
    mixed $value,
    array $array,
    string $name
) : bool






	参数

	





	名称

	说明





	value

	值



	array

	指定数组



	name

	指定键名













fieldGt()

判断值是否大于指定数组指定键名的值

public static function fieldGt (
    mixed $value,
    array $array,
    string $name
) : bool






	参数

	





	名称

	说明





	value

	值



	array

	指定数组



	name

	指定键名













fieldElt()

判断值是否小于等于指定数组指定键名的值

public static function fieldElt (
    mixed $value,
    array $array,
    string $name
) : bool






	参数

	





	名称

	说明





	value

	值



	array

	指定数组



	name

	指定键名













fieldLt()

判断值是否小于指定数组指定键名的值

public static function fieldLt (
    mixed $value,
    array $array,
    string $name
) : bool






	参数

	





	名称

	说明





	value

	值



	array

	指定数组



	name

	指定键名













eq()

判断值是否等于预期值

public static function eq (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













neq()

判断值是否不等于预期值

public static function neq (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













egt()

判断值是否大于等于预期值

public static function egt (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













gt()

判断值是否大于预期值

public static function gt (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













elt()

判断值是否小于等于预期值

public static function elt (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













lt()

判断值是否小于预期值

public static function lt (
    mixed $value,
    mixed $expect
) : bool






	参数

	





	名称

	说明





	value

	值



	expect

	预期值













file()

判断值是否是文件对象

public static function file (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值













image()

判断是否为图片文件对象

public static function image (
    mixed $value
) : bool






	参数

	





	名称

	说明





	value

	值


















          

      

      

    

  

    
      
          
            
  
验证器







	属性

	值





	命名空间

	fize\security



	类名

	Validator







	方法

	










	方法名

	说明





	__construct()

	构造



	rules()

	规则定义



	names()

	命名定义



	validate()

	添加验证器信息定义



	messages()

	信息定义



	scenes()

	场景定义



	hasScene()

	是否有指定场景



	scene()

	场景指定



	batch()

	设置是否批量验证



	sceneRules()

	设置场景规则重定义



	sceneNames()

	设置场景字段命名重定义



	sceneMessages()

	设置场景信息重定义



	check()

	验证数据







方法


__construct()

构造

public function __construct ()





在此定义一些相对复杂的配置








rules()

规则定义

public function rules (
    array $rules
)






	参数

	





	名称

	说明





	rules

	规则













names()

命名定义

public function names (
    array $names
)






	参数

	





	名称

	说明





	names

	命名













validate()

添加验证器信息定义

public function validate (
    string $validate,
    string $description
)






	参数

	





	名称

	说明





	validate

	验证器名称



	description

	信息描述













messages()

信息定义

public function messages (
    array $messages
)






	参数

	





	名称

	说明





	messages

	信息













scenes()

场景定义

public function scenes (
    array $scenes
)






	参数

	





	名称

	说明





	scenes

	场景













hasScene()

是否有指定场景

public function hasScene (
    string $scene
) : bool






	参数

	





	名称

	说明





	scene

	场景













scene()

场景指定

public function scene (
    string $scene
)






	参数

	





	名称

	说明





	scene

	场景













batch()

设置是否批量验证

public function batch (
    bool $batch
)






	参数

	





	名称

	说明





	batch

	是否批量验证













sceneRules()

设置场景规则重定义

public function sceneRules (
    string $scene,
    array $rules
)






	参数

	





	名称

	说明





	scene

	场景



	rules

	规则













sceneNames()

设置场景字段命名重定义

public function sceneNames (
    string $scene,
    array $names
)






	参数

	





	名称

	说明





	scene

	场景



	names

	字段命名













sceneMessages()

设置场景信息重定义

public function sceneMessages (
    string $scene,
    array $messages
)






	参数

	





	名称

	说明





	scene

	场景



	messages

	场景信息













check()

验证数据

public function check (
    array $data
) : bool|string|array






	参数

	





	名称

	说明





	data

	待验证数据








	返回值

	成功返回 true，失败返回失败信息





如果启用批量验证，则失败时返回值为错误数组，否则为错误信息













          

      

      

    

  

    
      
          
            

索引



 




          

      

      

    

  _static/file.png





_static/minus.png





_static/down.png





_static/up-pressed.png





_static/up.png





_static/plus.png





_static/comment-close.png





_static/comment.png





_static/comment-bright.png





_static/down-pressed.png





nav.xhtml

    
      Table of Contents


      
        		
          FizeSecurity参考手册
        


        		
          欢迎使用
        


        		
          安装说明
        


        		
          更新日志
        


        		
          许可协议
        


        		
          捐赠我们
        


        		
          类库参考
          
            		
              跨站请求伪造处理
            


            		
              字符类型检测
            


            		
              过滤器
            


            		
              哈希信息摘要
            


            		
              OpenSSL扩展
            


            		
              密码散列算法
            


            		
              Secure Shell2
            


            		
              验证
            


            		
              验证器
            


          


        


      


    
  

_images/wGWiC6mEr1MTD9K.jpg
FizeChan(*l&fR)





_static/ajax-loader.gif





_images/MY9pe7vIb1rUGf4.jpg
MUE T





