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本手册的定位是实用指南，不求大而全，但求小而精！
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2 Contents



CHAPTER 1

目录

1.1 文文文本本本编编编辑辑辑器器器

1.1.1 目目目录录录

Sublime

Vim

目目目录录录

实实实用用用操操操作作作

目目目录录录

打打打开开开文文文件件件

文文文本本本操操操作作作

关关关闭闭闭文文文件件件

配配配置置置文文文件件件

插插插件件件管管管理理理

目目目录录录

Vundle

参考文档：

• 如何在Linux上使用Vundle管理Vim插件
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vim-plug

定定定制制制vim

目目目录录录

定定定制制制C/C++开开开发发发环环环境境境

定定定制制制Python开开开发发发环环环境境境

VSCode

1.2 版版版本本本控控控制制制器器器

1.2.1 目目目录录录

Git版版版本本本控控控制制制

目目目录录录

git简简简介介介

• 功功功能本质

• 发展简史

• 优势缺陷

0x00功功功能能能本本本质质质

0x01发发发展展展简简简史史史

0x02优优优势势势缺缺缺陷陷陷

git原原原理理理

git实实实操操操

目目目录录录

工工工具具具安安安装装装

获获获取取取帮帮帮助助助

基基基本本本配配配置置置

• git运行前配置

• 自定义git配置

4 Chapter 1. 目目目录录录
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获获获取取取仓仓仓库库库

本本本地地地仓仓仓库库库维维维护护护

远远远程程程仓仓仓库库库维维维护护护

• github托管

• 自建git服务器

• 分布式git

git高高高级级级

• git嵌入到开发环境

• git嵌入到应用

• 其它VCS迁移到git

1.2. 版版版本本本控控控制制制器器器 5
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svn版版版本本本控控控制制制

1.3 IDE集集集成成成开开开发发发环环环境境境

1.3.1 目目目录录录

Eclipse

目目目录录录

C/C++开开开发发发环环环境境境

目目目录录录

JDK环环环境境境安安安装装装

Eclipse是基于Java的可扩展开源开发平台，所以安装Eclipse前需要确保电脑已安装JDK

JDK的安装可参考：java开发环境配置

Windows下安装java开发环境的一般步骤是：

• 下载JDK

• 安装JDK

• 配置环境变量

• 验证安装成功

0x00下下下载载载JDK

官方下载地址：JDK下载

在下载页面需要选择接受许可，并根据自己的系统选择对应的版本

0x01安安安装装装JDK

windows上的程序安装最简单，直接一直下一步默认安装就行

安装JDK的时候默认会安装JRE，其实JDK里面已经自带JRE环境，可以不用安装它

安装JDK，安装过程中可以自定义安装目录等信息

0x02配配配置置置环环环境境境变变变量量量

JDK安装后需要配置系统环境变量，便于随处随时都可以使用JDK环境

右击我的电脑，点击属性，选择高级系统设置

选择高级选项卡，点击环境变量

然后就会出现如下图所示的画面

在系统变量中设置2项属性，JAVA_HOME、PATH(大小写无所谓)即可；若已存在则点击编辑，不存在则
点击新建

变量设置参数如下

6 Chapter 1. 目目目录录录
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变量名 变量值

JAVA_HOME(新建) D:\Program Files\Java\jdk-10.0.1(要根据自己的实
际路径配置)

Path(编辑) %JAVA_HOME%\bin;D:\Program Files\Java\jre-10.
0.1\bin;

注意：

• 在Windows10中，因为系统的限制，path变量只可以使用JDK的绝对路径；%JAVA_HOME%会无
法识别，导致配置失败

• JAVA_HOME变量只是设置被Path变量引用，也可以删除，直接使用绝对路径即可

• Path变 量 后 面 的D:\Program Files\Java\jre-10.0.1\bin路 径 可 有 可 无 ， 因
为%JAVA_HOME%\bin已经包含了JRE环境

• 如果使用1.5以上版本的JDK，不用设置CLASSPATH环境变量，也可以正常编译和运行Java程序。

新建JAVA_HOME变量

编辑Path变量

0x03验验验证证证安安安装装装成成成功功功

键入命令java --version、java、javac几个命令，能够回显相关信息，说明环境变量配置成功

输入where java命令可以查看java的查找路径有哪些

Eclipse CDT安安安装装装

安装完JDK环境后，我们再来安装Eclipse

10 Chapter 1. 目目目录录录
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官方下载地址：Eclipse

选择国内的下载镜像，这样下载速度比较快

下载将会自动开始，若没反应，则可以点击click here手动下载

这样下载下来的是一个Eclipse Installer安装器，而不是离线安装包，双击它，弹出安装页面，可
以选择各种不同的语言的开发环境(包括Java、C/C++、JavaEE、PHP等)，这里我选择C/C++

选择安装目录

选定安装目录后，点击INSTALL即可，接下来我们等待安装完成就可以使用了

基基基本本本配配配置置置

• 映射工作目录

• 配置常用选项

12 Chapter 1. 目目目录录录
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• 安装svn插件

• 添加svn资源库

0x00映映映射射射工工工作作作目目目录录录

为了方便编译，我们一般采用本地window使用Eclipse CDT修改代码，远程linux服务器gcc编译的方
式

此时就需要将安装samba服务的linux服务器上的目录映射到本地进行编辑

0x01配配配置置置常常常用用用选选选项项项

打开eclipse，选择自己默认的工作区间

• 此此此时时时将将将默默默认认认工工工作作作区区区间间间改改改为为为刚刚刚才才才映映映射射射的的的工工工作作作目目目录录录，因为之后我们检出项目时可以使用默认的工作区
间，实现本地和服务器的代码同步

• 可以重新配置默认工作区间，参考Eclipse如何修改eclipse默认的工作空间路径

– 选择Window->Preferences->General->Startup and Shutdow->Workspace

– 勾选Prompt for workspaces on startup

– 重启Eclipse，会和首次启动Eclipse一样，弹窗提示设置默认工作区间

• 可以随便切换工作空间：选择File->Switch Workspace->Other，可以随时切换到其他工作
空间或创建新的工作空间

1.3. IDE集集集成成成开开开发发发环环环境境境 17
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第一次启动后界面如下，点击右上角的Workbench按钮进入工作空间

点击菜单栏Windows-->Preferences，可以配置相关属性

点击General->Appearance选择喜欢的界面主题

• 个人感觉eclipse的默认主题太丑，安装了个主题插件，可参考：设置漂亮的eclipse主题风格

点 击 菜 单 栏Help->Eclipse Marketplace， 搜 索color eclipse themes， 安 装eclipse
color theme插件就行

安装好之后重启eclipse打开偏好设置General->Preferences,选择喜欢的theme主题即可

设置字体

设置默认文件编码格式及换行符

设置用空格替换制表符

设置最大行数限制(查看超过该限制的文件时将会关闭部分语法着色功能)

设置常用功能快捷键

0x02安安安装装装svn插插插件件件

点击菜单栏Help->Eclipse Marketplace，搜索SVN，安装Subclipse插件

安装完成后重启eclipse

设置SVN接口为SVNKit

0x03添添添加加加svn资资资源源源库库库

点击右上角Open Perspective按钮，打开SVN资源库视图

点击svn资源库研究，右键reset可重置svn资源库，获取相关操作界面

点击添加SVN资源库按钮，输入要添加的代码svn路径

输入SVN账号和密码之后就可以查看已添加的svn资源库的内容

18 Chapter 1. 目目目录录录
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项项项目目目工工工程程程管管管理理理

• 创建c项目

– svn仓库检出创建

– eclipse手动新建

• 设置项目选项

• 代码编辑

• 代码编译

• 代码提交

0x00创创创建建建c项项项目目目

创建c项目的方法有两种：

• eclipse导入svn资源库全部源码，从svn资源库检出指定目录创建项目(创创创建建建速速速度度度较较较慢慢慢，，，不不不推推推荐荐荐)

• svn下载全部源码到服务器，然后eclipse指定路径手动创建项目(创创创建建建速速速度度度较较较快快快，，，推推推荐荐荐此此此种种种方方方法法法)

在创建项目之前，我们需要弄清楚两个概念：项目(Project)和工作空间(Workspace)

• Workspace是Project的集合

• Project是源代码文件的集合

Eclipse是通过项目和工作区间的概念来组织源代码的

Workspace具有以下特点

• 该目录下.metadata目录存储了该工作空间中所有项目和插件的配置信息(包括语法高亮颜色，字
体等)，此目录的存在标识该目录是有效的工作区间

• .metadata目录中还包含了以.log命名的文件。此文件将包含在运行Eclipse时可能抛出的所
有错误或异常

• 设置工作空间的方法就是：在首次启动Eclipse时，根据提示设置工作空间的默认位
置，此时可以不用勾选Use this as the default and do not ask again，这样每
次启动时都会弹窗显示，根据需要选择；如果首次勾选了该项同时需要修改工作空
间，选择Window->Preferences->General->Startup and Shutdow->Workspace，勾
选Prompt for workspaces on startup，最后重启，会和首次启动Eclipse一样，弹窗提
示设置默认工作区间

• 切换工作空间的方法是：选择File->Switch Workspace->Other，可以随时切换到其他工作
空间或创建新的工作空间

• 将当前工作空间的所有设置复制到新工作空间中的简单方法

– 选择File->Export

1.3. IDE集集集成成成开开开发发发环环环境境境 31
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– 在打开的对话框中，选择General->Preferences，然后单击Next

– 选择Export All，提供文件的导出路径，然后单击Finish。工作空间的所有设置都将被
保存到指定路径中

– 切换到新工作空间，选择File->Import，然后选择General->Preferences，指向刚刚
保存的设置文件并单击Finish。您的设置将被导入到新工作空间中

Project有以下特点

• 项目必须放在工作空间目录下才可以被Eclipse使用

• 项目目录中存放的是源码文件，即独立的应用程序或模块

0x0000 svn仓仓仓库库库检检检出出出创创创建建建

在eclipse启动时，指定默认工作空间路径(设置工作空间路径参考:workspace)

• 工作空间设置为映射区间：适用于检出c项目时，勾选作为工作空间中的项目检出选项，此时项目
源码路径就是映射区间路径下，这样可以实现本机和服务器之间的代码同步，然后在服务器上进
行编译

• 工作空间设置为映射区间和本地路径都行：适用于检出c项目时，勾选作为新项目检出，并使用新
建项目向导进行配置选项，此时项目源码路径可以重新指定为映射区间，也可以实现本机和服务
器之间的代码同步，然后在服务器上进行编译

这里我们将默认工作区间设置为映射区间

找到package->semp_system->app目录，右键，选择检出为

修改项目名称

检出完成后，点击右上角Open Perspective按钮，打开c/c++(default)或直接点击右上角的c/
c++(default)按钮，就可以看到新建的工程

由于检出的文件太多，可能导致eclipse变慢，因此可以删除部分用不到的文件

进入工程目录Z:\sempOS\test.sempos，删除下列文件

• src/drv/tools

34 Chapter 1. 目目目录录录
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• src/drv/ufal

• src/drv/bdd/dc6408

• src/mng/doc

右键选中项目，选择New->Convert to a C/C++ Project

选择转换为C项目，项目类型为Makefile，工具链选Cross GCC

转换完成后，项目图标会变为C

0x0001 eclipse手手手动动动新新新建建建

在服务器上创建一个目录，用来单独存放所有项目的源码；然后使用svn命令下载源码到该目录下，重

38 Chapter 1. 目目目录录录
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命名项目名称

• mkdir sempOS && cd sempOS

• svn co http://192.168.1.6/svn/sempos/trunk

• mv -r trunk/ DC6408_RPC

在eclipse启动时，指定默认工作空间路径为映射区间和本地路径都行；因为手动创建c项目时，项目源码
路径可以重新指定为映射区间，实现本机和服务器之间的代码同步，然后在服务器上进行编译

这里我们将默认工作区间设置为本地路径(设置工作空间路径参考:workspace)

选择File->New->Makefile Project with Existing Code

指定项目名称，已存在项目源码路径，选择C语言和Cross Gcc工具链

创建项目成功后如下所示，项目图标会变为C

40 Chapter 1. 目目目录录录
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0x01设设设置置置项项项目目目选选选项项项

如果在项目中需要实现函数、变量等的跳转，项目的include头文件路径中需要包含以下路径下的头文
件

• /usr/include

• /usr/include/x86_64-linux-gnu

• /usr/local/include

• /usr/lib/gcc/x86_64-linux-gnu/4.8/include

• trunk/package/semp_system/common/include

对于前4类头文件，需要将这些目录下的头文件拷贝到映射区间，然后添加到eclipse中

• mkdir -p ~/sempOS/standard_inc/usr/{local,lib/gcc/x86_64-linux-gnu/4.8}

• cp -r /usr/include ~/sempOS/standard_inc/usr

• cp -r /usr/local/include ~/sempOS/standard_inc/usr/local

• cp -r /usr/lib/gcc/x86_64-linux-gnu/4.8/include ~/sempOS/standard_inc/
usr/lib/gcc/x86_64-linux-gnu/4.8

右键选中项目，选择Properties，修改C/C++ General下的Paths and Symbols设置，将上述头
文件的路径添加到include头文件包含路径中

对于最后一类头文件

• 使用svn仓库检出方法创建项目时，需要将common目录检出为一个新的工程然后添加

• 使用eclipse手动新建方法创建项目时，只需要添加下载源码common目录下的头文件即可

添加完成后如下：

42 Chapter 1. 目目目录录录
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• 使用svn仓库检出方法创建项目效果图

• 使用eclipse手动新建方法创建项目效果图

注注注意意意：在有些源码文件还需要包含其它的头文件才可以，例如：cli_demo.c源文件，需要包
含/usr/include/x86_64-linux-gnu/asm/头文件路径，因为该目录下的signal.h头文件声明
了SIGKILL、SIGPIPE等宏，如果不包含就会报错显示。此时需要灵活处理，可以使用以下命令查看
报错字段声明的头文件，然后包含该头文件路径即可

• grep -rn "SIGKILL" ~/sempOS/standard_inc/usr

根据需求，可以在Eclipse中添加符号定义，效果相当于Makefile中定义的符号；右键选中项目，选
择Properties，修改C/C++ General下的Paths and Symbols设置；点击Symbols项，添加自定
义符号

为避免不需要分析的代码，加快速度，可以添加代码路径过滤条件；在Paths and Symbols设置；点
击Source Location项

最后右键选中项目，选择Index->Rebuild重新建立索引，至此工程选项全部设置完成

0x02代代代码码码编编编辑辑辑

默认快捷键

• 回退：alt+left

• 前进：alt+right

• 代码注释：ctrl+/

• 自动补全：alt+/

• 代码格式化：ctrl+shift+F

• 跳转到调用的地方

– ctrl+shift+G
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– 鼠标右键+Reference+Project

• 跳转到定义或声明的地方

– ctrl+鼠标左键

– F3

• tooltip显示定义：F2

• 打开搜索对话框：ctrl+h

• 全局查找并替换：ctrl+r

• 全局字体放大：ctrl+=

• 全局字体缩小：ctrl+-

• 折叠所有代码：ctrl+shift+小键盘/

• 展开所有代码：ctrl+shift+小键盘*

• 撤销操作：ctrl+z

快捷键自定义方法：Window->Preferences->General->Keys，在搜索框搜索Command快捷键名
称或Binding当前绑定快捷键名，搜索后点击该条记录，编辑下方的Binding项，点击应用关闭即可

修改跳转到调用的地方：ctrl+c

修改跳转到定义或声明的地方：ctrl+d

修改全局查找并替换：ctrl+r

修改打开搜索对话框：ctrl+f

修改代码自动补全：tab

0x03代代代码码码编编编译译译

代码编译是在服务器上进行编译，此处之后再补充

0x04代代代码码码提提提交交交

代码提交时使用svn版本控制工具进行提交，可参考svn版本控制
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定定定制制制eclipse

未完待续. . . . . . . . . . . .

Source Insight

目目目录录录

软软软件件件包包包安安安装装装

基基基本本本配配配置置置

项项项目目目工工工程程程管管管理理理

定定定制制制SourceInsight

常常常见见见FAQ

PyCharm

软软软件件件包包包安安安装装装

基基基本本本配配配置置置

项项项目目目工工工程程程管管管理理理

定定定制制制PyCharm

常常常见见见FAQ

1.4 Linux工工工具具具集集集

Linux的哲学思想是：

• 一切皆文件

• 组合目的单一的小程序完成复杂的任务

• 尽量避免跟用户交互

• 使用文本文件保存配置信息

• 提供机制，而非策略

• 缓存为王，缓存是为了平衡各部件之间速度不协调，提高计算机性能的重要组件

参考文档

• linux工具快速教程

• Linux回炉复习系列文章总目录

本系列文档中，所有关于命令的使用介绍都遵循以下逻辑

• 命令功能

• 语法格式
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• 格式详解

• 应用实例

1.4.1 目目目录录录

Linux概概概述述述

Linux是类Unix计算机操作系统的统称

• 参考文档一：Linux发展史及简介

• 参考文档二：Linux发展历史

其发展历史可以简述为

• 1965年，Bell实验室、MIT、GE(通用电气公司)准备开发Multics系统，为了同时支持300个终端
访问主机，但是1969年失败了；(刚开始并没有鼠标、键盘、输入设备只有卡片机，因此如果要
测试某个程序，则需要将读卡纸插入卡片机，如果有错误，还需要重新来过 Multics：Multiplexed
Information and Computing Service)

• 1969年，Ken Thompson(C语言之父)利用汇编语言开发了FIle Server System(Unics，
即UNIX的原型)，因为汇编语言对于硬件的依赖性，因此只能针对特定硬件，然而只是为了移
植一款太空旅游的游戏

• 1973年，Dennis Ritchie和Ken Thompson发明了C语言，而后写出了UNIX的内核(将B语言改
成C语言，由此产生了C语言之父；90%的代码是C语言写的，10%的代码用汇编写的，因此移植时
只要修改那10%的代码即可)

• 1977年 ，Berkeley大 学 的Bill Joy针 对 他 的 机 器 修 改UNIX源 码 ， 称 为BSD(Berkeley
Software Distribution)，Bill Joy是Sun公司的创始人

• 1979年，UNIX发布System V，用于个人计算机

• 1984年 ， 因 为UNIX规 定 ： 不 能 对 学 生 提 供 源 码 ；Tanenbaum老 师 自 己 编 写 兼 容
于UNIX的Minix，用于教学

• 1984年 ，Stallman开 始GNU(GNU's Not Unix)项 目 ， 创 办FSF(Free Software
Foundation)基金会

– 其产品有：GCC、Emacs、Bash Shell、GLIBC

– GNU的软件缺乏一个开放的平台运行，只能在UNIX上运行

– GNU倡导自由软件，即用户可以对软件做任何修改，甚至再发行，但是始终要挂着GPL的版
权；自由软件是可以卖的，但是不能只卖软件，而是卖服务、手册等

• 1985年，为了避免GNU开发的自由软件被其他人用作专利软件，因此创建GPL(General
Public License)版权声明

• 1988年，MIT为了开发GUI，成立了XFree86的组织

• 1991年，芬兰赫尔辛基大学的研究生Linus Torvalds基于gcc、bash开发了针对386机器
的Linux内核

• 1994年，Torvalds发布Linux-v1.0

• 1996年，Torvalds发布Linux-v2.0，确定了Linux的吉祥物：企鹅

linux发展到现在，已经有诸多发行版本，如下图所示

• 参考文档：linux发行版

在上述所示发行版中，广泛使用的有

• RedHat系列发行版：商业公司维护发行的版本，其包管理方式采用的是基于rpm的yum包管理方
式
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– RHEL(Redhat Enterprise Linux)：也就是Redhat Advance Server收费版本，该发行版
稳定性好，适用于服务器

– CentOS：RHEL的社区克隆免费版本，该发行版稳定性好，适用于服务器

– Fedora：由原来的Redhat桌面版本发展而来的免费版本，稳定性较差，最好只用于桌面应用

• Debian系列发行版：社区组织维护的发行版本，其包管理方式采用的是基于dpkg的apt-get包
管理方式

– Ubuntu：有应用于服务器的免费版本，也有应用于桌面的免费版本，具体如下

* 命令规则

· 前两位数字代表发行时年份的最后两位数字，称为主版本号；主版本号为单数年时是
短期支持版本，主版本号为双数年时是长期支持版(LTS)

· 后两位代表发行的月份，称为副版本号；副版本号要么是4，要么是10；4代表4月份
发布的稳定版，10代表10月份发布的测试版版，通常在稳定版中发现的漏洞，或是一
些改进方案会放到10月份的测试版本中进行测试

* 版本支持周期

· 桌面(Desktop)LTS(Long Term Support)版本至少三年的技术支持

· 服务器(Server)LTS(Long Term Support)版本至少五年的技术支持

* 版本发布频率：一年2次；4月份稳定版一次，10月份测试版版一次

关于上述广泛使用的linux发行版，即可以在官网进行下载，又可以在相关镜像站点进行下载

• 阿里aliyun

• 网易163

• 搜狐sohu

• 清华大学

• 中国科技大学

• 东软信息学院

尽管linux的发行版如此众多，但是每种发行版的系统构造大致相同，如下图所示

其中

• 每种发行版的内核都是使用linux内核

• 每种发行版提供的应用程序各不相同，包括

– 编译器：gcc/g++等

– 文本编辑器：vim/emacs等

– GUI环境：KED(qt编写)、GNOME(GTK编写)、Unity等

– CLI环境：shell等

• 库函数是对内核提供的内核态系统调用的用户态封装，给应用程序提供对应的内核入口；应用程
序调用库函数，通过对应的系统调用进入内核态，完成对相应硬件设备的操作

对我们用户而言，与linux系统进行交互的方式无非就是两种：GUI环境和CLI环境

其中广泛使用的，也是身为码农必须掌握的交互方式非CLI环境的shell莫属

所以本系列文章将从shell环境、shell命令、shell编程三大章节围绕CLI环境之shell来展开介
绍Linux工具集

• 注注注意意意：本系统文章不包括身为c程序猿必须掌握的标准库和系统调用，这两部分的详解可参
考：c系统编程之常用类库
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shell环环环境境境

shell程序==命令解析器

• 命令

• 解析器特性

shell脚本==以某种语法将命令组织起来的由shel程序解析执行的脚本文件

• 命令

• 语法

• 解析器

目目目录录录

shell应应应用用用程程程序序序

• shell本质分类

• shell命令解析：shell解析命令行

• shell相关特性

• shell配置文件：bash环境配置流程

shell命命命令令令脚脚脚本本本

shell命命命令令令

目目目录录录

命命命令令令概概概述述述
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命令汇总

• type

• echo

• hash

• export

• man

• whatis

• which

• whereis

• info

我们将从以下几个方面来了解一下命令的基本概念

• 命令分类

• 命令执行

• 命令帮助

• 命令语法

0x00命命命令令令分分分类类类

在linux中命令可以分为两大类：

• 内部命令(builtin command)：在bash中内部实现的命令叫做内建命令，在文件系统上没有对
应的可执行文件

• 外部命令(binary command)：在文件系统上的某个位置(/bin、/sbin等)有一个与命令名称对
应的可执行文件

我们可以通过type命令来判断命令的类型

0x01命命命令令令执执执行行行

在linux中命令的执行逻辑是：

• 1.当在shell窗口输入一个命令时，shell进程会读取hash查找表，查看该表中是否缓存了输入命令
对应可执行文件所在路径，如果缓存了就直接引用该路径，找到可执行文件并执行；如果没有缓
存就执行第二步

• 2.shell会通过一个变量PATH设定多个路径，当用户输入命令没有在hash查找表查找到缓存信息
时，shell会自动读取变量PATH的值，由左往右到这些路径查找与命令名称相同的可执行文件，然
后执行；如果没有找到则会报错，说明没有该命令
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# 查看hash查找表:用来保存以前执行过命令对应二进制执行文件路径
$hash

# 查看PATH环境变量的值
$echo $PATH # 在shell语言中变量需要通过$来引用访问

# 将/usr/local/docker/bin路径添加到PATH环境变量中
$export PATH=/usr/local/docker/bin:$PATH # 该配置只对当前shell进程有效
# 不带任何参数的export只是输出当前shell进程的环境变量的值；如果像上述添加参数，则表示重置指定环境
变量的值

0x02命命命令令令帮帮帮助助助

在linux终端，面对命令不知道怎么用，或不记得命令的拼写及参数时，我们需要求助于系统的帮助文
档；linux系统内置的帮助文档很详细，通常能解决我们的问题，我们需要掌握如何正确的去使用它们

通常我们使用man命令来查看命令的说明文档；使用方法如下：

$man COMMAND # 显示命令的man说明文档
$man 3 COMMAND # 显示命令的第3类man说明文档
$man -k KeyWord # 根据部分关键字来查询命令的说明文档；可以使用通配符

# 当man文档中出现乱码的情况时，可以使用export LANG=en命令将语言设置为en

在man的帮助手册中，将帮助文档分为了9个类别，有的关键字可能存在多个类别中，我们就需要指定
特定的类别来查看(常用的是分类1和分类3)

• 1：用户可以操作的命令或者是可执行文件

• 2：系统核心可调用的函数与工具等

• 3：一些常用的函数与数据库

• 4：设备文件的说明

• 5：设置文件或者某些文件的格式

• 6：游戏

• 7：惯例与协议等。例如Linux标准文件系统、网络协议、ASCⅡ，码等说明内容

• 8：系统管理员可用的管理条令

• 9：与内核有关的文件

man命令的执行逻辑是：从1~9段(man1,man2. . . . . . )依次查找命令关键字第一次出现的帮助文档，先解压
该帮助文档然后调用less命令显示帮助文档的文档内容。man文档的存放路径一般是/usr/share/man

所以man默认显示最前面的分类文档，如果一个命令有多个分类文档，我们可以通过whatis命令查看
命令存在哪些分类文档。然后再通过man N COMMAND命令查看指定分类文档的信息

$whatis COMMAND # 显示命令所处的man分类页面
$whatis -w "ca*" # 显示通配符匹配到的命令所处man分类页面

# 如果whatis的数据库尚未生成，可以使用makewhatis手动生成数据库

查看man帮助文档时我们可以使用一些快捷键

• 空格键：向文件尾部翻一屏

• b：向文件首部翻一屏

• 回车键：向文件尾部翻一行

• k：向文件首部翻一行
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• ctrl+d：向文件尾部翻半屏

• ctrl+u：向文件首部翻半屏

• 1G：第一行

• G：最后一行

一 般 的man文 档 包 括NAME、SYNOPSIS、OPTIONS、 EXAMPLES、DESCRIPTION几 个 部 分 。
在SYNOPSIS部分有些特殊字符，它们具有特殊含义：

• []：表示可选的部分

• {a|b}：选a或者b，但是必须选择一个

• <>: 表示必不可少的部分

• ...: 表示同类内容可以出现多个

如果有些命令没有相关的man文档，我们还有其它查看命令帮助的方法

$help COMMAND # 查看内部命令的简要说明文档
$COMMAND --help # 查看外部命令的简要说明文档
$info COMMAND # 显示命令的较详细说明文档

# 很多应用程序都会自带文档：/usr/share/doc
# 同样可以查看官方文档

有时我们需要查看下命令的相关路径

$which COMMAND # 查看COMMAND的binary文件所在路径
$whereis COMMAND # 查看COMMAND的binary文件、source文件、man帮助文档所在路径

0x03命命命令令令语语语法法法

参照man文档的SYNOPSIS字段，命令的格式可以写成：command options arguments

• command：命令名，可执行文件的文件名

• options：命令选项，不同选项代表不同的功能属性

– 选项可以有多个，多个选项之间必须以空格分隔

– 短选项：-char（字符）

– 长选项：–word（单词）

– 两个短选项可以合并，长选项一般不可以合并

– 有些选项需要有参数

• arguments：命令参数，命令的操作对象

– 有些命令可以带多个参数，各参数之间需要使用空格隔开

文文文件件件管管管理理理

目目目录录录

FHS根根根文文文件件件系系系统统统

文件系统的本质：实现文件能够按照名称进行存取的内核级别的软件应用程序

FHS根文件系统就是以层次化方式组织所有的文件，根文件系统所在的磁盘分区叫做根分区，也是所有
文件的访问入口
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所有文件的访问需要预先挂载，挂载的本质就是将该文件所在的分区关联到根分区上某个特定目录下；
因此，内核先访问根分区，然后访问与之关联的分区(待访问文件所在分区)，最后访问文件

FHS根文件系统的结构如下

• /：根文件系统的根，系统上所有文件的访问入口

• 存放操作系统自身运行使用的二进制程序

– /bin: 管理员和普通用户都可以使用

– /sbin：管理员才能执行的命令

• 存放运行正常功能的二进制程序

– /usr/bin：管理员和普通用户都可以使用

– /usr/sbin：管理员才能执行的命令

• 存放第三方软件的二进制程序

– /usr/local/bin：管理员和普通用户都可以使用

– /usr/local/sbin：管理员才能执行的命令

• /boot：存放系统引导文件：内核、‘‘ramfs文件‘‘、‘‘bootloader(grub)‘‘

• /dev：存放内核识别的设备文件(设备在内核中会映射成设备文件存放在该目录下,该目录下的设
备文件要想实现被访问必须先进行挂载)

– 该目录的生成机制

* 1.内核在初始化时通过devtmps(用于在内核初始化时为基本设备创建设备文件的临时文
件系统)机制在initramfs(根文件系统所在设备的设备驱动模块)上创建基本设备文件

* 2.用户空间初始化时通过udev机制在结合/etc/udev/rules.d/*.rules配置文件
在/dev目录下创建devtmps尚未创建的设备文件
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* 3.如果还有设备文件没有创建，就使用mknod命令手动创建设备文件

– cdrom：光盘(CD/DVD)映射形成的便携式设备文件，它是一个符号链接，链接到sr0设备文
件

– sr0：光盘(CD/DVD)映射形成的便携式设备文件

– zer0：该设备文件存储的全部是0

– null：存储到该设备文件中的数据都会自动消失

– console：物理终端控制台，集成在芯片中，系统刚启动时或启动过程中进行交互的终端

– ttys#：串行终端，使用串口连接的终端，#代表数字

– tty#：虚拟终端，附加在物理终端上可以任意切换，系统启动完成后进行交互的终端，#代
表数字

* Ctrl+Alt+F1~F6快捷键可以启动或者说切换到虚拟终端tty1~tty6

* Ctrl+Alt+F7快捷键可以启动图形终端

– pts/#：伪终端，远程连接或图形界面下打开的命令接口，#代表数字

• /etc：配置文件的集中存放目录

– fstab：该文件定义了设备文件自动挂载表，系统开机初始化时，会读取该文件根据自动挂
载表进行自动挂载设备文件操作。可以通过编辑该文件实现开机自动挂载设备；该文件中六
段的意义如下：

* 1、要挂载的设备：设备的描述形式===设备文件路径、LABEL=""、UUID=""

* 2、挂载点：有的文件系统没有挂载点，swap就没有挂载点，它的挂载点就是swap

* 3、文件系统类型：xfs、swap、ext4

* 4、挂载选项：多个选项间使用逗号分隔，默认是defaults

* 5、备份频率：0-从不备份、1-每日备份、2-每隔一天备份

* 6、开机自检次序：1-首先自检，通常只能被/使用、2-根自检完后再自检、0-从不自检

– services：名称解析库，实现端口和服务名称之间进行转换

– mtab：存放当前系统所有的设备挂载信息，mount命令会自动修改该文件

– init.d：目录，存放系统开机初始化脚本文件

– ld.so.conf：存放程序编译源代码过程中链接(ld)时所要查找动态格式共享对象库时所要查
找的路径

– ld.so.conf.d：目录，存放动态链接库查找路径的所有配置文件

– sysconfig：存放系统级别的应用信息

• /home：普通用户，默认在/home下有一个与其名称同名目录，作为用户的家目录

• /root：管理员的家目录

• /lib：存放32位库文件

• /lib64：存放64位库文件

• /media：专用挂载位置，通常用来挂载便携式设备

• /mnt：专用挂载位置，通常用来挂载额外的存储设备

• /misc：杂项，备用目录

• /opt：可选目录，但通常用来安装第三方软件

• /proc：所显示的文件都不是文件，伪文件系统，保存运行中的内核参数的映射，不能使用vim等
编辑器打开；该目录下的绝大数文件都没有写权限，即使是管理员也无法编辑修改大多数文
件；linux将内核中所有进程的参数通过/proc伪文件系统目录向用户空间提供访问查看的入口。
每一个进程会以自己的PID号为目录名创建一个目录文件来保持自己的相关信息
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– version：存放当前系统正在运行内核的版本

– partitions：存放当前系统所有挂载磁盘的分区信息

– meminfo：存放当前系统的内存信息

– filesystems；存放当前系统内核识别出的文件系统的类型信息

– mounts：存放当前系统所有的设备挂载信息，内核维持并修改该文件的信息

– vm/swappiness：该文件定义了Linux的内存使用机制

– sys：该目录下的文件有很多是提供写权限的，即提供了修改内核参数的入口

– cmdline：内核启动时传递给内核的参数。每个进程目录下都有一个该文件用来传递参数给
内核

• /sys：伪文件系统，系统级别的用于配置硬件设备相关的参数

• /srv：为服务提供数据存放位置

• /tmp：临时文件系统：默认存放30天

• /usr：存放应用程序的相关文件

– shared: 存放应用程序的说明帮助文档

– include：存放应用程序的头文件

• /var：存放经常发生变化的文件

– /var/log：存放日志文件

– /var/lock：存放锁文件

– /var/cache：存放缓存文件

文文文件件件属属属性性性模模模型型型

命令汇总：

• ls

• stat

• file

• chown

• chgrp

• uamsk

• chmod

• getfacl

• setfacl

使用ls -l /path/to/FileName命令可以调用目录的可执行权限查看指定文件的属性模型

ls命令还有其它选项：

$ls -t # 按照时间戳排序显示文件
$ls -rt # 按照时间戳逆序显示文件

该属性模型依次可划分为以下几段

• 文件类型

• 文件权限模型

• 文件硬链接次数
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• 文件所有者模型

• 文件大小

• 文件时间戳

• 文件名

我们知道文件都有文件名与数据，这在Linux上被分成两个部分

• 用户数据(user data)：即文件数据块(data block)，数据块是记录文件真实内容的地方，存放在
磁盘的有效数据区

• 元数据(metadata)：即文件的附加属性，如inode索引号，文件名，文件时间戳，权限模
型，大小，类型，所有者等信息，这些信息存放在磁盘的元数据区。在Linux中，元数据中
的inode号(inode是文件元数据的一部分但其并不包含文件名，inode号即索引节点号)才是文件的
唯一标识而非文件名。文件名仅是为了方便人们的记忆和使用，系统或程序通过inode号寻找正确
的文件数据块。当磁盘块对应的inode没有被任何一个文件名引用(即硬链接数为0)，系统认为该磁
盘块处于未使用空闲状态，将会标记该磁盘块为空闲从而回收该磁盘空间。其逻辑图如下所示

电脑能够识别的是数字，存储在元数据区的不是文件名而是索引结点号index node；计算机通过名称
解析(name resoling)将识别的索引结点号解析成人类易读的文件名；将文件名转化成索引号存储，
便于计算机识别。
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使用ls -l命令查看的文件所有属性都存放在文件的metadata元数据区，我们可以通过stat命令来查看
一个指定文件的所有元数据属性

0x00文文文件件件类类类型型型

linux中一切皆文件，其文件类型有：

文件类型 标识符 相关说明

普通文件 -/f 文本文件

目录文件 d 路径映射
硬链接文件 -/d/f 文件名别名
软链接文件 l 快捷方式

字符设备文件 c 线性串行设备

块设备文件 b 随机并行设备

命名管道文件 p/fi/fo 实现本机进程间通信

套接字文件 s 实现跨机进程间通信

我们可以通过file命令查看指定文件的文件类型

普通文件基本上都是文本文件，在磁盘块中存放的是文本内容

目录文件是一种特殊的文件，它是一种路路路径径径映映映射射射。它在磁盘块中存放的数据是该目录下所有文件的文件
名以及对应inode号构成的索引表。系统就是通过该路径映射找到文本文件并对其进行读写操作

linux的文件系统是一种遵循FHS标准的层次化根文件系统,每次操作文件时都需要从根开始进行索引查
找，这大大降低了系统文件访问效率。为了提高效率就出现了buffer缓冲元数据和cache缓存文本数
据。除此之外为两个文件之间建立链接也是一种提高文件访问效率的方法。链接为Linux系统解决了文
件的共享使用，还带来了隐藏文件路径、增加权限安全及节省存储等好处

硬链接文件具有以下特点：

• 硬链接文件和源文件不能跨分区，跨文件系统

• 硬链接文件和源文件是指向同一个inode的不同文件名，即硬链接文件是源文件的一个别名

• 不能对目录创建硬链接，避免循环引用

• 硬链接需要对文件本身进行引用，所以它会改变源文件被链接的次数

软链接文件也可叫做符号链接,具有以下特点：

• 符号链接文件和源文件是可以跨分区

• 符号链接文件和源文件是指向不同inode的不同文件名，可以理解为快捷方式

• 符号链接文件的inode号对应的用户数据块存放的内容是被链接源文件的路径(即源文件文件名)，
使用ls -l命令显示的符号链接的大小指的是路径字符串的长度

• 可以对目录创建符号链接
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• 符号链接只是引用文件路径，不会对文件本身进行引用，所以它不会改变源文件被链接的次数

硬链接和软链接的访问机制如图所示

删除软链接不会对源文件造成影响，因为它删除的只是源文件的路径映射；但是如果删除的硬链接是最
后一个，那么对应的inode区就没有文件名引用，inode对应的磁盘空间将会被回收

关于硬链接和软链接的详解可参考理解Linux的硬链接与软链接

连接到系统上的设备都会被内核通过设备驱动识别并映射成/dev目录下的一个设备文件，通过该设备
文件对设备进行访问等操作。设备文件可以分为：

• 字字字符符符设设设备备备：它是线性串行设备，遵循时序逻辑，一次存取一个字符，例如：键盘等

• 块块块设设设备备备：它是随机并行设备，不遵循时序，多线程进行，例如：硬盘等

0x01文文文件件件权权权限限限模模模型型型

权限模型是用来实现系统资源的分配，该模型的基本思想就是在文件系统的基础上为每一个文件标注其
所有者及其访问权限。权限模型的作用对象是文件

创建文件后，所有者模型中的每类用户都会有自己的rwx权限模型

ls -l命令显示结果rwxr-xr-x

• 前三位rwx对应文件所有者owner属主的权限

• 中间三位r-x对应文件所有者group属组的权限

• 最后三位r-x对应文件所有者other其它用户的权限

由此可将权限模型抽象成：rwx

• 对文件而言

– r(read)：可以使用内容查看类的命令来显示其相关内容

– w(write)：可以使用编辑器修改其内容

– x(execute)：可以将其发起一个进程

• 对目录而言

– r(read)：可以使用ls命令查看目录内的文件信息

– w(write)：可以创建、删除文件

– x(execute)：可以使用ls -l命令来查看目录内容的文件信息，并且可以使用cd命令切换此目
录为工作目录

需要注意的是：

• 用户不拥有某位权限，则使用-占位：r-x表示读和执行的权限、r--表示只读权限、rw-表示读
写权限

• rwx权限模型可以使用8机制来表示：r:4、w:2、x:1、-:0

– r-x可以用5来表示
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– rw-可以用6来表示

– rwxr-xr-x可以用755来表示

• 所有链接文件的权限都是777并且无法被改动

通常我们在创建一个文件时，并没有特意去指定文件的权限模型，但是创建好的文件同样拥有自己的权
限模型，这是因为umask机制：

• 创建普通文件时文件的默认权限模型是666-umask确保普通文件默认不允许出现执行权限，如果
出现则在八进制的基础上加1

• 创建目录文件时目录的默认权限模型是777-umask确保目录文件默认应该具有执行权限，如果没
有执行权限也可以

• 创建链接文件时链接文件的默认权限都是777并且无法被改动

不同情况下umask的值是不一样的：

• root用户的umask=0022

• 普通用户如果用户名和基本组名一致则umask=0002，否则umask=0022

uamsk的值可以通过umask命令指定数值进行修改，但是此次修改只对当前进程有效，要想永久有效，
需要放在配置文件中

# 查看umask的值
$umask

# 设置umask的值
$umask 0023

对于已经创建好的文件，我们可以通过chmod命令来修改文件的权限模型

# 方法一：使用八进制的形式一次性操作三类用户的权限
$chmod 770 ./1.txt
$chmod -R 6 /u # 当八进制权限模型不足时，默认以0补全，即006；递归修改目录以及子文件的权限
模型

# 方法二：基于+/=/-，使用x/w/r，来操作指定用户(u,g,o,a)的权限
$chmod u=rx /u # 属主的权限是r-x；如果是u=，则表示没有权限
$chmod g-x /u # 属组去掉x权限
$chmod o+w /u # 其它用户添加w权限
$chmod a+r /u # 所有用户添加r权限，此时可以直接写成+r
$chmod -R u+x,g=,o= /u # 同时指定多个用户权限时使用逗号隔开；递归修改目录以及子文件的权限模型

# 方法三：参照其他文件的权限模型修改当前文件权限模型
$chmod --reference=./2.txt /u
$chmod -R --reference=./2.txt /u # 递归修改目录以及子文件的权限模型

接下来我们来说下权限模型的访问应用法则：

• 当用户发起一个进程访问一个文件时，首先来判定发起进程的用户跟文件的属主是否一致，如果
一致则应用文件属主的权限；

• 如果不是，则判定用户所属属组中的一个（基本组或者附加组）跟文件的属组是否一致，一致则
应用文件属组的权限；

• 如果不是，则应用其他用户的权限

上述所说的权限只是基本权限模型，在linux中存在以下特殊权限模型

• suid：任何用户执行可执行文件发起进程时，不再以用户自己的身份当作进程的属主，而是以可
执行文件文件的属主当作进程的属主

– suid表现为可执行文件属主权限执行位上的s(x)或S(-)

– suid只对可执行文件有意义
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• sgid：具有sgid的目录，用户在此创建文件时，新建文件的属组不再是用户的基本组，而是目录
的属组

– sgid表现为目录文件属组权限执行位上的s(x)或S(-)

– sgid只对目录文件有意义

• sticky：对于公共可写的目录，用户可创建文件，可以删除自己的文件，但无法删除别的用户的
文件,该机制为sticky粘滞位

– sticky表现为目录文件其他用户权限执行位上t(x)或T(-)

– sticky只对目录文件有意义

suid、sgid、sticky刚好可以类似于r、w、x组成一个三位8进制的特殊权限：

• suid为4

• sgid为2

• sticky为1

我们同样可以通过chmod命令来修改特殊权限模型

# 方法一：使用八进制的形式一次性操作所有特殊权限位
$chmod 4554 /u # 假设可执行文件原来的权限为455；给可执行文件属主添加suid权限
$chmod 2552 /u # 假设目录文件原来的权限为255；给目录文件属组添加sgid权限
$chmod 1551 /u # 假设目录文件原来的权限为155；给目录文件其它用户添加sticky权限

# 方法二：基于+/-，使用s/t，来操作指定用户(u,g,o)的权限
$chmod u+s /u # 给可执行文件属主添加suid权限
$chmod g+s /u # 给目录文件属组添加sgid权限
$chmod o+t /u # 给目录文件其它用户添加sticky权限

除了基本权限模型和特殊权限模型外，linux中还存在另外一种权限模型：访问控制列表facl

• 普通用户无法安全地将某文件授权给其他用户访问，此时我们在文件原有权限模型之上附加另一
层权限控制机制，保存至文件扩展属性信息中，使普通用户能够安全的将自己的文件授权给指定
用户进行访问等操作

• 它表现为9位基本权限模型后面的+号，一旦使用ls -l命令查看文件权限模型中出现+号说明该文
件具有额外的访问控制列表facl权限

• facl适用于普通用户指定权限

我们可以通过getfacl命令查看指定文件的访问控制列表，其输出格式为

• user::rw-：冒号将该字段分为3段，即用户、用户名、对应权限。空格表示该文件的属主

• group::rw-：冒号将该字段分为3段，即组、组名、对应权限。空格表示该文件的属组

• other::r--：冒号将该字段分为3段，即其他用户、用户名、对应权限。空格表示该文件的其他
用户

上图是没有设定facl时文件的原有权限模型，我们可以通过setfacl命令来设定和取消文件的facl
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# 设定facl权限
$setfacl -m u:hadoop:rw- /u # 设定文件指定用户的权限模型
$setfacl -m g:hadoop:rw- /u # 设定文件指定组的权限模型
$setfacl -m m::rw- /u # 设定文件的mask权限模型

# 取消facl权限
$setfacl -x u:hadoop /u # 取消文件指定用户的权限模型
$setfacl -x g:hadoop /u # 取消文件指定组的权限模型
$setfacl -x m: /u # 取消文件的mask权限模型

#注意
#1、指定用户和组的真正权限模型是设定值与mask值相与的结果
#2、使用setfacl命令设定facl时只对当前文件有效；如果当前文件是目录文件，且想对目录中的文件也设
定facl，则需要使用-R选项实现递归设定facl

类似于基本权限模型，访问控制列表facl的应用法则是：

• 先匹配原始用户与文件属主

• 然后匹配facl设定的用户与文件属主

• 然后匹配原始属组与文件属组

• 然后匹配facl设定的属组与文件属组

• 最后匹配原始其他用户与文件其他用户

0x02文文文件件件硬硬硬链链链接接接次次次数数数

关于文件硬链接次数可参考链接文件

也可参考理解Linux的硬链接与软链接
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0x03文文文件件件所所所有有有者者者模模模型型型

文件的所有者模型的本质就是用户模型，在linux中用户可分为owner属主用户、group属组用
户、other其它用户，它们具有以下特点：

• 属主可以属于基本组或附加组，属组包含属主

• other用户是除group组内所有用户之外的其它所有用户

• 每类用户都有其对应的权限模型

每个文件都有其对应的属主和属组，当我们创建文件时，系统会默认将当前用户作为文件的属主，将当
前用户的基本组或者附加组作为该文件的属组

我们可以通过chown和chgrp命令来修改文件的属主和属组属性

chown可以修改文件的属主和属组

# 将文件的属主改为root
$chown root ./1.txt

# 将文件的属主改为root、属组改为staff
$chown root:staff ./1.txt

# 将文件的属组改为staff
$chown :staff ./1.txt
$chown .staff ./1.txt

# 按照参考文件的所有者模型修改指定文件的所有者模型
$chown --reference=./2.txt ./1.txt

# 当改变一个目录的属主或属组时，默认是不会改变内部文件的属主或属组
# 如果要想改变其内部文件可以使用-R选择，实现递归改变内部文件的属主或属组
$chown -R root /u

chgrp用来修改文件的属组

# 修改文件的属组为staff
$chgrp staff ./1.txt

# 将目录以及其子文件的属组都修改为staff
$chgrp -R staff /u

# 按照参考文件的所有者模型修改指定文件的所有者模型
$chgrp -R --reference=./2.txt /u

0x04文文文件件件大大大小小小

ls命令默认显示的文件大小的单位都是字节，当文件过大时不便于人们读取；我们在使用ls命令时可以
加上-h选项将文件大小转换为人们易于理解阅读的方式：文件大小以M、G的方式显示，没有后缀的是
以B字节为单位的

0x05文文文件件件时时时间间间戳戳戳

一个文件的元数据区中存放文件的三种时间戳

• access time(atime)：访问时间

• modify time(mtime)：修改时间(修改用户数据(user data)的时间)

• change time(ctime)：改变时间(修改元数据(metadata)的时间)
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我们可以通过stat命令查看这三种时间戳

ls命令显示的文件时间戳只是文件的ctime改改改变变变时时时间间间

0x06文文文件件件名名名

ls命令默认不能显示以.开头的文件，这些文件被称为隐藏文件，如果想要查看这类文件，需要在使
用ls命令时加上-a选项

文文文件件件基基基本本本操操操作作作

首先，我们基于文件系统逻辑组成部分对常见的文件操作进行深入理解：

• 创建文件：文件名为/etc/rc.d/init.d

– 先在磁盘上找一段空闲的磁盘块，在inode区建立其磁盘块地址与新建inode号的对应表

– 然后找到存放rc.d目录内容(该内容是一个文件名与inode号组成的索引表)的磁盘块

– 在该目录索引表中添加init.d文件名和新建inode号的对应关系

• 不彻底删除文件

– 删除inode区的文本内容存放块地址与inode号的对应关系

– 删除文件上一级目录文件(索引表)中的待删除文件的文件名与inode号的对应关系

– 文件本身存储在数据区的内容不做改变。

• 粉碎文件

– 删除inode区的文本内容存放块地址与inode号的对应关系

– 删除文件上一级目录文件(索引表)中的待删除文件的文件名与inode号的对应关系

– 将文件本身存储在数据区块中的数据用其他数据覆盖填充，破坏原来的数据。

• 同分区下的复制文件：将/etc/fstab复制到/etc/Fstab

– 在inode区新建一个inode号与存储/etc/fstab内容的块地址相对应

– 在etc目录文件(索引表)中添加Fstab文件名与新建inode号的对应关系

• 同分区下的移动文件：将/etc/fstab移动到/etc/Fstab

– 先删除etc目录索引表中fstab文件名与inode号(该inode号与存放fstab文件内容的磁盘块地址相
对应)的对应关系

– 然后在home目录索引表中添加该inode号与Fstab文件名的对应关系

• 跨分区复制文件：将/etc/fstab复制到/home/Fstab

– 先在目标分区上划分一段空闲的磁盘块，建立好Fstab文件名与inode号，inode号与块地址的
对应关系

– 然后访问/etc/fstab文件，将其内容复制到之前划分好的磁盘块中
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• 跨分区移动文件：将/etc/fstab移动到/home/Fstab

– 先在目标分区上划分一段空闲的磁盘块，建立好Fstab文件名与inode号，inode号与块地址的
对应关系

– 然后访问/etc/fstab文件，将其内容复制到之前划分好的磁盘块中

– 最后将fstab文件名与inode号,inode号与磁盘块地址之间的对应关系删除

综上所述，对文件的管理基本上是对inode区以及目录索引表的操作，磁盘块中存放的文本数据要么不
动，要么就是对其进行数据覆盖。

注意：以上所有关于删除inode号与磁盘块地址的对应关系可以直接通过将inode位图中该inode号对应的
位置0实现，表示该inode号是空闲的，可以随意对其对应的磁盘块进行数据覆盖；每新建一个inode号与
磁盘块地址的对应关系时，需要将inode位图中该inode号对应的位置1，表示该inode号已被占用。

目目目录录录

普普普通通通文文文件件件

命令汇总

• touch

• rm

• mv

• cp

• find

• locate

• ln

• gzip

• gunzip

• bzip2

• bunzip2

• xz

• unxz

• zip

• unzip

普通文件的基本操作有

• 文件创建

• 文件删除

• 文件移动

• 文件复制

• 文件查找

• 文件链接

• 文件压缩

• 文件解压
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0x00文文文件件件创创创建建建

创建文件有以下方式

• 使用touch命令

• 使用文本编辑器

touch本来是用来修改已存在文件的时间戳，当文件不存在时可以用来创建空文件

# 不使用任何选项且文件不存在时，创建空文件
# 文件的atime/ctime/mtime都为当前时间
# 文件的权限模型为默认权限模型，属主和属组分别是当前用户和当前用户的基本组
$touch 1.txt

# 不使用任何选项但是文件存在时，将指定文件的atime/ctime/mtime都改为当前时间
$touch 1.txt

# 将atime/mtime改为指定时间，ctime自动会改为当前时间
$touch -t 201803150949.22 /u # 时间戳格式为YYMMDDhhmm.ss

# 仅修改文件的atime，同时ctime会自动修改为当前时间
$touch -at 201803150953.55 /u # 时间戳格式为YYMMDDhhmm.ss

# 仅修改文件的mtime，同时ctime会自动修改为当前时间
$touch -mt 201803150953.22 /u # 时间戳格式为YYMMDDhhmm.ss

除此之外，还可以通过文本编辑器vim、nano来创建文件

# 当vim、nano后面的文件名指定的文件不存在时就为创建新文件，否则为编辑该文件
$vim 1.txt
$nano 1.txt

0x01文文文件件件删删删除除除

我们可以使用rm命令来实现文件的删除

$rm 1.txt # 删除指定文件
$rm -f 1.txt # 强制删除指定文件
$rm *.c # 使用文件名通配机制，删除所有以.c结尾的文件

注意：指定文件名时可以使用文件名通配机制

0x02文文文件件件移移移动动动

我们可以使用mv命令来实现文件的移动，也可以理解为文件剪切粘贴

$mv SRC DEST
$mv 1.txt /tmp # 将1.txt剪切到/tmp目录下
# 假如SRC是一个文件
# 如果目标是一个文件且目标存在：覆盖
# 如果目标文件不存在：创建新文件，也可以理解为修改文件名
# 如果目标存在，且是个目录：剪切源至目标目录中，并保持原名

$mv SRC... DEST
$mv ./*.c /tmp # 将当前目录下的所有.c文件剪切到/tmp目录下
# 假如SRC有多个文件：
# 如果目标存在，且是一个文件：移动无法进行
# 如果目标存在，且是一个目录：剪切各文件至目标目录中，并保持原名

(continues on next page)
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(continued from previous page)

# 如果目标不存在：剪切无法进行
# 如果SRC只有一个且是目录：对目录实现剪切时不需要使用-r选项
# 如果目标是一个文件且目标存在：移动失败
# 如果目标文件不存在：创建新目录，实现整个目录的剪切
# 如果目标存在，且是个目录：剪切源目录到目标目录中，并保持原名

# mv命令的常用选项：
# -i：提示，交互
# -f：强制覆盖

注意：指定文件名时可以使用文件名通配机制

0x03文文文件件件复复复制制制

我们可以使用cp命令来实现文件的复制

$cp SRC DEST
$cp 1.txt /tmp # 将1.txt复制到/tmp目录下
# 假如SRC是一个文件
# 如果目标是一个文件且目标存在：覆盖
# 如果目标文件不存在：创建新文件
# 如果目标存在，且是个目录：复制源至目标目录中，并保持原名

$cp SRC... DEST
$cp ./*.c /tmp # 将当前目录下的所有.c文件复制到/tmp目录下
# 假如SRC有多个文件：
# 如果目标存在，且是一个文件：复制无法进行
# 如果目标存在，且是一个目录：复制各文件至目标目录中，并保持原名
# 如果目标不存在：复制无法进行
# 如果SRC只有一个且是目录：通常带上-r选项--递归复制，实现cp命令对目录的复制
# 如果目标是一个文件且目标存在：失败
# 如果目标文件不存在：创建新目录
# 如果目标存在，且是个目录：复制源目录到目标目录中，并保持原名

# cp命令的常用选项：
# -r：递归复制
# -i：提示，交互
# -f：强制覆盖
# -a: -dr 保留所有的文件信息
# -d：当源为链接文件时，复制链接文件本身，而非指向的源文件
# -p: 保持原有属性

注意：指定文件名时可以使用文件名通配机制

0x04文文文件件件查查查找找找

参考文档

• Linux find运行机制详解

文件查找的方法有：

• 使用find实时查找：进行实时查找、查找速度慢、进行精确匹配

• 使用locate快速查找：依赖于由自动任务计划每天定时生成的数据库自动进行非实时查找；查找结
果精确度较低，但查找速度快，可进行模糊查找；可以通过updatedb命令手动生成数据库

find命令查找文件的语法是：find [options] [查找路径] [查找条件] [处理动作exec]

• options:
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– -maxdepth 1：查找深度为1

• 查找路径：默认为当前目录

• 查找条件：

– 根据文件名和属主、属组查找

* 默认查找指定目录下的所有文件

* -name "filename"：查找指定文件名的文件，该文件名格式支持文件名通配机制，严
格区分大小写

* -iname "filename"：查找方法同上，但不区分大小写

* -user UserName：根据属主查找,查找属主为UserName的文件

* -group GroupName：根据属组查找，查找属组为GroupName的文件

* -uid UID：根据属主的UID查找

* -gid GID：根据属组的GID查找

* -nouser：查找没有属主的文件

* -nogroup：查找没有属组的文件

– 根据文件类型查找

* -type f：普通文件

* -type d：目录

* -type b：块设备

* -type c：字符设备

* -type l：符号链接文件

* -type p：命令管道

* -type s：套接字

– 根据文件大小查找：-size [+|-]Number[k|M|G]

* +表示大于

* -表示小于

– 根据文件时间戳查找

* -atime [+|-]Number：根据访问时间来查找，单位为天

* -ctime [+|-]Number：根据改变时间来查找，单位为天

* -mtime [+|-]Number：根据修改时间来查找，单位为天

* -amin [+|-]Number：根据访问时间来查找，单位为分钟

* -cmin [+|-]Number：根据改变时间来查找，单位为分钟

* -mmin [+|-]Number：根据修改时间来查找，单位为分钟

* 以当前时刻为参照点的过去时间段，2表示[2,3)时间段内的操作；+2表示[3,+oo)时
间段内的操作；-2表示[0,2)时间段内的操作

– 根据文件权限查找：-perm [+|-]MOD

* MODE：精确匹配权限

* +MODE：包含或关系，任何一类用户的任何一位权限匹配即可，常用于查找某类用用户
的某特定权限是否存在。+444表示至少有一类用户有读权限

* -MODE：包含且关系，每类用户的指定权限位都必须匹配。-444表示每类用户都有读权
限
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– 组合条件查找：组合上述查找条件

* -a：与条件，表示同时满足，默认值可省略；格式为条件1 [-a] 条件2

* -o：或条件，表示只一个满足，格式为条件1 -o 条件2

* {-not | !}：非条件，表示条件取反，格式为-not 条件

* 非的优先级大于与，与的优先级大于或

• 处理动作exec

– 默认操作是显示查找结果

– find [查找条件路径] | cpio：将查找结果进行归档

– find [查找条件路径] | xargs COMMAND：xargs会将管道传递过来的字符串转换为后面
命令的传入参数做文件处理；如果没有xargs转换，则通过管道传递过来的字符串只能做文本
处理，不能进行文件处理等操作

– find [查找条件路径] [-print]：默认值，可省略，表示打印到标准输出上。

– find [查找条件路径] -ls：表示以长格式输出各种文件信息。

– find [查找条件路径] -exec COMMAND {} \;：把查找到的所有文件一次性地传递给-
exec执行指定的命令；{}是用来接收传递值的，同时还可以被后向引用接收到的传递值

– find [查找条件路径] -ok COMMAND {} \;：把查找到的所有文件一次性地传递给-ok执
行指定的命令；{}是用来接收传递值的，同时还可以被后向引用接收到的传递值

find命令的使用用例如下

$find ./ -name "*.o" -exec rm {} \; # 递归当前目录及子目录删除所有.o文件
$find ./ -name '*.o' # 查找目标文件夹中是否有obj文件
$find /var/ -user root -a -group mail # 查找/var目录属主为root且属组为mail的所有文件
$find /usr/ -not \(-user root -o -user bin -o -user hadoop\) # 查找/usr目录下不属
于root、bin或hadoop的所有文件
$find /etc/ -mtime -7 -a -not \(-user root -o -user hadoop\) # 查找/etc/目录下最近一周
内其内容修改过的，且不属于root或hadoop的文件
$find /etc/ -size +1M -a -type f # 查找/etc/目录下大于1M且类型为普通文件的所有文件
$find /etc/ -not -perm +222 # 查找/etc/目录所有用户都没有写权限的文件

locate命令使用方法如下

$updatedb # 更新数据索引库，以获得最新的文件索引信息
$locate STRING # 根据上述数据索引库查找文件

0x05文文文件件件链链链接接接

我们可以通过ln命令为文件建立硬链接和软链接

$ln /etc/fstab ~/fstab # 为/etc/fstab文件创建一个硬链接文件
$ln -s /usr/local/docker ~/docker # 为/usr/local/docker目录创建一个软链接文件

# 不能对目录创建硬链接，但是可以创建软链接
# -v选项可以显示链接文件的创建过程

0x06文文文件件件压压压缩缩缩

注意：下面压缩工具中‘‘gzip‘‘、bzip2、xz只能压缩文件，不能压缩目录；zip工具既可以用来压缩文
件又可以用来压缩目录

gzip压缩工具
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# gzip工具的压缩文件后缀为.gz
# gzip工具压缩完成后会把原文件给删除，保留压缩文件
$gzip -6 1.txt # 指定压缩比1-9，默认的为6，压缩比越大，压缩文件越小
$gzip -c 1.txt >> foo.gz # -c选项将压缩内容重定向至指定的压缩文件，这样可以实现压缩后
保留源文件
$gzip -c 1.txt 2.txt > foo.gz # 同时压缩多个文件输出到指定压缩文件
$cat 1.txt 2.txt | gzip > foo.gz # 实现功能和上面一样，但是压缩效果要好
$zcat foo.gz #查看.gz压缩文件中的内容,它会创建一个临时目录将压缩文件解压
并提供访问查看，类似于cat查看普通文件内容一样

bzip2压缩工具

# bzip2工具的压缩文件后缀为.bz2
# 对于大文件的压缩，bzip2的压缩效果比gzip要好
# bzip2工具压缩完成后会把原文件给删除，保留压缩文件
$bzip2 -k 1.txt # 压缩后保留原文件，不会删除
$bzip2 -6 1.txt # 指定压缩比1-9，默认的为6，压缩比越大，压缩文件越小
$bzip2 -c 1.txt >> foo.bz2 # -c选项将压缩内容重定向至指定的压缩文件，这样可以实现压
缩后保留源文件
$bzip2 -c 1.txt 2.txt > foo.bz2 # 同时压缩多个文件输出到指定压缩文件
$cat 1.txt 2.txt | bzip2 > foo.bz2 # 实现功能和上面一样，但是压缩效果要好
$bzcat foo.bz2 #查看.bz2压缩文件中的内容,它会创建一个临时目录将压缩文件
解压并提供访问查看，类似于cat查看普通文件内容一样

xz压缩工具

# xz工具的压缩文件后缀为.xz
# 该工具的压缩效果是最好的
# xz工具压缩完成后会把原文件给删除，保留压缩文件
$xz -k 1.txt # 压缩后保留原文件，不会删除
$xz -6 1.txt # 指定压缩比1-9，默认的为6，压缩比越大，压缩文件越小
$xz -c 1.txt >> foo.xz # -c选项将压缩内容重定向至指定的压缩文件，这样可以实现压缩后保
留源文件
$xz -c 1.txt 2.txt > foo.xz # 同时压缩多个文件输出到指定压缩文件
$cat 1.txt 2.txt | xz > foo.xz # 实现功能和上面一样，但是压缩效果要好
$xzcat foo.xz #查看.xz压缩文件中的内容,它会创建一个临时目录将压缩文件解
压并提供访问查看，类似于cat查看普通文件内容一样

zip压缩工具：在这里只介绍如何压缩文件

# 该工具的压缩文件后缀为.zip
# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
$zip message.zip message # 将message文件压缩成message.zip文件。需要指定压缩文件名
$zip -6 message.zip message # 指定压缩比1-9，默认的为6，压缩比越大，压缩文件越小
$find . -name "*.[ch]" -print | zip source -@ # 将当前目录下所有.c和.h源文件归档压缩；-
→˓@选项使zip不再从命令行中获取待压缩文件路径，而是从标准输入或管道中获取

0x07文文文件件件解解解压压压

此处的文件解压工具与上述的压缩工具一一对应

gunzip是gzip压缩工具的解压工具，只解压.gz压缩文件

# 解压缩后会把压缩文件删除，保留原文件
$gunzip 1.txt.gz
$gunzip -c 1.txt.gz > 2.txt # -c选项将解压内容重定向至指定文件，这样可以实现解压后保
留源压缩文件
$gzip -d 1.txt.gz # 类似于gunzip
$gzip -cd old.gz | gzip > new.gz # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件不变
$gzip -d old.gz | gzip > new.gz # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件会删
除，保留解压后原文件
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bunzip2是bzip2压缩工具的解压工具，只解压.bz2压缩文件

# 解压缩后会把压缩文件删除，保留原文件
$bunzip2 1.txt.bz2
$bunzip2 -k 1.txt.bz2 # 解压后不会删除压缩文件
$bunzip2 -c 1.txt.bz2 > 2.txt # -c选项将解压内容重定向至指定文件，这样可以实现解压后
保留源压缩文件
$bzip2 -d 1.txt.bz2 # 类似于bunzip2
$bzip2 -cd old.bz2 | gzip > new.bz2 # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件不变
$bzip2 -d old.bz2 | gzip > new.bz2 # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件会删
除，保留解压后原文件

unxz是xz压缩工具的解压工具，只解压.xz压缩文件

# 解压缩后会把压缩文件删除，保留原文件
$unxz 1.txt.xz
$unxz -k 1.txt.xz # 解压后不会删除压缩文件
$unxz -c 1.txt.xz > 2.txt # -c选项将解压内容重定向至指定文件，这样可以实现解压后保留
源压缩文件
$xz -d 1.txt.xz # 类似于unxz
$xz -cd old.xz | gzip > new.xz # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件不变
$xz -d old.xz | gzip > new.xz # 解压压缩文件然后压缩到另一压缩文件中，源压缩文件会删除，
保留解压后原文件

unzip是zip压缩工具的解压工具，只解压.zip压缩文件

# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
$unzip message.zip # 解压缩到当前目录下
$unzip message.zip -d test/ # 解压缩到test目录下

目目目录录录文文文件件件

命令汇总

• mkdir

• rm

• mv

• cp

• find

• locate

• ln

• cd

• pwd

• tar

• zip

• unzip

• ls

目录文件的基本操作有

• 目录创建

• 目录删除

• 目录移动
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• 目录复制

• 目录查找

• 目录链接

• 目录切换

• 目录归档

• 目录压缩

• 目录解压

• 目录查看

0x00目目目录录录创创创建建建

我们通常使用mkdir命令来创建目录

$mkdir test # 如果目录存在将会提示错误
$mkdir -pv test/docker # -p表示如果父目录不存在则先创建父目录再创建子目录，父目录存在也不
会提示错误；-v表示显示创建的过程
$mkdir -m=777 test # 指定创建目录的权限模型为777

# 创建级联目录
$mkdir -pv baklog/{bin/{test,docker},lib,log/{cep,dod,testlog}} # 同一级目录名放在同一
个大括号里，目录名用逗号分隔，但是之前不能留有空白

0x01目目目录录录删删删除除除

目录删除使用rm命令

$rm -rf test # 强制删除test目录以及其子目录或文件

0x02目目目录录录移移移动动动

目录移动使用move命令，可参考文件移动mv

$mv baklog/ test # 将baklog目录以及子目录或文件移到到test目录下，此处可以添加-r选项，可
以不添加，默认是递归移动

0x03目目目录录录复复复制制制

目录移动使用cp命令，可参考文件移动cp

$cp -r baklog/ bak # 将baklog目录下子目录或者文件复制到bak目录下，此处需要使用-r选项才能实
现递归复制

0x04目目目录录录查查查找找找

目录查找使用find命令和locate命令，可参考文件查找find和文件查找locate

0x05目目目录录录链链链接接接

目录只能创建软链接，不能创建硬链接，同样使用ln命令，可参考文件链接ln
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0x06目目目录录录切切切换换换

我们可以通过cd命令实现目录的切换

$cd test # 切换到test目录下
$cd - # 切换到上一工作目录
$cd ~ # 切换到家目录
$cd .. # 切换到上级父目录
$cd ../../ # 切换到父目录的父目录
$pwd # 显示当前路径

0x07目目目录录录归归归档档档

我们知道gzip、bzip2、xz三个压缩工具只能对文件进行压缩，不能对目录进行压缩；此时我们可以
通过tar工具将目录进行归档打包成一个文件，便于这三个压缩工具对目录进行压缩

tar命令的使用语法为：tar [OPTION...] [FILE]...，其中常用的OPTIONS有

• -c：创建归档

• -f：指定归档后的文件名。归档后的文件名必须跟在该选项后面

• -x：展开归档

• -v：显示命令执行的过程

• -t：不展开而直接查看被归档的文件

• -z：使用gzip压缩

• -j：使用bzip2压缩

• -J：使用xz压缩

• -C：指定解压缩后文件的存放路径

常见用法有

# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件

$tar -cf archive.tar foo bar # 将foo和bar进行归档成archive.tar文件(foo和bar可以是目
录或者文件)
$tar -tvf archive.tar # 不展开archive归档文件直接列出其中的文件列表
$tar -xf archive.tar # 展开archive归档文件
$tar -zcf archive.tar.gz FILE # 将FILE目录或文件先进行归档，然后使用gzip将其压缩成.gz压
缩文件
$tar -jcf archive.tar.bz2 FILE # 将FILE目录或文件先进行归档，然后使用bzip2将其压缩成.bz压
缩文件
$tar -Jcf archive.tar.xz FILE # 将FILE目录或文件先进行归档，然后使用xz将其压缩成.xz压缩
文件
$tar -zxf archive.tar.gz # 将指定的.gz压缩文件先使用gzip -d解压缩，然后将归档文件展
开成对应的原文件或目录
$tar -jxf archive.tar.bz2 # 将指定的.bz2压缩文件先使用bzip2 -d解压缩，然后将归档文件
展开成对应的原文件或目录
$tar -Jxf archive.tar.xz # 将指定的.xz压缩文件先使用xz -d解压缩，然后将归档文件展开
成对应的原文件或目录

0x08目目目录录录压压压缩缩缩

此处目录压缩有两种方法

• 使用zip压缩工具
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• 使用tar归档工具

# 使用tar压缩目录
# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
$tar -zcf archive.tar.gz FILE # 将FILE目录或文件先进行归档，然后使用gzip将其压缩成.gz压
缩文件
$tar -jcf archive.tar.bz2 FILE # 将FILE目录或文件先进行归档，然后使用bzip2将其压缩成.bz压
缩文件
$tar -Jcf archive.tar.xz FILE # 将FILE目录或文件先进行归档，然后使用xz将其压缩成.xz压缩
文件

# 使用zip压缩目录
# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
# 当.zip文件存在时，归档压缩模式类似于文件打开的追加模式，存在的文件则会覆盖，不存在的则会新建添加
$zip pam.d.zip pam.d/* # 将pam.d目录下所有目录或文件先归档然后压缩成pam.d.zip文
件，不包括pam.d目录名，同时不会进行目录递归
$zip pam.d.zip pam.d/ # 只将pam.d目录名进行归档然后压缩成pam.d.zip文件，不包括
其下的子目录和文件
$zip -r pam.d.zip pam.d/ # 将pam.d目录名以及其所有子目录或者文件先归档然后压缩
成pam.d.zip文件，此时会进行目录递归

0x09目目目录录录解解解压压压

tar工具只能解压.gz、.bz2、.xz格式的压缩文件

# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
$tar -zxf archive.tar.gz # 将指定的.gz压缩文件先使用gzip -d解压缩，然后将归档文件展
开成对应的原文件或目录
$tar -jxf archive.tar.bz2 # 将指定的.bz2压缩文件先使用bzip2 -d解压缩，然后将归档文件
展开成对应的原文件或目录
$tar -Jxf archive.tar.xz # 将指定的.xz压缩文件先使用xz -d解压缩，然后将归档文件展开
成对应的原文件或目录
$tar -zxf archive.tar.gz -C tet/ # 解压缩到tet目录下

.zip压缩文件只能使用unzip工具实现解压

# 该工具属于归档压缩工具(先对文件进行归档然后进行压缩)，所有不会在压缩或者解压时删除原文件
$unzip message.zip # 解压缩到当前目录下
$unzip message.zip -d test/ # 解压缩到test目录下

0x10目目目录录录查查查看看看

我们可以通过ls命令来查看目录中的内容

$ls # 列出当前目录下的内容(不包括隐藏文件)
$ls -a # 列出当前目录下所有有文件，包含隐藏文件
$ls -A # 列出当前目录下所有文件，但不显示.(当前目录)和..(上级目录)通用路径
$ls --color[=never|auto|always] # 显示颜色
$ls -l # 长格式显示
$ls -d # 只显示当前目录(.)自身的属性，通常与-l同时使用
$ls -r # 实现逆序显示
$ls -R # 实现递归显示，效果跟tree命令很相似，显示子目录中的子目录或者文件
$ls -i # 显示目录下各文件对应的存储在元数据区的inode索引号
$ls -h # 文件大小以人类易读格式显示

文文文本本本处处处理理理

以下所有的操作对象都是：文文文本本本文文文件件件
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目目目录录录

文文文本本本查查查看看看

命令汇总

• cat

• tac

• head

• tail

• more

• less

• wc

• tr

• sort

• uniq

0x00 cat

cat命令会读取文本所有内容输出到标准输出上

$cat -E 1.txt # 输出文本内容时，显示行结束符$
$cat --show-ends 1.txt # 效果同上
$cat -v 1.txt # 显示非打印符
$cat -e 1.txt # 效果等同于-vE
$cat -n 1.txt # 显示每行按顺序编号
$cat -s 1.txt # 将多个连续的空白行合并显示一个空白行

0x01 tac

tac的功能和cat相似，只不过是按行逆序显示文件

$tac # 当没有指定文件时，从标准输入读取内容，按两次ctrl+d提交内容
$tac 1.txt # 逆序显示指定文件内容

0x02 head

head命令会读取文件的首部内容输出到标准输出上

$head 1.txt # 显示1.txt的前10行
$head -n 20 1.txt # 显示1.txt的前20行
$head -c 30 1.txt # 显示1.txt的前30个字节

0x03 tail

tail命令会读取文件的尾部内容输出到标准输出上
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$tail 1.txt # 显示1.txt的尾部10行
$tail -n 20 1.txt # 显示1.txt的尾部20行
$tail -c 100 1.txt # 显示1.txt的尾部100个字节
$tail -f 1.txt # 当文件内容增加时，同步输出到标准输出上；常用来监控日志

0x04 more

more命令支持读取文件的全部内容，然后分屏显示；但是该命令只支持向后翻屏，当翻到文件尾部时
不支持向前翻

$more 1.txt # 分屏显示1.txt文件内容
$more +10 1.txt # 从文件的第10行开始分屏显示

使用more命令分屏查看时可以用到的快捷键有：

• h、?：查看可以使用的快捷键

• q：退出more文档

• space：向后翻一屏

• enter：向后翻一行

• v：用vim打开当前文件

• =：打印当前行数

• :f：打印当前文件名和行数

• .：重新执行上次快捷键

0x05 less

less命令类似于more命令，读取文件全部内容，然后分屏显示；不同的是，less命令支持前后翻屏。
我们通常查看命令帮助使用的man文档就是使用less命令打开的

$less 1.txt # 分屏显示1.txt内容

使用less命令分屏查看时可以用到的快捷键有：

• h、H：查看可以使用的快捷键

• q、:q：退出less文档

• enter：向后翻一行

• y：向前翻一行

• space：向后翻一屏

• b：向前翻一屏

• d: 向后翻半屏

• u：向前翻半屏

• /pattern：向后模式匹配

• ?pattern：向前模式匹配

• &pattern：只显示被模式匹配到的行

• n：向模式匹配的方向查看匹配内容

• N：向模式匹配相反的方向查看匹配内容

• g：跳转到文件首行
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• G：跳转到文件末行

0x06 wc

wc的全称为word count，该命令用来做字符数统计的

$wc # 等待标准输入内容，按两次ctrl+d提交，显示行数，单词书和字节数
$wc -l 1.txt # 统计行数
$wc -w 1.txt # 统计单词数
$wc -c 1.txt # 统计字符数

0x07 tr

tr命令是用来转换或删除字符；但是该命令不能接受文件作为参数，只能接受字符作为参数，所以必
须使用命令管道进行参数传递，因为管道传递过来的是字符流。其语法格式：tr [options] SET1
[SET2]

• options常用选项

– 不使用任何选项且SET1和SET2都存在则表示将SET1的内容转换成SET2中对应的内容；转换
规则是：SET1中第n个字符转换成SET2中对应的第n个字符，如果SET2的长度小于SET1，则
重复SET2中的最后一个字符来补足其长度

– -d：删除SET1匹配到的内容，此时没有SET2

– -s：压缩SET1匹配到的内容，此时没有SET2

• SET1/SET2都是字符串，它们支持的形式有

– \\

– \b：删除符

– \n：换行符

– \r：回车符

– \t：制表符

– \v：垂直制表符

– CHAR1-CHAR2：例如0-9就是从0到9

– [:alnum:]：所有字母和数字

– [:alpha:]：所有字母

– [:blank:]：所有水平留白

– [:cntrl:]：ctrl字符

– [:digit:]：所有数字

– [:graph:]：所有可打印字符，不包括空格

– [:lower:]：所有小写字母

– [:print:]：所有可打印字符，包括空格

– [:punct:]：所有标点符号

– [:space:]：所有垂直留白和水平留白

– [:upper:]：所有大写字母

– [:xdigit:]：所有十六进制数
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# 字符转换
$echo 12345 | tr '0-9' '9876543210' # 将12345转换成87654，输出到标准输出上
$cat 1.txt | tr '\t' ' ' # 将1.txt文件中的制表符转换成空格，输出到标准输
出上
$cat /etc/issue | tr 'a-z' 'A-Z' # 将/etc/issue中的所有小写字母转换成对应的大写
字母，输出到标准输出上

# 字符删除
$cat 1.txt | tr -d '0-9' # 删除1.txt文件中所有数字，输出到标准输出上

# 字符压缩
$cat 1.txt | tr -s 'a' # 将1.txt文件中的连续a(例如：aaaaa)压缩成一
个a，输出到标准输出上

0x08 sort

sort命令将会对文件行内容进行排序，然后输出到标准输出上

常用的选项有：

• -f：排序时忽略大小写

• -b：排序时忽略前导空白符

• -n：按照指定数字段的大小对文本文件进行行升序排序

• -t：后面紧跟字符，指定行分隔符

• -k：后面紧跟数字，指定分隔后进行比较字段

• -u：重复的行，只显示一行

• -d：按字典序进行排序

• -r: 逆序排序

$sort /etc/passwd # 默认通过比较行首字符在ASCII表中的次序对文本文件进行行升序排序
$sort -n -t: -k3 /etc/passwd # 以:作为分隔符分隔每行内容，按照第3段(数字段)的大小进行升序排
序
$sort -rbd 1.txt # 忽略像空格之类的前导空白字符，按照字典进行降序排序

0x09 uniq

uniq命令用来移除重复的行(只有连续的相同行才是重复行，不连续的相同行不是重复行)，所以通常
和sort命令配合使用，因为只有排序后才能保证相同的行是连续的

$sort 1.txt | uniq # 消除重复的行
$sort 1.txt | uniq -s 10 -w 10 # 消除重复的行，从第10(-s)个字符开始往后比较10(-w)个字符，如
果相同则为重复的行
$sort 1.txt | uniq -c # 统计每一行出现的次数
$sort 1.txt | uniq -d # 仅显示出现次数至少两次的行
$sort 1.txt | uniq -u # 仅显示不重复的行

文文文本本本查查查找找找

命令汇总

• cut

• grep
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• egrep

• awk

– awk选项

– awk程序序序

* awk匹配模式

* awk动作之变量类型

* awk动作之变量传递

* awk动作之操作符

* awk动作之控制流

* awk动作之函数

– awk应用

这些工具可以称之为文本过滤器，它们会根据用户指定的文本模式对目标文件或目标字节流进行逐行搜
索匹配，并输出匹配文本模式的整行信息或特定字段

0x01 cut

cut命令会根据指定的分隔符对每行文本内容进行切片，并显示出每行需要的切片

命令常用选项有：

• -d：后面紧跟字符，将该字符指定为行分隔符；默认是以tab键为分隔符

• -f：后面紧跟数字，以字段为单位显示文本每行内容；一般和-d选项指定分隔符一起使用

• -b：后面紧跟数字，以字节为单位显示文本每行内容，不需要指定分隔符

• -c：后面紧跟数字，以字符为单位显示文本每行内容，不需要指定分隔符

• --complement：显示文本每行没有被-b、-c、-f选项匹配到的内容

• -s：不显示没有被-f选项匹配到的行，和-f选项一起使用

-b、-c、-f选项后面数字都支持以下形式：

• 一个字段、字节或字符使用一个数字即可

• 多个离散字段、字节或字符使用,分隔多个数字

• 多个连续字段、字节或字符使用-连接两个数字

– N-表示第N个字段、字节或字符到结尾

– -M表示第1到第M个字段、字节或字符

– N-M表示第N到第M个字段、字节或字符

$cut -f2 1.txt # 默认以tab为分隔符
$cut -f2 -s 1.txt # 如果没有第2字段，则不打印该行内容
$cut -d: -f1 /etc/passwd # 以:分隔/etc/passwd每行内容，打印每行分隔后的第一个字段
$cut -c1-5 /etc/passwd # 打印每行第1到第5个字符
$cut -b-2 /etc/passwd # 打印每行前2个字节内容
$cut -c1 --complement 1.txt # 打印每行除第1个字符之外的所有字符

0x01 grep

参考文档

• grep命令中文手册
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man文 档 关 于grep命 令 的 介 绍 是 ：global search basic regular expression（RE）and
print out the line，即基本正则表达式搜索，输出整行信息。它可接收文件或字节流作为搜
索对象

grep命令使用的语法格式：grep [OPTIONS] PATTERN [FILE...]

• OPTIONS常用选项

– --color[=WHEN]：将匹配到文本模式的信息以指定的颜色显示出来。默认auto值是红色

– -v：反向匹配，显示不能被模式匹配到的行

– -o：仅显示被模式匹配到的字串，而非整行

– -c：统计文件中包含文本的次数

– -n：打印文本匹配的行号以及文件名

– -I：只打印文件名

– -r：多级目录中对文本递归搜索，不包括符号链接文件

– -R：多级目录中对文本递归搜索，包括符号链接文件

– -i：不区分大小写，ignore-case

– -E：默认只支持基本正则表达式，如果想使用扩展正则表达式需要用-E选项

– -A num：不仅显示匹配到的行，还显示模式下面的num行

– -B num：不仅显示匹配到的行，还显示模式上面的num行

– -C num：不仅显示匹配到的行，前后各显示num行

• PATTERN：查找匹配模式

– 基本正则表达式BRE使用-e选项，但是由于基本正则是默认支持的，所有可以省略

– 如果想要支持扩展正则表达式ERE，则需要在PATTERN之前加上-E选项

– 如果想要支持Perl正则表达式PCRE，则需要在PATTERN之前加上-P选项

• FILE：查找匹配对象

– 可以是文件名

– 也可以是管道送过来的字节流

注注注意意意：PATTERN中一旦使用正则表达式的元字符(^,$等)作为文本模式，就需要用引号括起来：

• 单引号，表示强引用，不允许做变量替换

• 双引号，表示弱引用，允许做变量替换

$grep -R -n "class" . # 多级目录中对class文本进行递归搜索，打印所在文件，行号
以及整行内容
$grep -e "class" -e "vitural" file # 匹配多个模式
$grep -rnP "\xE4\xB8\xAD\xE6\x96\x87|\xD6\xD0\xCE\xC4" . # 使用perl正则在多级目录中递归
搜索utf-8编码和gb2312编码分别是E4B8ADE69687和D6D0CEC4的中文
$cat LOG.* | tr a-z A-Z | grep "FROM" | grep "WHERE" > b # 将日志中的所有带where条件
的sql查找查找出来

0x02 egrep

egrep命令的使用方法和grep命令完全一样，唯一区别就是：egrep命令使用扩展正则表达式作为默
认文本模式，相当于grep -E
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0x03 awk

参考文档

• awk知识点全回顾

awk是一个报告生成工具(过滤显示工具)，它的工作机制是：使用指定的分隔符将读取的每一行数据进
行切割，然后根据PATTERN文本模式匹配每一行内容，最后执行action动作处理匹配到的行内容

awk的分支有

• awk：早期使用

• nawk(new awk)：付费使用

• gawk(GNU awk)：linux平台使用，在linux上awk只是gawk的一个符号链接

awk命令的语法格式有两种：

• awk [OPTIONS] -f program-file [ -- ] FILE ...

• awk [OPTIONS] [ -- ] program FILE ...

两种语法大同小异，program-file只是文件内容为program的文件名而已。其中FILE是awk命令的
操作对象，可以是以空格分隔的多个文件名，也可以是管道传送过来的字符流，甚至可以是赋值变量
等；至于OPTIONS和program需要详细说明下

0x0300 OPTIONS

常用选项有：

• -F：指定输入行的字段分隔符，也可以通过设置内置变量FS实现，默认字段分隔符为空白符，也
可通过正则表达式指定分隔符

– -F " "：默认的，会压缩所有前导空白，包括制表符和空格

– -F " :"：当空格后跟一个冒号时作为分隔符。会压缩前导空格，但不会匹配制表符，更不
会压缩制表符

– -F "[ ]"：只表示一个空格，不压缩任何空白

– -F "|"：指定竖线作为分隔符

– -F ",[ \t]*|[ \t]+"：逗号后跟0或多个空白，或者只有1或多个空白时作为分隔符

0x0301 program

program是awk的重中之重，称为awk的程序，它的格式为：'BEGIN{ACTIONS}PATTERN{ACTIONS}END{ACTIONS}'，
注意此处有单引号，由此得出awk详细的执行流程是：

• awk读取program后面第一个文件第一行之前执行BEGIN后面的ACTIONS程序，该程序通常用于
输出一个标题，或者初始化一些格式、变量等

• awk每读取program后面文件的一行内容就使用BEGIN或OPTIONS中定义的输入字段分隔符和输
入行分隔符对行内容进行段分隔和行分隔，然后将该行内容与PATTERN文本模式进行匹配比较，
如果行内容能够匹配上则执行PATTERN后面的ACTIONS程序
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• awk处理完program后面最后一个文件的最后一行后执行END后面的ACTIONS程序，该程序通常
用于最后的总结性输出

在program中

• BEGIN{ACTIONS}字段不用提供输入流，BEGIN是固定字样，类似于类中的构造函数入
口，ACTIONS是构造函数的函数体，其语法和PATTERN对应的ACTIONS语法一致，功能主要
是初始化

• PATTERN{ACTIONS}是核心字段，称之为主输入循环(main input loop)，在进入主输入循
环之前，可以不用提供输入流，但进入主输入循环后，必须提供输入流。

– PATTERN称之为文本模式，类似于类中特定函数方法的调用入口，只有满足该文本模式的内
容，才能调用其对应的执行函数体

– ACTIONS称之为执行动作，类似于上述函数方法的函数体，只有满足前面的文本模式的内
容，才能调用该函数体

– 其 中PATTERN或ACTIONS二 者 可 省 一 ： 省 略PATTERN时 表 示 对 所 有 输 入 流 都 执
行ACTIONS，省略ACTIONS表示对符合条件的输入流都执行默认的print动作

• END{ACTIONS}字段不用提供输入流，END是固定字样，类似于类中的析构函数入
口，ACTIONS是析构函数的函数体，其语法和PATTERN对应的ACTIONS语法一致，功能主要
是收尾处理

由上述可知，我们需要关注的只有PATTERN文本模式以及BEGIN/PATTERN/END对应的ACTIONS执行
动作

PATTERN模模模式式式

也称为文本模式，用来过滤输入流，只有匹配文本模式的输入流才能执行PATTERN对应的ACTIONS工
作，文本模式的形式有以下几种

• /regexp/：正则匹配模式，regexp为正则表达式，需要使用//将其括起来，有两种匹配表达
式：

– /regexp/：表示当前行内容能被regexp匹配则为真

– !/regexp/：表示当前行内容不能被regexp匹配就为真

– 例如：awk -F : '/^root\>/{print $1,$7}' /etc/passwd打印/etc/passwd文件中
以root开头的行

• expression：表达式匹配模式，expression是由操作符合左右数组合而成，expression不
需要加斜线，且expression中操作符、左右数之间没有空格

– 支持的操作符有：

* 比较操作符有：

· 数值比较：<、<=、==、!=、>=、>

· 正则匹配：~表示能被右数/regexp/匹配模式匹配，如$7~/bash$/

· 正则反匹配：!~表示不能被右数/regexp/匹配模式匹配，如$7!~/bash$/

* 算术操作符有：+、-、*、/、%、^(取幂)、**(取幂，非POSIX标准，不可移植)

* 逻辑操作符有：&&、||、!，如$4 == "Asia" && $3 > 500，! (NR > 1 && NF
> 3)

– 操作符左数可以是

* 使用字段变量：$0表示整行、$1~$n分别表示被输入字段分隔符分隔号的第1字段和
第n字段

* 使用内置变量

– 操作符右数可以是
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* 如果左数是数值，则操作符一般是数值比较，右数一般也是数值

* 如果左数是字符串，则操作符一般是正则匹配，右数一般是/regexp/

– 例 如 ：awk -F : '$7~/bash$/{print $1}' /etc/passwd打 印/etc/passwd文 件 中
第7段是以bash结尾的行的第1段

• 地址定界模式，该模式有两种形式

– /regexp1/,/regexp2/：第一次被regexp1匹配到的行开始到第一次被regexp2匹配到
的行结束，这些内容都可以执行PATTERN后面的ACTIONS动作

– expression1,expression2： 第 一 次 满 足expression1的 行 开 始 到 第 一 次 满
足expression2的行结束，这些内容都可以执行PATTERN后面的ACTIONS动作

需要注意的是：regexp正则表达式可以被赋值给一个变量，然后引用该变量来匹配数据

reg="^[0-9]+$"
$2~reg

awk不需声明变量数据类型，它内置字符串类型和数值类型

ACTIONS支支支持持持的的的变变变量量量有有有以以以下下下几几几类类类

• 普通变量：也可以称为自定义变量

– 如果要赋值字符串给自定义变量，则应该使用双引号将其括起来：reg="^[0-9]+$"

* name = "abc" "bcd"等价于name="abcbcd",可以将空格理解为awk的拼接字符，因
为awk会忽略任何不被引号包围的空白

– 如果要赋值数值给自定义变量，则不需要使用双引号：reg=9

• 字段变量：每行内容被输入字段分隔符分隔形成的变量

– $0：表示整行内容

– $1~$n：表示每行使用分隔符分隔后的第一字段~第n字典

• 内置变量：该变量可分为两类

– awk内部自动修改的变量

* ARGV：命令行参数数组，从0开始计数直到ARGC-1

* ARGC：ARGV数组元素的个数

* FILENAME：当前处理的文件名

* FNR：当前处理文件的记录号(行号)(file record num)

* NR：已处理的总记录数(总行数)，多个文件时不重置(record num)

* NF：当前行使用分隔符分隔完后的字段总数(field num)

– awk内部不会改动的系统变量，完全需要手动修改，这类一般都有默认值

* FS：输入字段分隔符，默认为空白(field separate)

* OFS：输出字段分隔符，默认为空白(output field separate)

* RS：输入流记录(行)分隔符，默认为\n，该变量只取变量值的第一个字符(record sepa-
rate)，若设置为\t\t，则第二个\t被忽略

* ORS：输出流记录(行)分隔符，默认为\n，该变量可识别多字符(output record separate)

* OFMT：printf输出数值转换成字符串输出时的格式，默认为%.6g

* CONVFMT：printf输出数值转换成字符串输出时的格式，会被OFMT覆盖，默认为%.6g

* RLENGTH：被match函数匹配的字符串的长度
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* RSTART：被match函数匹配的字符串的开始位置

* SUBSEP：下标分隔符，默认为\034，ASCII中034代表的是双引号"

• 数组变量：awk数组和shell数组类似，都支持数值index的普通数组和字符串index的关联数
组，其实数值index仍然会转换成字符串index，所以awk的数组类型都是关联数组

– 数组格式：array_name[index]

– 数组访问

* 获取数组元素

· array_name["var"]：index为var的数组元素，若该数组元素没有定义，则会定义
一个新的数组元素array_name[""]

· array_name[var]：index为变量var的值的数组元素，若该数组元素没有定义，则
会定义一个新的数组元素array_name[""]

* 判断数组元素是否存在

· if ("var" in array_name)：判断数组array_name中是否有var下标对应的
数组元素。如果有，它会返回1，否则返回0

· if (array_name["var"] != "")：判断数组变量的值是否为空也可判断该数组
元素是否存在，但当该元素不存在时，会创建它，一般不采用这种方式来判定

* 循 环 遍 历 数 组 ：for (i in array_name){do something about
array_name[i]}

· 变量i用来遍历数组的index，array_name是数组名

· 这种方法是以遍历index的方式来遍历数组。由于index的顺序随机，所以遍历时顺序
也是随机的

* 删除数组元素或数组

· delete array_name["var"]：删除array_name中下标为var的元素

· delete array_name：删除数组array_name

ACTIONS接接接收收收变变变量量量的的的途途途径径径有有有

此处所说的变量主要是指外界变量，例如：shell中的变量、shell中命令执行的结果、开始执
行awk前应该初始化的变量等

1. 将将将待待待传传传递递递变变变量量量当当当作作作文文文件件件名名名被被被awk解解解析析析

变量赋值语句定义位置：program之后

该种定义方式的特点是：变量不可在BEGIN中使用，因为它是被当做文件解析的，只有在需要读取主输
入文件的时候才会被解析，也就是说执行完BEGIN后才会来解析赋值变量

awk 'BEGIN{}PATTERN{print var1,var2,var3}' var1=value1 var2=value2 file1
→˓var3=value3 var1=value4 file2

在上面的语句中

• 当awk执行完BEGIN程序后，准备读取主输入，于是开始解析program后的输入文件

• 解析时发现，var1和var2都是赋值语句，于是当成变量处理

• 当读取到file1时，发现只有一个参数，则当作输入文件，于是开始处理该文件。在处
理file1时，var1和var2都是有效的，但var3还未赋值，因此var3无效

• 当处理完file1后，继续解析下一个主输入文件，此时var3被赋值，并开始处理file2

• 在处理file2时，var1、var2和var3都是有效的，但var1被新值覆盖

此外，还可以将shell命令的结果赋值给这些预定义变量。如下展示了几种变量定义的方式：
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name="Ma longshuai"
awk 'program' OFS=":" var1="$name" var2="`echo Ma longshuai2`" var3="Ma longshuai3
→˓" var4=Malongshuai4 filename

2. 使使使用用用-v选选选项项项传传传递递递变变变量量量

变量赋值语句定义位置：program之前

该种定义方式的特点是：变量可以在BEGIN中使用，因为它定义在program之前，先解析赋值变量，然
后执行BEGIN

每定义一个变量，都需要使用一个-v选项，例如：

name="Ma longshuai"
awk -v OFS=":" -v var1="$name" -v var2="`echo Ma longshuai2`" -v var3="Ma
→˓longshuai3" 'program' filename

3. 通通通过过过参参参数数数数数数组组组ARGV传传传递递递变变变量量量

ARGV是内置的数组变量。awk内部会将命命命令令令行行行切分，并按规则将各参数存放到ARGV数组中，数组下标
从0开始，这是awk中唯一下标从0开始的数组。在存放到‘‘ARGV‘‘时，所有的选项和program会被忽略。

每存储一个数组变量，特殊变量ARGC的值增加1。因此ARGC的值代表的是参数的个数。所以，数组变
量从ARGV[0]到ARGV[ARGC-1]

可使用类似下面的循环来遍历ARGV数组

awk -F "\t" -v var1="value1" 'BEGIN{
for(i=0;i<ARGC;++i){

print "ARGV[" i "]: " ARGV[i]
}
print "ARGC: " ARGC

}' "a" "b" "v=1" file

# 输出结果
ARGV[0]: awk
ARGV[1]: a
ARGV[2]: b
ARGV[3]: v=1
ARGV[4]: file
ARGC: 5

注意，ARGV[0]存储的是awk命令，-F和-v选项都没有存储到ARGV中

ARGC和ARGV数组变量的值都可以手动修改。命令行分割存储完成之后，开始处理BEGIN，再处理主循
环输入。因此，在BEGIN里修改ARGV中输入文件对应的值，可以改变awk所读取的输入文件，若将其设
置为空，则该数组变量直接被跳过，也就不再读取该输入文件

需要注意的是，当增加ARGV元素时，必须同时递增ARGC的值，因为awk是根据AGRC来读取ARGV的。同
理，只增加ARGC的值，将导致新建ARGV数组元素，且这些新元素的值为空。也因此，如果减小ARGC的
值，将导致无法访问超出ARGC-1边界的ARGV元素。

awk的的的ACTIONS中中中支支支持持持的的的运运运算算算符符符有有有

• 比较操作符：

– 数值比较：<、<=、==、!=、>=、>

– 正则匹配：~表示能被右数/regexp/匹配模式匹配，如$7~/bash$/

– 正则反匹配：!~表示不能被右数/regexp/匹配模式匹配，如$7!~/bash$/

• 算术操作符：+、-、*、/、%、^(取幂)、**(取幂，非POSIX标准，不可移植)
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• 赋值操作符：++、--、+=、-=、*=、/=、%=、^=、**=awk支持复合赋值，例如FS = OFS =
"\t"表示输入字段分隔符和输出字段分隔符都被赋值为制表符

• 逻辑操作符：&&、||、!，如$4 == "Asia" && $3 > 500，! (NR > 1 && NF > 3)

awk的的的ACTIONS中中中支支支持持持的的的控控控制制制流流流语语语句句句有有有

• 赋值语句

• 条件判断语句

• 循环语句

此处的赋值语句主要指的是对变量的赋值操作，不同赋值语句之间使用;隔开

• FS="\n";RS=""

• name="test anony"

条件判断语句的格式有

# if多行格式
if(测试表达式){

cmd1
cmd2
...

}

# if单行格式
if(测试表达式){cmd1;cmd2;...}

# if-else单行格式
if(测试表达式){cmd1;cmd2;...}else{cmd3;cmd4;...}

# if-else多行格式
if(测试表达式){

cmd1
cmd2
...

}else{
cmd3
cmd4
...

}

# if-elseif-else单行格式
if(测试表达式){cmd1;cmd2;...}else if{cmd3;...}else{cmd7;...}

# if-elseif-else多行格式
if(测试表达式){

cmd1
cmd2
...

}
else if{

cmd3
cmd4
...

}
else{

cmd5
cmd6
...

(continues on next page)
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(continued from previous page)

}

# 三目运算符
test_cmd ? cmd1 : cmd2

循环语句的格式有

# while循环多行格式
while(测试表达式){

cmd1
cmd2
....

}

# while循环单行格式
while(测试表达式){cmd1;cmd2;....}

# do循环多行格式
do{

cmd1
cmd2

}while(测试表达式)

# do循环单行格式
do{cmd1;cmd2}while(测试表达式)

# for循环多行格式
for(变量初始值; 测试表达式; 计数器增长表达式){

cmd1
cmd2
....

}

for(变量 in 数组){
cmd1
cmd2
....

}

# for循环单行格式
for(变量初始值; 测试表达式; 计数器增长表达式){cmd1;cmd2;....}

for(变量 in 数组){cmd1;cmd2;....}

需要说明的是：以上格式中所有cmd的本质就是一个语句或一个函数

在循环语句中有几个可以影响循环的动作

• break：退出循环。

• continue：退出当前循环，进入下一个循环

• next：读入下一行，awk程序的顶端从头开始，该语句只适用于PATTERN{action}这部分，不
适用BEGIN{action}

• exit code：直接进入END，若本就在END中，则直接退出awk；如果END中的exit没有定
义code，则采用前一个exit的code。

awk的的的ACTIONS中中中支支支持持持的的的函函函数数数有有有

• 输出函数
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• 算术函数

• 字符串函数

• 自定义函数

• system函数

• getline函数

ACTIONS中使用print和printf函数输出数据，不仅可以输出到标准输出中，还可以重定向到文件
中，甚至可以使用管道传递给另一个命令

# 输出数据到标准输出上
print # 将$0打印到标准输出,等价于print $0
print expression expression ... # 将各个expression的内容进行拼接然后打印到标准输出上，
由ORS终止
print expression,expression,... # 打印各个expression, expression之间由OFS 分开, 由ORS终
止
printf(format,expression,expression,...) # 格式化输出到标准输出上

# 输出数据重定向到文件
# 以下文件名filename必须使用双引号包围，否则被当作变量，且文件只会被打开一次
print expression,expression,... > filename # 覆盖原文件内容
print expression,expression,... >> filename # 追加到原文件中
printf(format,expression,expression,...) > filename # 格式化覆盖原文件内容
printf(format,expression,expression,...) >> filename # 格式化追加到原文件中

# 输出数据到另一个命令
# 以下命令需要使用双引号包围
print expression,expression,... | command # 将数据传递给系统命令
printf(format,expression,expression,...) | command # 将格式化数据传递给系统命令

注意：如果print或printf的参数列表中含有操作符，则需要使用括号包围，否则容易产生歧义

print($1, $3) > ($3 > 100 ? "bigpop" : "smallpop")
print $1, ($2 > $3)

这里需要说明的是format格式化字串，它是一个包含输出格式说明符的纯文本字符串，输出格式说明
符使用%来描述，然后跟着几个字符，这些字符控制一个value的输出格式。第一个%描述value1的输出格
式，第二个%描述value2的输出格式，依次类推。因此，%的数量应该和被输出的value数量一样多

格式说明符%后可跟的字符有

• 格式符

– %d：以十进制整数显示

– %i：以十进制整数显示

– %f：以浮点数显示

– %s：以字符串显示

– %u：以无符号整数显示

– %%：显示%自身

– %.：以小数值格式输出

• 修饰符

– N：显示宽度；N为数值，宽度不足时若为左对齐则右边空格补足，若右对齐则左边空格补足

– -：左对齐

– +：显示数值正负号

– 0：表示以0填充
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例如：

printf("total pay for %s is $%.2f\n", $1, $2 * $3)
# 按字符串格式输出"$1"，按小数值格式输出"$2 * $3"，且小数位占2位

printf("%-8s $%6.2f\n", $1, $2 * $3)
# "%-8s"表示"$1"按字符串格式输出，但短横线"-"表示要左对齐输出，"8"表示占用8个字符宽度，不足之数
在右边空格补齐
# "%6.2f"表示按小数格式输出"$2 * $3"，且小数位占用2位，总字符数占用6位。小数点也占用一个字符宽
度。因此，一个可能的输出值为"123.20"

ACTIONS中支持的算术函数有

• cos(x)：取x的余弦

• sin(x)：取x的正弦

• sqrt(x)：取x的平方根

• rand()：返回一个随机数r，范围是[0,1)

• srand(x)：设置rand()的种子值为x。种子值相同时，rand()的结果相同。可print srand()输出当前
种子值

• int(x)：取x的整数部分

ACTIONS中支持的字符串函数有(建议下面的所有regexp都使用//包围)

• index(str1,str2)：返回子串str2在字符串str1中第一次出现的位置。如果没有指定str1，则返
回0

• length(str1)：返回字符串str1的长度。如果未给定str1，则表示计算”$0”的长度

• substr(str1,p)：返回str1中从p位置开始的后缀字符串

• substr(str1,p,n)：返回str1中从p位置开始，长度为n的子串

• match(str1,regexp)：如果regexp能匹配str1，则返回匹配起始位置。否则返回0。它会设置内
置变量RSTART和RLENGTH的值

• split(str1,array,sep)：使用字段分隔符sep将str1分割到数组array中，并返回数组的元素个
数。如果未指定sep则采用FS的值。因此该函数用于切分字段到数组中，下标从1开始

• sprintf(fmt,expr)：根据printf的格式fmt，返回格式化后的expr

• sub(regexp,rep,str2)：将str2中第一个被regexp匹配的字符串替换成rep，替换成功则返
回1(表示替换了1次)，否则返回0，注意是贪婪匹配，替换字符串rep中使用&符号表示反向引用，
引用的是整个被匹配的部分

• sub(regexp,rep)：将”$0”中第一个被regexp匹配的字符串替换成rep，替换成功则返回1，否则
返回0，注意是贪婪匹配，替换字符串rep中使用&符号表示反向引用，引用的是整个被匹配的部分

• gsub(regexp,rep,str2)：将str2中所有被regexp匹配的内容替换成rep，并返回替换的次数，
替换字符串rep中使用&符号表示反向引用，引用的是整个被匹配的部分

• gsub(regexp,rep)：将”$0”中所有被regexp匹配的内容替换成rep，并返回替换的次数，替换字
符串rep中使用&符号表示反向引用，引用的是整个被匹配的部分

• toupper(str)：将str转换成大写字母，并返回新串

• tolower(str)：将str转换成小写字母，并返回新串

awk 'BEGIN{
print index("banana","na")
print length("banana")
print match("banana","na.*")
print toupper("banana")
print substr("banana",3)}'

# 输出结果

(continues on next page)
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(continued from previous page)

#3
#6
#3
#BANANA
#nana

awk 'BEGIN{str1="x&x";str2="banana"
print sub(/a.*n/,str1,str2)
print str2}'

# 输出结果
#1
#bxananxa

awk 'BEGIN{
print match("banana",/a.*n/)
print RSTART,RLENGTH}'

# 输出结果
#2
#2 4

awk 'BEGIN{print sprintf("hello %i world %5s","123","abc")}'
# 输出结果
#hello 123 world abc

awk 'BEGIN{
name="Ma long shuai"
split(name,myname)
for (i in myname){

print myname[i]}
}'

# 输出结果
#Ma
#long
#shuai

awk 'BEGIN{
name="Ma:long:shuai"
if (match(name,/:[^:]*:/)){

print substr(name,RSTART+1,RLENGTH-2)}}'
# 输出结果(将匹配成功的字符串输出出来)
#long

自定义函数的格式如下

function name(parameter-list) {
statements

}

自定义函数有以下特点

• 函数中的变量不影响函数外的变量，但可以使用外部变量。参数列表使用逗号分隔，这些参数只
在函数内部生效

• 函数的定义可以在awk的引号内任意位置(即使是BEGIN之前或END之后)，但不能定义在BEGIN、
主输入循环、END内部，否则自定义函数的大括号会和包围action的大括号冲突而报错

• 函数的调用位置可以在函数的定义位置之前

• 在函数的statements中，可以使用return expression语句，表示函数的返回值

如下(1)-(4)处位置可定义函数，可在任意位置处调用函数
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awk '(1)BEGIN{ACTIONS}(2)PATTERN{ACTIONS}(3)END{ACTIONS}(4)'

以下实例创建了一个向向向字字字符符符串串串指指指定定定位位位置置置处处处插插插入入入一一一个个个字字字符符符的函数

awk 'function insert(STRING, POS, INS) {
before_tmp = substr(STRING, 1, POS)
after_tmp = substr(STRING, POS + 1)
return before_tmp INS after_tmp

}
BEGIN{print insert("banana",3,"x")}'

system函数可以用来执行系统命令，但是命令需要使用引号包围，函数的返回值是命令的退出状态

awk 'BEGIN{system("fdisk -l")}'
awk 'BEGIN{name="ma long shuai";system("echo " name)}'

getline函数主要功能是：从文件、标准输入或管道中读取数据，并按情况设置变量的值。它可以自动
不断的加载下一行

关于该函数的返回值有如下情况：

• 如果能读取记录，则返回值为1

• 如果遇到输入流的尾部，则返回值为0

• 如果不能读取记录(如文件没有读取权限、文件不存在)时，则返回值为-1

该函数有以下使用格式

• getline：会从主输入文件中读取记录，会同时设置$0,NF,NR,FNR

• getline var：会从主输入文件中读取记录，并将读取的记录赋值给变量var，同时会设置var,
NR,FNR

• getline < file：从外部文件file中读取记录，同时会设置$0,NF，需要使用双引号包围文件
名，否则被当成awk中的变量

• getline var < file：从外部文件file中读取记录，并将读取的记录赋值给变量var，需要使用
双引号包围文件名，否则被当成awk中的变量

• cmd | getline：从管道中读取记录，会同时设置$0,NF

• cmd | getline var：从管道中读取记录，并将读取的记录赋值给变量var

也就是说

• 当getline从非主输入文件读取记录时，不会设置NR和FNR

• 当getline后没有给定变量var时，会将读取的记录赋值给$0，于是会同时设置NF并切分成字段；否
则将读取的记录赋值给变量var，不会设置NF切分字段

例如

# 执行Linux下的who命令并传递给getline读取，每读取一行记录，变量n自增1
while ("who" | getline){n++}

# 将Linux命令date的结果保存到awk的变量date中
"date" | getline date

# 写成循环时，当无法读取file，返回值为"-1"，而while循环的判断条件是0和非0，所以"-1"会进入死循环
while (getline <"file" >0){cmd...}
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0x0302应应应用用用实实实例例例

awk 'BEGIN{name="ma long shuai";print (1,2,3,4) | "echo " name}'
awk 'BEGIN{while (("fdisk -l" | getline) >0){print $0}}'
awk 'BEGIN{system("fdisk -l")}'
awk 'BEGIN{name="ma long shuai";system("echo " name)}'
awk -F':' '$7 == "/bin/bash"{print "who use bash shell: ",$1}' /etc/passwd
awk 'BEGIN{print "ID NAME GENDER GENDER";print ""}{print $0}END{print "total num:
→˓" NR}'
awk 'BEGIN{print rand();print rand();srand();print rand();print rand();print
→˓srand()}'

文文文本本本编编编辑辑辑

目目目录录录

文文文本本本编编编辑辑辑器器器vim

vim是一款功能十分强大的文本编辑器，详细使用方法可参考：文本编辑器之vim

流流流式式式编编编辑辑辑器器器sed

参考文档

• sed从入门到深入的使用心得

学习sed的过程中，可以使用sedsed调试工具，这对于分析sed处理过程以及pattern space、hold
space有很大帮助。

目目目录录录

sed基基基本本本使使使用用用

本文目录

• sed本质

• sed语法

• sed实现机制

• sed常用选项

• sed脚本

– sed脚本之范围定界

– sed脚本之操作命令

• sed输入流

• sed应用

0x00 sed本本本质质质

sed的本质就是一个流式编辑器。流式编辑器用于对输入流(文件、管道、标准输入传递的数据)执行基本
的文本转换操作。它有以下特点(区别于其它类型编辑器)：
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• 能够筛选过滤管道传递过来的文本数据

• 只能通过一次输入流，即每次的输入流只能处理一次，因此它的效率更高。例如：(sed -n
'2{p;q}';sed -n 3{p;q}) < filename命令中，第二个sed语句读取的输入流是空流

0x01 sed语语语法法法

sed命令的语法格式是：sed OPTIONS... [SCRIPT] [INPUTFILE...]

• OPTIONS：sed命 令 常 用 选 项， 注 意 当 使 用-e或-f script_file选 项 指
定SCRIPT时，[SCRIPT]参数将会被屏蔽，即sed将会将其当做输入文件处理

• [SCRIPT]：sed命 令 脚 本，[SCRIPT]是 第 一 个 非 选 项 参 数 ，sed仅 在 没 有 使 用-e或-f
script_file选项指定SCRIPT时，才将其当作是script部分而非输入文件

• [INPUTFILE...]：sed命令输入流，[INPUTFILE...]是第二个非选项参数，如果不指
定INPUTFILE或者指定的INPUTFILE为-，sed将从标准输入中读取输入流并进行过滤

将上述sed语法格式可以扩写成以下几种语法(本质是对SCRIPT部分的展开)

# 没有使用-e选项的单个表达式==单行
sed OPTIONS... Address{cmd1;cmd2;cmd3...} [INPUTFILE...] # OPTIONS没有-e/f选
项，[SCRIPT]选项是Address{cmd1;cmd2;cmd3...}

# 使用-e选项的单个表达式==单行
sed OPTIONS... -e 'Address{cmd1;cmd2;cmd3...}' [INPUTFILE...] # 使用了OPTIONS中的-e选
项指定SCRIPT，此时[SCRIPT]选项被屏蔽省略

# 没有使用-e选项的多个表达式==单行，分号分隔
sed OPTIONS... Address1{cmd1;cmd2;cmd3};Address2{cmd1;cmd2;cmd3}... [INPUTFILE...]

# 使用-e选项的多个表达式==单行，空格分隔
sed OPTIONS... -e 'Address1{cmd1;cmd2;cmd3}' -e 'Address2{cmd1;cmd2;cmd3}' ...
→˓[INPUTFILE...]

# 多个表达式==分行
sed OPTIONS... Address1{

cmd1
cmd2
cmd3

}
Address2{

cmd1
cmd2
cmd3

}
[INPUTFILE...]

# 使用-f选项指定SCRIPT脚本文件
sed OPTIONS... -f test.sed [INPUTFILE...] # 使用了OPTIONS中的-f选项指定SCRIPT脚本文
件，test.sed脚本文件的内容可以如下所示
#!/usr/bin/sed -f
#注释行
Address1{cmd1;cmd2...}
Address2{cmd1;cmd2...}
......
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0x02 sed实实实现现现机机机制制制

sed实现机制可以使用下列编程结构来描述

for (line=1;line<=last_line_num;++line)
do

read $line to pattern_space;
while pattern_space is not null
do

if Address1;then execute cmd1 in SCRIPT;
if Address2;then execute cmd2 in SCRIPT;
if Address3;then execute cmd3 in SCRIPT;
......
auto_print;
remove_pattern_space;

done
done

sed在对输入流进行处理时，维护了两个数据缓冲空间(这两个空间初始时都为空)

• 一直处于活动状态的模式空间(pattern space)

• 辅助性的保持空间(hold space)

实现sed机制的编程结构中包含两个循环

• sed循环：外层for循环

• SCRIPT循环：内层while循环

sed循环的处理流程是

• (1)sed读取输入流(文件、管道、标准输入)中的一行，移除该行的尾随换行符，并将其放入到模式
空间(pattern space)中，同时将此行行号通过sed行号计数器记录在内存中

• (2)执行SCRIPT循环处理模式空间(pattern space)中读入的行内容

• (3)跳出SCRIPT循环后返回第一步操作，继续读取输入流的下一行，直到处理完输入流的最后一行
才退出sed循环，sed处理完毕

SCRIPT循环的处理流程是

• (1)判断模式空间(pattern space)是否为空，如果为空，则跳出SCRIPT循环；如果不为空，就
执行下面操作

• (2)如果模式空间(pattern space)中的内容能够匹配Address1，则执行Address1对应
的cmd1对内容进行处理；否则不执行cmd1

• (3)如果模式空间(pattern space)中的内容能够匹配Address2，则执行Address2对应
的cmd2对内容进行处理；否则不执行cmd2

• . . .

• (4)当判断执行完所有的cmd后，auto_print会自动输出模式空间(pattern space)中的内容
到标准输出流或定向流中，并添加尾随的换行符

• (5)最后remove_pattern_space会清空模式空间(pattern space)中的内容，并返回第一步
操作

需要注意的是

• SCRIPT循环中的2/3步对应着我们sed脚本部分(即语法格式中的SCRIPT)，可以根据需要进行修
改

• SCRIPT循环中的4/5步自动输出和清空模式空间内容，这两个操作每次SCRIPT循环都会默认自
动执行，但是有些操作命令或选项可以改变这两个操作行为，使其输出总是输出空内容或无法输
出或无法清空模式空间等
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– D命令会进入多行模式，使得SCRIPT循环结束时将数据锁在模式空间(pattern space)中
不输出也不清空，并且在当前SCRIPT循环还没结束时就强行进入下一轮SCRIPT循环，其实
就相当于在上面的while循环结构中加上了continue关键字

– d命令可以直接跳出SCRIPT循环进入下一个sed循环，就像是在while循环中加上了break一
样

– q和Q命令可以直接退出sed循环，就像是在while循环中加上了exit一样

0x03 sed常常常用用用选选选项项项

sed命令的常用OPTIONS选项有

• --help：输出sed命令行的简单帮助信息并退出，也可以使用info sed命令查看其帮助信
息，info文档更全面详细点

• -n/--quiet/--silent：默认情况下，sed将在每轮SCRIPT循环结束时自动输出模式空间中的
内容。使用该选项后可以使得这次自动输出动作输出空内容。注意，该选项是输出空内容而不是
禁用输出动作，前者有输出流只是输出空流，后者则没有输出流；虽然两者的结果都是不输出任
何内容，但在有些依赖于输出动作和输出流的地方，它们的区别是很大的。这种情况下，只有显
式通过p命令来产生对应的输出

• -e SCRIPT/--expression=SCRIPT：SCRIPT是一个包含sed命令的表达式，-e选项就是
向SCRIPT中添加命令的。可以省略-e选项，但如果命令行容易产生歧义，则使用-e选项可明
确说明这部分是SCRIPT中的命令。另外，如果一个-e选项不方便描述所需命令集合时，可以指定
多个-e选项

• -f SCRIPT-FILE/--file=SCRIPT-FILE：指定包含sed命令集合的SCRIPT文件(即将-e选项
后面的SCRIPT表达式写入文件中)，让sed根据SCRIPT文件中的命令集处理输入流

• -i[SUFFIX]/--in-place[=SUFFIX]

– 该选项指定要将sed的输出结果保存(以覆盖的方式)到当前编辑的文件中。该项是通过创建一
个临时文件并将输出写入到该临时文件，最后重命名为源文件来实现的。该选项隐含了-s选
项

– 当处理完当前输入流后，临时文件被重命名为源文件的名称，如果没有提供SUFFIX，源文
件被覆盖，且不会生成备份文件；如果提供了SUFFIX，则在重命名临时文件之前，先使用
该SUFFIX修改源文件名，从而生成一个备份文件(例如sed -i'.log' SCRIPT a.txt将
生成两个文件a.txt和a.txt.log，前者是sed修改后的文件，a.txt.log是源a.txt的备
份文件)

– 注意：如果SUFFIX不包含符号*，将SUFFIX添加到原文件名的后面当作备份文件的后缀；
如果SUFFIX中包含了一个或多个字符*，则每个*都替换为原文件名；这使得可以为备份文
件添加一个前缀，而不是后缀，甚至可以将此备份文件放在在其他已存在的目录下

• -r/--regexp-extended：使用扩展正则表达式，而不是使用默认的基础正则表达式；sed所支
持的扩展正则表达式和egrep一样，使用扩展正则表达式显得更简洁，因为有些元字符不用再使用
反斜线\，但这是GNU扩展功能，因此应避免在可移植性脚本中使用

• -s/--separate：默认情况下，如果为sed指定了多个输入文件，例如sed OPTIONS SCRIPT
file1 file2 file3，则多个文件会被sed当作一个长的输入流处理，也就是说所有文件被当成
一个大文件进行处理。指定该选项后，sed将认为命令行中给定的每个文件都是独立的输入流；既
然是独立的输入流，范围定界(如/abc/,/def/)就无法跨越多个文件进行匹配，行号也会在处理
每个文件时重置，$代表的也将是每个文件的最后一行

• -l N/--line-length=N：为l命令指定默认的换行长度。N=0意味着完全不换行的长行，如果
不指定，则70个字符就换行

• --follow-symlinks：该选项只在支持符号连接的操作系统上生效，且只有指定了-i选项时才
生效。指定该选项后，如果sed命令行中指定的输入文件是一个符号连接，则sed将对该符号链接的
目标文件进行处理。默认情况下，禁用该选项，因此不会修改链接的源文件

• -u/--unbuffered:使用尽量少的空间缓冲输入和输出行；该选项在某些情况下尤为有用，例如
输入流的来源是tail -f时，指定该选项将可以尽快返回输出结果

106 Chapter 1. 目目目录录录

../../../../../5-Wildcard/2-Regular/1-syntax/2-eRegEx.html
../../../../../5-Wildcard/2-Regular/1-syntax/1-bRegEx.html


CodeToolchains Documentation, Release 1.0.0

• -z/--null-data/--zero-terminated：以空串符号\0而不是换行符\n作为输入流的行分隔
符

0x04 sed程程程序序序

0x0400 sed程程程序序序之之之范范范围围围定定定界界界

0x0401 sed程程程序序序之之之操操操作作作命命命令令令

0x05 sed脚脚脚本本本

0x06 sed输输输入入入流流流

0x06 sed应应应用用用

sed高高高级级级应应应用用用

sed常常常见见见问问问题题题

IO操操操作作作

命令汇总

• read

• echo

• printf

0x00 read

参考文档：shell脚本之read命令

read命令是用来获取用户输入内容，即标准输入设备(键盘)输入内容，它是shell内建命令，使用help
read命令可以查看其语法格式和使用说明，它的语法格式如下

read [-ers] [-a array] [-d delim] [-i text] [-n nchars] [-N nchars] [-p prompt] [-
→˓t timeout] [-u fd] [var_name ...]

其执行逻辑如下

• read命令从标准输入设备中读取输入单行，默认单行的结束符号为回车换行符

– 此处需要注意的是：不带任何选项的read命令，只有按下回车键才能结束read命令的读取

• 然后将读取的单行根据IFS环境变量分裂成多个字段，并将分割后的字段分别赋值给read命令后
面指定的变量列表var_name，其赋值逻辑如下

– 第一个字段分配给第一个变量var_name1，第二个字段分配给第二个变量var_name2，依
次到结束

– 如果指定的变量名少于字段数量，则多出的字段数量也同样分配给最后一个var_name

– 如果指定的变量命令多于字段数量，则多出的变量赋值为空

– 如果没有指定任何var_name，则分割后的所有字段都存储在特定变量REPLY中

read命令的常用选项有
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• -a：将分隔后的字段依次存储到-a指定的数组中，存储的起始位置从数组的index=0开始

• -d：指定读取行的结束符号，默认结束符号为换行符

• -n：限制读取N个字符就自动结束读取，如果没有读满N个字符就按下回车或遇到换行符，则也会
结束读取

• -N：严格要求读满N个字符才自动结束读取，即使中途按下了回车或遇到了换行符也不结束，其
中换行符或回车算一个字符

• -p：输出提示符或提示语，默认不支持\n换行，要换行需要特殊处理

• -r：禁止反斜线的转义功能，这意味着\会变成文本的一部分

• -s：静默模式，输入的内容不会回显在屏幕上，常用来获取密码输入

• -t：给出超时时间，在达到超时时间时，read退出并返回错误，也就是说不会读取任何内容，即
使已经输入了一部分

-a选项将读取的内容分配给数组变量，从索引号0开始分配

-d选项指定读取行的结束符号，而不再使用换行符

-n和-N选项限制输入字符

-p选项输出提示字符串

-p选项默认不带换行功能，且也不支持\n换行，但通过$'string'的方式特殊处理，就可以实现换行
的功能；关于$'String'和$"String"的作用，详见shell中加引号有什么用

-s选项用来获取密码输入

-t选项给出输入时间限制，没完成的输入将被丢弃，所有变量将赋值为空(如果在执行read前，变量已被
赋值，则此变量在read超时后将被覆盖为空)

read也可以用来在shell脚本中读取文件内容

108 Chapter 1. 目目目录录录

http://www.cnblogs.com/f-ck-need-u/p/8454364.html


CodeToolchains Documentation, Release 1.0.0

# 每读取文件一行内容，就会进入一次while循环，直到读完文件尾部退出循环

# 读取文件方法一
while read line; do

echo $line
done < /etc/passwd

# 读取文件方法二
exec </etc/passwd;while read line; do
echo $line
done

0x01 echo

echo命令类似于c中printf，用于标准输出，它是shell内建命令，使用help read命令可以查看其语
法格式和使用说明，它的语法格式如下

echo [-neE] [arg ...]

它的执行逻辑是：将给定arg内容按照-neE选项指定的不同方式输出

echo命令常用的选项有

• -n：取消分行输出

• -e：支持字符串内转义字符的显示输出

关于echo命令的使用，主要关注一些几点

• echo中的引号和感叹号：在bash环境中，感叹号只能通过单引号包围来输出，不能通过双引号来包
围输出，原因有

– 在bash环境中，感叹号表示引用历史命令，除非设置set +H关闭历史命令的引用

– ''：单引号表示强引用，该操作符的优先级大于!，即不会进行历史命令的引用，直接引用显
示全部字符

– ""：双引号表示弱引用，该操作符的优先级小于!，即先进行历史命令的引用，然后再引用显
示全部字符

• echo中的转义：通过-e选项识别转义和特殊意义的符号，如换行符\n、制表符\t、转义符\等
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echo "hello world" # 打印字符串

# -e选项支持字符串内转义字符的显示输出
echo -e "hello\bworld" # 删除前面的字符，输出hellworld
echo -e "hello\tworld" # 制表符，输出hello world
echo -e "hello\vworld" # 垂直制表符
echo -e "hello\nworld" # 换行符

• echo中的分行处理：默认情况下echo会在每行行尾加上换行符号，使用-n选项可以取消分行输出

• echo中的颜色输出：echo可以控制字体颜色和背景颜色输出，因为需要使用特殊符号，所以需要配
合-e选项来识别特殊符号

– 常见的字体颜色：重置=0，黑色=30，红色=31，绿色=32，黄色=33，蓝色=34，紫
色=35，天蓝色=36，白色=37

– 常见的背景颜色：重置=0，黑色=40，红色=41，绿色=42，黄色=43，蓝色=44，紫
色=45，天蓝色=46，白色=47

– 字体控制选项：1表示高亮，4表示下划线，5表示闪烁

– 着色显示字符串格式为："\033[@;@mSTRING\033[0;0m"从左往右各字段的含义依次是

* \033表示定义一个转义序列，也可以使用\e

* [表示开始定义颜色

* @;@表示颜色定义，第一个@表示字背景颜色，颜色范围40–47；;用来分隔字背景颜色和
文字颜色；第二个@表示文字颜色，颜色范围30–37。如果没有相关定义则表示默认颜色

* m表示颜色定义完毕
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* STRING表示要输出的字符串

* \033表示定义一个转义序列，也可以使用\e

* [表示再次开启颜色定义

* 0;0m表示将前面定义的背景颜色和文字颜色重置为默认颜色；注意定义了颜色之后就需
要使用此项来重置关闭颜色，否则会继续影响bash环境的颜色，前面定义了几个@，该处
就应该使用几个0来重置对应的颜色

echo -e "\033[32mhello\033[0m" # 着色显示，默认背景颜色，字颜色为32绿色
echo -e "\033[34m 蓝色字 \033[0m"
echo -e "\033[35m 紫色字 \033[0m"
echo -e "\033[36m 天蓝字 \033[0m"
echo -e "\033[37m 白色字 \033[0m"
echo -e "\033[40;37m 黑底白字 \033[0m"
echo -e "\033[41;37m 红底白字 \033[0m"
echo -e "\033[42;37m 绿底白字 \033[0m"
echo -e "\033[43;37m 黄底白字 \033[0m"
echo -e "\033[44;37m 蓝底白字 \033[0m"
echo -e "\033[45;37m 紫底白字 \033[0m"
echo -e "\033[46;37m 天蓝底白字 \033[0m"
echo -e "\033[47;30m 白底黑字 \033[0m"
echo -e "\033[41;37;0m 关闭所有属性 \033[0m"
echo -e "\033[41;37;1m 设置高亮度 \033[0m"
echo -e "\033[41;37;4m 下划线 \033[0m"
echo -e "\033[41;37;5m 闪烁 \033[0m"
echo -e "\033[41;37;7m 反显 \033[0m"
echo -e "\033[41;37;8m 消隐 \033[0m"

0x02 printf

使用printf命令可以输出比echo更规则更格式化的结果，它引用于C语言的printf函数，但是有些许区
别；它也是shell内建命令，使用help printf命令可以查看其语法格式和使用说明，它的语法格式如
下

printf [-v var] format [arguments]

其执行逻辑是：按照format定义的输出格式将arguments输出到指定位置；默认是输出到标准输出，
如果使用了-v选项表示将arguments按照指定格式赋值给该选项指定的变量var

使用printf最需要注意以下两点

• printf默认不在结尾加换行符，它不像echo一样，所以要手动加\n换号符

• printf只是格式化输出，不会改变任何结果，所以在格式化浮点数的输出时，浮点数结果是不变
的，仅仅只是改变了显示的结果

使用printf可以实现

• 指定字符串的宽度
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• 实现左对齐(使用-)

• 实现右对齐(默认值)

• 格式化小数输出

#!/bin/bash

# 三个%分别对应后面的三个参数
# 减号"-"表示左对齐，默认表示右对齐
# 减号"-"后面的数字n表示占用n个字符
# 点号"."后面的数字m表示取小数点后m位
# s表示对应一个字符串变量
# f表示对应一个浮点数变量
# d表示对应一个整数变量
# \t表示制表符
# \n表示换行符
printf "%-s\t %-s\t %s\n" No Name Mark
printf "%-s\t %-s\t %4.2f\n" 1 Sarath 80.34
printf "%-s\t %-s\t %4.2f\n" 2 James 90.998
printf "%-s\t %-s\t %4.2f\n" 3 Jeff 77.564

# 执行结果如下
# No Name Mark
# 1 Sarath 80.34
# 2 James 91.00
# 3 Jeff 77.56

用用用户户户管管管理理理

useradd

adduser

软软软件件件包包包管管管理理理

进进进程程程管管管理理理

目目目录录录

基基基本本本操操操作作作

命令汇总

• who

who

who命令可以用来查看当前在线用户的情况

每个字段的意义分别是：
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• 登陆的用户名

• 使用的设备终端

• 登陆系统的时间

在linux中我们的终端设备有：

• pts设备终端

• tty设备终端

– tty1~tty6：表示文字界面，在shell下敲ctrl+alt+[F1-F6]即可进入对应的文字界面

– tty7：表示图像界面，在shell下敲ctrl+alt+F7即可进入图形界面

ps

ps命令是用来查看整个系统内部运行进程的相关信息

$ps -a # 列出当前登录终端的进程信息
$ps -au # 列出当前登录终端以及对应用户的信息
$ps -aux # 列出当前没有对应终端的进程信息，没有终端就意味着不能和用户进行交互

# ps命令的显示结果一般都很杂乱，不容易找到我们需要的信息，所以ps命令一般通过管道和grep一起使用
$ps -aux | grep -e "^root.*httpd$" # 查找进程属主为root，进程名为httpd的进程相关信息

kill

kill命令是通过发送信号来杀死运行进程的

$kill -l # 查看当前系统下可以使用的信号
$kill -SIGKILL 5179 # 使用SIGKILL信号杀死进程号为5179的进程
$kill -9 4968 # 使用SIGKILL信号杀死进程号为4968的进程，-9对应SIGKILL信号

env

env命令是用来查看当前进程的环境变量

如上图所示，linux下环境变量的格式是：key=value

• key一般都是大写的变量

• value值可以有多个，每个值之间使用:分隔
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$env | grep PATH $获取当前进程的PATH环境变量

top

top命令可以实时刷新进程的状态信息，类似于windows下面的任务管理器

init进程是内核启动后，在用户空间中启动的第一个进程，由此进程生成其他需要的子进程，例如：用
于交互启动其他用户程序进程的shell进程就是init进程的子进程。但凡涉及到用户空间中的进程，内核将
不再管理，直接由init进程来管理

IPC进进进程程程通通通信信信

shell命令中有以下方式实现进程(两个命令)之间通信

• 管道

• xargs

• exec

0x00管管管道道道

参考文档：

• Linux管道的实现机制

• linux管道pipe详解

0x01 xargs

参考文档：

• xargs百度百科

• xargs命令详解

• xargs的原理剖析及用法详解

0x02 exec

参考文档

• find命令之exec

系系系统统统管管管理理理

网网网络络络管管管理理理

ifconfig

ping

ping命令是用来测试与目标主机的连通性
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nslookup

nslookup命令是用来查看服务器域名对应的IP地址

服服服务务务管管管理理理

目目目录录录

服服服务务务器器器搭搭搭建建建

目目目录录录

ftp服服服务务务器器器

参考文档

• CentOS下vsftp设置

• 针对CentOS的SELinux拦截vsftpd问题

ftp服务器的主要功能就是：文件的上传和下载

ftp服务器的搭建我们这里选择使用vsftpd工具

其搭建基本流程是：

• vsftpd工具安装

– Ubuntu系列安装

– CentOS系列安装

• 服务端配置

– 修改配置文件

– 重启服务

• 客户端登陆

– ftp客户端访问

– lftp客户端访问

• 连接操作

– ftp客户端操作

– lftp客户端操作

0x00 vsftpd工工工具具具安安安装装装

不同linux发行版的安装方式不同

Debian/Ubuntu系列安装方式

# apt-get安装
$sudo apt-get install vsftpd

RedHat/Fedra/CentOs系列安装方式

# yum安装
$yum install vsftpd
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0x01服服服务务务端端端配配配置置置

安装好vsftpd工具之后，我们需要修改下配置文件，但是我们怎么知道配置在哪呢，如果熟悉linux的
人就会知道配置文件肯定在/etc目录下，但是该目录那么多配置文件我该怎么找呢？此时我们有几种
方式可以帮你找到其配置文件

$ rpm -ql vsftpd | grep etc # 获取vsftpd工具配置文件的安装路径
$ whereis vsftpd # 获取vsftpd工具配置文件的安装路径

通过上述命令我们可以得知，其配置文件路径是：/etc/vsftpd/vsftpd.conf，通过vi/vim编辑
器打开，具体修改内容如下：

配置文件修改完之后，需要重启服务使其配置文件生效

# Systemv格式重启服务
$service vsftpd restart # CentOS系列重启
$sudo service vsftpd restart # Ubuntu系列重启

# Systemd格式重启服务
$systemctl restart vsftpd.service # CentOS系列重启
$sudo systemctl restart vsftpd.service # Ubuntu系列重启

最后使用netstat -pantu | grep vsftpd命令查看服务是否启动成功，处于监听状态

0x02客客客户户户端端端登登登陆陆陆

使用ftp客户端登陆之前，我们需要安装ftp客户端

• linux端

– yum install ftp

– sudo apt-get install ftp
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• windows端

– Xmanage-Xshell

– Securecrt

安装好客户端后就可以使用ftp客户端登陆了，登陆方式有：

• 实名用户登陆

• 匿名用户登陆

实名用户登陆(登陆默认进入登陆用户的家目录):

# linux下使用ftp登陆
$ftp 192.168.80.128 # 然后输入用户名和密码即可

# windows下xshell登陆
$ftp zwy@192.168.80.128 # zwy是要登陆的用户，然后输入密码即可

注意：有些用户可能不具有ftp的权限，这些用户会存在于/etc/vsftpd/ftpusers 和/etc/
vsftpd/user_list文件中。如果想让这些用户可以ftp登陆，则需要将其在这两个文件删除或注释
掉即可

实名登陆有诸多弊端：

• 暴露用户名和密码

• 实名用户登陆后可以在任意目录下来回切换，不太安全

所以一般我们都不使用实名用户登陆，而是使用匿名用户进行登陆

匿名用户登陆后，是不允许匿名用户在任意目录下直接来回切换，只能在一个指定目录范围内工作，所
以需要在ftp服务器上创建一个匿名用户的家目录，该目录就是匿名用户的根目录

匿名用户是以ftp用户登陆的(默认无密码)，所以默认匿名用户的家目录就是ftp用户的家目录，此时我们
可以通过cat /etc/passwd | grep ftp命令找到ftp用户的家目录，也就是匿名用户的家目录

然后使用下列方法实现匿名用户登陆
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# linux下使用ftp登陆
$ftp 192.168.80.128 # 然后输入用户名anonymous和密码，密码直接回车即可

# windows下xshell登陆
$ftp anonymous@192.168.80.128 # anonymous是匿名用户，然后输入密码，密码直接回车即可

除了可以使用默认ftp家目录作为匿名用户根目录，还可以自己设定

• 使用mkdir anonyFtp命令在指定目录下创建一个目录，即为匿名用户的家目录

• 在vsftpd.conf配置文件中通过‘‘ anon_root=/home/anonyFtp‘‘设定该目录为匿名用户的登陆根目
录

• anonyFtp目录的所有者模型可以使用默认的owner、group所有者，但是权限模型最好设置
为777，即chmod 777 anonyFtp。此时owner和group都不是ftp

– 如果要保证匿名用户能够登陆，必须保证others所有者权限位+x

– 如果要保证能够列出根目录下所有文件内容，必须保证others所有者权限位+r

– 如果要保证能够在根目录上上传文件，必须保证others所有者权限位+w

• 如果要保证anonyFtp根目录下所有子目录能否切换、上传、下载，设置方法如下，这样可以保
证ftp用户有可执行x权限

– chown ftp:ftp anonyFtp/pub：将pub目录的owner和group都设置为ftp，因为匿名用户
是以ftp用户登陆的

– chmod 744 anonyFtp/pub

• vsftpd默认被CentOS的防火墙组件SELinux拦截，造成vsftpd没有足够的权限，有两种解决方法

– 直接关闭SELinux，这样不太安全

* setenforce 0：暂时让SELinux进入Permissive模式，关闭SELinux，但是重启失效

* 将/etc/selinux/config文 件 中 的SELINUX=enforcing改
成SELINUX=permissive,然后重读该配置文件，重启也生效

– 不需要关闭SELinux就能使vsftpd具有访问ftp根目录，以及文件传输等权限

* getsebool -a | grep ftpd：查看与ftpd相关的权限信息，off是关闭权限，on是打
开权限

* setsebool -P ftpd_anon_write 1：打开ftpd_anon_write权限，重启生效

* setsebool -P allow_ftpd_full_access 1：打开allow_ftpd_full_access权限，重
启生效

• 最后重启服务

使用lftp客户端登陆之前，我们需要安装lftp客户端

• linux端

– yum install lftp

– sudo apt-get install lftp

安装好客户端后就可以使用lftp客户端登陆了，登陆方式同样也有：

• 实名用户登陆

• 匿名用户登陆

匿名用户登陆步骤：

• lftp 192.168.80.128，回车

• 输入login，回车

1.4. Linux工工工具具具集集集 119



CodeToolchains Documentation, Release 1.0.0

如果使用匿名用户登陆后ls出现如下错误提示：refusing to run with writable root
inside chroot()，是因为默认配置中不允许根目录可写，有两种解决方法：

• 方法一：chmod o-w anonyFtp：去掉根目录的可写权限

• 方 法 二 ： 在/etc/vsftpd/vsftpd.conf配 置 文 件 中 ， 添
加allow_writeable_chroot=YES字段

实名用户登陆步骤：

• lftp test@192.168.80.128，回车

• 输入密码回车

0x03连连连接接接操操操作作作

ftp客户端登陆后输入help即可查看ftp支持的所有操作命令

linux中ftp工具支持的操作

windows中xshell工具支持的操作

注注注意意意：ftp客户端不能直接操作目录，如果要上传下载目录，需要先将其打包压缩成一个文件

lftp客户端登陆后输入help即可查看lftp支持的所有操作命令

其中常用操作有：

• put：上传文件

• mput：上传多个文件

• get：下载文件

• mget：下载多个文件

• mirror：下载整个目录以及子目录

• mirror -R：上传整个目录以及子目录

由上述可知：lftp客户端既可以操作文件，又可以直接操作目录

nfs服服服务务务器器器

参考文档：
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• centos7安装nfs服务器

• ubuntu nfs服务的搭建

ftp服务器的全称是net file system网络问卷系统，它的主要功能就是：允许网络中计算机之间能
够通过TCP/IP网络共享资源

nfs服务器的搭建我们这里选择使用

• CentOS下：nfs-utils和rpcbind

• Ubuntu下：nfs-common

其搭建基本流程是：

• nfs工具安装

– Ubuntu系列安装

– CentOS系列安装

• 服务端配置

– Ubuntu系列配置

– CentOS系列配置

• 客户端挂载

– Ubuntu系列挂载

– CentOS系列挂载

0x00 nfs工工工具具具安安安装装装

不同linux发行版的安装方式不同

Debian/Ubuntu系列安装方式

# apt-get安装
$sudo apt-get install nfs-common

RedHat/Fedra/CentOs系列安装方式

# yum安装
$yum install nfs-utils
$yum install rpcbind

0x01服服服务务务端端端配配配置置置

CentOS系列服务端配置如下：

• 创建共享目录；mkdir /home/test/shareDir

• 更改目录权限：chmod -R a+w shareDir/

• 更 改 配 置 文 件 ：vim /etc/exports添 加/home/test/shareDir 192.168.80.*(rw,
async,no_root_squash)，每个字段的意思是：

– /home：表示需要共享的目录

– 192.168.80.*：指定哪些用户可以访问

* *：所有可以ping同该主机的用户

* 192.168.1.*：指定网段，在该网段中的用户可以挂载

* 192.168.1.12：只有该用户能挂载
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– (ro,sync,no_root_squash)：权限

* ro: 只读

* rw: 读写

* sync: 同步

* no_root_squash：不降低root用户的权限

– 其它信息可以通过man 5 exports进行查看

• 启动服务

– systemctl start rpcbind

– systemctl start nfs

• 开启rpcbind防火墙端口

– iptables -I INPUT -p udp --dport 111 -j ACCEPT

– iptables -I INPUT -p tcp --dport 111 -j ACCEPT

• 开发nfs防火墙端口

– iptables -I INPUT -p udp --dport 2049 -j ACCEPT

– iptables -I INPUT -p tcp --dport 2049 -j ACCEPT

最后我们通过showmount -e 192.168.80.128命令来查看服务端状态，确认之前创建的目录是否被
共享

0x02客客客户户户端端端挂挂挂载载载

CentOS系列客户端配置如下：

• 手动将共享目录挂载到本地指定目录下

– mount 192.168.80.128:/home/test/shareDir /tmp/test/

• 配置开机自动挂载

– echo "192.168.80.128:/home/test/shareDir /tmp/test/ nfs defaults 0
0" >> /etc/fstab

• 共享测试

– 客户端创建文件：touch /tmp/test/1.txt

– 服务端是否同步：ll /home/test/shareDir

ssh服服服务务务器器器搭搭搭建建建

ssh服务器的主要功能就是：远程登录全权操作主机

ssh服务器的搭建我们这里选择使用openssh-server工具
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其搭建基本流程是：

• server工具安装

– Ubuntu系列安装

– CentOS系列安装

• 远程登陆

• 连接操作

0x00 server工工工具具具安安安装装装

不同linux发行版的安装方式不同

Debian/Ubuntu系列安装方式

# apt-get安装
$sudo apt-get install openssh-server

RedHat/Fedra/CentOs系列安装方式

# yum安装
$yum install openssh-server

0x01远远远程程程登登登陆陆陆

登录方式很简单：ssh UserName@ServerIp

0x02连连连接接接操操操作作作

ssh远程登录后所能做的操作包括远程主机支持的所有本地操作
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samba服服服务务务器器器搭搭搭建建建

磁磁磁盘盘盘管管管理理理

安安安全全全管管管理理理

内内内核核核管管管理理理

开开开发发发工工工具具具

常常常见见见操操操作作作

1.查看内存空间使用状态

• cat /proc/meninfo

• free(-m:显示结果以MB位单位；-g:显示结果以GB为单位)

• vmstat -s

2.查看当前系统挂载信息

• mount

• cat /proc/mounts

• cat /etc/mtab

3.查看整个目录文件 (包含目录下文件和子目录 )的大小

• du -s /path/to/dir

4.查看挂载磁盘的分区信息

• fdisk -l dev查看指定磁盘的分区信息

• cat /proc/partitions查看所有挂载磁盘的分区信息

5.查看超级块SuperBlock的信息

• dumpe2fs -h /deb/sdb

• tune2fs -l /deb/sdb

6.启动图形界面

• startx启动Gnome界面

• startkde启动KDE界面

• Ctrl+Alt+F7启动图形界面

7.取消正在执行的命令

• Ctrl+c当执行startx时可以使用该命令退出图形界面

8.立即释放命令提示符(后台执行)

• startx &可以在启动完图形界面后释放命令提示符

9.翻屏

• shift+PageUp/PageDown

10.调用上一条命令后面的参数

• 使用esc+.，先esc键然后点号

11.在交互模式下回删字符
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• ctrl+BackSpace

12.查看端口对应的服务名或者服务对应的端口

• grep ssh /etc/services，/etc/services是一个端口名称解析库

13.通过查看服务组件的生成文件查看服务的服务名

• rpm -ql telnet-server

14.关闭GUI

• init 3

• Alt+Ctrl+F1~F6

• 修改配置文件

15.启动GUI

• init 5

• startx

• 修改配置文件

其其其它它它工工工具具具

$export # 显示当前shell环境变量

shell编编编程程程

参考文档

• Shell脚本

• man bash文档

shell可以理解为一种脚本语言，像javascript等其它脚本语言一样，只需要一个能编写代码的文本
编辑器和一个能解释执行的脚本解释器就可以

shell脚本的本质是：以某种语法格式将shell命令组织起来的由shell程序解析执行的脚本文本文件

由本质可知，要想掌握shell脚本，就需要了解并掌握下列三部分内容

• shell命命命令令令：即ls/cd等linux命令，详细可参考shell命令

• shell解解解释释释器器器：即sh/bash/csh等shell应用程序，详细可参考shell应用程序

• shell语语语法法法：即数据类型/变量/控制流语句/函数等编程语法

关于shell命令和shell解释器可参考上述指定的文档，本系列主要是对shell语法进行相关讲解，将
从以下方面展开介绍：

语语语法法法基基基础础础

目目目录录录

脚脚脚本本本结结结构构构

我们在学习每一种编程语言时，都会先学习写一个hello world的demo程序，下面我们将从这个
小demo程序来窥探一下我们shell脚本的程序结构
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#!/bin/bash

# 注释信息

echo_str="hello world"

test(){
echo $echo_str

}

test echo_str

首先我们可以通过文本编辑器(在这里我们使用linux自带文本编辑神器vim)，新建一个文件demo.sh，
文件扩展名sh代表shell，表明该文件是一个shell脚本文件，并不影响脚本的执行，然后将上述代码
片段写入文件中，保存退出

然后使用bash -n demo.sh命令可以检测刚才脚本文件的语法是否错误，如果没有回显结果就代表脚
本文件没有语法错误

关于上述脚本文件中的代码语法，这里我们简单说明下，详细说明介绍将在下述文档中一一展开

• 脚本都以#!/bin/bash开头，#称为sharp，!在unix行话里称为bang，合起来简称就是常见
的shabang。#!/bin/bash指定了shell脚本解释器bash的路径，即使用bash程序作为该脚本文
件的解释器，当然也可以使用其它的解释器/bin/sh等，根据具体环境进行相应选择

• echo_str是字符串变量，通过$进行引用变量的值，

• test是自定义函数名，通过函数名 传入参数格式进行函数的调用

• echo是shell命令，相对于c中的printf

• #字符用来注释shell脚本的

最后可以使用下列两种方式执行上述脚本

• 将脚本作为bash解释器的参数执行：此时首行的#!/bin/bashshabang可以不用写

– bash demo.sh：直接将脚本文件作为bash命令的参数

– bash -x demo.sh：使用-x参数可以查看脚本的详细执行过程

• 将脚本作为独立的可执行文件执行：此时首行的#!/bin/bashshabang必须写，用来指定shell解释
器路径；同时脚本必须可执行权限

– chmod +x demo.sh：给脚本添加执行权限

– ./demo.sh：执行脚本文件，在这里需要使用./demo.sh表明当前目录下脚本，因
为PATH环境变量中没有当前目录，写成demo.sh系统会去/sbin、/sbin等目录下查找该
脚本，无法找到该脚本文件执行，造成报错

数数数据据据类类类型型型

数据类型的本质：固定内存大小的别名

数据类型的作用：

• 确定对应变量分配的内存大小

• 确定对应变量所能支持的运算或操作

shell脚本是弱类型解释型的语言，在脚本运行时由解释器进行解释变量在什么时候是什么数据类型

在bash中，变量默认都是字符串类型，都是以字符串方式存储，所以在本章主要是介绍各数据类型变量
所支持的运算或操作

虽说变量默认都是字符串类型，但是按照其使用场景可将数据类型分为以下几种类型：

• 数值型

1.4. Linux工工工具具具集集集 127

../../../../1-TextEdit/index.html
../../../../1-TextEdit/2-vim/index.html


CodeToolchains Documentation, Release 1.0.0

• 字符串型

• 数组型

• 列表型

0x00数数数值值值型型型

首先我们来声明定义一个数值型变量：declare -i Var_Name

• 虽说声明是一个数值型变量，但是存储依然是按照字符串的形式进行存储

• 该种方式声明，变量默认是本地全局变量，可以通过local Var_Name关键字将变量修改为局部
变量，可以通过export Var_Name关键字将变量导出为环境变量

• 除了使用declare -i显式声明变量数据类型为数值型，还可以像Var_Name=1由解释器动态执
行隐式声明该变量数据类型为数值型

数值型变量一般支持以下运算操作

• 算术运算

• 比较运算

• 数组索引

0x0000算算算术术术运运运算算算

算术运算代码示例如下

#!/bin/bash

declare -i val=5 # 显式声明数值变量
num=2 # 隐式声明数值变量

# 使用[]运算符执行算术表达式$val+$num
# 使用$引用表达式执行结果
echo "val+num=$[$val+$num]"
echo "val++: $[val++]" # 这里不需要加$，不是引用变量的值，而是修改变量的值
echo "val--: $[val--]" # 这里不需要加$，不是引用变量的值，而是修改变量的值
echo "++val: $[++val]" # 这里不需要加$，不是引用变量的值，而是修改变量的值
echo "--val: $[--val]" # 这里不需要加$，不是引用变量的值，而是修改变量的值

# 使用(())运算符执行算术表达式
# 使用$引用表达式执行结果
echo "val-num=$(($val-$num))"
echo "val%num=$(($val%$num))"

# 使用let关键字执行算术表达式$val*$num
# 使用=运算符将执行结果赋值给变量
let ret=$val*$num
echo "var*num=$ret"

# 使用expr命令执行算术表达式$val/$num但是$val / $num之间需要用空格隔开
# 此时该表达式中的各个部分将作为参数传递给expr命令，最后使用``运算符引用命令的执行结果
# 使用=运算符将命令引用结果赋值给变量
ret=`expr $val / $num`
echo "val/num=$ret"

# 使用let关键字执行算术表达式+=、-=、*=、/=、%=
let val+=$num
echo "var+=num:$val"
let val-=$num

(continues on next page)
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echo "var-=num:$val"
let val*=$num
echo "val*=num:$val"
let val/=$sum # 貌似let不支持/=运算符
echo "val/=num:$val"
let val%=$num
echo "val%=num:$val"

# 执行结果如下
# val+num=7
# val++: 5
# val--: 6
# ++val: 6
# --val: 5
# val-num=3
# val%num=1
# var*num=10
# val/num=2
# var+=num:7
# var-=num:5
# val*=num:10
# ./test.sh: line 19: let: val/=: syntax error: operand expected (error token is "/
→˓=")
# val/=num:10
# val%=num:0

由上述示例可知：数值类型变量支持的算术运算以及对应的算术运算符如下

• 加：+、+=、++

• 减：-、-=、--

• 乘：*、*=

• 除：/

• 取余：%、%=

0x0001比比比较较较运运运算算算

比较运算有以下几种类型

• 用于条件测试

• 用于for循环

用于条件测试的示例代码如下

#!/bin/bash

declare -i val=5 # 显式声明数值变量
num=2 # 隐式声明数值变量

# -eq：判断val变量的值是否等于5
# []运算符用来执行条件测试表达式，其执行结果要么为真，要么为假
# []运算符和条件测试表达式之间前后有空格
if [ $val -eq 5 ]; then

echo "the value of val variable is 5"
fi

# -ne：判断num变量的值是否不等于5
# [[]]运算符用来执行条件测试表达式，其执行结果要么为真，要么为假

(continues on next page)
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# [[]]运算符和条件测试表达式之间前后有空格
if [[ $num -ne 5 ]];then

echo "the value of num variable is not 5"
fi

# -le：判断num变量的值是否小于或等于val变量的值
# test命令关键字用来执行条件测试表达式，其执行结果要么为真，要么为假
if test $num -le $val ;then

echo "the value of num variable is lower or equal than val variable"
fi

# -ge：判断val变量的值是否大于或等于num变量的值
# [[]]运算符用来执行条件测试表达式，其执行结果要么为真，要么为假
# [[]]运算符和条件测试表达式之间前后有空格
if [[ $val -ge $num ]];then

echo "the value of val variable is growth or equal than num variable"
fi

# -gt：判断val变量的值是否大于5
# []运算符用来执行条件测试表达式，其执行结果要么为真，要么为假
# []运算符和条件测试表达式之间前后有空格
if [ $val -gt 2 ];then

echo "the value of val variable is growth than 2"
fi

# -lt：判断num变量的值是否小于5
# [[]]运算符用来执行条件测试表达式，其执行结果要么为真，要么为假
# [[]]运算符和条件测试表达式之间前后有空格
if [[ $num -lt 5 ]];then

echo "the value of num variable is lower than 5"
fi

# 执行结果如下
# the value of val variable is 5
# the value of num variable is not 5
# the value of num variable is lower or equal than val variable
# the value of val variable is growth or equal than num variable
# the value of val variable is growth than 2
# the value of num variable is lower than 5

由上述示例可知：数值类型变量用于条件测试时支持的比较运算以及对应的运算符如下

• 等于：-eq

• 不等于：-ne

• 小于等于：-le

• 大于等于：-ge

• 大于：-gt

• 小于：-lt

• 逻辑与：&&

• 逻辑非：!

• 逻辑或：||

用于用于for循环的示例代码如下

#!/bin/bash

# ==判断变量i的值是否等于1
(continues on next page)
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for ((i=1; i==1; i++));do
echo $i

done

# !=判断变量i的值是否不等于3
for ((i=1; i!=3; i++)); do

echo $i
done

# <=判断变量i的值是否小于等于4
for ((i=1; i<=4; i++)); do

echo $i
done

# >=判断变量i的值是否大于等于1
for ((i=5; i>=1; i--));do

echo $i
done

# <判断变量i的值是否小于7
# >判断变量i的值是否大于0
# &&表示逻辑与
# ||表示逻辑或
# !表示逻辑非
# 非的优先级大于与，与的优先级大于或
for ((i=1; i>0 && i<7; i++)); do

echo $i
done

由上述示例可知：数值类型变量用于for循环时支持的比较运算以及对应的运算符如下

• 等于：==

• 不等于：!=

• 小于等于：<=

• 大于等于：>=

• 大于：>

• 小于：<

• 逻辑与：&&

• 逻辑非：!

• 逻辑或：||

0x0002数数数组组组索索索引引引

数组类型变量当做数组索引可参考数组型变量一节

0x01字字字符符符串串串型型型

首先我们来声明定义一个字符串型变量：Var_Name="anony"

• 在bash中，变量默认都是字符串类型，也都是以字符串方式存储，所以字符串可以不需要使
用""，除非特殊声明，否则都会解释成字符串

• 该种方式声明，变量默认是本地全局变量，可以通过local Var_Name关键字将变量修改为局部
变量，可以通过export Var_Name关键字将变量导出为环境变量
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• 该种声明定义方式是由shell解释器动态执行隐式声明该变量数据类型为字符串型

字符串型变量一般支持以下运算操作

• 返回字符串长度：${#Var_Name}(长度包括空白字符)

• 字符串消除

– ${var#*word}：查找var中自左而右第一个被word匹配到的串，并将此串及向左的所有内
容都删除；此处为非贪婪匹配

– ${var##*word}：查找var中自左而右最后一个被word匹配到的串，并将此串及向左的所
有内容都删除；此处为贪婪匹配

– ${var%word*}：查找var中自右而左第一个被word匹配到的串，并将此串及向右的所有内
容都删除；此处为非贪婪匹配

– ${var%%word*}：查找var中自右而左最后一个被word匹配到的串，并将此串及向右的所
有内容都删除；此处为贪婪匹配

• 字符串提取

– ${var:offset}： 自 左 向 右 偏 移offset个 字 符 ， 取 余 下 的 字 串 ； 例
如：name=jerry，${name:2}结果为rry

– ${var:offset:length}：自左向右偏移offset个字符，取余下的length个字符长度的
字串。例如：‘‘name=’hello world’ ${name:2:5}结果为llo w‘‘

• 字符串替换

– ${var/Pattern/Replaceplacement}：以Pattern为模式匹配var中的字串，将第一
次匹配到的替换为Replaceplacement；此处为非贪婪匹配，Pattern模式可参考正则表
达式

– ${var//Pattern/Replaceplacement}：以Pattern为模式匹配var中的字串，将全部
匹配到的替换为Replaceplacement；此处为贪婪匹配，Pattern模式可参考正则表达式

代码示例如下：

#!/bin/bash
echo "PATH variable is $PATH"
echo "the length of PATH variable is ${#PATH}"

file_name="linux.test.md"
echo "${file_name%%.*}"
echo "${file_name%.*}"
echo "${file_name##*.}"
echo "${file_name#*.}"
echo "${file_name:0:5}"
echo "${file_name:2}"

test_str="/usr/bin:/root/bin:/usr/local/apache/bin:/usr/local/mysql:/usr/local/
→˓apache/bin"
echo "${test_str/:\/usr\/local\/apache\/bin/}" # 此处需要使用\对/进行转义，替换值为空表
示删除前面匹配到的内容
echo "${test_str//:\/usr\/local\/apache\/bin/}" # 此处需要使用\对/进行转义，替换值为空表
示删除前面匹配到的内容

# 执行结果如下
# PATH variable is /usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/root/bin
# the length of PATH variable is 59
# linux
# linux.test
# md
# test.md
# linux
# nux.test.md

(continues on next page)
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# /usr/bin:/root/bin:/usr/local/mysql:/usr/local/apache/bin
# /usr/bin:/root/bin:/usr/local/mysql

0x02数数数组组组型型型

数组是一种数据结构，也可以叫做数据序列，它是一段连续的内容空间，保存了连续的多个数据(数据
类型可以不相同)，可以使用数组index索引来访问操作数组元素

根据数组index索引的不同可将数组分为

• 普通数组：数组index索引为整型数

• 关联数组：数组index索引为字符串

0x0200普普普通通通数数数组组组

普通数组也可以称为整型索引数组，它的声明定义方式有以下几种

#!/bin/bash

# 使用declare -a显式声明变量数据类型为整型索引数组型
# 数组中各元素间使用空白字符分隔
# 字符串类型的元素使用引号
declare -a array1=(1 'b' 3 'a')
# 依次引用数组的第一、二、三、四个元素
# 不加下标时默认引用第一个元素
# 引用时必须加上{}，否则$array1[0]的值为1[0]
echo "the first element of array1 is ${array1[0]}"
echo "the second element of array1 is ${array1[1]}"
echo "the third element of array1 is ${array1[2]}"
echo "the fourth element of array1 is ${array1[3]}"
# 查看数组所有元素
echo "all elements of array1 is ${array1[*]}"
echo "all elements of array1 is ${array1[@]}"

# 由解释器动态解释变量数据类型为整型索引数组型
# 如果数组中各元素间使用逗号，则它们将作为一个整体，也就是数组索引0的值
array2=(1,'b',3,'a')
echo "the first element of array2 is ${array2[0]}"

# 由解释器动态解释变量数据类型为整型索引数组型
# 数组元素使用自定义下标赋值
# 以下数组定义中，第一个元素是1，第二个元素是'b'，第3个元素为空，第4个元素为'a'
array3=(1 'b' [3]='a')
# 依次引用数组的第一、二、三、四个元素
# 不加下标时默认引用第一个元素
echo "the first element of array3 is ${array3[0]}"
echo "the second element of array3 is ${array3[1]}"
echo "the third element of array3 is ${array3[2]}"
echo "the fourth element of array3 is ${array3[3]}"
# 查看数组中所有有效元素(不为空)的整型索引号
echo "the index of effective element is ${!array3[*]}"
echo "the index of effective element is ${!array3[@]}"
# 查看数组中的有效元素个数(只统计值不为空的元素)
echo "the num of array3 is ${#array3[*]}"
echo "the num of array3 is ${#array3[@]}"

(continues on next page)
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# 由解释器动态解释变量数据类型为整型索引数组型
# 数组中每个元素被逐渐赋值
array4[0]=1
array4[1]='bc'
array4[2]=3
array4[3]='a'
# 依次引用数组的第一、二、三、四个元素
# 不加下标时默认引用第一个元素
echo "the first element of array4 is ${array4[0]}"
echo "the second element of array4 is ${array4[1]}"
echo "the third element of array4 is ${array4[2]}"
echo "the fourth element of array4 is ${array4[3]}"
# 查看第二个元素的字符长度
echo "the length of second element is ${#array4[1]}"

# 执行结果如下
# the first element of array1 is 1
# the second element of array1 is b
# the third element of array1 is 3
# the fourth element of array1 is a
# all elements of array1 is 1 b 3 a
# all elements of array1 is 1 b 3 a
# the first element of array2 is 1,b,3,a
# the first element of array3 is 1
# the second element of array3 is b
# the third element of array3 is
# the fourth element of array3 is a
# the index of effective element is 0 1 3
# the index of effective element is 0 1 3
# the num of array3 is 3
# the num of array3 is 3
# the first element of array4 is 1
# the second element of array4 is bc
# the third element of array4 is 3
# the fourth element of array4 is a
# the length of second element is 2

另外普通数组还支持以下运算操作

• 返回数组长度(即有效元素的个数，不包括空元素)

– ${#Array_Name[*]}

– ${#Array_Name[@]}

• 数组元素消除，该操作不会修改原数组元素，操作执行结果用数组来接收

– Array_Name1=${Array_Name[*]#*word}：功能同下

– Array_Name1=${Array_Name[*]##*word}：自左而右查找Array_Name数组中所有被
匹配到的word匹配到的元素，并将所有匹配到的元素删除(并不会删除原数组中的元素)，最
后返回剩余的数组元素

– Array_Name1=${Array_Name[*]%word*}：功能同下

– Array_Name1=${Array_Name[*]%%word*}：自右而左查找Array_Name数组中所有被
匹配到的word匹配到的元素，并将所有匹配到的元素删除(并不会删除原数组中的元素)，最
后返回剩余的数组元素

• 数组元素提取，该操作不会修改原数组元素，操作执行结果用数组来接收

– Array_Name1=${Array_Name[*]:offset}： 返 回Array_Name数 组 中 索 引
为offset的数组元素以及后面所有元素；其中offset为整型数
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– Array_Name1=${Array_Name[*]:offset:length}：返回Array_Name数组中索引
为offset的数值元素以及后面length-1个元素；其中offset和length都为整型数

• 数组元素替换，该操作不会修改原数组元素，操作执行结果用数组来接收

– Array_Name1=${Array_Name[*]/Pattern/Replaceplacement}：功能同下

– Array_Name1=${Array_Name[*]//Pattern/Replaceplacement}： 以Pattern为
模式匹配Array_Name数组中的元素，将全部匹配到的替换为Replaceplacement(不会修
改原数组中的元素)，并返回全部数组元素；Pattern模式可参考正则表达式

代码示例如下

#!/bin/bash

array_test=(/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin)

# 返回数组长度(即有效元素的个数，不包括空元素)
echo "the length of array_test is ${#array_test[*]}"
echo "the length of array_test is ${#array_test[@]}"

# 数组元素消除，该操作不会修改原数组元素，操作执行结果用数组来接收
array_test1=${array_test[*]#*/usr/apache/bin}
echo "array_test:${array_test[*]}"
echo "array_test1:${array_test1[@]}"
array_test2=${array_test[*]##*/usr/apache/bin}
echo "array_test:${array_test[*]}"
echo "array_test2:${array_test2[@]}"
array_test3=${array_test[*]%/usr/apache/bin*}
echo "array_test:${array_test[*]}"
echo "array_test3:${array_test3[@]}"
array_test4=${array_test[*]%%/usr/apache/bin*}
echo "array_test:${array_test[*]}"
echo "array_test4:${array_test4[@]}"

# 数组元素提取，该操作不会修改原数组元素，操作执行结果用数组来接收
array_test5=${array_test[*]:2}
echo "array_test:${array_test[*]}"
echo "array_test5:${array_test5[@]}"
array_test6=${array_test[*]:2:2}
echo "array_test:${array_test[*]}"
echo "array_test6:${array_test6[@]}"

# 数组元素替换，该操作不会修改原数组元素，操作执行结果用数组来接收
array_test7=${array_test[*]/\/usr\/apache\/bin/} # 需要用\对/进行转义，替换值为空表示删
除前面匹配到的
echo "array_test:${array_test[*]}"
echo "array_test7:${array_test7[@]}"
array_test8=${array_test[*]//\/usr\/apache\/bin/} # 需要用\对/进行转义，替换值为空表示删
除前面匹配到的
echo "array_test:${array_test[*]}"
echo "array_test8:${array_test8[@]}"

# 执行结果如下
# the length of array_test is 5
# the length of array_test is 5
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test1:/usr/bin /root/bin /usr/mysql
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test2:/usr/bin /root/bin /usr/mysql
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test3:/usr/bin /root/bin /usr/mysql
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test4:/usr/bin /root/bin /usr/mysql
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# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test5:/usr/apache/bin /usr/mysql /usr/apache/bin
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# varray_test6:/usr/apache/bin /usr/mysql
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test7:/usr/bin /root/bin /usr/mysql
# array_test:/usr/bin /root/bin /usr/apache/bin /usr/mysql /usr/apache/bin
# array_test8:/usr/bin /root/bin /usr/mysql

同时普通数组也可用于for循环遍历

代码示例如下

#!/bin/bash

# 获取家目录下文件列表，转换成普通数组
array_test=(`ls ~`)
echo ${array_test[@]}
echo "----------------"

# 以数组元素值的方式直接遍历数组
for i in ${array_test[*]};do

echo $i
done
echo "----------------"

# 以数组index索引的方式遍历数组
for i in ${!array_test[*]};do

echo ${array_test[$i]}
done
echo "----------------"

# 以数组元素个数的方式遍历数组
for ((i=0;i<${#array_test[*]};i++));do

echo ${array_test[$i]}
done

# 执行结果如下
# anaconda-ks.cfg demo.sh test1.sh test.sh
# ----------------
# anaconda-ks.cfg
# emo.sh
# est1.sh
# test.sh
# ----------------
# anaconda-ks.cfg
# demo.sh
# test1.sh
# test.sh
# ----------------
# anaconda-ks.cfg
# demo.sh
# test1.sh
# test.sh

0x0201关关关联联联数数数组组组

关联数组也可以称为字符索引数组，它的声明定义方式有以下几种
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#!/bin/bash

# 声明定义字符索引数组时必须使用declare -A
# 数组中各元素间使用空白字符分隔
declare -A array1=([name1]=jack [name2]=anony)
# 依次引用name1和name2对应的值
echo "the value of name1 element is ${array1[name1]}"
echo "the value of name2 element is ${array1[name2]}"

# 声明定义字符索引数组时必须使用declare -A
# 如果数组中各元素间使用逗号，则它们将作为一个整体
declare -A array2=([name1]=jack,[name2]=anony)
echo "the value of name1 element is ${array2[name1]}"
# 查看name1对应值的字符长度
echo "the length of name1 element is ${#array2[name1]}"

# 声明定义字符索引数组时必须使用declare -A
declare -A array3=([name1]=jack [name2]=anony)
echo "the value of name1 element is ${array3[name1]}"
echo "the value of name2 element is ${array3[name2]}"
# 通过字符索引进行赋值
array3[name3]=zhangsan
echo "the value of name3 element is ${array3[name3]}"
# 通过字符索引进行赋值
array3[name5]=lisi
# 查看数组所有元素
echo "the all effective element is ${array3[*]}"
echo "the all effective element is ${array3[@]}"
# 查看数组中所有有效元素(不为空)的字符索引号，默认是对应值的排列顺序
echo "the index of all effective element is ${!array3[*]}"
echo "the index of all effective element is ${!array3[@]}"
# 查看数组中的有效元素个数(只统计值不为空的元素)
echo "the length of array is ${#array3[*]}"
echo "the length of array is ${#array3[@]}"

# 执行结果如下
# the value of name1 element is jack
# the value of name2 element is anony
# the value of name1 element is jack,[name2]=anony
# the length of name1 element is 18
# the value of name1 element is jack
# the value of name2 element is anony
# the value of name3 element is zhangsan
# the all effective element is zhangsan anony jack lisi
# the all effective element is zhangsan anony jack lisi
# the index of all effective element is name3 name2 name1 name5
# the index of all effective element is name3 name2 name1 name5
# the length of array is 4
# the length of array is 4

和普通数组一样，关联数组也支持以下运算操作

• 返回数组长度(即有效元素的个数，不包括空元素)

– ${#Array_Name[*]}

– ${#Array_Name[@]}

• 数组元素消除，该操作不会修改原数组元素，操作执行结果用数组来接收

– declare -A Array_Name1=${Array_Name[*]#*word}：功能同下

– declare -A Array_Name1=${Array_Name[*]##*word}： 自 左 而 右 查
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找Array_Name数组中所有被匹配到的word匹配到的元素，并将所有匹配到的元素删
除(并不会删除原数组中的元素)，最后返回剩余的数组元素

– declare -A Array_Name1=${Array_Name[*]%word*}：功能同下

– declare -A Array_Name1=${Array_Name[*]%%word*}： 自 右 而 左 查
找Array_Name数组中所有被匹配到的word匹配到的元素，并将所有匹配到的元素删
除(并不会删除原数组中的元素)，最后返回剩余的数组元素

• 数组元素提取，该操作不会修改原数组元素，操作执行结果用数组来接收

– declare -A Array_Name1=${Array_Name[*]:offset}：返回Array_Name数组中
索引为offset的数组元素以及后面所有元素；其中offset为整型数

– declare -A Array_Name1=${Array_Name[*]:offset:length}： 返
回Array_Name数 组 中 索 引 为offset的 数 值 元 素 以 及 后 面length-1个 元 素 ； 其
中offset和length都为整型数

• 数组元素替换，该操作不会修改原数组元素，操作执行结果用数组来接收

– declare -A Array_Name1=${Array_Name[*]/Pattern/Replaceplacement}：功
能同下

– declare -A Array_Name1=${Array_Name[*]//Pattern/Replaceplacement}：
以Pattern为 模 式 匹 配Array_Name数 组 中 的 元 素 ， 将 全 部 匹 配 到 的 替 换
为Replaceplacement(不会修改原数组中的元素)，并返回全部数组元素；Pattern模式可
参考正则表达式

代码示例如下

#!/bin/bash

declare -A array_test=([ele1]=/usr/bin [ele2]=/root/bin [ele3]=/usr/apache/bin
→˓[ele4]=/usr/mysql [ele5]=/usr/apache/bin)

# 返回数组长度(即有效元素的个数，不包括空元素)
echo "the length of array_test is ${#array_test[*]}"
echo "the length of array_test is ${#array_test[@]}"

# 数组元素消除，该操作不会修改原数组元素，操作执行结果用数组来接收
declare -A array_test1=${array_test[*]#*/usr/apache/bin}
echo "array_test:${array_test[*]}"
echo "array_test1:${array_test1[@]}"
declare -A array_test2=${array_test[*]##*/usr/apache/bin}
echo "array_test:${array_test[*]}"
echo "array_test2:${array_test2[@]}"
declare -A array_test3=${array_test[*]%/usr/apache/bin*}
echo "array_test:${array_test[*]}"
echo "array_test3:${array_test3[@]}"
declare -A array_test4=${array_test[*]%%/usr/apache/bin*}
echo "array_test:${array_test[*]}"
echo "array_test4:${array_test4[@]}"

# 数组元素提取，该操作不会修改原数组元素，操作执行结果用数组来接收
declare -A array_test5=${array_test[*]:2}
echo "array_test:${array_test[*]}"
echo "array_test5:${array_test5[@]}"
declare -A array_test6=${array_test[*]:2:2}
echo "array_test:${array_test[*]}"
echo "array_test6:${array_test6[@]}"

# 数组元素替换，该操作不会修改原数组元素，操作执行结果用数组来接收
declare -A array_test7=${array_test[*]/\/usr\/apache\/bin/}
echo "array_test:${array_test[*]}"
echo "array_test7:${array_test7[@]}"

(continues on next page)
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(continued from previous page)

declare -A array_test8=${array_test[*]//\/usr\/apache\/bin/}
echo "array_test:${array_test[*]}"
echo "array_test8:${array_test8[@]}"

# 执行结果如下
# the length of array_test is 5
# the length of array_test is 5
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test1:/usr/mysql /usr/bin /root/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test2:/usr/mysql /usr/bin /root/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test3:/usr/mysql /usr/bin /root/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test4:/usr/mysql /usr/bin /root/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test5:/usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test6:/usr/apache/bin /usr/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test7:/usr/mysql /usr/bin /root/bin
# array_test:/usr/mysql /usr/apache/bin /usr/bin /root/bin /usr/apache/bin
# array_test8:/usr/mysql /usr/bin /root/bin

关联数组和普通数组一样，也可用于for循环遍历

先创建test.log文件，内容如下

#cat ~/test.log
portmapper
portmapper
portmapper
portmapper
portmapper
portmapper
status
status
mountd
mountd
mountd
mountd
mountd
mountd
nfs
nfs
nfs_acl
nfs
nfs
nfs_acl
nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr

代码示例如下：统计文件中重复行的次数

#!/bin/bash

declare -A array_test

(continues on next page)

1.4. Linux工工工具具具集集集 139



CodeToolchains Documentation, Release 1.0.0

(continued from previous page)

for i in `cat ~/test.log`;do
let ++array_test[$i] # 修改数组元素值

done

for j in ${!array_test[*]};do
printf "%-15s %3s\n" $j :${array_test[$j]}

done

# 执行结果如下
# status :2
# nfs :4
# portmapper :6
# nlockmgr :6
# nfs_acl :2
# mountd :6

0x03列列列表表表型型型

列表型变量常用来for循环遍历，但是一般是在for循环中直接使用，当然也可以通过变量进行引用

代码示例如下

#!/bin/bash

# 生成数字列表：使用{}运算符
for i in {1..4};do

echo $i
done
echo "-------------------"

# 生成数字列表：使用seq命令
for i in `seq 1 2 7`;do

echo $i
done
echo "-------------------"

# 生成文件列表：直接给出列表
for fileName in /etc/init.d/functions /etc/rc.d/rc.sysinit /etc/fstab;do

echo $fileName
done
echo "-------------------"

# 生成文件列表：使用文件名通配机制生成列表
dirName=/etc/rc.d
for fileName in $dirName/*.d;do

echo $fileName
done
echo "-------------------"

# 生成文件列表：使用``运算符引用相关命令的执行结果
for fileName in `ls ~`;do

echo $fileName
done

# 执行结果如下
# 1
# 2
# 3
#4

(continues on next page)
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(continued from previous page)

# -------------------
# 1
# 3
# 5
# 7
# -------------------
# /etc/init.d/functions
# /etc/rc.d/rc.sysinit
# /etc/fstab
# -------------------
# /etc/rc.d/init.d
# /etc/rc.d/rc0.d
# /etc/rc.d/rc1.d
# /etc/rc.d/rc2.d
# /etc/rc.d/rc3.d
# /etc/rc.d/rc4.d
# /etc/rc.d/rc5.d
# /etc/rc.d/rc6.d
# -------------------
# anaconda-ks.cfg
# demo.sh
# test1.sh
# test.log
# test.sh

变变变量量量

变量是一种逻辑概念，变量有三要素(也可称为三种属性)

• 数据类型：变量存储数据的类型；用来确定该变量存储数据的内存大小以及存储数据所能支持的
运算操作(解释器执行解释)

• 变量类型：变量名的类型；用来确定该变量的作用域以及生命周期(关键字修饰决定)

• 变量名：访问变量存储的数据；用来访问一段可读可写的连续内存空间(自定义命名)

其中数据类型属性将在数据类型一章内容介绍

在本章内容中主要介绍

• 变量名

• 变量类型

– 本地变量

– 局部变量

– 环境变量

– 位置变量

– 特殊变量

– 变量属性

– 变量赋值

0x00变变变量量量名名名

变量是通过变量名进行声明、定义、赋值和引用；变量存在于内存中，对于shell变量而言，设置或修改
变量属性以及变量值时，不需要带$，只有引用变量的值时才使用$

变量名的本质是：一段可读可写的连续内存空间的别名
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通过对变量名的引用就可以读写访问连续的内存空间

变变变量名的命名须遵循如下规则：

• 命名只能使用英文字母，数字和下划线，首个字符不能以数字开头

• 中间不能有空格，可以使用下划线_

• 不能使用标点符号

• 不能使用bash内嵌的关键字(可用help命令查看保留关键字)

• 不能使用shell命令

0x01变变变量量量类类类型型型

shell脚本是弱类型解释型的语言，变量类型由不同关键字声明决定；根据变量类型可将变量分为：(变量
类型即变量名的类型，它决定变量的作用域以及定义引用的方式)

• 本地变量

• 局部变量

• 环境变量

• 位置变量

• 特殊变量

• 变量属性

0x0100本本本地地地变变变量量量

本地变量可以理解为全局变量，它的作用域为：只对当前shell进程有效，对其子shell以及其他shell都无
效

该类型变量的声明定义方式为：[set]Var_Name=Value

• set关键字可以省略

• 等号左右没有空格；如果有空格就是进行比较运算符的比较运算

• 该变量可以声明定义在脚本的任何地方

• 变量Var_Name可以是任意数据类型

该类型变量的引用方式(获取变量的值)为：$Var_Name或${Var_Name}

• 可以在脚本的任意地方引用

该类型变量的赋值方式(修改变量的值)为：Var_Name=Value

• 在脚本中任意地方的赋值都会覆盖之前的变量值

该类型变量的撤销释放方式为：unset Var_Name

• 变量名前不加前缀$

• 撤销该变量后，引用该变量就会为空

需要注意的是：

• 如果使用readonly关键字修饰变量Var_Name，即readonly Var_Name[=Value]，此时将无
法修改变量值也无法unset变量

• 不接收任何参数的set或者declare关键字命令，将会输出当前所有有效的本地变量、局部变量
和环境变量

示例程序如下

142 Chapter 1. 目目目录录录

../../../2-shellcmd/index.html


CodeToolchains Documentation, Release 1.0.0

#!/bin/bash

test_str="hello world"
readonly ro_str="test"
test_one(){

echo "test_str in test_one is $test_str"
test_str="happy"
test_name="anony"
unset test_set # 撤销变量test_set，之后引用该变量就会为空
echo "test_set in test_one is $test_set"
ro_str="tset" # 该变量被readonly修饰，不能修改其变量值，将会出现语法错误，直接退

出函数，不执行下列命令
echo "ro_str" # 上述直接退出函数，该命令不会执行

}

test_two()
{

echo "test_str in test_two is $test_str"
echo "test_name in test_two is $test_name"
echo "test_set in test_two is $test_set"

}

test_one
test_two

# 执行结果如下
# test_str in test_one is hello world
# test_set in test_one is # echo显示为空
# ./demo.sh: line 9: ro_str: readonly variable
# test_str in test_two is happy
# test_name in test_two is anony
# test_set in test_two is # echo显示为空

0x0101局局局部部部变变变量量量

局部变量的作用域为：只对变量声明定义所在函数内有效

该类型变量的声明定义方式为：loca Var_Name=Value

• local关键字不能省略，否则就是本地全局变量

• 等号左右没有空格；如果有空格就是进行比较运算符的比较运算

• 该变量只能声明定义在函数体内，否则会语法报错

• 变量Var_Name可以是任意数据类型

该类型变量的引用方式(获取变量的值)为：$Var_Name或${Var_Name}

• 只能在声明定义的函数体内引用，其它地方引用将为空

该类型变量的赋值方式(修改变量的值)为：Var_Name=Value

该类型变量的撤销释放方式为：unset Var_Name

• 变量名前不加前缀$

• 撤销该变量后，引用该变量就会为空

需要注意的是：

• 如果使用readonly关键字修饰变量Var_Name，即readonly Var_Name[=Value]，此时将无
法修改变量值也无法unset变量
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• 不接收任何参数的set或者declare关键字命令，将会输出当前所有有效的本地变量、局部变量
和环境变量

示例程序如下

#!/bin/bash

test_str="anony"
test_one(){

local test_str="happy" # 局部变量test_str会覆盖全局变量test_str
local test_local="test"
echo "test_str in test_one is $test_str"
echo "test_local in test_one is $test_local"
unset test_str # 只会撤销局部变量test_str，不会撤销全局变量test_str

}

test_two()
{

echo "test_str in test_two is $test_str" # unset没有撤销全局变量test_str
echo "test_local in test_two is $test_local" # test_local是定义在test_one函

数中的局部变量，该处引用将会为空

}

test_one
test_two

# 执行结果如下
# test_str in test_one is happy
# test_local in test_one is test
# test_str in test_two is anony
# test_local in test_two is

0x0102环环环境境境变变变量量量

环境变量可以用来

• 定义bash的工作特性

• 保存当前会话的属性信息

关于环境变量的生命周期和作用域可以参考：bash环境配置

shell环境变量有两种来源

• 系统环境变量

– 该环境变量已经由bash定义初始化，不用重新声明定义，只要引用就可以

* 使用env、export、set、declare或printenv可以查看当前用户的环境变量(包括系
统环境变量和自定义环境变量)，以下列出部分bash默认系统环境变量(set和declare可
以查看所有环境变量，其它三个命令只能查看部分环境变量)

· $BASH：bash二进制程序文件的路径

· $BASH_SUBSHELL：子shell的层次说明，说明用户在哪一个层次中

· $BASH_VERSION：bash的版本

· $EDITOR：指定默认编辑器

· $EUID：有效的用户ID

· $UID：当前用户的ID号

· $USER：当前用户名
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· $PATH：自动搜索路径

· $LANG：系统使用语系

· LOGNAME：当前登录的用户

· $FUNCNAME：当前函数的名称，在函数中引用想判断自己是什么函数

· $GROUPS：当前用户所属的组

· $HOME：当前用户的家目录

· $HOSTTYPE：主机架构类型，用来识别系统硬件平台

· $MACHTYPE：平台类型，系统平台依赖的编译平台

· $OSTYPE：OS系统类型

· $IFS：输入数据时的默认字段分隔符，默认是空白符(空格、制表符、换行符)

· $OLDPWD：上次使用的目录

· $PWD：当前目录

· $PPID：父进程

· $PS1：主提示符，即bash命令窗口提示符

· $PS2：第二提示符，主要用于补充完全命令输入时的提示符

· $PS3：第三提示符，用于select命令中

· $PS4：第四提示符，当使用-X选项调用脚本时，显示的提示符，默认为+号

· $SECONDS：当前脚本已经运行的时长，单位为秒

· $SHLVL：shell的级别，bash被嵌入的深度

* 系统环境变量常用大写字母表示

– 系统环境变量作用域

* 执行脚本前，原始系统环境变量对当前用户所有shell进程(包含不同终端bash进程以及其
子shell进程)都有效

* 执行脚本时，系统环境变量对当前shell进程以及子shell进程都有效

* 执行脚本后

· 如果使用source命令执行脚本，修改后的系统环境变量会覆盖之前的系统环境变量，
但是修改后的变量值只对当前终端bash进程以及其子shell进程才有效；原始变量值依
然对当前用户所有shell进程(包含不同终端bash进程以及其子shell进程)都有效

· 如果使用./demo.sh和bash demo.sh执行脚本，修改后的系统环境变量不会覆
盖之前的系统环境变量，即所以系统环境变量依然保持原值，依然对当前用户所
有shell进程(包含不同终端bash进程以及其子shell进程)都有效

• 自定义环境变量

– 该环境变量是使用export命令将全局变量或局部变量导出成环境变量，需要手动声明定义

* 方式一：export Var_Name=Value

* 方式二：Var_Name=Value、export Var_Name

* 自定义环境变量名尽量避免与系统环境变量名冲突；等号左右没有空格；如果有空格就
是进行比较运算符的比较运算

* 变量Var_Name可以是全局变量或局部变量，也可以是任意数据类型

– 自定义环境变量作用域

* 执行脚本时，自定义环境变量才被声明定义，同时继承全局变量或局部变量的作用域

* 执行脚本后
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· 如果使用./demo.sh和bash demo.sh执行脚本，自定义环境变量不会导出成系统
环境变量，即脚本执行完胡，该类环境变量会自动撤销

· 如果使用source demo.sh执行脚本，只有全局环境变量才能导出成bash环境变
量，局部环境变量会自动被撤销；但是导出后的全局环境变量只对当前终端bash进程
以及其子shell进程才有效

不管是系统环境变量还是自定义环境变量都可以通过以下方式进行引用(获取环境变量的
值)：$Var_Name或${Var_Name}

• 在环境变量的作用域之内引用

• 变量名Var_Name可以是系统环境变量名，又可以是自定义环境变量名

不管是系统环境变量还是自定义环境变量都可以通过以下方式进行赋值(修改环境变量的值)：对当
前shell进程来说通过该方式赋值修改的环境变量继承之前的作用域

• 方式一：export Var_Name=Value

• 方式二：Var_Name=Value、export Var_Name

不管是系统环境变量还是自定义环境变量都可以通过下列方式进行撤销释放：unset Var_Name

• 变量名前不加前缀$

• 撤销该变量后，引用该变量就会为空

需要注意的是：

• 如果使用readonly关键字修饰变量Var_Name，即readonly Var_Name[=Value]，此时将无
法修改变量值也无法unset变量

• 不接收任何参数的set或者declare关键字命令，将会输出当前所有有效的本地变量、局部变量
和环境变量

示例程序如下

#!/bin/bash

test_one(){
PATH=./:$PATH # 修改系统环境变量的值
export PATH # 导出系统环境变量使其生效
export MYNAME="anony" # 将全局变量导出成环境变量
local MYSEX="man" # 定义局部变量
export MYSEX # 将局部变量导出成环境变量
export MYBLOG="blog"
export MYAGE="22"
echo "PATH in test_one is $PATH" # 上述所有定义的环境变量都有效
echo "MYNAME in test_one is $MYNAME"
echo "MYSEX in test_one is $MYSEX"
echo "MYBLOG in test_one is $MYBLOG"
echo "MYAGE in test_one is $MYAGE"
unset MYBLOG # 撤销全局变量导出成的环境变量
readonly MYAGE # 将全局变量导出成的环境变量修改为只读变量
MYAGE="23" # 对只读变量进行赋值修改会造成语法错误

}

test_two()
{

echo "PATH in test_two is $PATH" # 系统变量的作用域
echo "MYNAME in test_two is $MYNAME" # 全局环境变量的作用域
echo "MYSEX in test_two is $MYSEX" # 局部环境变量的作用域
echo "MYBLOG in test_two is $MYBLOG" # 全局环境变量已经撤销
echo "MYAGE in test_two is $MYAGE" # 全局环境变量只读

}

test_one

(continues on next page)
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(continued from previous page)

test_two

# 执行结果如下
# PATH in test_one is ./:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/root/
→˓bin
# MYNAME in test_one is anony
# MYSEX in test_one is man
# MYBLOG in test_one is blog
# MYAGE in test_one is 22
# ./demo.sh: line 20: MYAGE: readonly variable
# PATH in test_two is ./:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/root/
→˓bin
# MYNAME in test_two is anony
# MYSEX in test_two is
# MYBLOG in test_two is
# MYAGE in test_two is 22

0x0103位位位置置置变变变量量量

位置变量无需声明定义，直接引用即可；该变量也不能被赋值修改，甚至不能被unset撤销

位置变量是用来实现

• 在函数体外直接引用脚本的传入参数，它引用方式如下

– $0：引用脚本名

– $1：引用脚本的第1个传入参数

– $n：引用脚本的第n个传入参数

• 在函数体内直接引用函数的传入参数，它引用方式如下

– $0：引用脚本名

– $1：引用函数的第1个传入参数

– $n：引用函数的第n个传入参数

示例程序如下

#!/bin/bash
echo "script name is $0"

echo "the script first arg is $1" # 引用脚本的第一个传入参数
test(){

echo "script name is $0"
echo "the func first arg in test is $1" # 引用函数的第一个传入参数，不是脚本的第一

个参数
}
test 26

# 执行结果如下：./test.sh 12
# script name is ./test.sh
# the script first arg is 12
# script name is ./test.sh
# the func first arg in test is 26

0x0104特特特殊殊殊变变变量量量

特殊变量也无需声明定义，直接引用即可；该变量也不能被赋值修改，甚至不能被unset撤销
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特殊变量的引用方式如下

• $?：引用上一条命令的执行状态返回值，状态用数字表示：0-255

– 0：表示成功

– 1-255：表示失败；需要注意的是1/2/127/255是系统预留的，自己写脚本时要避开与这
些值重复

• $$：引用当前shell的PID。除了执行bash命令和shell脚本时，$$不会继承父shell的值，其他类型的
子shell都继承

• $BASHPID：引用当前shell的PID，这和$$是不同的，因为每个shell的$BASHPID是独立的，
而$$有时候会继承父shell的值

• $!：引用最近一次执行的后台进程PID，即运行于后台的最后一个作业的PID

• $#：引用所有位置参数的个数

• $*：引用所有位置参数的整体，即所有参数被当做一个字符串

• $@：引用所有单个位置参数，即每个参数都是一个独立的字符串

• $_：引用上一条命令的最后一个参数的值

• $-：引用传递给脚本的标记

示例程序如下

#!/bin/bash

echo '$# is:'$#
echo '$* is:'$*
echo '$@ is:'$@
echo '$! is:'$!
echo '$$ is:'$$
echo '$BASHPID is:'$BASHPID
echo '$? is:'$?
test(){

echo '$# in func is:'$#
echo '$* in func is:'$*
echo '$@ in func is:'$@
echo '$! in func is:'$!
echo '$$ in func is:'$$
echo '$BASHPID in func is:'$BASHPID
echo '$? in func is:'$?

}
test 26 23 47

# 执行结果如下：[root@localhost ~]# ./test.sh 1 3 4 5 6 7
# $# is:6
# $* is:1 3 4 5 6 7
# $@ is:1 3 4 5 6 7
# $! is:
# $$ is:4002
# $BASHPID is:4002
# $? is:0
# $# in func is:3
# $* in func is:26 23 47
# $@ in func is:26 23 47
# $! in func is:
# $$ in func is:4002
# $BASHPID in func is:4002
# $? in func is:0
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0x0105变变变量量量属属属性性性

此处的变量属性是指数据类型和变量类型，这两个属性可以通过相关命令关键字进行修改，例如：

Var_Name=Value语句中声明定义的变量Var_Name默认的数据类型是字符串类型，变量类型是本地全
局变量

• local Var_Name声明该变量为局部变量

• export Var_Name声明该变量为环境变量

• declare -x Var_Name声明该变量为环境变量

• declare +x Var_Name取消该变量的环境变量属性

• declare -i Var_Name声明该变量为整型变量

• declare +i Var_Name取消该变量的整型变量属性

• declare -p Var_Name显式指定变量被声明的类型

• declare -r Var_Name声明该变量为只读变量，不能撤销，不能修改，相当于readonly，只有
当前进程终止才消失

• declare +r Var_Name取消该变量的只读变量属性

可以使用man declare查看declare命令的详细使用方法

0x0106变变变量量量赋赋赋值值值

除了上述介绍的Var_Name=Value赋值方式，还有以下变量赋值的方式，以下赋值方式常用来给变量
赋默认值

• ${var:-default}：如果var没有声明或者声明了为空，则返回default代表的值；如果var声明了
不为空，则返回var代表的值

• ${var-default}：如果var没有声明，则返回default代表的值；如果var声明了但是为空，则返
回null；如果var声明了不为空，则返回var代表的值

• ${var:+default}：如果var没有声明或者声明了为空，不做任何操作，返回空；如果var声明了
不为空，则返回default代表的值

• ${var:=default}：如果var没有声明或者声明了为空，则返回default代表的值，并将default的值
赋值给var；如果var声明了不为空，则返回var代表的值

• ${var:?default}：如果var没有声明或者声明了为空，则以default为错误信息返回；如果var声
明了不为空，则返回var代表的值

操操操作作作符符符

shell中常用的操作符有

• 引用操作符

• 算术操作符

• 条件测试操作符

– 整数条件测试

– 字符条件测试

– 文件条件测试

• 逻辑操作符

• 括号操作符
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0x00引引引用用用操操操作作作符符符

引用操作符如下

• 变量引用：引用变量值，两者等效

– $variable

– ${variable}

• 命令引用：引用命令的执行结果

– `command`

– $(command)

• 字符引用：引用字符串值

– ''：强引用，该操作符的优先级大于$，即不会进行变量替换，直接引用显示全部字符

– ""：弱引用，该操作符的优先级小于$，即先进行变量替换，然后再引用显示全部字符

0x01算算算术术术操操操作作作符符符

组成算术表达式的操作符有

• 加：+、+=、++

• 减：-、-=、--

• 乘：*、*=

• 除：/

• 取余：%、%=

执行算术表达式的操作符有

• $[算术表达式]

• $((算术表达式))

0x02条条条件件件测测测试试试操操操作作作符符符

条件测试有以下几种情况

• 整数条件测试

• 字符条件测试

• 文件条件测试

0x0200整整整数数数条条条件件件测测测试试试

组成整数条件测试表达式的操作符有

• -eq：等于

• -ne：不等于

• -le：小于等于

• -ge：大于等于

• -lt：小于

• -gt:大于
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执行整数条件测试表达式的操作符有

• [ 整数条件测试表达式 ]：前后有空格

• [[ 整数条件测试表达式 ]]：前后有空格

0x0201字字字符符符条条条件件件测测测试试试

组成字符条件测试表达式的操作符有

• >：大于

• <：小于

• ==：等于，等值比较

• =~：左侧是字符串，右侧是一个模式，判断左侧的字符串能否被右侧的模式所匹配：但是必须
在[[]]中执行模式匹配。模式中可以使用行首、行尾锚定符，但是模式不要加引号，有时候可能
不需要转义

• !=，<>：不等于

• -n: 判断字符串是否不空，不空为真，空则为假

• -z：判断字符串是否为空，空则为真，不空则假

执行字符条件测试表达式的操作符有

• [ 字符条件测试表达式 ]：前后有空格

• [[ 字符条件测试表达式 ]]：前后有空格

0x0202文文文件件件条条条件件件测测测试试试

组成文件条件测试表达式的操作符有

• -e file：测试文件是否存在

• -a file：测试文件是否存在

• -f file：测试是否为普通文件

• -d directory：测试是否为目录文件

• -b file：测试文件是否存在并且是否为一个块设备文件

• -c file：测试文件是否存在并且是否为一个字符设备文件

• -h|-L file：测试文件是否存在并且是否为符号链接文件

• -p file：测试文件是否存在并且是否为管道文件：

• -S file：测试文件是否存在并且是否为套接字文件：

• -r file：测试其有效用户是否对此文件有读取权限

• -w file：测试其有效用户是否对此文件有写权限

• -x file：测试其有效用户是否对此文件有执行权限

• -s file：测试文件是否存在并且不空

• file1 -nt file2：测试file1是否比file2更new一些

• file1 -ot file2：测试file1是否比file2更old一些

执行文件条件测试表达式的操作符有

• [ 文件条件测试表达式 ]：前后有空格

• [[ 文件条件测试表达式 ]]：前后有空格
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0x03逻逻逻辑辑辑操操操作作作符符符

逻辑操作符有

• 逻辑与&&

– 真 && 真 = 真

– 真 && 假 = 假

– 假 && 真 = 假

– 假 && 假 = 假

• 逻辑或||

– 真 || 真 = 真

– 真 || 假 = 真

– 假 || 真 = 真

– 假 || 假 = 假

• 逻辑非!

– ！真 = 假

– ！假 = 真

注注注意意意：：：各各各种种种编编编译译译语语语言言言对对对逻逻逻辑辑辑真真真、、、假假假的的的定定定义义义不不不同同同，，，在在在shell中中中，，，状状状态态态值值值为为为0代代代表表表真真真，，，状状状态态态值值值为为为非非非0代代代表表表假假假

0x04括括括号号号操操操作作作符符符

括号操作符有以下几种

• ()

– 命令组：括号中的命令将会新开一个子shell顺序执行，所以括号中的变量不能够被脚本余下
的部分使用；括号中多个命令之间用分号隔开，最后一个命令可以没有分号，各命令和括号
之间不必有空格，即(cmd1;cmd2;cmd3)

– 命令替换：等同于`cmd`，shell扫描一遍命令行，发现了$(cmd)结构，便将$(cmd)中
的cmd执行一次，得到其标准输出，再将此输出放到原来命令。有些shell不支持，例如tcsh

– 数组初始化：用来初始化数组

• (())

– 执行算术表达式：这种算术表达式是整数型的计算，不支持浮点型

– 执行进制运算：$((16#5f))结果为95(16进位转十进制)

– 重定义变量值：a=5;((a++))结果a被重定义为6

– 算术运算比较：双括号中的变量可以不使用$符号前缀，括号内支持多个表达式用逗号分开；
比如可以直接使用for((i=0;i<5;i++))

• []

– 执行测试表达式：前后有空格

– 执行算术表达式：前后没有空格

• [[]]

– 执行测试表达式：前后有空格

• {}
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– 命令组：括号中的命令将会在当前shell顺序执行，所以括号中的变量能被脚本余下的部分使
用；括号中多个命令之间用分号隔开，最后一个命令后必须有分号，并且第一条命令和左括
号之间必须用空格隔开，即{ cmd1;cmd2;cmd3;}

– 变量引用：${}

– 生成列表：{a..d}.txt表示a.txt、b.txt、c.txt、d.txt；在括号中，不允许有空
白，除非这个空白被引用或转义

– 扩展：{a,b}.txt表示a.txt和b.txt；在括号中，不允许有空白，除非这个空白被引用或
转义

控控控制制制流流流程程程语语语句句句

和其它编程语言一样，shell的控制流程语句大体上也分为三种

• 顺序执行语句

• 条件执行语句

– if条件语句

– case条件语句

– select条件语句

– 条件测试表达式

* 整数测试表达式

* 字符测试表达式

* 文件测试表达式

* 其它测试表达式

• 循循循环环环执执执行行行语语语句句句

– for循环语句

– while循环语句

– until循环语句

– 循环退出命令

0x00顺顺顺序序序执执执行行行语语语句句句

顺序执行语句是默认法则，即按照自上而下、自左往右的顺序逐条执行各命令，每执行一次就会得到对
应的结果，然后退出该次执行操作

0x01条条条件件件执执执行行行语语语句句句

条件执行语句会根据判断条件选择符合条件的分支执行对应的cmd_list命令列表，执行完命令后就会
退出该分支；条件执行语句有以下几种

• if条件语句

• case条件语句

• select条件语句
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0x0100 if条条条件件件语语语句句句

if条件语句的语法结构如下(使用help if命令可以查看)

if TEST_COMMANDS; then
COMMANDS_LIST;

[elif TEST_COMMANDS; then
COMMANDS_LIST;]

...
[else

COMMANDS_LIST;]
fi

其执行逻辑是

• 1. 先执行if分支下的TEST_COMMANDS条件测试命令，如果执行完的状态返回值为非0，则执行
第2步；如果执行完的状态返回值为0，即TEST_COMMANDS条件测试命令执行成功，则执行该分
支下的COMMANDS_LIST命令列表，执行完后就直接退出，此时整个if语句结构体的状态返回值取
决于COMMANDS_LIST命令列表中最后一个命令的状态返回值

• 2.如果存在elif分支，则按照第一步的流程依次执行elif分支下的TEST_COMMANDS条件测
试命令，如果没有一个elif分支的状态返回值为0，则执行第3步；如果存在一个elif分支
的状态返回值为0，即该分支下的TEST_COMMANDS条件测试命令执行成功，则执行该分支下
的COMMANDS_LIST命令列表，执行完后就直接退出，此时整个if语句结构体的状态返回值取决
于COMMANDS_LIST命令列表中最后一个命令的状态返回值

• 3.如果else分支不存在，那么整个if语句结构体的状态返回值为0；如果存在else分支，则执行该
分支下的COMMANDS_LIST命令列表，执行完后就直接退出，此时整个if语句结构体的状态返回值
取决于COMMANDS_LIST命令列表中最后一个命令的状态返回值

在整个if语句结构体中有两个地方需要注意

• COMMANDS_LIST：表示待执行的命令列表，即一系列shell命令的集合，类型格式多种多样，在一
系列示例代码中可见一斑

– 注意：在命令列表中不能使用()操作符改变优先级，它的作用是让括号内的语句成为命令列
表进入子shell中执行，它的具体作用可参考：括号操作符

• TEST_COMMANDS：表示条件测试命令，即通过引用条件测试命令的执行状态返回值是否为0来判
断是否执行上述COMMANDS_LIST命令列表；这这这里里里需需需要要要特特特别别别注注注意意意的的的是是是，，，和和和其其其它它它语语语言言言不不不通通通，，，shell的的的
条条条件件件测测测试试试命命命令令令只只只有有有以以以下下下三三三种种种类类类型型型

– 命令执行：命令本身执行后就会产生对应的执行状态返回值，所以可以直接用来做条件判断

* 此时不能使用‘‘操作符来引用命令，因为该操作引用的是命令的执行结果，而不是命令的
执行状态返回值

* 通常是直接使用命令，然后在命令后面添加s&> /dev/null，表示将命令的执行结
果重定向至/dev/null，只引用其状态返回值；例如：if grep "^root" /etc/
passwd &> /dev/null; then

– 执行条件测试表达式：在shell中，条件测试表达式是由条件测试操作符以及对应的操作数组
成，详细介绍可参考下列：条件测试表达式，执行条件测试表达式有以下三种格式

* test Test_Expression：通过test命令执行

* [ Test_Expression ]：通过[]操作符执行，注意Test_Expression前后有空格

* [[ Test_Expression ]]：通过[[]]操作符执行，注意Test_Expression 前后有
空格

– 组合条件测试：即对多个命令执行状态返回值或者执行条件测试表达式状态返回值做逻辑运
算，组合条件测试有以下三种格式

* 逻辑与操作：只有当&&操作符两边执行结果都为真(状态值为0)，最后组合条件测试结果
才为真(状态值为0)
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· [ Test_Expression1 ] && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null && COMMAND2 &> /dev/null &&

· [ Test_Expression1 -a Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 && Test_Expression2 ]]：此处只能使用[[]]操作
符，因为&&运算符不允许用于[]操作符中

* 逻辑或操作：只要||操作符两边执行结果有一个为真(状态值为0)，最后组合条件测试结
果就为真(状态值为0)

· [ Test_Expression1 ] || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null || COMMAND2 &> /dev/null &&

· [ Test_Expression1 -o Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 || Test_Expression2 ]]：此处只能使用[[]]操作
符，因为||运算符不允许用于[]操作符中

* 逻辑非操作：对!右侧执行结果取反

· ! [ Test_Expression ]：此处使用[]或[[]]都行

· ! COMMAND1 &> /dev/null

· ! ([ Test_Expression1 ] || [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] && ! [ Test_Expression2 ]

· ! ([ Test_Expression1 ] && [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] || ! [ Test_Expression2 ]

* 注意：非非非的的的优优优先先先级级级大大大于于于与与与，，，与与与的的的优优优先先先级级级大大大于于于或或或

示例代码如下

• 输出两个传入参数中的最大值

#!/bin/bash
if [ $# -lt 2 ]; then

echo "`basename $0` arg1 arg2"
exit 1

fi
if [ $1 -gt $2 ]; then

echo "the max num is $1"
else

echo "the max num is $2"
fi

• 计算1~200之间偶数之和

#!/bin/bash

declare -i sum=0
for i in {1..200};do

if [ $[$i%2] -eq 0 ]; then
let sum+=$i

fi
done

(continues on next page)
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(continued from previous page)

echo "the sum is : $sum"

• 让用户输入一个用户名，先判断该用户是否存在，不存在，则以7为退出码；如果存在，判断用户
的shell是否为/bin/bash，如果是，则显示为Bash User，退出码为0，否则显示为Not Bash
User，退出码为1

#!/bin/bash

read -p "please input username: " username

echo $username
if ! grep "^$username\>" /etc/passwd &> /dev/null; then

echo "User not exist"
exit 7

elif [[ `grep "^$username\>" /etc/passwd | cut -d: -f7` =~ /bin/bash ]];then
echo "Bash User"
exit 0

else
echo "Not Bash User"
exit 1

fi

• 统计输入文件的空白行数

#!/bin/bash

read -p "Enter a file path: " filename

if grep "^$" $filename &> /dev/dull; then
linesCount=`grep "^$" $filename | wc -l`
echo "$filename has $linesCount space lines"

else
echo "$filename has no space linse"

fi

0x0101 case条条条件件件语语语句句句

case条件语句的语法结构如下(使用help case命令可以查看)

case WORD in
PATTERN1)

COMMANDS_LIST
;;

PATTERN2)
COMMANDS_LIST
;;

PATTERN3)
COMMANDS_LIST
;;

...
esac

其执行逻辑是：WORD依次匹配PATTERN1、PATTERN2、PATTERN3. . . . . .；如果所有模式都没有匹配
上，则直接退出case语句，此时执行状态返回值为0；如果匹配上任意一个PATTERN就执行该分支
下面的COMMANDS_LIST命令列表，执行完后就直接退出，此时整个case语句结构体的状态返回值
取决于COMMANDS_LIST命令列表中最后一个命令的状态返回值；模式的匹配优先级是PATTERN1>
PATTERN2> PATTERN3> ......

在以上结构中，有以下几点需要注意
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• case中的每个小分支都以双分号;;结尾，表示执行完该分支后直接退出case语句；但最后一个小
分句的双分号可以省略。实际上，小分句除了使用;;结尾，还可以使用;&和;;&结尾，只不过意
义不同，如下

– ;;符号表示小分支执行完成后立即退出case语句

– ;&符号表示继续执行下一个小分支中的COMMANDS_LIST部分，而无需进行匹配动作，并由
此小分支的结尾符号来决定是否继续操作下一个小分句

– ;;&符号表示继续向后(不止是下一个，而是一直向后)匹配小分支，如果匹配成功，则执行对
应小分支中的COMMANDS_LIST部分，并由此小分支的结尾符号来决定是否继续向后匹配

• 每个小分支中的PATTERN部分都使用括号()包围，只不过左括号(不是必须的

• 一般最后一个小分支使用的PATTERN是*，表示无法匹配前面所有小分支时，将匹配该小分支；
用来避免case语句无法匹配的情况，在shell脚本中，此小分支一般用于提示用户脚本的使用方法，
即给出脚本的Usage

这里也需要说明下以下两个关键组成成分

• WORD：一般是字符串类型

• PATTERN：该模式支持通配符机制(注意不是正则表达式)

– *：匹配任意长度的任意字符

– ?: 匹配单个任意字符

– []: 匹配指定字符范围内的任意单个字符，不区分大小写

* [a-z]：不区分大小写，可以匹配大写字母

* [A-Z]：不区分大小写，可以匹配小写字母

* [0-9]：匹配0到9任意单个数字

* [a-z0-9]：匹配单个字母或数字

* [[:upper:]]：匹配单个大写字母

* [[:lower:]]：匹配单个小写字母

* [[:alpha:]]：匹配单个大写或小写字母

* [[:digit:]]：匹配单个数字

* [[:alnum:]]：匹配单个字母或数字

* [[:space:]]：匹配单个空格字符

* [[:punct:]]：匹配单个标点符号

– [^]: 匹配指定字符范围外的任意单个字符

* [^a-z]：匹配字母之外的单个字符

* [^A-Z]：匹配字母之外的单个字符

* [^0-9]：匹配数字之外的单个字符

* [^a-z0-9]：匹配字母和数字之外的单个字符

* [^[:upper:]]：匹配大写字母之外的单个字符

* [^[:lower:]]：匹配小写字母之外的单个字符

* [^[:alpha:]]：匹配字母之外的单个字符

* [^[:digit:]]：匹配数字之外的单个字符

* [^[:alnum:]]：匹配字母和数字之外的单个字符

* [^[:space:]]：匹配空格字符之外的单个字符

* [^[:punct:]]：匹配标点符号之外的单个字符
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– |：用来分隔上述*、?、[]、[^]通配元字符；例如([yY] | [yY][eE][sS]])表示即可
以输入单个字母的y或Y，还可以输入yes三个字母的任意大小写格式

示例代码如下

#!/bin/bash
set -- y

case "$1" in
([yY]|[yY][eE][sS])

echo yes;&
([nN]|[nN][oO])

echo no;;
(*)

echo wrong;;
esac

# 执行结果如下
# yes
# no

其 中set -- string_list的 作 用 是 将string_list按 照IFS分 隔 后 分 别 赋 值 给 位 置 变
量$1、$2、$3...，因此此处是为$1赋值字符y

在此示例中，$1能匹配第一个小分支，但第一个小分支的结尾符号为;&，所以无需判断地直接执行第
二个小分支的echo no，但第二个小分支的结尾符号为;;，于是直接退出case语句。因此，即使$1无
法匹配第二个小分句，case语句的结果中也输出了yes和no

#!/bin/bash
set -- y

case "$1" in
([yY]|[yY][eE][sS])

echo yes;;&
([nN]|[nN][oO])

echo no;;
(*)

echo wrong;;
esac

# 执行结果如下
# yes
# wrong

在此示例中，$1能匹配第一个小分支，但第一个小分支的结尾符号为;;&，所以继续向下匹配，第二个
小分支未匹配成功，直到第三个小分支才被匹配上，于是执行第三个小分支中的echo wrong，但第三
个小分支的结尾符号为;;，于是直接退出case语句。所以，结果中输出了yes和wrong

0x0102 select条条条件件件语语语句句句

select条件语句是一种可以提供菜单选择的条件判断语句，其语法结构如下(使用help select命令
可以查看)

select NAME [in WORDS ... ;] do
COMMANDS_LIST

done

其执行逻辑是

• 1.如果in WORDS部分存在，则会将WORDS部分根据环境变量IFS进行分割，对分割后的每一项依
次进行编号作为菜单项输出；如果in WORDS部分不存在，则使用in $@代替，即将位置变量的
内容进行编号作为菜单项输出
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• 2.当输入内容能够匹配输出菜单序号时，该序号将会保存到变量NAME中，该序号对应的内容
将会保存到特殊变量REPLY中；当输入内容不能匹配输出菜单序号时，比如随便几个字符，变
量NAME将会被置空，特殊变量REPLY将会保存所有输入内容

• 3.每次输入选择保存NAME和REPLY变量后，就会直接执行COMMANDS_LIST部分；如果没
有break命令，则会跳回第一步，循环重复执行，直到遇到break命令或者ctrl+c退
出select语句

示例代码如下

#!/bin/bash

select fname in cat dog sheep mouse;do
echo your choice: \"$REPLY\) $fname\"

done

# 执行结果如下
[root@localhost ~]# ./test.sh
1) cat
2) dog
3) sheep
4) mouse
#? 1 # 输入序号1
your choice: "1) cat"
#? 2 # 输入序号2
your choice: "2) dog"
#? 3 # 输入序号3
your choice: "3) sheep"
#? 4 # 输入序号4
your choice: "4) mouse"
#? 5 # 输入序号5，没有该序号值，所有fname变量置空
your choice: "5) "
#? anony # 输入anony，不是序号值，所以fname变量置空
your choice: "anony) "
#? ^C # select语句中没有break命令，通过ctrl+c退出select语句

0x0103条条条件件件测测测试试试表表表达达达式式式

条件测试表达式有以下几种类型

• 整数测试表达式

• 字符测试表达式

• 文件测试表达式

• 其它测试表达式

整数测试表达式的格式为：NUM1 操作符 NUM2

• NUM1和NUM2是整数，可以直接是整数值(例如：2)，可以是变量引用(例如：$#)，也可以是算术
运算得到的值(参考算术运算)

• 整数测试操作符有

– -eq：等于

– -ne：不等于

– -le：小于等于

– -ge：大于等于

– -lt：小于

– -gt:大于
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字符测试表达式的格式有两种格式

• 双目测试格式：STR1 双目操作符 STR2

– STR1和STR2是字符串，shell中默认数据类型是字符串，即不带""默认都会被当做字符串类
型；但是在此处，必须使用""(除非是模式匹配中的模式字符串，才不用引号)

– 双目测试操作符有

* >：表示左边的字符串大于右边的字符串

* <：表示左边的字符串小于右边的字符串

* ==：表示左边的字符串等于右边的字符串

* !=、<>：表示左右两边的字符串完全不相等

* =~：左侧是普通字符串，右侧是一个模式字符串，用来判断左侧的字符串能否被右侧的
模式所匹配：但是必须在[[]]中才能执行模式匹配；模式中可以使用行首、行尾锚定
符，但是模模模式式式不不不要要要加加加引引引号号号，有时候可能不需要转义，具体模式书写格式可参考正则表达
式

• 单目测试格式：单目操作符 STR

– STR是字符串，shell中默认数据类型是字符串，即不带""默认都会被当做字符串类型；但是
在此处，必须使用""

– 单目测试操作符有

* -n: 判断字符串是否不空，不空为真，空则为假

* -z：判断字符串是否为空，空则为真，不空则假

文件测试表达式的格式也有两种

• 单目测试格式：单目操作符 FILE

– FILE是文件名，一般使用绝对路径

– 单目操作符有

* -e FILE：测试文件是否存在

* -a FILE：测试文件是否存在

* -f FILE：测试是否为普通文件

* -d FILE：测试是否为目录文件

* -b FILE：测试文件是否存在并且是否为一个块设备文件

* -c FILE：测试文件是否存在并且是否为一个字符设备文件

* -h|-L FILE：测试文件是否存在并且是否为符号链接文件

* -p FILE：测试文件是否存在并且是否为管道文件：

* -S FILE：测试文件是否存在并且是否为套接字文件：

* -r FILE：测试其有效用户是否对此文件有读取权限

* -w FILE：测试其有效用户是否对此文件有写权限

* -x FILE：测试其有效用户是否对此文件有执行权限

* -s FILE：测试文件是否存在并且不空

• 双目测试格式：FILE1 双目操作符 FILE2

– FILE1和FILE2是文件名，一般使用绝对路径

– 双目操作符有

* FILE1 -nt FILE2：测试FILE1是否比FILE2更new一些

* FILE1 -ot FILE2：测试FILE1是否比FILE2更old一些
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其它测试表达式的格式有

• 整型值

– [ 0 ]表示真

– [ 非0 ]表示假

0x02循循循环环环执执执行行行语语语句句句

循环执行语句会根据判断条件循环多次执行对应的循环体cmd_list命令列表，当判断条件不满足时就
会退出该循环体，需要注意的是：循循循环环环必必必须须须有有有退退退出出出条条条件件件，，，否否否则则则将将将陷陷陷入入入死死死循循循环环环；循环执行语句有以下几
种

• for循环语句

• while循环语句

• until循环语句

0x0200 for循循循环环环语语语句句句

for循环语句在shell脚本中应用及其广泛，它有两种语法结构(使用help for命令可以查看)

# 结构一
for NAME [in WORDS ... ] ; do

COMMANDS_LIST
done

# 结构二
for (( exp1; exp2; exp3 )); do

COMMANDS_LIST
done

语法结构一的执行逻辑是

• 1.如果in WORDS部分存在，则会将WORDS部分根据环境变量IFS进行分割，依次赋值给变
量NAME(如如如果果果WORD中中中使使使用用用引引引用用用包包包围围围了了了某某某些些些单单单词词词，，，则则则将将将引引引号号号包包包围围围的的的内内内容容容分分分隔隔隔为为为一一一个个个单单单词词词)；如
果in WORDS部分不存在，则默认使用in $@代替，即将位置变量依次赋值给变量NAME

• 2.NAME变量每被赋值一次，就会执行一次循环体COMMANDS_LIST，直到第一步中所有分隔部分
给NAME变量赋值完毕，才会结束循环

• 3.如果在循环体中遇到continue命令，则退出当前for循环，直接进行下一for循环；如果遇
到break命令，则直接退出for循环结构体

• 4.整个for语句结构体的状态返回值取决于退出整个for循环结构体时最后一个命令的执行状态返回
值

语法结构二的执行逻辑是

• 1.首先执行算术表达式exp1

• 2.然后判定算术表达式exp2的状态返回值是否为0，如果为0则执行循环体COMMANDS_LIST，执
行完之后，执行算术表达式exp3，然后再次判定算术表达式exp2的状态返回值是否为0；直到其
状态返回值为非0才退出整个for循环结构体，否则就会循环执行第2步，此时整个for循环的状态返
回值为退出整个for循环结构体时最后一个算术表达式exp2的状态返回值

• 3.如果在循环体中遇到continue命令，则退出当前for循环，直接进行下一for循环(即直接执行
上述第二步)，此时整个for循环的状态返回值为退出整个for循环结构体时最后一个算术表达
式exp2的状态返回值；如果遇到break命令，则直接退出整个for循环结构体，此时整个for语句结
构体的状态返回值取决于退出整个for循环结构体时最后一个命令的执行状态返回值

1.4. Linux工工工具具具集集集 161



CodeToolchains Documentation, Release 1.0.0

for循环语句的循环退出机制有：

• continue：跳出当前循环进入下一循环

• break[n]：默认跳出整个循环；n可以指定跳出几层循环

• 列表遍历：使用一个变量去遍历给定列表中的每个元素(以环境变量IFS为分隔符)，在每次变量赋
值时执行一次循环体，直至赋值完成所有元素退出循环

• 算术执行：引用算术表达式的执行状态返回值来判断是否退出整个循环

for循环语句适用于已知循环次数的场景

语法结构一中的WORDS有多种表现形式

• 列表变量

– 数字列表：数字列表示例代码

* {start..end}

* `seq start step end`

– 其它列表：其它列表示例代码

* 使用空白分隔符直接给出列表

* 使用文件名通配机制生成列表

* 使用命令生成列表

• 数组变量

– 普通数组：普通数组示例代码

– 关联数组：关联数组示例代码

语法结构二种的exp只支持数学计算和比较，因为它被包含在执行算术运算的(())操作符之内

• exp1：一般是赋值表达式，例如for ((i=1,j=3;i<=3 && j>=2;++i,--j));do echo $i
$j;done

• exp2：一般是比较表达式，例如for ((i=1,j=3;i<=3 && j>=2;++i,--j));do echo $i
$j;done，比较表达式可参考数值类型比较运算for循环部分

• exp3：一般是计算表达式，例如for ((i=1,j=3;i<=3 && j>=2;++i,--j));do echo $i
$j;done，计算表达式可参考数值类型算术运算

示例代码如下

• 计算当前系统所有用户ID之和

#!/bin/bash

declare -i uidSum=0

for i in `cut -d: -f3 /etc/passwd`; do
uidSum=$[$uidSum+$i]

done

echo "the UIDSum is: $uidSum"

• 新建用户tmpuser1-tmpuser10，并计算它们的id之和

#!/bin/bash

declare -i uidSum=0

for i in {1..10}; do
useradd tmpuser$i

(continues on next page)
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let uidSum+=`id -u tmpuser$i`
done

echo "the UIDSum is: $uidSum"

• 输出1-10之间的所有偶数

#!/bin/bash

for ((i=1;i<=10;i++));do
let tmp=i%2
if [ $tmp -eq 0 ]; then

echo $i
fi

done

0x0201 while循循循环环环语语语句句句

while循环语句的语法结构如下(使用help while命令可以查看)

while TEST_COMMANDS_LIST; do
COMMANDS_LIST

done

其执行逻辑是

• 1.先执行TEST_COMMANDS_LIST条件测试命令，如果其最后一个命令的执行状态返回值为0，则
执行循环体COMMANDS_LIST，执行完后，再次执行TEST_COMMANDS_LIST条件测试命令，直到
其最后一个名的状态返回值为非0才会退出整个while循环体，否则将一直循环执行该步，此时整
个while循环的状态返回值为退出循环结构体时最后一个TEST_COMMANDS_LIST条件测试命令的
最后一个命令的状态返回值

• 2.如果在循环体中遇到continue命令，则退出当前while循环，直接进行下一while循环(即
直接执行上述第一步)，此时整个while循环的状态返回值为退出循环结构体时最后一
个TEST_COMMANDS_LIST条件测试命令的最后一个命令的状态返回值；如果遇到break命令，
则直接退出整个while循环结构体，此时整个while语句结构体的状态返回值取决于退出整个循环结
构体时最后一个命令的执行状态返回值

在上述while循环语句结构中需要注意的是

• COMMANDS_LIST：表示待执行的命令列表(也称为while循环体)，即一系列shell命令的集合，类型
格式多种多样，在一系列示例代码中可见一斑

– 注意：在命令列表中不能使用()操作符改变优先级，它的作用是让括号内的语句成为命令列
表进入子shell中执行，它的具体作用可参考：括号操作符

• TEST_COMMANDS_LIST：表示条件测试命令，即通过引用条件测试命令的执行状态返回值是
否为0来判断是否执行上述COMMANDS_LIST循环体；这这这里里里需需需要要要特特特别别别注注注意意意的的的是是是，，，和和和其其其它它它语语语言言言不不不
通通通，，，shell的的的条条条件件件测测测试试试命命命令令令只只只有有有以以以下下下三三三种种种类类类型型型

– 命令执行：命令本身执行后就会产生对应的执行状态返回值，所以可以直接用来做条件判断

* 此时不能使用‘‘操作符来引用命令，因为该操作引用的是命令的执行结果，而不是命令的
执行状态返回值

* 通常是直接使用命令，然后在命令后面添加s&> /dev/null，表示将命令的执行结
果重定向至/dev/null，只引用其状态返回值；例如：if grep "^root" /etc/
passwd &> /dev/null; then

– 执行条件测试表达式：在shell中，条件测试表达式是由条件测试操作符以及对应的操作数组
成，详细介绍可参考下列：条件测试表达式，执行条件测试表达式有以下三种格式
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* test Test_Expression：通过test命令执行

* [ Test_Expression ]：通过[]操作符执行，注意Test_Expression前后有空格

* [[ Test_Expression ]]：通过[[]]操作符执行，注意Test_Expression 前后有
空格

– 组合条件测试：即对多个命令执行状态返回值或者执行条件测试表达式状态返回值做逻辑运
算，组合条件测试有以下三种格式

* 逻辑与操作：只有当&&操作符两边执行结果都为真(状态值为0)，最后组合条件测试结果
才为真(状态值为0)

· [ Test_Expression1 ] && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null && COMMAND2 &> /dev/null &&

· [ Test_Expression1 -a Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 && Test_Expression2 ]]：此处只能使用[[]]操作
符，因为&&运算符不允许用于[]操作符中

* 逻辑或操作：只要||操作符两边执行结果有一个为真(状态值为0)，最后组合条件测试结
果就为真(状态值为0)

· [ Test_Expression1 ] || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null || COMMAND2 &> /dev/null &&

· [ Test_Expression1 -0 Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 || Test_Expression2 ]]：此处只能使用[[]]操作
符，因为||运算符不允许用于[]操作符中

* 逻辑非操作：对!右侧执行结果取反

· ! [ Test_Expression ]：此处使用[]或[[]]都行

· ! COMMAND1 &> /dev/null

· ! ([ Test_Expression1 ] || [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] && ! [ Test_Expression2 ]

· ! ([ Test_Expression1 ] && [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] || ! [ Test_Expression2 ]

* 注意：非非非的的的优优优先先先级级级大大大于于于与与与，，，与与与的的的优优优先先先级级级大大大于于于或或或

while循环语句的循环退出机制有：

• continue：跳出当前循环进入下一循环

• break[n]：默认跳出整个循环；n可以指定跳出几层循环

• 条件测试：此时为了避免死循环，TEST_COMMANDS_LIST条件测试里必须有控制循环次数的变
量；COMMANDS_LIST循环体里必须有改变条件测试中用于控制循环次数变量的值操作

while循环语句适用于循环次数未知的场景，示例代码如下

#!/bin/bash

let i=1,sum=0

(continues on next page)
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# 此处TEST_COMMANDS_LIST有多个命令
# 需要注意的是[ $i -le 10 ]才是判定是否退出循环的命令
# 而echo $i命令的执行状态返回结果跟退出循环无关
while echo $i;[ $i -le 10 ]; do

let sum=sum+i;
let ++i

done

echo $sum

对于while循环，有另外两种常见的用法

• 实现无限死循环

# 格式一：TEST_COMMANDS_LIST部分使用:
while :; do

COMMANDS_LIST
done

# 格式二：TEST_COMMANDS_LIST部分使用true
while true; do

COMMANDS_LIST
done

• 实现read命令从标准输入中按行读取值，然后保存到变量line中(既然是read命令，就可以保存到多
个变量中)，读取一行就是一个循环

##############################方法一#####################################
# 标准输入来自于管道
# 每读取一行内容就会进入一次while循环，此处有两行内容所以进行两次while循环
# 此处通过-e选项实现多行输入
# 读取的每行内容将会按照IFS分隔，并赋值给两个变量
declare -i linenum=0
echo -e "abc xyz\n2abc 2xyz" | while read field1 field2; do

echo $field1
echo $field2
linenum+=1

done
echo "there are $linenum lines"
# 此处使用的是管道符号，这样使得while语句在子shell中执行，这也意味着while语句内部设置的变量、数
组、函数等在while循环外部都不再生效
# 执行结果如下
# abc
# xyz
# 2abc
# 2xyz
# there are 0 lines

##############################方法二#####################################
# 标准输入来自于重定向
# 每读取一行内容就会进入一次while循环，此处有两行内容所以进行两次while循环
# 此处通过EOF标志实现多行输入
# 读取的每行内容将会按照IFS分隔，并赋值给两个变量
declare -i linenum=0
while read field1 field2; do

echo $field1
echo $field2
linenum+=1

done << EOF
abc xyz

(continues on next page)
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2abc 2xyz
EOF
echo "there are $linenum lines"
# 此处while语句内部设置的变量、数组、函数等在while循环外部依然生效
# 执行结果如下
# abc
# xyz
# 2abc
# 2xyz
# there are 2 lines

##############################方法三#####################################
# 标准输入来自于重定向
# 常用来重定向文件输入，读取文件内容
# 每读取文件一行内容，就会进入一次while循环，直到读完文件尾部退出循环
while read line; do

echo $line
done < /etc/passwd

##############################方法四#####################################
# 读取文件的另一种写法
exec </etc/passwd;while read line; do
echo $line
done

关于read命令从标准输入中按行读取值的几种while循环的写法，还有一点需要注意

• 方法一传递数据的源是一个单独的进程，它传递的数据只要被while循环读取一次，所有剩余的数
据就会被丢弃

• 方法二、三、四是以实体文件作为重定向传递的数据，while循环读取一次之后并不会丢弃剩余数
据，直到数据完全读取完毕

也就是说当标准输入是非实体文件时(如管道传递、独立进程产生的)只供一次读取；当标准输入是直接
重定向实体文件时，可供多次读取，但只要某一次读取了该文件的全部内容就无法再提供读取

回到IO重定向上，无论什么数据资源，只要被读取完毕或者主动丢弃，那么该资源就不可再得

• 对于独立进程传递的数据(管道左侧进程产生的数据、进程替换产生的数据)，它们都是虚拟数据，
要不被一次读取完毕，要不读一部分剩余的丢弃，这是真正的一次性资源；其实这也是进程间通
信时数据传递的现象

• 实体文件重定向传递的数据，只要不是一次性被全部读取，它就是可再得资源，直到该文件数据
全部读取结束，这是伪一次性资源

大多数情况下，独立进程传递的数据和文件直接传递的数据并没有什么区别，但有些命令可以标记
当前读取到哪个位置，使得下次该命令的读取动作可以从标记位置处恢复并继续读取，特别是这些命
令用在循环中时。这样的命令有head -n N和grep -m，经测试，tail并没有位置标记的功能，因
为tail读取的是后几行，所以它必然要读取到最后一行并计算要输出的行，所以tail的性能比head要
差

• 示例一：通过管道将实体文件的内容传递给head

#!/bin/bash
declare -i i=0

cat /etc/passwd | while head -n 2; [[ $i -le 3 ]]; do
echo $i
let ++i

done

(continues on next page)
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# 执行结果如下
# root:x:0:0:root:/root:/bin/bash
# bin:x:1:1:bin:/bin:/sbin/nologin
# 0
# 1
# 2
# 3

• 示例二：将实体文件重定向传递给head

#!/bin/bash
declare -i i=0

while head -n 2; [[ $i -le 3 ]]; do
echo $i
let ++i

done < /etc/passwd

# 执行结果如下
# root:x:0:0:root:/root:/bin/bash
# bin:x:1:1:bin:/bin:/sbin/nologin
# 0
# daemon:x:2:2:daemon:/sbin:/sbin/nologin
# adm:x:3:4:adm:/var/adm:/sbin/nologin
# 1
# lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin
# sync:x:5:0:sync:/sbin:/bin/sync
# 2
# shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
# halt:x:7:0:halt:/sbin:/sbin/halt
# 3
# mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
# operator:x:11:0:operator:/root:/sbin/nologin

分析上述结果可以看到

• 示例一中：本该head应该每次读取2行，但实际执行结果中显示总共就只读取了2行

• 示例二中：head每次读取2行，而且每次读取的两行是不同的，后一次读取的两行是从前一次读取
结束的地方开始的，这是因为head有读取到指定行数后做上位置标记的功能

要想确定命令、工具是否具有做位置标记的能力，只需像下面例子一样做个简单的测试。
以head和sed为例，即使sed的q命令能让sed匹配到内容就退出，但却不做位置标记，而且数据资
源使用一次就丢弃

其实在实际应用过程中，这根本就不是个问题，因为搜索和处理文本数据的工具虽然不少，但绝大
多数都是用一次文本就丢一次，几乎不可能因此而产生问题。之所以说这么多废话，主要是想说上面
的read读取数据while写法中，管道传递数据是使用最广泛的写法，但其实也是最烂的一种

0x0202 until循循循环环环语语语句句句

until循环语句的语法结构如下(使用help until命令可以查看)
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until TEST_COMMANDS_LIST; do
COMMANDS_LIST

done

until循环和while循环的执行思路大致相同，只不过效果相反

• 1.先执行TEST_COMMANDS_LIST条件测试命令，如果其最后一个命令的执行状态返回值为非0，
则执行循环体COMMANDS_LIST，执行完后，再次执行TEST_COMMANDS_LIST条件测试命令，直
到其最后一个命令的状态返回值为0才会退出整个until循环体，否则将一直循环执行该步，此时整
个until循环的状态返回值为退出循环结构体时最后一个TEST_COMMANDS_LIST条件测试命令的最
后一个命令的状态返回值

• 2.如果在循环体中遇到continue命令，则退出当前until循环，直接进行下一until循环(即
直接执行上述第一步)，此时整个until循环的状态返回值为退出循环结构体时最后一
个TEST_COMMANDS_LIST条件测试命令的最后一个命令的状态返回值；如果遇到break命令，
则直接退出整个until循环结构体，此时整个until语句结构体的状态返回值取决于退出整个循环结构
体时最后一个命令的执行状态返回值

在上述until循环语句结构中需要注意的是

• COMMANDS_LIST：表示待执行的命令列表(也称为until循环体)，即一系列shell命令的集合，类型
格式多种多样，在一系列示例代码中可见一斑

– 注意：在命令列表中不能使用()操作符改变优先级，它的作用是让括号内的语句成为命令列
表进入子shell中执行，它的具体作用可参考：括号操作符

• TEST_COMMANDS_LIST：表示条件测试命令，即通过引用条件测试命令的执行状态返回值是
否为0来判断是否执行上述COMMANDS_LIST循环体；这这这里里里需需需要要要特特特别别别注注注意意意的的的是是是，，，和和和其其其它它它语语语言言言不不不
通通通，，，shell的的的条条条件件件测测测试试试命命命令令令只只只有有有以以以下下下三三三种种种类类类型型型

– 命令执行：命令本身执行后就会产生对应的执行状态返回值，所以可以直接用来做条件判断

* 此时不能使用‘‘操作符来引用命令，因为该操作引用的是命令的执行结果，而不是命令的
执行状态返回值

* 通常是直接使用命令，然后在命令后面添加s&> /dev/null，表示将命令的执行结
果重定向至/dev/null，只引用其状态返回值；例如：if grep "^root" /etc/
passwd &> /dev/null; then

– 执行条件测试表达式：在shell中，条件测试表达式是由条件测试操作符以及对应的操作数组
成，详细介绍可参考下列：条件测试表达式，执行条件测试表达式有以下三种格式

* test Test_Expression：通过test命令执行

* [ Test_Expression ]：通过[]操作符执行，注意Test_Expression前后有空格

* [[ Test_Expression ]]：通过[[]]操作符执行，注意Test_Expression 前后有
空格

– 组合条件测试：即对多个命令执行状态返回值或者执行条件测试表达式状态返回值做逻辑运
算，组合条件测试有以下三种格式

* 逻辑与操作：只有当&&操作符两边执行结果都为真(状态值为0)，最后组合条件测试结果
才为真(状态值为0)

· [ Test_Expression1 ] && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null && [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null && COMMAND2 &> /dev/null &&

· [ Test_Expression1 -a Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 && Test_Expression2 ]]：此处只能使用[[]]操作
符，因为&&运算符不允许用于[]操作符中
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* 逻辑或操作：只要||操作符两边执行结果有一个为真(状态值为0)，最后组合条件测试结
果就为真(状态值为0)

· [ Test_Expression1 ] || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND &> /dev/null || [ Test_Expression2 ]：此处使用[]或[[]]都
行

· COMMAND1 &> /dev/null || COMMAND2 &> /dev/null &&

· [ Test_Expression1 -0 Test_Expression2 ]：此处使用[]或[[]]都行

· [[ Test_Expression1 || Test_Expression2 ]]：此处只能使用[[]]操作
符，因为||运算符不允许用于[]操作符中

* 逻辑非操作：对!右侧执行结果取反

· ! [ Test_Expression ]：此处使用[]或[[]]都行

· ! COMMAND1 &> /dev/null

· ! ([ Test_Expression1 ] || [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] && ! [ Test_Expression2 ]

· ! ([ Test_Expression1 ] && [ Test_Expression2 ])：此处相当于! [
Test_Expression1 ] || ! [ Test_Expression2 ]

* 注意：非非非的的的优优优先先先级级级大大大于于于与与与，，，与与与的的的优优优先先先级级级大大大于于于或或或

until循环语句的循环退出机制有：

• continue：跳出当前循环进入下一循环

• break[n]：默认跳出整个循环；n可以指定跳出几层循环

• 条件测试：此时为了避免死循环，TEST_COMMANDS_LIST条件测试里必须有控制循环次数的变
量；COMMANDS_LIST循环体里必须有改变条件测试中用于控制循环次数变量的值操作

until循环语句也是适用于循环次数未知的场景，示例代码如下

#!/bin/bash

declare -i i=5

until echo hello;[ "$i" -eq 1 ]; do
let --i
echo $i

done

# 执行结果如下
# hello
# 4
# hello
# 3
#hello+
# 2
# hello
# 1
# hello

0x0203循循循环环环退退退出出出命命命令令令

循环退出命令有

• continue [n]：表示退出当前循环进入下一次循环，适用于for、while、until、select语
句；n表示退出的循环的次数，默认n=1
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• break [n]：表示退出整个循环，适用于for、while、until、select语句；n表示退出的循
环层数，默认n=1

• return [n]：表示退出整个函数，适用于函数体内的for、while、until、select语句，同
样也适用于函数体内的if、case语句；数值n表示函数的退出状态码，如果没有定义退出状态
码，则函数的状态退出码为函数的最后一条命令的执行状态返回值

• exit [n]：表示退出当前shell，适用于脚本的任何地方，表示退出整个脚本；数值n表示脚本的
退出状态码，如果没有定义退出状态码，则脚本的状态退出码为脚本的最后一条命令的执行状态
返回值

函函函数数数

在编程语言中，函数是能够实现模块化编程的工具，每个函数都是一个功能组件，但是函数必须被调用
才能执行

函数存在的主要作用在于：最大化代码重用，最小化代码冗余

在shell中，函数可以被当做命令一样执行，它的本质是命令的组合结构体，即可以将函数看成一个普通
命令或一个小型脚本。接下来本章内容将从以下几个方面来介绍函数

• 函数定义

• 函数调用

• 函数退出

• 示例代码

0x00函函函数数数定定定义义义

在shell中函数定义的方法有两种(使用help function命令可以查看)

# 方法一
function FuncName {

COMMANDS_LIST
} [&>/dev/null]

# 方法二
FuncName() {

COMMANDS_LIST
} [&>/dev/null]

上面两种函数定义方法定义了一个名为FuncName的函数

• 方法一中：使用了function关键字，此时函数名FuncName后面的括号可以省略

• 方法二中：省略了function关键字，此时函数名FuncName后面的括号不能省略

COMMANDS_LIST是函数体，它与以下特点

• 函数体通常使用大括号{}包围，由于历史原因，在shell中大括号本身也是关键字，所以为了不产
生歧义，函数体和大括号之间必须使用空格、制表符、换行符分隔开来；一般我们都是通过换行
符进行分隔

• 函数体中的每一个命令必须使用;或换行符进行分隔；如果使用&结束某条命令，则表示该条命令
会放入后台执行

需要注意的是

• &>/dev/null表示将函数体执行过程中可能输出的信息重定向至/dev/null中，该功能可选

• 定义函数时，还可以指定可选的函数重定向功能，这样当函数被调用的时候，指定的重定向也会
被执行
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• 当前shell定义的函数只能在当前shell使用，子shell无法继承父shell的函数定义，除非使用export
-f将函数导出为全局函数；如果想取消函数的导出可以使用export -n

• 定义了函数后，可以使用unset -f移除当前shell中已定义的函数

• 可以使用typeset -f [func_name]或declare -f [func_name]查看当前shell已定义的函
数名和对应的定义语句；使用typeset -F或declare -F则只显示当前shell中已定义的函数名

• 只有先定义了函数，才可以调用函数；不允许函数调用语句在函数定义语句之前

• 在shell脚本中，函数没有形参的概念，使用方法二定义函数时，括号里什么都不用写，只需要在
函数体内使用相关的调用机制调用接收参数即可

0x01函函函数数数调调调用用用

函数的调用格式如下

FuncName ARGS_LIST

其中

• FuncName：表示被调用函数的函数名，需要注意的是在shell中函数调用时函数名后面没有()操
作符

• ARGS_LIST：表示被调用函数的传入参数，在shell中给函数传入参数和脚本接收参数的方法相
似，直接在函数名后面加上需要传入的参数即可

函数调用时需要注意以下几点

• 如果函数名和命令名相同，则优先执行函数，除非使用command命令。例如：定义了一
个名为rm的函数，在bash中输入rm执行时，执行的是rm函数，而非/bin/rm命令，除非使
用command rm ARGS，表示执行的是/bin/rm命令

• 如果函数名和命令别名相同，则优先执行命令别名，即在优先级方面：别名别名>函数>命令自身

当函数调用函数被执行时，它的执行逻辑如下

• 接收参数：shell函数也接受位置参数变量，但函数的位置参数是调用函数时传递给函数的，而非
传递给脚本的参数，所以脚本的位置变量和函数的位置变量是不同的；同时shell函数也接收特殊
变量。函数体内引用位置参数和特殊变量方式如下

– 位置参数

* $0：和脚本位置参数一样，引用脚本名称

* $1：引用函数的第1个传入参数

* $n：引用函数的第n个传入参数

– 特殊变量

* $?：引用上一条命令的执行状态返回值，状态用数字表示0-255

· 0：表示成功

· 1-255：表示失败；其中1/2/127/255是系统预留的，写脚本时要避开与这些值重
复

* $$：引用当前shell的PID。除了执行bash命令和shell脚本时，$$不会继承父shell的值，其
他类型的子shell都继承

* $!：引用最近一次执行的后台进程PID，即运行于后台的最后一个作业的PID

* $#：引用函数所有位置参数的个数

* $*：引用函数所有位置参数的整体，即所有参数被当做一个字符串

* $@：引用函数所有单个位置参数，即每个参数都是一个独立的字符串

• 执行函数体：在函数体执行时，需要注意的是
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– 函数内部引用变量的查找次序：内层函数自己的变量>外层函数的变量>主程序的变
量>bash内置的环境变量

– 函数内部引用变量的作用域

* 本地变量：函数体引用本地变量时，重新赋值会覆盖原来的值，如果不想覆盖值，可以
使用local进行修饰

* 局部变量：函数体引用局部变量时，函数退出，将会被撤销

* 环境变量：函数体引用环境变量时，重新赋值会覆盖原来的值，如果不想覆盖值，可以
使用local进行修饰

* 位置变量：函数体引用位置变量表示引用传递给函数的参数

* 特殊变量

• 函数返回：函数返回值可分为两类

– 执行结果返回值：正常的执行结果返回值有以下几种

* 函数中的打印语句：如echo、print等

* 最后一条命令语句的执行结果值

* 和命令一样，函数的执行结果返回值使用‘‘引用

– 执行状态返回值：执行状态返回值主要有以下几种

* 使用return语句自定义返回值，即return n，n表示函数的退出状态码，不给定状态码时
默认状态码为0

* 取决于函数体中最后一条命令语句的执行状态返回值

* 和命令一样，函数的执行状态返回值通过$?引用；或者在条件测试时直接当做命令执
行引用(注意此时不能使用[ $? ]引用函数状态返回值来做条件测试，因为在条件测试
中，[]操作符只能执行整数、文件、字符等测试表达式，不能执行命令)

在shell中不仅可以调用本脚本文件中定义的函数，还可以调用其它脚本文件中定义的函数

• 先使用. /path/to/shellscript或source /path/to/shellscript命令导入指定的脚本
文件

• 然后使用相应的函数名调用函数即可

0x02函函函数数数退退退出出出命命命令令令

函数退出命令有

• return [n]：可以在函数体内的任何地方使用，表示退出整个函数；数值n表示函数的退出状态
码

• exit [n]：可以在脚本的任何地方使用，表示退出整个脚本；数值n表示脚本的退出状态码

此处需要注意的是：return并非只能用于function内部

• 如果return在function之外，但在.或者source命令的执行过程中，则直接停止该执行操作，
并返回给定状态码n(如果未给定，则为0)

• 如果return在function之外，且不在source或.的执行过程中，则这将是一个错误用法

可能有些人不理解为什么不直接使用exit来替代这时候的return。下面给个例子就能清楚地区分它们

先创建一个脚本文件proxy.sh，内容如下，用于根据情况设置代理的环境变量

#!/bin/bash

proxy="http://127.0.0.1:8118"
function exp_proxy() {

(continues on next page)
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(continued from previous page)

export http_proxy=$proxy
export https_proxy=$proxy
export ftp_proxy=$proxy
export no_proxy=localhost

}

case $1 in
set) exp_proxy;;
unset) unset http_proxy https_proxy ftp_proxy no_proxy;;

*) return 0
esac

首先我们来了解下source的特性：即source是在当前shell而非子shell执行指定脚本中的代码

当进入bash

• 需要设置环境变量时：使用source proxy.sh set即可

• 需要取消环境变量时：使用source proxy.sh unset即可

此时如果不清楚该脚本的用途或者一时手快直接输入source proxy.sh，就可以区分exit和return

• 如果上述脚本是return 0，那么表示直接退出脚本而已，不会退出bash

• 如果上述脚本是exit 0，则表示退出当前bash，因为source是在当前shell而非子shell执行指定
脚本中的代码

可能你想象不出在source执行中的return有何用处：从source来考虑，它除了用在某些脚本中加载其他
环境，更主要的是在bash环境初始化脚本中使用，例如/etc/profile、~/.bashrc等，如果你在/
etc/profile中用exit来替代function外面的return，那么永远也登陆不上bash

0x03示示示例例例代代代码码码

• 随机生成密码

#!/bin/bash

genpasswd(){
local l=$1
[ "$l" == "" ]&& l=20
tr -dc A-Za-z0-9_</dev/urandom | head -c ${l} | xargs

}

genpasswd $1 # 将脚本传入的位置参数传递给函数，表示生成的随机密码的位数

• 写一个脚本，完成如下功能：

– 1、脚本使用格式：mkscript.sh [-D|--description "script description"]
[-A|--author "script author"] /path/to/somefile

– 2、如果文件事先不存在，则创建；且前几行内容如下所示：

* #!/bin/bash

* # Description: script description

* # Author: script author

– 3、如果事先存在，但不空，且第一行不是#!/bin/bash，则提示错误并退出；如果第一行
是#!/bin/bash，则使用vim打开脚本；把光标直接定位至最后一行

– 4、打开脚本后关闭时判断脚本是否有语法错误；如果有，提示输入y继续编辑，输入n放弃并
退出；如果没有，则给此文件以执行权限
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#!/bin/bash
read -p "Enter a file: " filename
declare authname
declare descr

options(){
if [[ $# -ge 0 ]];then

case $1 in
-D|--description)

authname=$4
descr=$2
;;

-A|--author)
descr=$4
authname=$2
;;
esac

fi
}

command(){
if bash -n $filename &> /dev/null;then

chmod +x $filename
else

while true;do
read -p "[y|n]:" option
case $option in
y)

vim + $filename
;;

n)
exit 8
;;

esac
done

fi
exit 6
}

oneline(){
if [[ -f $filename ]];then

if [ `head -1 $filename` == "#!/bin/bash" ];then
vim + $filename
else
echo "wrong..."
exit 4
fi

else
touch $filename && echo -e "#!/bin/bash\n# Description: $descr\n# Author:

→˓$authname" > $filename
vim + $filename

fi
command
}

options $*
oneline

• 写一个脚本，完成如下功能：

– 1、提示用户输入一个可执行命令

– 2、获取这个命令所依赖的所有库文件(使用ldd命令)
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– 3、复制命令至/mnt/sysroot/对应的目录中；如果复制的是cat命令，其可执行程序的路
径是/bin/cat，那么就要将/bin/cat复制到/mnt/sysroot/bin/目录中，如果复制的
是useradd命令，而useradd的可执行文件路径为/usr/sbin/useradd，那么就要将其
复制到/mnt/sysroot/usr/sbin/目录中

– 4、复制各库文件至/mnt/sysroot/对应的目录中

#!/bin/bash

options(){
for i in $*;do

dirname=`dirname $i`
[ -d /mnt/sysroot$dirname ] || mkdir -p /mnt/sysroot$dirname
[ -f /mnt/sysroot$i ]||cp $i /mnt/sysroot$dirname/

done
}

while true;do
read -p "Enter a command : " pidname
[[ "$pidname" == "quit" ]] && echo "Quit " && exit 0
bash=`which --skip-alias $pidname`
if [[ -x $bash ]];then

options `/usr/bin/ldd $bash |grep -o "/[^[:space:]]\{1,\}"`
options $bash

else
echo "PLZ a command!"

fi
done

# 说明
# 将bash命令的相关bin文件和lib文件复制到/mnt/sysroot/目录中后
# 使用chroot命令可切换根目录，切换到/mnt/sysroot/后可当做bash执行复制到该处的命令，作为bash中
的bash

• 写一个脚本，用来判定172.16.0.0网络内有哪些主机在线，在线的用绿色显示，不在线的用红色显
示

#!/bin/bash
Cnetping(){

for i in {1..254};do
ping -c 1 -w 1 $1.$i
if [[ $? -eq 0 ]];then

echo -e -n "\033[32mping 172.16.$i.$j ke da !\033[0m\n"
else

echo -e -n "\033[31mping 172.16.$i.$j bu ke da !\033[0m \n"
fi
done

}

Bnetping(){
for j in {0..255};do

Cnetping $1.$j
done

}

Bnetping 172.16

• 写一个脚本，用来判定随意输入的ip地址所在网段内有哪些主机在线，在线的用绿色显示，不在线
的用红色显示

#!/bin/bash
Cnetping(){

(continues on next page)
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(continued from previous page)

for i in {1..254};do
ping -c 1 -w 1 $1.$i
if [[ $? -eq 0 ]];then

echo -e -n "\033[32mping 172.16.$i.$j ke da !\033[0m\n"
else

echo -e -n "\033[31mping 172.16.$i.$j bu ke da !\033[0m \n"
fi
done

}

Bnetping(){
for j in {0..255};do

Cnetping $1.$j
done

}

Anetping(){
for m in {0.255};do

Bnetping $1.$m
done

}

netType=`echo $1 | cut -d'.' -f1`

if [ $netType -gt 0 -a $netType -le 126 ];then
Anetping $1

elif [ $netType -ge 128 -a $netType -le 191 ];then
Bnetping $1

elif [ $netType -ge 192 -a $netType -le 223 ];then
Cnetping $1

else
echo "Wrong"
exit 3

fi

知知知识识识碎碎碎片片片

shell脚本是一种纯面向过程的脚本编程语言

在编写shell脚本时，需要注意以下几点

• 标准输出：在编写shell脚本的时候，要考虑下该命令语句是否存在标准输出

– 如果有，是否需要输出到标准输出设备上

– 如果不需要，那就输出重定向至/dev/null

• 常见逻辑错误

– 用户输入是否为空问题

– 用户输入字符串大小写问题

– 用户输入是否存在问题

• 编程思想

– 明确脚本的输入、输出是什么

– 根据输入考虑可能存在逻辑错误的地方

– 根据输出判断使用什么控制流程

– 在保证功能实现的前提下进行优化精简代码
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• 语法解析规则

– shell中0为真，非0为假

– 赋值操作符=右边必须是常量

* 数值型常量：即0,1,2,. . . . . .

* 字符串型常量：最好使用""括起来；要不然如果中间有空格，就会当做命令执行

* 数组型常量：例如(1 'b' 3 'a')

* 列表型常量：例如{1..4}

– 以下情况下，字符串会被当做命令直接执行

* =右边没有空格分隔的字符串默认是字符串常量，如果有空格分隔，则被解析成命令执
行；所以此时使用字符串时，不管其中有没有空格，最后都用""操作符将其包围

* if/elif后面的字符串如果没有被[]、[[]]条件测试操作符包围，则会被解析成命令
执行

if 0; then
echo true

else
echo false

fi
# 此处0被当做命令执行，但是没有该命令，所以该执行状态返回值为假，结果打印false

if [ 0 ]; then
echo true

else
echo false

fi
# 此处0被[]操作符包围，表示执行测试表达式，由于在shell中0为真，所以结果打印true

在编写shell脚本时，常用到的一些命令语句

• 判断用户是否存在

– grep "^$userName\>" /etc/passwd &> /dev/null

– id $userName

• 获取用户的相关信息(用户名，UID，GID或者默认shell)

– 对/etc/passwd文件进行处理

– 使用id命令

• 脚本文件中导入调用其它脚本文件

– source config_file

– . config_file

#!/bin/bash
# configurefile: /tmp/script/myscript.conf

# 先判断对导入文件是否有读权限，然后尝试导入
[ -r /tmp/script/myscript.conf ] && . /tmp/script/myscript.conf
# 如果导入文件没有成功或者导入文件中对引用变量没有相关定义时，需定义默认值，防止出错
userName=${userName:-testuser}

echo $userName

• 读取文件内容
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while read line; do
CMD_LIST

done < /path/to/somefile

• 下载文件

#!/bin/bash

url="http::/mirrors.aliyun.com/centos/centos6.5.repo"

which wget &> /dev/null || exit 5 # 如果wget命令不存在就退出

downloader=`which wget` # 获取wget命令的二进制文件路径

[ -x $downloader ] || exit 6 # 如果二进制文件没有执行权限就退出

$downloader $url

• 创建临时文件或目录

mktemp [-d] /tmp/file.XX # X指定越多，随机生成的后缀就越长，其中-d表示创建临时目录

常常常用用用类类类库库库

shell脚本中常用的类库可以分为三大类

常常常用用用环环环境境境变变变量量量

shell脚本中常用的环境变量有

• IFS

• RANDOM

0x00 IFS

shell下的很多命令都会分割单词，绝大多数时候默认是采用空格作为分隔符，有些时候遇到制表符、换
行符也会进行分隔；这种分隔符是由IFS环境变量指定的

IFS是shell内部字段分隔符的环境变量

由上图可知：默认的IFS在碰到空格、制表符\t或分行符\n就会自动分隔进入下一步；但是对空格处
理有点不一样，对行首和行尾两边的空格不处理，并且多个连续的空格默认当作一个空格

有些时候在编写脚本或执行循环的时候，修改IFS可以起很大作用。如果要修改IFS，最好记得先备份
系统IFS，再需要的地方再还原IFS

大多数时候，我们都不会去修改IFS来达到某种目的，而是采用其他方法来替代实现。这样就需要注意
默认IFS的一个特殊性，它会忽略前导空白和后缀空白，并压缩连续空白；但是在某些时候，这会出现
意想不到的问题

因此，在在在可可可以以以对对对变变变量量量加加加引引引号号号的的的情情情况况况下下下，，，一一一定定定要要要加加加上上上引引引号号号来来来保保保护护护空空空白白白字字字符符符
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0x01 RANDOM

RANDOM环境变量是bash的伪随机数生成器

• $RANDOM=======生成0~32767之间的随机数

• $[RANDOM%num]===生成0~num之间的随机数；对算术表达式的值进行引用时需要使用[]

代码示例：通过脚本生成n个随机数(N>5),对这些随机数按从小到大排序

#!/bin/bash
declare -a arrynumber
read -p "Enter a number:" opt
opt=$[opt-1]
for i in `seq 0 $opt`;do
arrynumer[$i]=$[RANDOM%1000]

done
let length=${#arrynumer[@]}
length=$[length-1]
for i in `seq 0 $length`;do
let j=i+1
for j in `seq $j $length`; do

if [ ${arrynumer[$j]} -lt ${arrynumer[$i]} ];then
temp=${arrynumer[$j]}
arrynumer[$j]=${arrynumer[$i]}
arrynumer[$i]=$temp

fi
done
echo ${arrynumer[$i]}

done
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常常常用用用命命命令令令

shell脚本可以理解为shell命令的集合，shell命令可以分为两大类

• shell内部命令(builtin command)：在bash中内部实现的命令叫做内建命令，在文件系统上
没有对应的可执行文件

• shell外部命令(binary command)：在文件系统上的某个位置(/bin、/sbin等)有一个与命令名称
对应的可执行文件

关于shell脚本中可能会用到的shell命令可以参考：linux工具集之shell命令

在此处我们主要介绍下shell脚本中使用频次最高的几个命令

• read：获取用户输入

• echo：打印输出

• printf：打印输出

• shift：剔除位置参数

0x00 read

关于read命令的用法详见：IO操作之read

0x01 echo

关于echo命令的用法详见：IO操作之echo

0x02 printf

关于printf命令的用法详见：IO操作之printf

0x03 shift

shift命令在shell脚本中用来剔除脚本的位置变量，它是shell内建命令，使用help shift命令可以查
看其语法格式和使用说明，它的语法格式如下

shift [n]

该命令常用来解析脚本的传入参数

• shift表示剔除脚本的第一个传入参数，后面参数往前排

• shift n表示剔除脚本的前n个传入参数，后面参数往前排

写一个脚本，使用形式：userinfo.sh -u username [-v {1|2}]

• -u选项用于指定用户，而后脚本显示用户的UID和GID

• -v选项后面是1，则显示用户的家目录路径；如果是2，则显示用户的家目录路径和shell

#!/bin/bash

[ $# -lt 2 ] && echo "less arguments" && exit 3

if [[ "$1" == "-u" ]]; then
userName="$2"
shift 2 # 剔除前2个位置参数

(continues on next page)
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(continued from previous page)

fi

if [[ $# -ge 2 ]] && [ "$1" == "-v" ]; then
verFlag=$2

fi

verFlag=${verFlag:-0}

if [ -n $verFlag ]; then
if ! [[ $verFlag =~ [012] ]]; then

echo "Wrong Parameter"
echo "Usage: `basename $0` -u UserName -v {1|2}"
exit 4

fi
fi

if [ $verFlag -eq 1 ];then
grep "^$userName" /etc/passwd | cut -d: -f1,3,4,6

elif [ $verFlag -eq 2 ];then
grep "^$userName" /etc/passwd | cut -d: -f1,3,4,6,7

else
grep "^$userName" /etc/passwd | cut -d: -f1,3,4

fi

常常常用用用函函函数数数

参考文档：functions文件详细分析和说明

shell中函数和命令不一样，它没有对应的二进制文件，只有相关的声明定义

shell中函数可以大致分为两大类：自定义函数和库函数

自定义函数好说，直接在脚本中自行声明定义和调用即可；在这里我们主要是介绍库函数，shell中所
谓库函数就是/etc/rc.d/init.d/functions文件中定义的系统函数，这些系统函数几乎被/etc/
rc.d/init.d/下所有的sysv服务启动脚本加载，在该文件中提供了以下几个非常有用的函数

• 显示函数

– success：显示绿色的OK，表示成功

– failure：显示红色的FAILED，表示失败

– passed：显示黄色的PASSED，表示pass该任务

– warning：显示黄色的warning，表示警告

– confirm：提示(Y)es/(N)o/(C)ontinue? [Y]并判断、传递输入的值

– is_true：$1的布尔值代表为真时，返回状态码0，否则返回1；包括t/y/yes/true，不区分
大小写

– is_false：$1的布尔值代表为假时，返回状态码0，否则返回1；包括f/n/no/false，不区
分大小写

– action：根据进程退出状态码自行判断是执行success还是failure

• 进程函数

– checkpid：检查/proc下是否有给定pid对应的目录，给定多个pid时，只要存在一个目录都
返回状态码0

– __pids_var_run：检查pid是否存在，并保存到变量pid中，同时返回几种进程状态码

– __pids_pidof：获取进程pid

– pidfileofproc：获取进程pid，但只能获取/var/run下的pid文件中的值
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– pidofproc：获取进程pid，可获取任意给定pidfile或默认/var/run下pidfile中的值

– status：检查给定进程的运行状态

– daemon：启动一个服务程序，启动前还检查进程是否已在运行

– killproc：杀掉给定的服务进程

以下是/etc/init.d/functions文件的开头定义的语句(本文分析的/etc/init.d/functions文
件是CentOS 7上的，和CentOS 6有些许区别)

• 设置umask值，使得加载该文件的脚本所在shell的umask为22

• 导出PATH路径变量，但这个导出的路径变量并不理想，因为要为非rpm包安装的程序设计服
务启动脚本时，必须写全路径命令，例如/usr/local/mysql/bin/mysql，因此，可以考虑
将/etc/init.d/functions中的该语句注释掉

# Make sure umask is sane
umask 022

# Set up a default search path.
PATH="/sbin:/usr/sbin:/bin:/usr/bin"
export PATH

0x00显显显示示示函函函数数数

显示函数常用在编写系统服务启动脚本，便于提示相关启动信息

0x0000 success

除了success函数，还有echo_success函数也可以显示绿色的OK，表示成功

以下是echo_success和success函数的定义语句

echo_success() {
[ "$BOOTUP" = "color" ] && $MOVE_TO_COL
echo -n "["
[ "$BOOTUP" = "color" ] && $SETCOLOR_SUCCESS
echo -n $" OK "
[ "$BOOTUP" = "color" ] && $SETCOLOR_NORMAL
echo -n "]"
echo -ne "\r"
return 0

}

success() {
[ "$BOOTUP" != "verbose" -a -z "${LSB:-}" ] && echo_success
return 0

}

这两个函数的功能就是：不换行带绿色输出[OK]字样；效果如下
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0x0001 failure

除了failure函数，还有echo_failure函数也可以显示红色的FAILED，表示失败

以以以下是echo_failure和failure函数的定义语句

echo_failure() {
[ "$BOOTUP" = "color" ] && $MOVE_TO_COL
echo -n "["
[ "$BOOTUP" = "color" ] && $SETCOLOR_FAILURE
echo -n $"FAILED"
[ "$BOOTUP" = "color" ] && $SETCOLOR_NORMAL
echo -n "]"
echo -ne "\r"
return 1

}

failure() {
local rc=$?
[ "$BOOTUP" != "verbose" -a -z "${LSB:-}" ] && echo_failure
[ -x /bin/plymouth ] && /bin/plymouth --details
return $rc

}

这两个函数的功能就是：不换行带红色输出[FAILED]字样；效果如下

0x0002 passed

除了passed函数，还有echo_passed函数也可以显示黄色的PASSED，表示pass该任务

以下是echo_passed和passed函数的定义语句

echo_passed() {
[ "$BOOTUP" = "color" ] && $MOVE_TO_COL
echo -n "["
[ "$BOOTUP" = "color" ] && $SETCOLOR_WARNING
echo -n $"PASSED"
[ "$BOOTUP" = "color" ] && $SETCOLOR_NORMAL
echo -n "]"
echo -ne "\r"
return 1

}

passed() {
local rc=$?
[ "$BOOTUP" != "verbose" -a -z "${LSB:-}" ] && echo_passed
return $rc

}

这两个函数的功能就是：不换行带黄色输出[PASSED]字样；效果如下
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0x0003 warning

除了warning函数，还有echo_warning函数也可以显示黄色的warning，表示警告

以以以下是echo_warning和warning函数的定义语句

echo_warning() {
[ "$BOOTUP" = "color" ] && $MOVE_TO_COL
echo -n "["
[ "$BOOTUP" = "color" ] && $SETCOLOR_WARNING
echo -n $"WARNING"
[ "$BOOTUP" = "color" ] && $SETCOLOR_NORMAL
echo -n "]"
echo -ne "\r"
return 1

}

warning() {
local rc=$?
[ "$BOOTUP" != "verbose" -a -z "${LSB:-}" ] && echo_warning
return $rc

}

这两个函数的功能就是：不换行带黄色输出[WARNING]字样；效果如下

0x0004 confirm

这个函数一般用不上，因为脚本本来就是为了避免交互式的。在CentOS 7的functions中已经删除了
该函数定义语句。不过，借鉴下它的处理方法还是不错的

以下摘自CentOS 6.6的/etc/init.d/functions文件

# returns OK if $1 contains $2
strstr() {

[ "${1#*$2*}" = "$1" ] && return 1 # 参数$1中不包含$2时，返回1，否则返回0
return 0

}

# Confirm whether we really want to run this service
confirm() {

[ -x /bin/plymouth ] && /bin/plymouth --hide-splash
while : ; do

echo -n $"Start service $1 (Y)es/(N)o/(C)ontinue? [Y] "
read answer
if strstr $"yY" "$answer" || [ "$answer" = "" ] ; then

(continues on next page)
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(continued from previous page)

return 0
elif strstr $"cC" "$answer" ; then

rm -f /var/run/confirm
[ -x /bin/plymouth ] && /bin/plymouth --show-splash
return 2

elif strstr $"nN" "$answer" ; then
return 1

fi
done

}

上述代码中

• 第一个函数strstr的作用是判断第一个参数$1中是否包含了$2，如果包含了则返回状态码0,，
这函数也是一个不错的技巧

• 第二个函数confirm的作用是根据交互式输入的值返回不同的状态码，如果输入的是y或Y或不输
入时，返回0。输入的是c或C时，返回状态码2，输入的是n或‘‘N‘‘时返回状态码1

于是可以根据confirm的状态值决定是否要继续执行某个程序，用法和效果如下

0x0005 is_true

以下是is_true函数的定义语句

# Evaluate shvar-style booleans
is_true() {

case "$1" in
[tT] | [yY] | [yY][eE][sS] | [oO][nN] | [tT][rR][uU][eE] | 1)

return 0
;;

esac
return 1

}

由以上代码可知：这个函数的作用就是转换输入的布尔值为状态码；$1第一个函数参数的布尔值代表为
真(包括t/y/yes/true，不区分大小写)时，返回状态码0，否则返回1

0x0006 is_false

以下是is_false函数的定义语句
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# Evaluate shvar-style booleans
is_false() {

case "$1" in
[fF] | [nN] | [nN][oO] | [oO][fF][fF] | [fF][aA][lL][sS][eE] | 0)

return 0
;;

esac
return 1

}

由以上代码可知：这个函数的作用就是转换输入的布尔值为状态码；$1第一个函数参数的布尔值代表为
假(包括f/n/no/false，不区分大小写)时，返回状态码0，否则返回1

0x0007 action

该函数在写脚本时还比较有用，可以根据退出状态码自动判断是执行success还是执行failure函数

以下是action函数的定义语句

# Run some action. Log its output.
action() {

local STRING rc

STRING=$1
echo -n "$STRING "
shift
"$@" && success $"$STRING" || failure $"$STRING"
rc=$?
echo
return $rc

}

这个函数定义的很有技巧

• 先将第一个参数保存并踢掉，再执行后面的命令("$@"表示执行后面的命令)

• 当action函数只有一个参数时，action直接返回OK，状态码为0；当超过一个参数时，第一个
参数先被打印，再执行从第二个参数开始的命令

在脚本中使用action函数时，可以让命令执行成功与否的判断显得更专业，效果如下
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通常，该函数会结合/bin/true和/bin/false命令使用，它们无条件返回0或1状态码；例
如，mysqld启动脚本中，判断mysqld已在运行时，直接输出启动ok的消息，但实际上根本没做任
何事

# action函数使用格式
# action $"MESSAGES: " /bin/true
# action $"MESSAGES: " /bin/false

if [ $MYSQLDRUNNING = 1 ] && [ $? = 0 ]; then
# already running, do nothing
action $"Starting $prog: " /bin/true
ret=0

fi

0x01进进进程程程函函函数数数

启动进程时，pid文件非常重要

• pid文件不仅可以用来判断进程是否在运行，还可以从中读取pid号用来杀进程

• pid文件中可能有多行，表示多实例

0x0100 checkpid

checkpid函数是用来检测给定的`pid值在/proc下是否有对应的目录存在

以下是函数checkpid的定义语句

# Check if any of $pid (could be plural) are running
checkpid() {

local i

for i in $* ; do # 检测/proc目录下是否存在给定的进程目录
[ -d "/proc/$i" ] && return 0

done
return 1

}

每个进程都必有一个pid，但并不一定都记录在pid文件中，例如线程的pid；但无论如何，在/proc/
目录下，一定会有pid号命名的目录，只要有对应pid号的目录，就表示该进程已经在运行

在检查/proc下是否有给定pid对应的目录，无论给定多少个pid，只要有一个有目录，都返回0

该函数的调用方法如下

checkpid pid_list

效果图如下
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0x0101 __pids_var_run

__pids_var_run函数是用来判断给定程序的运行状态以及对应的pid文件是否存在

以以以下是函数__pids_var_run的定义语句

# __proc_pids {program} [pidfile]
# Set $pid to pids from /var/run* for {program}. $pid should be declared
# local in the caller.
# Returns LSB exit code for the 'status' action

# 通过检测pid判断程序是否已在运行
__pids_var_run() {

local base=${1##*/} # 获取进程名的basename
local pid_file=${2:-/var/run/$base.pid} # 定义pid文件路径
local pid_dir=$(/usr/bin/dirname $pid_file > /dev/null)
local binary=$3

[ -d "$pid_dir" -a ! -r "$pid_dir" ] && return 4

pid=
if [ -f "$pid_file" ] ; then # 判断给定的pid文件是否存在

local line p

[ ! -r "$pid_file" ] && return 4 # "user had insufficient privilege"
while : ; do # 将pid文件中的pid值赋值给pid变量

read line
[ -z "$line" ] && break
for p in $line ; do

if [ -z "${p//[0-9]/}" ] && [ -d "/proc/$p" ] ; then
if [ -n "$binary" ] ; then

local b=$(readlink /proc/$p/exe | sed -e 's/\s*(deleted)$//
→˓')

[ "$b" != "$binary" ] && continue
fi
pid="$pid $p"

fi
done

done < "$pid_file"

if [ -n "$pid" ]; then # pid存在，则返回0，否则表示pid文件存在，但/proc下没有
对应命令

return 0 # 即进程已死，但pid文件却存在，返回状态码1
fi

return 1 # "Program is dead and /var/run pid file exists"
fi
return 3 # "Program is not running"pid文件不存在时，表示进程未进行，返回状态码3

}

由函数定义可知：只有当pid文件存在，且/proc下有pid对应的目录时，才表示进程在运行(当然线程
没有pid文件)，该函数的调用方法是：__pids_var_run program [pidfile]

• program为程序进程名
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• pidfile为进程pid文件名，如果不给定pidfile，则默认为/var/run/$base.pid文件

– pidfile的路径可能为/var/run/$base.pid文件($base表示进程名的basename)，此路
径为默认值

– pidfile的路径也可能是自定义的路径，例如mysql的pid可以自定义为/mysql/data/
mysql01.pid

• 函数的执行结果有4种状态返回码

– 0：表示program正在运行

– 1：表示program进程已死，pid文件存在，但/proc目录下没有对应的文件

– 3：表示pid文件不存在

– 4：表示pid文件的权限错误，不可读

• 函数还会保存变量pid的结果，以供其他程序引用

这个函数非常重要，不仅可以从pidfile中获取并保存pid号码，还根据情况返回几种状态码，这几个
状态码是status函数的重要依据，在SysV服务启动脚本中使用非常广泛

该函数的调用方法如下

__pids_var_run program [pidfile]

以下是httpd进程的测试结果，分别是指定pid文件和不指定pid文件的情况

0x0102 __pids_pidof

__pids_pidof函数是用来获取给定进程的pid

以下是函数__pids_pidof的定义语句

# Output PIDs of matching processes, found using pidof
# 忽略当前shell的PID，父shell的PID，调用pidof程序shell的PID
__pids_pidof() {

pidof -c -m -o $$ -o $PPID -o %PPID -x "$1" || \
pidof -c -m -o $$ -o $PPID -o %PPID -x "${1##*/}"

}

由以上代码可知：该函数使用了pidof命令，获取给定进程的pid值会更加精确，其中使用了几个-o选
项，它用于忽略指定的pid

• -o $$表示忽略当前shell进程PID，大多数时候它会继承父shell的pid，但在脚本中时它代表的是脚
本所在shell的pid

• -o $PPID表示忽略父shell进程PID

• -o %PPID表示忽略调用pidof命令的shell进程PID
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关于pidof命令我们在这里简单介绍下，示例脚本如下

#!/bin/bash

echo 'pidof bash: '`pidof bash`
echo 'script shell pid: '`echo $$`
echo 'script parent shell pid: '`echo $PPID`
echo 'pidof -o $$ bash: '`pidof -o $$ bash`
echo 'pidof -o $PPID bash: '`pidof -o $PPID bash`
echo 'pidof -o %PPID bash: '`pidof -o %PPID bash`
echo 'pidof -o $$ -o $PPID -o %PPID bash: '`pidof -o $$ -o $PPID -o %PPID bash`

效果如下

上述效果图中

• 第一个pidof命令显示结果中说明当前已有3个bash，pid分别为3306、2436、2302

• 第二个命令显示结果中

– 行1说明括号的父shell为6942

– 行5说明脚本的父shell为7337。即括号的父shell为当前bash环境，脚本的父shell为括号所
在shell

– 行2减第一个命令的结果说明括号所在子shell的pid为7337

– 行3减行2说明shell脚本所在子shell的pid为7340

– -o $$忽略的是当前shell，即脚本所在shell的pid，因为在shell脚本中时，$$不继承
父shell的pid

– -o $PPID忽略的是pidof所在父shell，即括号所在shell

– -o %PPID忽略的是调用pidof程序所在的shell，即脚本所在shell

0x0103 pidfileofproc

pidfileofproc函数用来获取给定程序的pid，注意该函数不是获取pidfile，而是获取pid值

以下是函数pidfileofproc的定义语句

# A function to find the pid of a program. Looks *only* at the pidfile
pidfileofproc() {

local pid

# Test syntax.
if [ "$#" = 0 ] ; then

echo $"Usage: pidfileofproc {program}"
return 1

fi

__pids_var_run "$1" # 不提供pidfile，因此认为是/var/run/$base.pid

(continues on next page)
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[ -n "$pid" ] && echo $pid
return 0

}

由以上代码可知：pidfileofproc函数只能获取/var/run下的pid值

该函数用的比较少，但确实有使用它的脚本；如crond启动脚本中借助pidfileofproc来杀进程

echo -n $"Stopping $prog: "
if [ -n "`pidfileofproc $exec`" ]; then

killproc $exec
RETVAL=3

else
failure $"Stopping $prog"

fi

0x0104 pidofproc

pidofproc函数也可以用来获取给定程序的pid，注意该函数不是获取pidfile，而是获取pid值

以下是函数pidofproc的定义语句

# A function to find the pid of a program.
pidofproc() {

local RC pid pid_file=

# Test syntax.
if [ "$#" = 0 ]; then

echo $"Usage: pidofproc [-p pidfile] {program}"
return 1

fi
if [ "$1" = "-p" ]; then # 既可以获取/var/run/$base.pid中的pid

pid_file=$2 # 也可以获取自给定pid文件中的pid
shift 2

fi
fail_code=3 # "Program is not running"

# First try "/var/run/*.pid" files
__pids_var_run "$1" "$pid_file"
RC=$?
if [ -n "$pid" ]; then # $pid不为空时，输出program的pid值

echo $pid
return 0

fi

[ -n "$pid_file" ] && return $RC # $pid为空，但使用了"-p"指定pidfile时，返回$RC
__pids_pidof "$1" || return $RC # $pid为空，且$pidfile为空时，获取进程号pid并输出

}

由以上代码可知：pidofproc函数既可以获取/var/run下的pid值，又可以获取自给定pidfile中
的pid值

该函数用的比较少，但确实有使用它的脚本；如dnsbind的named服务启动脚本中借助pidofproc来
判断进程是否已在运行

pidofnamed() {
pidofproc -p "$ROOTDIR$PIDFILE" "$named";

}

if [ -n "`pidofnamed`" ]; then
(continues on next page)
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echo -n $"named: already running"
success
echo
exit 0

fi

0x0105 daemon

daemon函数用于启动一个程序，并根据结果输出success或failure

daemon函数的定义语句如下

# A function to start a program.
daemon() {

# Test syntax.
local gotbase= force= nicelevel corelimit
local pid base= user= nice= bg= pid_file=
local cgroup=
nicelevel=0
while [ "$1" != "${1##[-+]}" ]; do

case $1 in
'')

echo $"$0: Usage: daemon [+/-nicelevel] {program}" "[arg1]..."
return 1
;;

--check)
base=$2
gotbase="yes"
shift 2
;;

--check=?*)
base=${1#--check=}
gotbase="yes"
shift
;;

--user)
user=$2
shift 2
;;

--user=?*)
user=${1#--user=}
shift
;;

--pidfile)
pid_file=$2
shift 2
;;

--pidfile=?*)
pid_file=${1#--pidfile=}
shift
;;

--force)
force="force"
shift
;;

[-+][0-9]*)
nice="nice -n $1"
shift
;;

*)
(continues on next page)
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echo $"$0: Usage: daemon [+/-nicelevel] {program}" "[arg1]..."
return 1
;;

esac
done

# Save basename.
[ -z "$gotbase" ] && base=${1##*/}

# See if it's already running. Look *only* at the pid file.
__pids_var_run "$base" "$pid_file"

[ -n "$pid" -a -z "$force" ] && return

# make sure it doesn't core dump anywhere unless requested
corelimit="ulimit -S -c ${DAEMON_COREFILE_LIMIT:-0}"

# if they set NICELEVEL in /etc/sysconfig/foo, honor it
[ -n "${NICELEVEL:-}" ] && nice="nice -n $NICELEVEL"

# if they set CGROUP_DAEMON in /etc/sysconfig/foo, honor it
if [ -n "${CGROUP_DAEMON}" ]; then

if [ ! -x /bin/cgexec ]; then
echo -n "Cgroups not installed"; warning
echo

else
cgroup="/bin/cgexec";
for i in $CGROUP_DAEMON; do

cgroup="$cgroup -g $i";
done

fi
fi

# Echo daemon
[ "${BOOTUP:-}" = "verbose" -a -z "${LSB:-}" ] && echo -n " $base"

# And start it up.
if [ -z "$user" ]; then

$cgroup $nice /bin/bash -c "$corelimit >/dev/null 2>&1 ; $*"
else

$cgroup $nice runuser -s /bin/bash $user -c "$corelimit >/dev/null 2>&1 ; $*
→˓"

fi

[ "$?" -eq 0 ] && success $"$base startup" || failure $"$base startup"
}

daemon函数调用方法

daemon [--check=servicename] [--user=USER] [--pidfile=PIDFILE] [--force] program
→˓[prog_args]

其中需要注意的是

• 只有--user选项可以用来控制program启动的环境

• --check和--pidfile选项都是用来检查是否已运行的，不是用来启动的，如果提供
了--check，则检查的是名为`servicename的进程，否则检查的是program名称的进程

• --force则表示进程已存在时仍启动

• prog_args是向program传递它的运行参数，一般会从/etc/sysconfig/$base文件中获取

例如httpd的启动脚本中
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echo -n $"Starting $prog: "
daemon --pidfile=${pidfile} $httpd $OPTIONS

其执行结果大致如下

[root@xuexi ~]# service httpd start
Starting httpd: [ OK ]

还需注意，通常program的运行参数可能也是--开头的，要和program前面的选项区分。例如

daemon --pidfile $pidfile --check $servicename $processname --pid-file=$pidfile

其中

• 第二个--pid-file是$processname的运行参数

• 第一个--pidfile是daemon检测$processname是否已运行的选项

• 由 于 提 供 了--check $servicename， 所 以 函 数 调 用 语 句__pids_var_run $base
[pidfile]中的$base等于$servicename，即表示检查$servicename进程是否允许；如果
没有提供该选项，则检查的是$processname

在SysV脚本中，daemon会配合以下几个语句同时执行

echo -n $"Starting $prog: "
daemon --pidfile=${pidfile} $prog $OPTIONS
RETVAL=$?
[ $RETVAL = 0 ] && touch ${lockfile}
return $RETVAL

daemon函数启动程序时，自身就会调用success或failure函数，所以就不需再使用action函数
了；如果不使用daemon函数启动服务，通常会配合action函数，例如：

$prog $OPTIONS
RETVAL=$?
[ $RETVAL -eq 0 ] && action "Starting $prog" /bin/true && touch ${lockfile}

0x0106 killproc

killproc函数的作用是根据给定程序名杀进程；中间它会获取程序名对应的pid号，且保证/proc目
录下没有pid对应的目录才表示进程关闭成功

killproc函数的定义语句如下

# A function to stop a program.
killproc() {

local RC killlevel= base pid pid_file= delay try binary=

RC=0; delay=3; try=0
# Test syntax.
if [ "$#" -eq 0 ]; then

echo $"Usage: killproc [-p pidfile] [ -d delay] {program} [-signal]"
return 1

fi
if [ "$1" = "-p" ]; then

pid_file=$2
shift 2

fi
if [ "$1" = "-b" ]; then

if [ -z $pid_file ]; then
echo $"-b option can be used only with -p"

(continues on next page)
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echo $"Usage: killproc -p pidfile -b binary program"
return 1

fi
binary=$2
shift 2

fi
if [ "$1" = "-d" ]; then

if [ "$?" -eq 1 ]; then
echo $"Usage: killproc [-p pidfile] [ -d delay] {program} [-signal]"
return 1

fi
shift 2

fi

# check for second arg to be kill level
[ -n "${2:-}" ] && killlevel=$2

# Save basename.
base=${1##*/}

# Find pid.
__pids_var_run "$1" "$pid_file" "$binary"
RC=$?
if [ -z "$pid" ]; then

if [ -z "$pid_file" ]; then
pid="$(__pids_pidof "$1")"

else
[ "$RC" = "4" ] && { failure $"$base shutdown" ; return $RC ;}

fi
fi

# Kill it.
if [ -n "$pid" ] ; then

[ "$BOOTUP" = "verbose" -a -z "${LSB:-}" ] && echo -n "$base "
if [ -z "$killlevel" ] ; then

__kill_pids_term_kill -d $delay $pid
RC=$?
[ "$RC" -eq 0 ] && success $"$base shutdown" || failure $"$base

→˓shutdown"
# use specified level only
else

if checkpid $pid; then
kill $killlevel $pid >/dev/null 2>&1
RC=$?
[ "$RC" -eq 0 ] && success $"$base $killlevel" || failure $"$base

→˓$killlevel"
elif [ -n "${LSB:-}" ]; then

RC=7 # Program is not running
fi

fi
else

if [ -n "${LSB:-}" -a -n "$killlevel" ]; then
RC=7 # Program is not running

else
failure $"$base shutdown"
RC=0
__kill_pids_term_kill -d $delay $pid
RC=$?
[ "$RC" -eq 0 ] && success $"$base shutdown" || failure $"$base

→˓shutdown"

(continues on next page)
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# use specified level only
else

if checkpid $pid; then
kill $killlevel $pid >/dev/null 2>&1
RC=$?
[ "$RC" -eq 0 ] && success $"$base $killlevel" || failure $"$base

→˓$killlevel"
elif [ -n "${LSB:-}" ]; then

RC=7 # Program is not running
fi

fi
else

if [ -n "${LSB:-}" -a -n "$killlevel" ]; then
RC=7 # Program is not running

else
failure $"$base shutdown"
RC=0

fi
fi

# Remove pid file if any.
if [ -z "$killlevel" ]; then

rm -f "${pid_file:-/var/run/$base.pid}"
fi
return $RC

}

由上述代码可知：关闭进程时，需要再三确定pid文件是否存在，/proc下是否有和pid对应的目录。
直到/proc下已经没有了和pid对应的目录时，才表示进程真正杀死了；但此时pid文件仍可能存在，
因此还要保证pid文件已被移除

该函数的调用方法如下

killproc [-p pidfile] [ -d delay] {program} [-signal]

其中

• -p pidfile：用于指定从此文件中获取进程的pid号，不指定时默认从/var/run/$base.
pid中获取

• -d delay：指定未使用-signal时的延迟检测时间；有效单位为秒、分、时、日("smhd")，
不写时默认为秒

• -signal：用于指定kill发送的信号；如果不指定，则默认先发送TERM信号，在-d delay时
间段内仍不断检测是否进程已经被杀死，如果还未死透，则delay超时后发送KILL信号强制杀死

需要明确的是，只有/proc目录下没有了pid对应的目录才算是杀死了；一般来说，killproc前会判
断进程是否已在运行，最后还要删除pid文件和lock文件；当然，killproc函数可以保证pid文件被
删除；所以，killproc函数大致会同时配合以下语句用来杀进程

status -p ${pidfile} $prog > /dev/null
if [[ $? = 0 ]]; then

echo -n $"Stopping $prog: "
killproc -p ${pidfile} -d ${STOP_TIMEOUT} $httpd

else
echo -n $"Stopping $prog: "
success

fi
RETVAL=$?
[ $RETVAL -eq 0 ] && rm -f ${lockfile} ${pidfile}

同样注意，killproc中已经自带success和failure函数；如果不使用killproc杀进程，则通常会
配合action函数或者success、‘‘failure‘‘；大致如下
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killall $prog ； usleep 50000 ； killall $prog
RETVAL=$?
if [ "RETVAL" -ne 0 ];then

action $"Stopping $prog: " /bin/true
rm -rf ${lockfile} ${pidfile}

else
action $"Stoping $prog: " /bin/false

fi

以上由于采用的是killall命令，如果采用的是kill命令，则需要先获取进程的pid，在此之前还要
检查pid文件是否存在

0x0107 status

status函数用于获取进程的运行状态，有以下几种状态

• ${base} (pid $pid) is running...

• ${base} dead but pid file exists

• ${base} status unknown due to insufficient privileges

• ${base} dead but subsys locked

• ${base} is stopped

status函数定义语句如下(注意：此为CentOS 7上语句，比CentOS 6多了一段systemctl的处理，
用于Sysv的status状态向systemd的status状态转换)

status() {
local base pid lock_file= pid_file= binary=

# Test syntax.
if [ "$#" = 0 ] ; then

echo $"Usage: status [-p pidfile] {program}"
return 1

fi
if [ "$1" = "-p" ]; then

pid_file=$2
shift 2

fi
if [ "$1" = "-l" ]; then

lock_file=$2
shift 2

fi
if [ "$1" = "-b" ]; then

if [ -z $pid_file ]; then
echo $"-b option can be used only with -p"
echo $"Usage: status -p pidfile -b binary program"
return 1

fi
binary=$2
shift 2

fi
base=${1##*/}

if [ "$_use_systemctl" = "1" ]; then
systemctl status ${0##*/}.service
ret=$?
# LSB daemons that dies abnormally in systemd looks alive in systemd's

→˓eyes due to RemainAfterExit=yes
# lets adjust the reality a little bit

(continues on next page)
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if systemctl show -p ActiveState ${0##*/}.service | grep -q '=active$' && \
systemctl show -p SubState ${0##*/}.service | grep -q '=exited$' ; then

ret=3
fi
return $ret

fi

# First try "pidof"
__pids_var_run "$1" "$pid_file" "$binary"
RC=$?
if [ -z "$pid_file" -a -z "$pid" ]; then

pid="$(__pids_pidof "$1")"
fi
if [ -n "$pid" ]; then

echo $"${base} (pid $pid) is running..."
return 0

fi

case "$RC" in
0)

echo $"${base} (pid $pid) is running..."
return 0
;;

1)
echo $"${base} dead but pid file exists"
return 1
;;

4)
echo $"${base} status unknown due to insufficient privileges."
return 4
;;

esac
if [ -z "${lock_file}" ]; then

lock_file=${base}
fi
# See if /var/lock/subsys/${lock_file} exists
if [ -f /var/lock/subsys/${lock_file} ]; then

echo $"${base} dead but subsys locked"
return 2

fi
echo $"${base} is stopped"
return 3

}

该函数的调用方法如下

status [-p pidfile] [-l lockfile] program
# 如果同时提供了-p和-l选项，-l选项必须放在-p选项后面

脚脚脚本本本示示示例例例

目目目录录录

示示示例例例脚脚脚本本本

• 写一个脚本，实现如下功能：让用户通过键盘输入一个用户名，如果用户存在，就显示其用户名
和UID，否则，就显示用户不存在
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#!/bin/bash

read -p "please input userName: " userName
if grep "^$userName\>" /etc/passwd &> /dev/null;then

echo "$userName :`id -u $userName`";
else

echo "$userName is not exist !!";
fi

• 写一脚本，实现如下功能

– 1、让用户通过键盘输入一个用户名，如果用户不存在就退出

– 2、如果用户的UID大于等于500，就说明它是普通用户

– 3、否则，就说明这是管理员或系统用户

#!/bin/bash

read -p "please input userName: " userName

if ! grep "^$userName\>" /etc/passwd &> /dev/null;then
echo "$userName not exist"
exit 6

fi

uid=`id -u $userName`
if [ $uid -ge 500 ];then

echo "The $userName is common user"
else

echo "The $userName is system user"
fi

• 写一脚本，实现如下功能

– 1、让用户通过键盘输入一个用户名，如果用户不存在就退出

– 2、如果其UID等于其GID，就说它是个”good guy”

– 3、否则，就说它是个”bad guy”

#!/bin/bash
read -p "please input userName: " userName

if ! grep "^$userName\>" /etc/passwd &> /dev/null;then
echo "$userName not exist"
exit 62

fi

if [ `id -u $userName` -eq `id -g $userName` ];then
echo "$userName is good guy"

else
echo "$userName is bad guy"

fi

• 判断当前系统的所有用户是goodguy还是badguy

#!/bin/bash

for userName in `cut -d: -f1 /etc/passwd`;do
if [ `id -u $userName` -eq `id -g $userName` ];then

echo "$userName is good guy"
else

echo "$userName is bad guy"

(continues on next page)
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fi
done

• 写一个脚本，实现如下功能

– 1、添加10个用户stu1-stu10；但要先判断用户是否存在

– 2、如果存在，就用红色显示其已经存大在

– 3、否则，就添加此用户；并绿色显示

– 4、最后显示一共添加了几个用户

declare -i userCount=0

for i in {1..10};do
if grep "^stu$i\>" /etc/passwd &> /dev/null;then

echo -e "\033[31mstu$i\033[0m exist"
else

useradd stu$i && echo -e "useradd \033[32mstu$i\033[0m finished"
let userCount++

fi
done

echo "Add $userCount users"

• 判断当前系统中所有用户是否拥有可登录shell

#!/bin/bash

for userName in `cut -d: -f1 /etc/passwd`; do
if [[ `grep "^$userName\>" /etc/passwd | cut -d: -f7` =~ sh$ ]];then

echo "login shell user: $userName"
else

echo "nologin shell user: $userName"
fi

done

• 写一个脚本，实现如下功能

– 1.显示如下菜单

* cpu) show cpu info

* mem) show memory info

* quit) quit

– 2.如果用户选择cpu，则显示/proc/cpuinfo的信息

– 3.如果用户选择mem，则显示/proc/meminfo的信息

– 4.如果用户选择quit，则退出，且退出码为5

– 5.如果用户键入其它字符，则显示未知选项，请重新输入

#!/bin/bash

info="cpu) show cpu info\nmem) show memory info\nquit) quit"
while true;do

echo -e $info

read -p "Enter your option: " userOption
userOption=`echo $userOption | tr 'A-Z' 'a-z'`

(continues on next page)
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if [[ "$userOption" == "cpu" ]];then
cat /proc/cpuinfo

elif [[ "$userOption" == "mem" ]];then
cat /proc/meminfo

elif [[ "$userOption" == "quit" ]];then
echo "quit"
retValue=5
break

else
echo "unkown option"
retValue=6

fi
done

[ -z $retValue ] && retValue=0

exit $retValue

• 写一个脚本，实现如下功能

– 1.分别复制/var/log下的文件至/tmp/logs目录中

– 2.复制目录时，使用cp -r

– 3.复制文件时，使用cp

– 4.复制链接文件时，使用cp -d

– 5.余下的类型，使用cp -a

#!/bin/bash

targetDir='/tmp/logs'

[ -e $targetDir ] && mkdir -p $targetDir

for fileName in /var/log/*;do
if [ -d $fileName ]; then

copyCmd='cp -r'
elif [ -f $fileName ]; then

copyCmd='cp'
elif [ -h $fileName ]; then

copyCmd='cp -d'
else

copyCmd='cp -a'
fi

$copyCmd $fileName $targetDir
done

• 写一个脚本，使用形式：userinfo.sh -u username [-v {1|2}]

– -u选项用于指定用户，而后脚本显示用户的UID和GID

– -v选项后面是1，则显示用户的家目录路径；如果是2，则显示用户的家目录路径和shell

#!/bin/bash

[ $# -lt 2 ] && echo "less arguments" && exit 3

if [[ "$1" == "-u" ]]; then
userName="$2"
shift 2 # 剔除前2个位置参数

fi
(continues on next page)
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if [[ $# -ge 2 ]] && [ "$1" == "-v" ]; then
verFlag=$2

fi

verFlag=${verFlag:-0}

if [ -n $verFlag ]; then
if ! [[ $verFlag =~ [012] ]]; then

echo "Wrong Parameter"
echo "Usage: `basename $0` -u UserName -v {1|2}"
exit 4

fi
fi

if [ $verFlag -eq 1 ];then
grep "^$userName" /etc/passwd | cut -d: -f1,3,4,6

elif [ $verFlag -eq 2 ];then
grep "^$userName" /etc/passwd | cut -d: -f1,3,4,6,7

else
grep "^$userName" /etc/passwd | cut -d: -f1,3,4

fi

• 写一个脚本，实现功能如下

– 提示用户输入一个用户名，判断用户是否登录了当前系统

– 如果没有登录，则停止5秒之后，再次判定；直到用户登陆系统，显示用户来了，然后退出

#!/bin/bash

read -p "Enter a user name: " userName

# 判断输入是否为空并且是否存在该用户
until [ -n "$userName" ] && id $userName &> /dev/null; do

read -p "Enter a user name again: " userName
done

until who | grep "^$userName" &> /dev/null; do
echo "$userName is offline"
sleep 5

done

echo "$userName is online"

• 写一个脚本，实现功能如下

– 1.提示用户输入一个磁盘设备文件路径不存在或不是一个块设备，则提示用户重新输入，知
道输入正确为止，或者输入quit以9为退出码结束脚本

– 2.提示用户”下面的操作会清空磁盘的数据，并提问是否继续”。如果用户给出字符y或yes，则
继续，否则，则提供以8为退出码结束脚本

– 3.将用户指定的磁盘上的分区清空，而后创建两个分区，大小分别为100M和512M

– 4.格式化这两个分区

– 5.将第一个分区挂载至/mnt/boot目录，第二个分区挂载至/mnt/sysroot目录

#！/bin/bash
read -p "Enter you dev " devdir
umonut /mnt/boot
umonut /mnt/sysroot

(continues on next page)
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(continued from previous page)

while [[ "$devdir" != "quit" ]];do
[ -a $devdir ] && [ -b $devdir ]
if [[ $? -eq 0 ]];then

read -p "Are you sure[y|yes]: " option
if [[ "$option" == "y" || "$option" == "yes" ]];then

dd if=/dev/zero of=$devdir bs=512 count=1 &> /dev/null
echo -e "n\np\n1\n\n+100M\nn\np\n2\n\n+512M\nw" | fdisk

→˓$devdir
mke2fs -t ext4 ${devdir}1
mke2fs -t ext4 ${devdir}2
mount ${devdir}1 /mnt/boot
mount ${devdir}2 /mnt/sysroot
echo "${devdir}1 /mnt/boot ext4 default 0 0" >> /etc/fstab
echo "${devdir}2 /mnt/sysroot ext4 default 0 0" >> /etc/

→˓fstab
exit 7

else
exit 8

fi
else

read -p "Enter you dev again:　"　devdir
fi

done

exit 9

• 写一个脚本，实现功能如下

– 提示用户输入一个目录路径

– 显示目录下至少包含一个大写字母的文件名

#！/bin/bash

while true; do
read -p "Enter a directory: " dirname
[ "$dirname" == "quit" ] && exit 3
[ -d "$dirname" ] && break || echo "wrong directory..."

done

for filename in $dirname/*;do
if [[ "$fileName" =~ .*[[:upper:]]{1,}.* ]]; then
echo "$fileName"

fi
done

• 写一个脚本，实现功能如下(前提是配置好yum源)

– 1、如果本机没有一个可用的yum源，则提示用户，并退出脚本(4)；如果此脚本非以root用户
执行，则显示仅有root才有权限安装程序包，而后退出(3)

– 2、提示用户输入一个程序包名称，而后使用yum自动安装之；尽可能不输出yum命令执行中
的信息；如果安装成功，则绿色显示，否则，红色显示失败

– 3、如果用户输入的程序包不存在，则显示错误后让用户继续输入

– 4、如果用户输入quit，则正常退出(0)

– 5、正常退出前，显示本地共安装的程序包的个数

#!/bin/bash

(continues on next page)
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(continued from previous page)

while true;do
if [ $UID -ne 0 ]; then

echo "`basename $0` must be running as root"
exit 3

fi

yum repolist &> /dev/null
if [[ $? -eq 0 ]];then

while true; do
read -p "Enter a pakage: " pacName
if [[ "$pacName" == "quit" ]];then

rpm -qa | wc -l
exit 0

fi

yum list | grep "^$pacName.*" &> /dev/null
if [[ $? -eq 0 ]];then

yum install $pacName -y &> /dev/null
if [[ $? -ne 0 ]];then

echo "$pacName install fail"
else

echo "$pacName install success"
fi

else
echo "$pacName is not exist"
continue

fi
done

else
echo "yum repo is not ok!"
exit 4

fi
done

• 写一个脚本，完成功能如下

– 1.提示用户输入一个nice值

– 2.显示指定nice指定进程名及pid

– 3.提示用户选择要修改nice值的进程的pid和nice值

– 4.执行修改

– 5.别退出，继续修改

#!/bin/bash

if [[ $UID -eq 0 ]];then
echo "keyi suibian tiao nice !"

else
echo "zhineng tiaoda nice !"

fi

while true;do
read -p "Enter a nice : " nicename
[ "$nicename" == "quit" ] && exit 3
/bin/ps axo nice,user,command,pid| grep "^[[:space:]]${nicename}\>"
read -p "Enter a nice : " niceid
read -p "Ener a PID :　" pidid
/usr/bin/renice $niceid $pidid

done

• 写一个脚本，实现功能如下：能对/etc/进行打包备份，备份位置为/backup/etc-日期.后缀
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– 1.显示如下菜单给用户

* xz) xz compress

* gzip) gzip compress

* bzip2) bzip2 compress

– 2.根据用户指定的压缩工具使用tar打包压缩

– 3.默认为xz，输入错误则需要用户重新输入

#!/bin/bash

# 方法一
[ -d /backup ] || mkdir /backup
cat << EOF
xz) xz compress
gzip) gzip compress
bzip2) bzip2 compress
EOF

while true;do
read -p "Enter a options :" tarname
[[ "$tarname" == "quit" ]] && exit 5
tarname=${tarname:-xz} # tarname为空时给定默认值

case $tarname in
xz)

tar Jcf /backup/etc-`date +%F-%H-%M-%S`.tar.xz /etc/*
break
;;

gzip)
tar zcf /backup/etc-`date +%F-%H-%M-%S`.tar.gz /etc/*
break
;;

bzip2)
tar jcf /backup/etc-`date +%F-%H-%M-%S`.tar.bz2 /etc/*
break
;;

*)
echo "you Enter is wrong option!"

esac
done

# 方法二

#!/bin/bash

[ -d /backup ] || mkdir /backup

cat << EOF
plz choose a compress tool:

xz) xz compress
gzip) gzip compress
bzip2) bzip2 compress
EOF

while true; do
read -p "your optopn: " option
option=${option:-xz}

(continues on next page)
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(continued from previous page)

case $option in
xz)

compressTool="J"
suffix='xz'
break
;;

gzip)
compressTool="z"
suffix='gz'
break
;;

bzip2)
compressTool="j"
suffix='bz2'
break
;;

*)
echo "wrong option"
;;

esac
done

tar ${compressTool}cf /backup/etc-`date +%F-%H-%M-%S`.tar.$suffix /etc/*

实实实用用用脚脚脚本本本

shell脚本常用来启动相关系统服务

• memcached服务启动脚本

0x00 memcached服服服务务务启启启动动动脚脚脚本本本

以下是memcached服务启动脚本的示例，是一个非常简单但却非常通用的SysV服务启动脚本

• 关于SysV服务启动脚本的详解请参考：如何写SysV服务管理脚本

#!/bin/bash
#
# chkconfig: - 86 14
# description: Distributed memory caching daemon

## Default variables
PORT="11211"
USER="nobody"
MAXCONN="1024"
CACHESIZE="64"
OPTIONS=""

RETVAL=0
prog="/usr/local/memcached/bin/memcached"
desc="Distributed memory caching"
lockfile="/var/lock/subsys/memcached"

. /etc/rc.d/init.d/functions
[ -f /etc/sysconfig/memcached ] && source /etc/sysconfig/memcached

start() {
echo -n $"Starting $desc (memcached): "

(continues on next page)
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(continued from previous page)

daemon $prog -d -p $PORT -u $USER -c $MAXCONN -m $CACHESIZE "$OPTIONS"
RETVAL=$?
echo
[ $RETVAL -eq 0 ] && touch $lockfile
return $RETVAL

}

stop() {
echo -n $"Shutting down $desc (memcached): "
killproc $prog
RETVAL=$?
echo
[ $RETVAL -eq 0 ] && rm -f $lockfile
return $RETVAL

}

restart() {
stop
start

}

reload() {
echo -n $"Reloading $desc ($prog): "
killproc $prog -HUP
RETVAL=$?
echo
return $RETVAL

}

case "$1" in
start)

start
;;

stop)
stop
;;

restart)
restart
;;

condrestart)
[ -e $lockfile ] && restart
RETVAL=$?
;;

reload)
reload
;;

status)
status $prog
RETVAL=$?
;;

*)
echo $"Usage: $0 {start|stop|restart|reload|condrestart|status}"
RETVAL=1

esac

exit $RETVAL
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1.5 通通通配配配机机机制制制

1.5.1 目目目录录录

文文文件件件名名名通通通配配配机机机制制制

文件名通配机制也称为globbing通配机制,它是bash环境的一种特性，用于在shell环境中通配文件名。
其通配机制如下：

• *：匹配任意长度的任意字符–全文件名部分匹配

• ?: 匹配单个任意字符–全文件名精确匹配

• []: 匹配指定字符范围内的任意单个字符，不区分大小写

– [a-z]：不区分大小写，可以匹配大写字母

– [A-Z]：不区分大小写，可以匹配小写字母

– [0-9]：匹配0到9任意单个数字

– [a-z0-9]：匹配单个字母或数字

– [[:upper:]]：匹配单个大写字母

– [[:lower:]]：匹配单个小写字母

– [[:alpha:]]：匹配单个大写或小写字母

– [[:digit:]]：匹配单个数字

– [[:alnum:]]：匹配单个字母或数字

– [[:space:]]：匹配单个空格字符

– [[:punct:]]：匹配单个标点符号

• [^]: 匹配指定字符范围外的任意单个字符

– [^a-z]：匹配字母之外的单个字符

– [^A-Z]：匹配字母之外的单个字符

– [^0-9]：匹配数字之外的单个字符

– [^a-z0-9]：匹配字母和数字之外的单个字符

– [^[:upper:]]：匹配大写字母之外的单个字符

– [^[:lower:]]：匹配小写字母之外的单个字符

– [^[:alpha:]]：匹配字母之外的单个字符

– [^[:digit:]]：匹配数字之外的单个字符

– [^[:alnum:]]：匹配字母和数字之外的单个字符

– [^[:space:]]：匹配空格字符之外的单个字符

– [^[:punct:]]：匹配标点符号之外的单个字符

正正正则则则表表表达达达式式式

参考文档

• 揭开正则表达式的神秘面纱

• 正则表达式手册

• 正则表达式30分钟入门教程
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正 则 表 达 式 ， 又 称 为 规 则 表 达 式(Regular Expression)， 通 常 可 以 缩 写
成regex、regexp、regexps、regexes或RE

正则表达式的发展历史

• 美国两位神经生理科学家Warren McCulloch和Walter Pitts研究出了一种用数学方式描述
神经网络的方法，该方法将神经系统中的神经元描述成了小而简单的自动控制元

• 1951年，科学家Stephen Kleene在上述研究的基础上发表了《神经网事件的表示法》的论文，
该论文引入了正则表达式的概念，将上述的数学控制元称为正则集合的数学符号

• Unix之父Ken Thompson将正则表达式的研究成果应用到计算搜索算法中，将此符号系统引入到
编辑器QED以及grep中

• 在之后的几十年里，正则表达式的思想被广泛应用到主流操作系统工具(类Unix、Windows)、主
流开发语言(perl、c++、python、JavaScript)等各种应用领域中

正则表达式应用场景：文本处理

• 通过模式进行文本搜索

• 通过模式进行文本替换

接下来将从以下四个方面介绍正则表达式

• 语法：正则表达式的组成成分(字符和元字符)

• 引擎：正则表达式的工作原理(模式匹配)

• 工具：正则表达式的编写和测试工具

• 应用：正则表达式的常见应用

目目目录录录

正正正则则则表表表达达达式式式语语语法法法

参考文档

• 揭开正则表达式的神秘面纱

• 正则表达式30分钟入门教程

• 正则表达式速查表

正则表达式是由普通ASCII字符和正则表达式元字符组合书写出来的一段字符串，这里我们称之为模式

• 普通ASCII字符：大小写字母、数字

• 正则表达式元字符：不表示字符本身的意义，用于额外的功能(字符通配、位置锚定、次数匹配)

要想真正的用好正则表达式，正确理解元字符是非常重要的事情

根据正则表达式元字符本身写法的不同，可将正则表达式分为

• 基本正则表达式(BRE)

• 扩展正则表达式(ERE)

• Perl正则表达式(PCRE)
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目目目录录录

基基基本本本正正正则则则表表表达达达式式式

字字字符符符通通通配配配元元元字字字符符符

• .：匹配除\n之外的任何单个字符。要匹配包括\n在内的任何字符，请使用像(.|\n)的模式

• []：匹配指定集合或范围内的任意单个字符

– [abc]：匹配a/b/c中的任意一个字符

– [0-9]、[[:digit:]]：匹配0到9任意单个数字

– [a-z]、[[:lower:]]：匹配单个小写字母

– [A-Z]、[[:upper:]]：匹配单个大写字母

– [[:alpha:]]：匹配单个大写或小写字母

– [[:alnum:]]：匹配单个字母或数字

– [[:space:]]：匹配单个空格字符

– [[:punct:]]：匹配单个标点符号

• [^]：匹配指定集合或范围外的任意单个字符

– [^a-z]、[^[:lower:]]：匹配小写字母之外的单个字符

– [^A-Z]、[^[:upper:]]：匹配大写字母之外的单个字符

– [^0-9]、[^[:digit:]]：匹配数字之外的单个字符

– [^a-z0-9]：匹配字母和数字之外的单个字符

– [^[:alpha:]]：匹配字母之外的单个字符

– [^[:alnum:]]：匹配字母和数字之外的单个字符

– [^[:space:]]：匹配空格字符之外的单个字符

– [^[:punct:]]：匹配标点符号之外的单个字符

• x|y：匹配x或y

– z|food：匹配z或food

– (z|f)ood：匹配zood或food

• \cx：匹配由x指明的控制字符；x的值必须为A-Z或a-z之一。否则，将c视为一个原义的c字符

• \d：匹配一个数字字符，等价于[0-9]

• \D：匹配一个非数字字符，等价于[^0-9]

• \f：匹配一个换页符，等价于\x0c和\cL

• \n：匹配一个换行符，等价于\x0a和\cJ

• \r：匹配一个回车符，等价于\x0d和\cM

• \t：匹配一个制表符，等价于\x09和\cI

• \v：匹配一个垂直制表符，等价于\x0b和\cK

• \s：匹配任何不可见字符，包括空格、制表符、换页符等等，等价于[\f\n\r\t\v]

• \S：匹配任何可见字符，等价于[^\f\n\r\t\v]

• \w：匹配包括下划线的任何单词字符，类似但不等价于[A-Za-z0-9_]，这里的单词字符使
用Unicode字符集
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• \W：匹配任何非单词字符

• \xn：匹配n，其中n为十六进制转义值。十六进制转义值必须为确定的两个数字长

– \x41：匹配A

– \x041：等价于\x04&1

• \un：匹配n，其中n是一个用四个十六进制数字表示的Unicode字符

– \u00A9：匹配版权符号&copy

• \n：标识一个八进制转义值或一个向后引用。如果\n之前至少存在n个获取的子表达式(即至少存
在n个分组)，则n为向后引用。否则，如果n为八进制数字0-7，则n为一个八进制转义值

• \nm：标识一个八进制转义值或一个向后引用。如果\nm之前至少存在nm个获取的子表达式(即至
少存在nm个分组)，则nm为向后引用。如果\nm之前至少存在n个获取的子表达式，则n为一个后跟
文字m的向后引用。如果前面的条件都不满足，若n和m均为八进制数字0-7，则nm将匹配八进制转
义值nm。

• \nml：如果n为八进制数字0-7，且m和l均为八进制数字0-7，则匹配八进制转义值nml。

次次次数数数通通通配配配元元元字字字符符符

作用对象：作用于紧挨着元字符的前面普通单字符、被元字符匹配到的单字符或字符串

• *：匹配前面的子表达式出现任意次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，zo*匹配z以及zoo；等
价于{0,}

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如z\(xo\)*

• \+：匹配前面的子表达式出现一次或多次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，zo\+匹配zo以及zoo，
但不能匹配z；等价于\{1,\}

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如z\(xo\)\+

• \?：匹配前面的子表达式出现零次或一次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，zo\?匹配zo以及z，但
不能匹配zoo

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如do\(es\)\?匹
配does或does中的do；等价于\{0,1\}

• \{n\}：n是一个非负整数，匹配前面的子表达式出现n次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，o\{2\}不能匹配Bob中
的o，但是能匹配food中的两个o

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如do\(es\)\{2\}

• \{n,\}：n是一个非负整数，匹配前面的子表达式至少出现n次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，o\{2,\}不能匹
配Bob中的o，但能匹配foooood中的所有o。o\{1,\}等价于o+。o\{0,\}则等价于o*

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如do\(es\)\{2,\}

• \{n,m\}：m和n均为非负整数，其中n<=m。匹配前面的子表达式至少出现n次至多出现m次

– 匹配单字符：默认是匹配前一个紧挨次数通配元字符的字符；例如，o\{1,3\}匹
配fooooood中的前三个o。o\{0,1\}等价于o\?请注意逗号和两个数之间不能有空格

– 匹配字符串：使用()将字符串括起来，注意此处需要转义；例如do\(es\)\{1,3\}

• 注意：
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– 当?紧跟在任何一个其他限制符*、\+、\?、\{n\}、\{n,\}、\{n,m\}后面时，匹配模式
是非贪婪的。非贪婪模式尽可能少的匹配所搜索的字符串，而默认的贪婪模式则尽可能多的
匹配所搜索的字符串。例如，对于字符串oooo，o\+?将匹配单个o，而o\+将匹配所有o

位位位置置置锚锚锚定定定元元元字字字符符符

作用对象：作用于紧挨着元字符的前面或后面普通单字符、被元字符匹配到的单字符或字符串

• ^：锚定输入字符串的开始位置(即锚定行首)。如果设置了RegExp对象的Multiline多行匹配属
性，^也锚定\n或\r之后的位置

• $：锚定输入字符串的结束位置(即锚定行尾)。如果设置了RegExp对象的Multiline多行匹配属
性，$也锚定\n或\r之前的位置

– ^$表示空白行

• \b：锚定一个单词边界(首部或尾部)，也就是指单词和空格间的位置

– er\b可以匹配never中的er，但不能匹配verb中的er

– \ber\b只能匹配er

• \B：锚定非单词边界，即不是首部也不是尾部

– er\B能匹配verb中的er，但不能匹配never中的er

• \<：锚定单词(word)首部

• \>：锚定单词(word)尾部

– \<the\>能够匹配字符串for the wise中的the，但是不能匹配字符串otherwise中
的the

分分分组组组引引引用用用元元元字字字符符符

作用对象：被pattern匹配到的字符集合(pattern是由字符通配元字符、次数通配元字符、位置锚定元字符
组合而成)

• \(pattern\)：匹配pattern并获取这一匹配。并将匹配到的字符保存到一个临时区域Matches集
合或VBScript中的SubMatches集合(一个正则表达式中最多可以保存9个)

– 在shell环境中可以使用\1到 \9基于分组字符串的位置对分组字符串整体依次进行引用(依次
引用前面被自左往右的第1到第9个左括号以及与之对应的右括号中的模式匹配到的内容)

– 在JavaScript环境中可以使用$0到$9基于分组字符串的位置对分组字符串整体依次进行引
用(依次引用前面被自左往右的第1到第9个左括号以及与之对应的右括号中的模式匹配到的内
容)

• \(?:pattern\)：匹配pattern但不获取匹配结果，也就是说这是一个非获取匹配，不对匹配到的
内容做临时存储供以后使用。这在使用或字符(|)来组合一个模式时很有用

– industr\(?:y|ies\)就是一个比industry|industries更简略的表达式

• \(?=pattern\)：正向肯定预查，在任何匹配pattern的字符串开始处匹配查找字符串。这是一个
非获取匹配，不对匹配到的内容做临时存储供以后使用

– Windows\(?=95|98|NT|2000\)能 匹 配Windows2000中 的Windows， 但 不 能 匹
配Windows3.1中的Windows。预查不消耗字符，也就是说，在一个匹配发生后，立
即开始下一次匹配的搜索，而不是从包含预查的字符之后开始

• \(?!pattern\)：正向否定预查，在任何不匹配pattern的字符串开始处匹配查找字符串。这是一
个非获取匹配，不对匹配到的内容做临时存储供以后使用

– Windows\(?!95|98|NT|2000\)能 匹 配Windows3.1中 的Windows， 但 不 能 匹
配Windows2000中的Windows。预查不消耗字符，也就是说，在一个匹配发生后，立
即开始下一次匹配的搜索，而不是从包含预查的字符之后开始
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• \(?<=pattern\)：反向肯定预查，与正向肯定预查类拟，只是方向相反

– \(?<=95|98|NT|2000\)Windows能匹配2000Windows中的Windows，但不能匹配3.
1Windows中的Windows

• \(?<!pattern\)：反向否定预查，与正向否定预查类拟，只是方向相反

– \(?<!95|98|NT|2000\)Windows能 匹 配3.1Windows中 的Windows， 但 不 能 匹
配2000Windows中的Windows

温温温馨馨馨提提提示示示

• 所有没有被\转义的元字符如果想表示字符本身含义，则需要添加\转义符进行转义

• 所有已经被\转义的元字符如果想表示字符本身含义，则需要去掉\转义符取消转义

扩扩扩展展展正正正则则则表表表达达达式式式

字字字符符符通通通配配配元元元字字字符符符

• .：匹配除\n之外的任何单个字符。要匹配包括\n在内的任何字符，请使用像(.|\n)的模式

• []：匹配指定集合或范围内的任意单个字符

– [abc]：匹配a/b/c中的任意一个字符

– [0-9]、[[:digit:]]：匹配0到9任意单个数字

– [a-z]、[[:lower:]]：匹配单个小写字母

– [A-Z]、[[:upper:]]：匹配单个大写字母

– [[:alpha:]]：匹配单个大写或小写字母

– [[:alnum:]]：匹配单个字母或数字

– [[:space:]]：匹配单个空格字符

– [[:punct:]]：匹配单个标点符号

• [^]：匹配指定集合或范围外的任意单个字符

– [^a-z]、[^[:lower:]]：匹配小写字母之外的单个字符

– [^A-Z]、[^[:upper:]]：匹配大写字母之外的单个字符

– [^0-9]、[^[:digit:]]：匹配数字之外的单个字符

– [^a-z0-9]：匹配字母和数字之外的单个字符

– [^[:alpha:]]：匹配字母之外的单个字符

– [^[:alnum:]]：匹配字母和数字之外的单个字符

– [^[:space:]]：匹配空格字符之外的单个字符

– [^[:punct:]]：匹配标点符号之外的单个字符

• x|y：匹配x或y

– z|food：匹配z或food

– (z|f)ood：匹配zood或food

• \cx：匹配由x指明的控制字符；x的值必须为A-Z或a-z之一。否则，将c视为一个原义的c字符

• \d：匹配一个数字字符，等价于[0-9]

• \D：匹配一个非数字字符，等价于[^0-9]
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• \f：匹配一个换页符，等价于\x0c和\cL

• \n：匹配一个换行符，等价于\x0a和\cJ

• \r：匹配一个回车符，等价于\x0d和\cM

• \t：匹配一个制表符，等价于\x09和\cI

• \v：匹配一个垂直制表符，等价于\x0b和\cK

• \s：匹配任何不可见字符，包括空格、制表符、换页符等等，等价于[\f\n\r\t\v]

• \S：匹配任何可见字符，等价于[^\f\n\r\t\v]

• \w：匹配包括下划线的任何单词字符，类似但不等价于[A-Za-z0-9_]，这里的单词字符使
用Unicode字符集

• \W：匹配任何非单词字符

• \xn：匹配n，其中n为十六进制转义值。十六进制转义值必须为确定的两个数字长

– \x41：匹配A

– \x041：等价于\x04&1

• \un：匹配n，其中n是一个用四个十六进制数字表示的Unicode字符

– \u00A9：匹配版权符号&copy

• \n：标识一个八进制转义值或一个向后引用。如果\n之前至少存在n个获取的子表达式(即至少存
在n个分组)，则n为向后引用。否则，如果n为八进制数字0-7，则n为一个八进制转义值

• \nm：标识一个八进制转义值或一个向后引用。如果\nm之前至少存在nm个获取的子表达式(即至
少存在nm个分组)，则nm为向后引用。如果\nm之前至少存在n个获取的子表达式，则n为一个后跟
文字m的向后引用。如果前面的条件都不满足，若n和m均为八进制数字0-7，则nm将匹配八进制转
义值nm。

• \nml：如果n为八进制数字0-7，且m和l均为八进制数字0-7，则匹配八进制转义值nml。

次次次数数数通通通配配配元元元字字字符符符

作用对象：作用于紧挨着元字符的前面普通单字符、被元字符匹配到的单字符或字符串

• *：匹配前面的子表达式出现任意次

– zo*匹配z以及zoo；等价于{0,}

• +：匹配前面的子表达式出现一次或多次

– zo+匹配zo以及zoo，但不能匹配z；等价于{1,}

• ?：匹配前面的子表达式出现零次或一次

– do(es)?匹配does或does中的do；等价于{0,1}

• {n}：n是一个非负整数，匹配前面的子表达式出现n次

– o{2}不能匹配Bob中的o，但是能匹配food中的两个o

• {n,}：n是一个非负整数，匹配前面的子表达式至少出现n次

– o{2,}不能匹配Bob中的o，但能匹配foooood中的所有o。o{1,}等价于o+。o{0,}则等价
于o*

• {n,m}：m和n均为非负整数，其中n<=m。匹配前面的子表达式至少出现n次至多出现m次

– o{1,3}匹配fooooood中的前三个o。o{0,1}等价于o?请注意逗号和两个数之间不能有空
格

• 注意：
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– 当?紧跟在任何一个其他限制符*、+、?、{n}、{n,}、{n,m}后面时，匹配模式是非贪婪
的。非贪婪模式尽可能少的匹配所搜索的字符串，而默认的贪婪模式则尽可能多的匹配所搜
索的字符串。例如，对于字符串oooo，o+?将匹配单个o，而o+将匹配所有o

位位位置置置锚锚锚定定定元元元字字字符符符

作用对象：作用于紧挨着元字符的前面或后面普通单字符、被元字符匹配到的单字符或字符串

• ^：锚定输入字符串的开始位置(即锚定行首)。如果设置了RegExp对象的Multiline多行匹配属
性，^也锚定\n或\r之后的位置

• $：锚定输入字符串的结束位置(即锚定行尾)。如果设置了RegExp对象的Multiline多行匹配属
性，$也锚定\n或\r之前的位置

– ^$表示空白行

• \b：锚定一个单词边界(首部或尾部)，也就是指单词和空格间的位置

– er\b可以匹配never中的er，但不能匹配verb中的er

– \ber\b只能匹配er

• \B：锚定非单词边界，即不是首部也不是尾部

– er\B能匹配verb中的er，但不能匹配never中的er

• \<：锚定单词(word)首部

• \>：锚定单词(word)尾部

– \<the\>能够匹配字符串for the wise中的the，但是不能匹配字符串otherwise中
的the

分分分组组组引引引用用用元元元字字字符符符

作用对象：被pattern匹配到的字符集合(pattern是由字符通配元字符、次数通配元字符、位置锚定元字符
组合而成)

• (pattern)：匹配pattern并获取这一匹配。并将匹配到的字符保存到一个临时区域Matches集合
或VBScript中的SubMatches集合(一个正则表达式中最多可以保存9个)

– 在shell环境中可以使用\1到 \9基于分组字符串的位置对分组字符串整体依次进行引用(依次
引用前面被自左往右的第1到第9个左括号以及与之对应的右括号中的模式匹配到的内容)

– 在JavaScript环境中可以使用$0到$9基于分组字符串的位置对分组字符串整体依次进行引
用(依次引用前面被自左往右的第1到第9个左括号以及与之对应的右括号中的模式匹配到的内
容)

• (?:pattern)：匹配pattern但不获取匹配结果，也就是说这是一个非获取匹配，不对匹配到的内
容做临时存储供以后使用。这在使用或字符(|)来组合一个模式时很有用

– industr(?:y|ies)就是一个比industry|industries更简略的表达式

• (?=pattern)：正向肯定预查，在任何匹配pattern的字符串开始处匹配查找字符串。这是一个非
获取匹配，不对匹配到的内容做临时存储供以后使用

– Windows(?=95|98|NT|2000)能 匹 配Windows2000中 的Windows， 但 不 能 匹
配Windows3.1中的Windows。预查不消耗字符，也就是说，在一个匹配发生后，立
即开始下一次匹配的搜索，而不是从包含预查的字符之后开始

• (?!pattern)：正向否定预查，在任何不匹配pattern的字符串开始处匹配查找字符串。这是一个
非获取匹配，不对匹配到的内容做临时存储供以后使用

– Windows(?!95|98|NT|2000)能 匹 配Windows3.1中 的Windows， 但 不 能 匹
配Windows2000中的Windows。预查不消耗字符，也就是说，在一个匹配发生后，立
即开始下一次匹配的搜索，而不是从包含预查的字符之后开始
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• (?<=pattern)：反向肯定预查，与正向肯定预查类拟，只是方向相反

– (?<=95|98|NT|2000)Windows能 匹 配2000Windows中 的Windows， 但 不 能 匹 配3.
1Windows中的Windows

• (?<!pattern)：反向否定预查，与正向否定预查类拟，只是方向相反

– (?<!95|98|NT|2000)Windows能 匹 配3.1Windows中 的Windows， 但 不 能 匹
配2000Windows中的Windows

正正正则则则表表表达达达式式式引引引擎擎擎

目目目录录录

shell环环环境境境引引引擎擎擎

python环环环境境境引引引擎擎擎

perl环环环境境境引引引擎擎擎

c++环环环境境境引引引擎擎擎

参考文档

• cpp正则表达式引擎

正正正则则则表表表达达达式式式工工工具具具

参考文档

• 正则表达式工具

正正正则则则表表表达达达式式式应应应用用用

目目目录录录

shell环环环境境境应应应用用用
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http://www.regexlab.com/zh/deelx/
http://www.regexlab.com/tools


1.6 数数数据据据库库库

参考文档

• 数据库系列大纲

1.7 网网网站站站架架架构构构

参考文档

• 网站架构系列大纲

http://www.cnblogs.com/f-ck-need-u/p/7586194.html
http://www.cnblogs.com/f-ck-need-u/p/7576137.html
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