

    
      
          
            
  
AWS IoT ハンズオン Dojo ~基本編~




本書はAWS IoTおよびAWSの各サービスを利用してIoTの基本的なシステムを構築するためのハンズオン手順 について記述しております。


前提条件


	Intel Edison Kit for Arduino、GROVE Starter Kit、電源アダプタ、USBケーブル

	Wi-Fiでインターネットに接続できる環境 (WPA-PSK)

	AWSアカウント

	
	対象者として以下の方を想定

	
	IoTを活用したアプリケーション構築をご検討されているデベロッパーの方

	AWSクラウドを活用したシステム・アプリケーション開発に従事されている方

	UNIXの基本的なコマンドの利用経験がある方














注意事項


	複数の参加者で1つのAWSアカウントを共用する場合は「参加者番号」を 01 〜 99 で定めて、各自で重複しないようにして下さい。一人で1つのAWSアカウントを利用する場合は「参加者番号」は 01 としてください。

	AWSアカウントは作成後1年間ご利用頂ける無料枠があります。本ハンズオンはその通り実施頂き、ハンズオン終了後に削除することで無料利用枠の範囲で収まるようになっております。無料枠を越えたAWSサービスのご利用料金は受講者の方にご負担いただきますよう、ご了承ください。

	本番利用されているAWSアカウントでハンズオンを実施するのは避けて下さい。

	ハンズオンに必要な機材は貸出品となりますので、終了後は必ず返却をお願いします。






事前準備

EdisonにUSBでシリアル接続するのに必要なドライバを以下のURLからダウンロードし、インストールをお願いします。


Windowsの場合


	TeraTerm (zipファイル) [http://www.forest.impress.co.jp/library/software/utf8teraterm/download_10869.html]

	Windows FTDI ドライバのインストール [http://www.ftdichip.com/Drivers/CDM/CDM%20v2.10.00%20WHQL%20Certified.exe]



Windowsの設定によっては、インストール出来ない場合があります。
その場合、インストーラーを”管理者として実行”してみて下さい。




MacOSの場合


	MacOS FTDI ドライバのインストール [https://s3-ap-northeast-1.amazonaws.com/toshiake-iot-handson/classmethod-devday/tools/mac/FTDIUSBSerialDriver_v2_2_18.dmg]






複数の参加者で1つのAWSアカウントを共用する場合

複数の参加者で1つのAWSアカウントを共用する場合は、他の参加者のためにIAMユーザーを作成して頂く必要があります。I

複数の参加者で1つのAWSアカウントを共用する場合のIAMユーザーの作成方法


	AWS マネジメントコンソールのIAMから、「ユーザー」をクリックします。

	「ユーザーを追加」ボタンをクリックします。

	ユーザー名を設定します。

	「プログラムによるアクセス」、「AWS マネジメントコンソールへのアクセス」、「自動生成パスワード」にチェックを入れて、「次のステップ：アクセス権限」をクリックします。

	「既存のポリシーを直接アタッチ」をクリックします。

	「AdministratorAccess」にチェックを入れ、「次のステップ：確認」をクリックします。

	「ユーザーの作成」をクリックします。

	ユーザー名、アクセスキー ID、シークレットアクセスキーが表示されますので、「csvのダウンロード」をクリックし、CSVフィルをダウンロードします。

	閉じます。



ルートユーザーの方は、IAMユーザーで参加される方に、下記の連絡をお願い致します。これらは、ダウンロードしたCSVファイルに記載されていますので、CSVファイルを配布されるのが良いでしょう。


	AWSマネジメントコンソールにログインするURL

	AWSのアカウントID (12桁の数字)

	IAMユーザー名

	IAMユーザー パスワード

	アクセスキーID

	シークレットアクセスキー



参考：AWS アカウント内での IAM ユーザーの作成方法

http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/id_users_create.html






サンプルプログラム

本ハンズオンで利用するサンプルプログラムです。Edison上で利用します。

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-dojo-jp/aws-iot-handson-dojo-basic.zip




参考情報


	Intel Edison Board Software Downloads [https://software.intel.com/en-us/iot/hardware/edison/downloads]

	Intel libmraa (Low Level Skeleton Library for Communication on GNU/Linux platforms) [https://github.com/intel-iot-devkit/mraa]

	Intel UPM (Useful Packages & Modules) Sensor/Actuator repository for MRAA [https://github.com/intel-iot-devkit/upm]

	AWS IoT SDK for JavaScript [https://github.com/aws/aws-iot-device-sdk-js]

	AWS IoT Embedded-C SDK [https://github.com/aws/aws-iot-device-sdk-embedded-C]









          

      

      

    

  

    
      
          
            
  
1. イントロダクション


1.1. ハンズオンシナリオ

シナリオ1: センサーデータの送信

Edisonに接続された照度センサー、温度センサーの情報をAWS IoTに送り、Webブラウザから確認できるようにします。また、一定の照度を下回るとE-Mailでアラートを受け取れるようにします。

[image: _images/scenario1.png]






シナリオ2: LEDをローカルからもリモートからも制御

Edisonに接続されたLEDの点灯/消灯をEdisonに接続されたボタンおよびWebブラウザの両方から行えるようにします。

[image: _images/scenario2.png]



1.2. 利用するデバイス、アプリケーション、サービス


1.2.1. インテルEdison


	Intel社が提供する開発用のシングルボードコンピュータです。本ハンズオンではセンサーからのデータ取得してAWS IoTへのデータ送信、LEDの制御に利用します。

	http://www.intel.co.jp/content/www/jp/ja/do-it-yourself/edison.html












1.2.2. Speeed Studio Groveスターターキット


	Aruduinoなどの開発用ボードに接続可能なセンサーやケーブルが同梱されたキット。本ハンズオンではスターターキットの中のセンサーを選んでIntel Edisonに接続し、センサーデータを取得します。

	http://www.seeedstudio.com/document/Grove%20Starter%20Kit.pdf http://www.seeedstudio.com/wiki/GROVE_System












1.2.3. AWSアカウント


	センサーデータの保存先、LEDのリモート制御に使用するAWSを利用・管理するためのアカウント。アカウント作成の手順はこちらのとおりです。

	https://aws.amazon.com/jp/register-flow/












1.2.4. AWS IoT


	接続されたデバイスが安全かつ簡単にクラウドアプリケーションやその他のデバイスとやりとりするためのマネージド型プラットフォームです。本ハンズオンではデバイスからのデータ受信、デバイスのリモート制御などで利用します。

	https://aws.amazon.com/jp/iot/












1.2.5. Amazon DynamoDB


	マネージド型のNoSQLサービスで、高速で予測可能なパフォーマンスとシームレスな拡張性が特長です。本ハンズオンでは照度センサーで測定したデータを格納する時系列データベースとして利用します。

	https://aws.amazon.com/jp/dynamodb/












1.2.6. Amazon SNS (Simple Notification Service)


	メッセージを複数の方式でpub-subが行えるサービスです。本ハンズオンの1では簡易的なメール通知に利用します。

	https://aws.amazon.com/jp/sns/












1.2.7. Amazon S3 (Simple Storage Service)


	スケーラブルなクラウドストレージです。Webのコンテンツを配置してWebサーバとしても利用できます。本ハンズオンでは、HTMLファイル、画像ファイル、JavaScriptが保管された別途用意済みのS3を使用します。

	https://aws.amazon.com/jp/sns/












1.2.8. Amazon Cognito


	ユーザーアイデンティティおよびデータ同期の機能を提供するサービスです。本ハンズオンでは、Webブラウザからのアクセスに匿名ユーザとしてDynamoDBやLambdaにアクセスできる限定的な権限を付与するのに使用します。

	https://aws.amazon.com/jp/cognito/












1.2.9. AWS Lambda


	お客様のコードをイベント発生時やリクエストごとに実行できる管理不要なコンピューティングプラットフォームです。本ハンズオンでは、Webブラウザからのリクエストに応じてAWS IoTの情報を返したり、情報を伝えたりするのに使用します。

	https://aws.amazon.com/jp/lambda/












1.2.10. Amazon CloudWatch


	AWSクラウドリソースとAWSで実行するアプリケーションのモニタリングサービスです。メトリクスの収集、ログファイルの収集が可能です。本ハンズオンではCloudWatch Logsを利用してAWS IoTのログを収集、閲覧します。

	https://aws.amazon.com/jp/cloudwatch/












1.2.11. Amazon Kinesis Firehose


	Amazon Kinesis Firehose は、ストリーミングデータを AWS にロードする最も簡単な方法です。本ハンズオンでは、AWS IoTで取得した温湿度センサーのデータを加工し、S3に保存したり、ElasticSearch Serviceに保存し可視化するために使用します。

	https://aws.amazon.com/jp/kinesis/firehose/












1.2.12. Amazon Elasticsearch Service


	オープンソースのElasticsearchを利用できるマネージド型のサービスです。本ハンズオンでは、データのストアとElasticsearchで利用できるKibanaを利用してデータの可視化に利用します。

	https://aws.amazon.com/jp/elasticsearch-service/

















          

      

      

    

  

    
      
          
            
  
2. AWS環境の準備


2.1. AWS マネジメントコンソールにサインイン

まずは、WiFiに接続して、AWS マネジメントコンソールにサインインして下さい。


2.1.1. IAMユーザーではなく、ルートアカウントを使用する場合

ルートアカウントでログインする場合は、下記のURLからAWSにサインインして下さい。

https://console.aws.amazon.com/console/home




2.1.2. 複数の参加者で1つのAWSアカウントを共用する場合

下記のURLにアクセスし、アカウントID、ユーザー名、パスワードを入力し、AWSマネージメントコンソールにサインインして下さい。

複数の参加者で1つのAWSアカウントを共用している場合、ルートユーザーにAWSマネジメントコンソールにログインするURLを教えてもらってください。通常、下記の様なURLになっています。

https://<12桁のAWS ID>.signin.aws.amazon.com/console







	項目
	値




	アカウント
	AWSのアカウントID (12桁の数字)


	ユーザー名
	IAMユーザー名


	パスワード
	IAMユーザー パスワード





[image: _images/aws-login.png]











2.2. CloudFormationを使って自動作成

以下のハンズオンで必要なAWS IoT以外のサービスについてはCloudFormationを使って自動作成します。CloudFormationはスタックの中にこれらのリソースを作成し、一括して削除などができます。


	IAMユーザ

	Edisonで認証に利用する証明書の登録作業を実施する際に使用するユーザ

	IAMロール

	AWS IoTやブラウザがAWSサービスにアクセスするために使用するロール

	IAMポリシー

	AWS IoTやブラウザが使用する各ロールがどのサービスに、どのような操作を行って良いか定義するポリシー

	DynamoDBテーブル

	シナリオ１でセンサーデータを保存するためのテーブル

	SNSトピック/サブスクリプション

	シナリオ１でメール通知するためのSNS設定

	Lambdaファンクション

	WebブラウザからのリクエストでAWS IoTからデータを取得したり、データを設定するためのファンクション



マネージメントコンソールを開き、右上のリージョン一覧から[米国東部（バージニア北部）]を選択します。別なリージョンをお使いの場合は、適宜、選択して下さい。

[image: _images/2-regions-us@2x.png]






サービス一覧から[Cloud Formation]をクリックして開きます。[スタックの作成] をクリックします。

[image: _images/2-cf-1@2x.png]






[テンプレートの選択] では [テンプレートの選択] で [Amazon S3 テンプレート URL の指定] を選択し、以下のパスを入力し、[Next]をクリックします。

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-dojo-jp/aws-iot-handson-dojyo-basic.yml







[image: _images/2-cf-2@2x.png]
[詳細の指定] で [スタックの名前] に”AWSIoTHandsonStack-<参加者番号>”と入力し、[AdministratorEmail] にシナリオ１で使用するメールの通知先を入力します。そして[Next]をクリックします。







	項目
	値




	スタックの名前
	AWSIoTHandsonStack-<参加者番号>


	AdministratorEmail
	通知先のE-mailアドレス





[image: _images/2-cf-3@2x.png]






[オプション] で何も入力せずに [次へ] をクリックします。

[image: _images/2-cf-4@2x.png]






[確認] の画面を下にスクロールし、[CAPABILITY] で [AWS CloudFormation によって IAM リソースが作成される場合があることを承認します。] にチェックを入れ、[作成] をクリックします。

[image: _images/2-cf-5@2x.png]






Cloud Formationのスタックの一覧に作成したスタックが表示されるのを確認します。Statusが[CREATE_IN_PROGRESS]から[CREATE_COMPLETE]になるのを待ちます。

[image: _images/2-cf-6@2x.png]






[image: _images/2-cf-7@2x.png]






[AWSIoTHandsonStack-<参加者番号>] をクリックして、[スタックの詳細] を表示します。[出力] をクリックして、[値] の内容を全てメモ帳などにコピーします。

[image: _images/2-cf-8@2x.png]









2.3. Cognito Identityを手動作成

シナリオ１，２で使用するWebアプリで匿名認証を行うために使用するCognito Identityを作成します。マネージメントコンソールのサービス一覧から [Cognito] をクリックして開き、[フェデレーテッドアイデンティティの管理] をクリックします。

[image: _images/2-cognito-1@2x.png]






[新しい ID プールの作成] をクリックします。

[image: _images/2-cognito-15@2x.png]






[ID プール名] に ”AWSIoTHandson <参加者番号>”と入力し、[E認証されていない ID に対してアクセスを有効にする] にチェックを入れ、[プールの作成] をクリックします。







	項目
	値




	ID プール名
	AWSIoTHandson <参加者番号>





[image: _images/2-cognito-2@2x.png]






[許可]をクリックします。

[image: _images/2-cognito-3@2x.png]






以下のように[AWS 認証情報の取得] に表示されている “ID プールの ID” をメモ帳などにコピーします。

[image: _images/2-cognito-4-us@2x.png]






マネージメントコンソールのサービス一覧から[IAM]を開き、左側のメニューから[ロール]を選択します。ロールの一覧から”Cognito_AWSIoTHandson<参加者番号>Unauth_Role”をクリックします。

[image: _images/2-cognito-5@2x.png]






[アクセス許可]のタブを選択し、管理ポリシーの[ポリシーのアタッチ]をクリックします。

[image: _images/2-cognito-6@2x.png]






フィルタに”HandsonStack-<参加者番号>”と入力して絞込を行い、表示されたポリシー ”AWSIoTHandsonStack-<参加者番号>-WebAppPolicy-<英数字>” を選択し、[ポリシーのアタッチ]をクリックします。

[image: _images/2-cognito-7@2x.png]






[管理ポリシー]に ”AWSIoTHandsonStack-<参加者番号>-WebAppPolicy-<英数字>” ポリシーが表示されていることを確認します。

[image: _images/2-cognito-8@2x.png]












          

      

      

    

  

    
      
          
            
  
3. インテルEdisonの設定

インテルEdisonの準備を行います。


3.1. センサーの接続

Grove Kitの中から照度センサーと温度センサー、ボタン、LED、LCDを取出します。







照度センサーはこちらです。(LIGHTと書いてあります）

[image: _images/3-illuminance-1.png]






温度センサーはこちらです。(裏にTemperature Sensorと書いてあります)

[image: _images/3-temp-1.png]
[image: _images/3-temp-2.png]






ボタンはこちらです。(裏にButtonと書いてあります)

[image: _images/3-button.jpg]






LEDは組み立て式となります。袋からLEDを取り出してボードに装着します。ピンが長い方が+です。+側の穴に刺します。

[image: _images/3-led-1.png]
[image: _images/3-led-2.png]






LCDはこちらです。

[image: _images/3-lcd-1.png]






次に、Arduino互換ボードをEdisonに装着します。(Arduino互換ボードの図)

[image: _images/3-arduino-1.png]
[image: _images/3-arduino-2.png]






Arduino互換ボードにセンサーとLED、LCDを接続します。以下のように接続してください。













	ポート
	設定




	A0
	照度センサー


	A1
	温度センサー


	D4
	ボタン


	D8
	LED


	I2C(I2Cのどこでも)
	LCD











[image: _images/3-edison-1.png]









3.2. シリアルポート接続

Edisonへ接続します。まず、Edisonにシリアルポート経由で接続します。USBケーブルでPCとEdisonを接続し、シリアルコンソールを開きます。

USBケーブルとACアダプタを図のように接続します。

[image: _images/usb-win.png]
ターミナルソフトでEdisonに接続してください。接続に必要な情報はこちらです。特にBaud Rateにご注意ください!







	項目
	値




	Port
	EEdisonが接続されているUSBポート (Windowsはデバイスマネージャで、Macであれば”ls /dev/tty.usbserial-*”で確認)


	Baud Rate
	115200


	Data Bits
	8


	Stop Bits
	1


	Parity
	none





Teratermをご利用の場合、メニューの[設定]-[シリアルポート]からスピードを”115200”に変更します。
MacOSをご利用の場合は、ターミナルから以下のコマンドを入力することで接続が可能です。

$ sudo screen /dev/tty.usbserial-XXXXXXX 115200





または、

$ sudo cu -s 115200 -l /dev/tty.usbserial-XXXXXXX
Password: ← MacOSのrootパスワードを入力











プロンプトが表示されれば接続成功です。loginのプロンプトで、ユーザ名 ”root”、パスワード ”Password1” でログインします。

edison login: root
Password: ******** ←パスワードを入力
root@edison1: ~#














3.3. WiFi設定

WiFiの設定を行います。

WiFiのSSIDとPSKが明確な場合、下記のコマンドで一括設定できます。

# wpa_passphrase __SSID__  ____PSK____ >/etc/wpa_supplicant/wpa_supplicant.conf











通常のハンズオンでは、この設定になります。(SSIDが、awshandson5、 パスワードが、awshandson)

# wpa_passphrase awshandson5 awshandson >/etc/wpa_supplicant/wpa_supplicant.conf











設定を反映させるために、リブートして下さい。

# reboot











インターネットに接続できるか確認します。IPアドレスが表示されれば成功です。

# curl http://checkip.amazonaws.com/











リブート後、再度ログインして下さい。iwconfig でWiFi接続を確認します。ESSIDが表示されていれば、OKです。

# iwconfig
        wlan0     IEEE 802.11abgn  ESSID:"awshandson5"
        Mode:Managed  Frequency:5.18 GHz  Access Point: 8A:D7:F6:00:BA:6C
        Bit Rate=135 Mb/s   Tx-Power=31 dBm
...











ESSIDにSSIDが表示されていれば、OKです。




3.4. Edison環境のクリーンアップ

ハンズオンで利用するユーザーディレクトリのクリーンアップを行います。

# cd
# rm -rf *
# rm -rf ./.aws
# rm -f ./.profile
# rm -f ./.endpoint
# rm -f ./.region














3.5. AWS SDKの準備

Edison上でAWS IoTデバイスSDK、AWS SDK、その他のモジュールをインストールします。

# npm config set registry http://registry.npmjs.org/

# npm install aws-iot-device-sdk        42 sec
# npm install aws-sdk                   45 sec
# npm install argv                      12 sec
# npm install moment                    15 sec
                                        ↑↑ インストール時間の目安














3.6. 環境変数の設定


3.6.1. 参加者番号

参加者番号を設定します。以下の01となっている箇所を各自の参加者番号に変更して実行します。

# echo "export HandsOnNumber=01" >> .profile
# source ./.profile














3.6.2. リージョン

リージョンを設定します。下記のいずれかを実行してください。

バージニア北部の場合

# echo "export region=us-east-1" > .region











オレゴンの場合

# echo "export region=us-west-2" > .region











アイルランドの場合

# echo "export region=eu-west-1" > .region











東京の場合

# echo "export region=ap-northeast-1" > .region














3.6.3. 環境変数にリージョンを登録します

# source ./.region
















3.7. ハンズオン用コード、証明書の準備

Edison上で以下のコマンドを実行し、本ハンズオン用に用意されているzipファイルのダウンロードと解凍を行います。

# cd
# wget https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-dojo-jp/aws-iot-handson-dojo-basic.zip
# unzip -q aws-iot-handson-dojo-basic.zip











デバイス用証明書の準備を行います。解凍して作成されたaws-iot-handson-dojo-basic/certsディレクトリに移動し、OpenSSLを使ってプライベートキー(privatekey.pem)と証明書リクエスト(cert.csr)を生成します。

# cd ~/aws-iot-handson-dojo-basic/certs/
# openssl req -newkey rsa:2048 -new -nodes -keyout privatekey.pem -out cert.csr -subj "/CN=awshandson"











スクリプトの実行に必要なモジュールのインストールし、「AWS環境の準備」の最後でコピーしたCloudFormationの「出力」に表示された AccessKey と SecretKey をパラメータに指定してスクリプトを実行します。AWS IoTで証明書の作成と登録が行われます。出力される「証明書ID」をメモ帳にコピーします。次章のAWS IoTの設定の中で証明書を特定するために利用します。

# node create_cert.js -a <your access key> -s <your secret key>
certificateId: '<証明書ID>'











デバイス用証明書ファイル(cert.crt)がcertsディレクトリ内に作成されたことを確認します。

# ls
cert.csr  create_cert.js   get_endpoint2.js
cert.pem  get_endpoint.js  privatekey.pem











ルート証明書のダウンロードを行います。

# wget https://www.symantec.com/content/en/us/enterprise/verisign/roots/VeriSign-Class%203-Public-Primary-Certification-Authority-G5.pem -O rootca.crt














3.8. エンドポイントの設定

CloudFormationの「出力」に表示された AccessKey と SecretKey をパラメータに指定してスクリプトを実行します。AWS IoTのエンドポイントが取得され、~/.endpoint に書き出されます。source ~/.endpoint で、endpoint情報を環境変数に登録し、デバイス用プログラムで使用します。

# node get_endpoint2.js -a <your access key> -s <your secret key>  > ~/.endpoint
# source ~/.endpoint

















          

      

      

    

  

    
      
          
            
  
4. AWS IoT基本設定


4.1. デバイスの作成

AWSマネージメントコンソールを開き、右上のリージョン一覧から[米国東部（バージニア北部）]を選択します。別なリージョンをお使いの場合は、適宜、選択して下さい。

[image: _images/2-regions-us@2x.png]






サービス一覧から[AWS IoT]をクリックして開きます。

[image: _images/4-servicemenu@2x.png]






AWS IoTのダッシュボードが表示されます。

[image: _images/4-dashboard@2x.png]






デバイス(Thing)を作成します。メニューから [登録]-[モノ] をクリックします。以下の様な画面が表示された場合は、[モノの登録]をクリックします。

[image: _images/4-create-resource-1@2x.png]






あるいは、デバイス(Thing)一覧が表示された場合は、[作成] をクリックします。

[image: _images/4-create-resource-2@2x.png]






[名前] に”edison-<参加者番号>”と入力し、[モノの作成] をクリックします。

[image: _images/4-create-resource-3@2x.png]






作成されたデバイス(Thing)の情報が表示されます。[←]をクリックします。

[image: _images/4-create-resource-4@2x.png]






デバイス(Thing)一覧が表示され、作成したデバイスが表示されている事を確認します。

[image: _images/4-create-resource-5@2x.png]









4.2. ポリシーの作成

デバイスに対して、AWS IoTの各種操作を許可するためのポリシーを作成します。メニューから[セキュリティー]-[ポリシー]をクリックします。以下の様な画面が表示された場合は、[ポリシーの作成] をクリックします。

[image: _images/4-create-policy-1@2x.png]






あるいは、ポリシー一覧が表示された場合は、[作成] をクリックします。

[image: _images/4-create-policy-2@2x.png]






フォームにそれぞれ以下のパラメータを入力し、[作成] をクリックします。







	項目
	値




	名前
	awsiot-handson-policy-<参加者番号>


	アクション
	iot:*


	リソース ARN
	*　　　　(アスタリスク)


	効果
	許可　(チェックします)





[image: _images/4-create-policy-3@2x.png]






ポリシー一が作成されました。[←]をクリックします。

[image: _images/4-create-policy-4@2x.png]






作成したデバイス、ポリシーを証明書に割当てます。メニューから [セキュリティ]-[証明書] をクリックします。証明書一覧から「ハンズオン用コード、証明書の準備」で出力された「証明書ID」に一致する証明書をクリックして開きます。

[image: _images/4-create-policy-5@2x.png]






証明書の詳細が表示されます。[アクション]-[ポリシーのアタッチ] を選択します。

[image: _images/4-create-policy-6@2x.png]






”awsiot-handson-policy-<参加者番号>”を選択し、[アタッチ] をクリックします。

[image: _images/4-create-policy-7@2x.png]






[アタッチ] - [モノをアタッチする]を選択します。

[image: _images/4-create-policy-8@2x.png]






“edison-<参加者番号>”を入力し、[アタッチ]をクリックします。

[image: _images/4-create-policy-9@2x.png]












          

      

      

    

  

    
      
          
            
  
5. シナリオ1: センサーデータの送信

Intel Edisonに接続された照度センサーと温度センサーのデータをEdison上のプログラムで定期的にAWS IoTに送信します。AWS IoTではルールに基づきDynamoDBへ保存します。また、AWS IoTはルールに基づき、しきい値を下回った場合はSNSを使ってE-mailでアラートを送信します。WebサイトはS3で別途用意済みで、Webブラウザで開きDynamoDBに保存されたデータを確認できます。

[image: _images/scenario1.png]






送信するセンサーデータは以下のJSONフォーマットとします。

{
   "timestamp": "2015-10-24T14:16:37.305Z", ← ISO8601形式
   "illuminance": "300",                    ← 照度センサーのアナログ値
   "temperature": "200"                     ← 温度センサーのアナログ値
 }











使用するDynamoDBのテーブルやメール通知の設定は「AWS環境の準備」で作成したCloud Formationのスタックに含まれています。


5.1. DynamoDB保存のAWS IoT ルールを作成

マネージメントコンソールのサービス一覧から[AWS IoT]をクリックして開きます。

[image: _images/4-servicemenu@2x.png]






DynamoDBに保存するルールを作成します。メニューから [ルール] を選択します。以下の様な画面が表示された場合は、[ルールを作成する] をクリックします。

[image: _images/5-create-rule-1@2x.png]






あるいは、ルールの一覧が表示された場合は [作成] をクリックします。

[image: _images/5-create-rule-2@2x.png]






以下の項目について値を入力します。[アクションの追加] をクリックします。







	設定項目
	値




	名前
	SaveToDynamoDB_<参加者番号>


	属性
	*　(アスタリスク)


	トピックフィルター
	place-a/position-<参加者番号>











[image: _images/5-create-rule-3@2x.png]






[DynamoDB テーブルにメッセージを挿入する] を選択し、[アクションの設定] をクリックします。

[image: _images/5-create-rule-4@2x.png]






以下の項目について値を入力します。[テーブル名]、[IAM ロール名] は、リストから選択します。







	設定項目
	値




	テーブル名
	AWSIoTHandsonStack-<参加者番号>-SensorDataTable-<英数字>


	ハッシュキー値
	${topic()}


	レンジキーの値
	${timestamp()}


	この列にメッセージデータを書き込む
	value


	IAM ロール名
	AWSIoTHandsonStack-<参加者番号>-SaveToDynamodbRole-<英数字> (リストから選択)











[image: _images/5-create-rule-5@2x.png]






[IAM ロール名] を選択した後、[ロールの更新] をクリックします。ロールが正常に更新されると、下記のメッセージが表示されます。

[image: _images/role-successfully-updated.png]






最後に、[アクションの追加] をクリックします。

[DynamoDB テーブルにメッセージを挿入する] が追加されたことを確認し、[ルールを作成] をクリックします。

[image: _images/5-create-rule-6@2x.png]






作成されたルールの情報が表示されます。[←]をクリックします。

[image: _images/5-create-rule-7@2x.png]






ルール一覧が表示され、作成したルールが表示されている事を確認します。

[image: _images/5-create-rule-8@2x.png]









5.2. メール通知のAWS IoT ルールを作成

ルールの一覧が表示された画面で、[作成] をクリックします。

[image: _images/5-create-rule-2@2x.png]






以下の項目について値を入力します。[アクションの追加] をクリックします。







	項目
	値




	名前
	NotifyToAdmin_<参加者番号>


	属性
	*, topic(1) AS place, topic(2) AS position


	トピックフィルター
	place-a/position-<参加者番号>


	条件
	illuminance < 30











[image: _images/5-create-rule-9@2x.png]






[SNS プッシュ通知としてメッセージを送信する] を選択し、[アクションの設定] をクリックします。

[image: _images/5-create-rule-10@2x.png]






以下の項目について値を入力します。[SNS ターゲット]、[IAM ロール名] をリストから選択します。







	項目
	値




	SNS ターゲット
	AWSIoTHandsonStack-<参加者番号>-NotifyToAdminTopic-<英数字>


	IAM ロール名
	AWSIoTHandsonStack-<参加者番号>-NotifyToSNSRole-<英数字>











[image: _images/5-create-rule-11@2x.png]






[IAM ロール名] を選択した後、[ロールの更新] をクリックします。ロールが正常に更新されると、下記のメッセージが表示されます。

[image: _images/role-successfully-updated.png]






最後に、[アクションの追加] をクリックします。

[SNS プッシュ通知としてメッセージを送信する] が追加されたことを確認し、[ルールを作成する] をクリックします。

[image: _images/5-create-rule-12@2x.png]






作成されたルールの情報が表示されます。[←]をクリックします。

[image: _images/5-create-rule-13@2x.png]






ルール一覧が表示され、作成したルールが表示されている事を確認します。

[image: _images/5-create-rule-14@2x.png]






CloudFormationでStack作成時にメール通知の宛先確認メールが届いているため、メール内の確認リンク[Confirm subscription]をクリックし、メールの受け取りを承認して下さい。

[image: _images/5-email@2x.png]









5.3. プログラムの実行

本ハンズオン用に用意されているzipファイルを解凍したaws-iot-handson-dojo-basicの配下scenario1にシナリオ1用のNode.jsプログラムがあります。プログラムを実行します。5秒ごとにメッセージが送られ続けます。このシナリオ終了時までそのまま動かし続けます。ハンズオン終了時にプログラムを終了させる場合はCtrl+Cを押します。

# cd ~/aws-iot-handson-dojo-basic/scenario1/
# node main.js
Connected to Message Broker
Publishing: {"timestamp":"2016-04-06T07:05:08.973Z","illuminance":343,"temperature":510}
Publishing: {"timestamp":"2016-04-06T07:05:14.035Z","illuminance":343,"temperature":512}
Publishing: {"timestamp":"2016-04-06T07:05:19.084Z","illuminance":343,"temperature":512}














5.4. データの受信を確認する

AWS IoTの テスト にて、”トピックのサブスクリプション” に “place-a/position-<任意の番号>” を入力し、[トピックへのサブスクライブ] をクリックすれば、左側の “サブスクリプション” 欄に、”place-a/position-<任意の番号>”が、表示されます。デバイスから送信されているセンサーデータがリアルタイムで表示されます。

[image: _images/5-test-1.png]
[image: _images/5-test-15.png]









5.5. DynamoDBに保存されたデータの確認

AWSマネージメントコンソールのサービス一覧から[DynamoDB]をクリックして開きます。左側のメニューから[テーブル]をクリックし、テーブル一覧から ”AWSIoTHandsonStack-<参加者番号>-SensorDataTable-<英数字>” をクリックします。タブの[項目]を選択すると、テーブル内のデータが表示されます。

[image: _images/5-dynamodb-1@2x.png]






DynamoDBに保存されたデータをS3に保存されているWebサイトでも確認する事ができます。Webブラウザに読み込まれたJavaScriptはWebブラウザ上で動作して、CognitoでAWSにアクセスするための一時クレデンシャルを取得し、DynamoDBに直接アクセスしてデータを取得しグラフ表示します。

以下のURLをブラウザで開きます。

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-dojo-jp/scenario1/IoT+HandsOn+Dojo+Basic+-+Scenario+1_+Sensor+Graph.html

[Cognito Identity Pool ID]に「Cognito Identityを手動作成」の章で作成したCognito Identityの[Identity Pool ID]を入力し、[Member ID] に 参加者番号 を入力し、[Cognito Unauth Login]をクリックします。JavaScriptがバックグラウンドで定期的にDynamoDBにアクセスして新しいセンサー情報が得られればグラフは自動更新されます。

[image: _images/5-webapp-1@2x.png]









5.6. メール通知の確認

照度センサーを 手で覆い、30以下の照度になることをLCDで待ちます。その後、通知メールが届いている事を確認します。







          

      

      

    

  

    
      
          
            
  
6. シナリオ2: LEDのリモート制御

Intel Edison上のプログラムは接続されたボタンを監視してボタンが押されると、接続されたLEDをOn/Offし、LEDのOn/Off変化をAWS IoT Shadowに伝えます。同時に、AWS IoT ShadowからOn/Offの変更指示があれば接続されたLEDをOn/Offします。WebサイトはS3で別途用意済みで、Webブラウザで開きLambda経由でAWS IoT ShadowにLEDのOn/Offを指示できます。

[image: _images/scenario2.png]







6.1. プログラムの実行

本ハンズオン用に用意されているzipファイルを解凍した aws-iot-handson-dojo-basic の下 scenario2 にシナリオ2用の Node.js プログラムがあります。プログラムを実行します。

# cd ~/aws-iot-handson-dojo-basic/scenario2/
# node main.js
Connected to Shadow
-> Sending update {"state":{"reported":{"led":"off"}}}
Received status 'accepted' on 'edison-01': {"state":{"reported":{"led":"off"}},"metadata":{"reported":{"led":{"timestamp":1451963594}}},"timestamp":1451963594}














6.2. ローカルから制御

Edisonに直接接続されたボタンを押すことでLEDをOn/Offできることを確認します。（あまり素早くボタンを押して離すと押された事がタイミングよっては検知できません。押してから少し間をおいてから離します。）




6.3. リモートから制御

LEDがOnになっている場合はボタンを押してOffの状態にしてから、今度はリモートからLEDをOnにします。マネージメントコンソールのサービス一覧から[AWS IoT]をクリックして開きます。

[image: _images/4-servicemenu@2x.png]






[登録]-[モノ] を選択します。デバイス(Thing)一覧から”edison-<参加者番号>”をクリックします。

[image: _images/6-led-1@2x.png]






[シャドウ] をクリックし、[シャドウドキュメント] の [編集] をクリックします。

[image: _images/6-led-2@2x.png]






[Sシャドウステータス:] を以下のように変更し、[保存] をクリックします。

{
  "desired": {
    "led": "on"
  }
}











[image: _images/6-led-3@2x.png]






以下のメッセージが表示されます。

[image: _images/6-led-4@2x.png]






LEDがOnになったことを確認します。同様の操作で、”desired”内にある”led”の値をoffやonに変更することで、LEDをOn/Offさせることができます。

Shadowの確認や変更をS3に保存されているWebサイトでもLambdaを経由して行う事ができます。Webブラウザに読み込まれたJavaScriptはWebブラウザ上で動作して、CognitoでAWSにアクセスするための一時クレデンシャルを取得し、定期的にLambda経由でShadowの状態を確認して最新のLEDの状態を画像で表示させます。また、On/Offボタンが押されるとJavaScriptはLambdaを経由してShadowの内容を更新します。Shadowの内容が更新されると、AWS IoT Shadowは差分が発生したことをEdisonに通知して、Edison上のプログラムは通知を受けて実際のLEDをOn/Offさせます。

以下のURLをブラウザで開きます。

https://s3-ap-northeast-1.amazonaws.com/awsiot-handson-dojo-jp/scenario2/IoT+HandsOn+Dojo+Basic+-+Scenario+2_+LED+Remote+Button.html

[Cognito Identity Pool ID]に「Cognito Identityを手動作成」で作成したCognito Identityの[Identity Pool ID]を、[Member ID]に参加者番号を入力し、[Cognito Unauth Login]をクリックします。

[image: _images/6-webapp-1@2x.png]






Webサイト上のボタンの[LED ON][LED OFF]を押して、実際のLEDがOn/Offされることを確認します。







          

      

      

    

  

    
      
          
            
  
7. シナリオ1＋: センサーデータの送信

Intel Edisonに接続された照度センサーと温度センサーのデータをEdison上のプログラムで定期的にAWS IoTに送信します。AWS IoTではルールに基づきElasticSearch ServiceやFirehose経由でS3に保存します。WebブラウザからはElasticSearch Service上のKibanaにアクセスして保管されているデータをグラフ表示できます。

[image: _images/scenario1-plus.png]






送信するセンサーデータは以下のJSONフォーマットとします。

{
   "timestamp": "2015-10-24T14:16:37.305Z", ← ISO8601形式
   "illuminance": "300",                    ← 照度センサーのアナログ値
   "temperature": "200"                     ← 温度センサーのアナログ値
 }












7.1. プログラムの実行

シナリオ1: センサーデータの送信 で使用した、~/aws-iot-handson-dojo-basic/scenario1/main.js を実行して下さい。このシナリオ終了時までそのまま動かし続けます。ハンズオン終了時にプログラムを終了させる場合はCtrl+Cを押します。

# cd ~/aws-iot-handson-dojo-basic/scenario1/
# node main.js
Connected to Message Broker
Publishing: {"timestamp":"2016-04-06T07:05:08.973Z","illuminance":343,"temperature":510}
Publishing: {"timestamp":"2016-04-06T07:05:14.035Z","illuminance":343,"temperature":512}
Publishing: {"timestamp":"2016-04-06T07:05:19.084Z","illuminance":343,"temperature":512}














7.2. ElasticSearch Serviceのドメインを作成する


7.2.1. グローバルIPアドレスを調べる

Kibanaを特定のIPアドレスからだけアクセスさせるために、PCのグローバルIPアドレスを調べます。下記のURLにアクセスしてください。(PCを社内WiFiに接続している場合、Kibanaからアクセスできない場合がありますので、トレーナーが準備したWiFiに接続し直して下さい。)

SSID = awshandson もしくは、awshandson5、パスワード = awshandson

https://www.cman.jp/network/support/go_access.cgi

[image: _images/grobal_ip.png]






グローバルIPアドレスが表示されるので、ノートパッドなどに記録しておいて下さい。




7.2.2. ElasticSearch Serviceのドメインを作成

サービス一覧から[ElasticSearch Service] をクリックして開きます。

[image: _images/es.png]






Elasticsearch Serviceの画面が開きますので、[新しいドメインの作成] をクリックします。

[image: _images/es-get-started.png]






[Elasticsearch ドメイン名] に、”awsioth-sensor-<参加者番号>” と入力して、[次へ] をクリックして下さい。







	設定項目
	値




	Elasticsearch ドメイン名
	awsioth-sensor-<参加者番号>





[image: _images/cretate-es-domain.png]






次の画面では、何も入力せずに、[次へ] をクリックして下さい。
[テンプレートを選択] で、 特定のIPからのドメインのアクセスを許可 を選択して下さい。

[image: _images/domain-access-policy.png]






IPアドレスの入力画面が表示されるので、先ほど記録した “グローバルIPアドレス” を入力し、[OK] を押して下さい。

[image: _images/domain-access-ip_input.png]






アクセスポリシーが表示されるので、[次へ] をクリックして下さい。このIPアドレスからのみKibanaへのアクセスが許可されます。

[image: _images/domain-access-policy-2.png]






確認画面が出てきますので、[確認] をクリックして下さい。
Elasticsearch ドメインが出来るまで、15分程度かかります。Elasticsearch ドメインが出来るまでの間、Firehoseのストリームを作成 を行って下さい。

[image: _images/confirm-create.png]











7.3. ElasticSearch Serviceへ保存するAWS IoT ルールを作成

マネージメントコンソールのサービス一覧から[AWS IoT]を開き、左側のメニューから [ルール] を選択します。

[image: _images/6-create-rule-1.png]






その後、[作成] をクリックします。

スクリーンショットの赤枠で囲んだ部分について、以下の項目を入力し、[アクションの追加] をクリックします。







	設定項目
	値




	名前
	SaveToElasticsearch_<参加者番号>


	SQL バージョンの使用
	2016-03-23


	属性
	*, topic(1) AS place, topic(2) AS position


	トピックフィルター
	place-a/position-<参加者番号>











[image: _images/6-create-rule-2.png]






[アクションを追加して下さい] 画面で、[Amazon Elasticsearch Service にメッセージを送信する] を選択し、[アクションの設定] をクリックします。

[image: _images/6-create-rule-4.png]
[image: _images/6-create-rule-5.png]






[アクションの設定] 画面にて、下記の項目を入力します。







	設定項目
	値




	ドメイン名
	awsioth-sensor-<英数字>　(リストから選択)


	ID
	${timestamp()}


	索引
	sensordata-<参加者番号>


	タイプ
	scenario1





[image: _images/6-configure-action-1.png]






“*IAM ロール名” 横の [新しいロールの作成] ボタンを押して、Elasticsearch Search用のロールを作成します。

“*IAM ロール名” 欄に、”SaveToElasticSearchRole-<参加者番号>” と入力し、[新しいロールの作成] ボタンを押します。







	設定項目
	値




	IAM ロール名
	SaveToElasticSearchRole-<参加者番号>





新しいロールが作成されるので、メニューから、SaveToElasticSearchRole-<参加者番号> を選択し、[ロールの更新] ボタンを押します。

[image: _images/6-configure-action-2.png]






ロールが正常に更新されると、下記のメッセージが表示されます。

[image: _images/role-successfully-updated.png]






その後、[アクションの追加] ボタンを押します。

最後に、確認画面が出ますので、[ルールを作成する] ボタンを押して、ルールを作成して下さい。

[image: _images/6-rules.png]









7.4. Kibanaでデータを確認

マネージメントコンソールのサービス一覧から[Elasticsearch Service]を開きます。[検索可能なドキュメント] の数字が0より大きくなっていることを確認します。[クラスターの状態] が [黄色] になっていのはシングルノード構成のためでありハンズオンでは問題ありません。

[image: _images/6-searchable_documents.png]






[ドメイン] のリンクをクリックして開きます。

[image: _images/6-kibana-link.png]






Kibanaで表示させるindexを指定します。以下の値を入力して、[Create]をクリックします。







	設定項目
	値




	Index name or pattern
	sensordata-<参加者番号>


	Time-field names
	timestamp (リストから選択)





[image: _images/6-kibana-configure.png]






[illuminance], [temperature], [timestamp]のフィールドが表示されている事を確認します。

[image: _images/6-kibana-settings.png]






メニューにある[Discover]をクリックし、データが届いている事を確認します。

[image: _images/6-kibana-discover.png]






メニューにある[Visualize]をクリックし、[+ Create a visualization]をクリックします。

[image: _images/6-kibana-create-a-visualization.png]






グラフの種類として[Area chart]を選択します。

[image: _images/6-kibana-visualize.png]






[sensordata-<参加者番号>] をクリックします。

[image: _images/6-kibana-new-search.png]






Y軸にサンプル数(Count)が設定されている事を確認し、X軸の設定を開始するために [X-Axis] をクリックします。

[image: _images/6-kibana-visualize-2.png]






[Aggregation]に[Date Histogram]を選択し、画面上部の [▶] をクリックすると、右側にグラフが表示されることを確認します。

[image: _images/6-kibana-visualize-3.png]






右上の ①[Save] ボタンをクリックし、タイトルに ②[Sensor Data - Sampling Count]と入力し、③[Save] をクリックします。

[image: _images/6-kibana-visualize-4.png]






保存されたら、[▼ Y-Axis]①を押しY軸の設定を表示します。[Aggregation] を [Average]② に変更し、[Field] に [illuminance]③ を指定します。[▶]④(Apply)をクリックしてグラフに適切なデータが表示されることを確認します。

[image: _images/6-kibana-visualize-5.png]






右上の ①[Save] ボタンをクリックし、タイトルを ②[Sensor Data - Illuminance] に変更し、③[Save as a new visualization] をチェックし、④[Save]をクリックします。

[image: _images/6-kibana-visualize-6.png]






保存されたら、Y軸の設定の [Field] を [temperature]① に変更し、[▶]②(Apply)をクリックしてグラフに適切なデータが表示されることを確認します。

[image: _images/6-kibana-visualize-7.png]






右上の ①[Save] ボタンをクリックし、タイトルを ②[Sensor Data - Temperature] に変更し、③[Save as a new visualization] をチェックし、④[Save]をクリックします。

[image: _images/6-kibana-visualize-8.png]






メニューにある[Dashboard]をクリックし、[Create a dashboard] をクリックします。

[image: _images/6-kibana-dashboard-1.png]






[Add] ボタンをクリックします。

[image: _images/6-kibana-dashboard-add.png]






[Sensor Data - Sampling Count]をクリックし、下側にグラフが追加されたのを確認します。

[image: _images/6-kibana-dashboard-2.png]






同様に、[Sensor Data - Illuminance]、[Sensor Data - Temperature]をクリックし、下側にグラフが追加されたのを確認します。確認したら、[＜]ボタンを押して閉じます。

[image: _images/6-kibana-dashboard-3.png]






右上の ①[Save] ボタンをクリックし、タイトルを ②[Sensor Data] と入力し、③[Store time with dashboard] にチェックを入れ、④[Save]をクリックします。

[image: _images/6-kibana-dashboard-4.png]






右上の[Last 15 minutes]をクリックすると、表示する期間や表示を自動更新する頻度を変更できます。

[image: _images/6-kibana-dashboard-5.png]






グラフをマウスで操作して、位置やサイズを変更することもできます。

[image: _images/6-kibana-dashboard-6.png]









7.5. Firehoseのストリームを作成

マネージメントコンソールのサービス一覧から[Kinesis]を開きます。[Firehoseに移動]をクリックします。

[image: _images/6-kinesis-firehose-1.png]






[Create Delivery System]をクリックして、Firehoseのストリームを作成します。

[image: _images/6-kinesis-firehose-2.png]






Step 1 で、Delivery stream nameとして、FromIotToS3-<参加者番号> を設定し、他の設定は、そのままにして [Next] をクリックします。







	設定項目
	値




	Delivery stream name
	FromIotToS3-<参加者番号>





[image: _images/6-kinesis-firehose-3.png]






[image: _images/6-kinesis-firehose-4.png]






Step 2 は、なにも設定せず [Next] をクリックします。

Step 3 で、Destination を Amazon S3 として、S3バケットを選択し、[Next] をクリックします。







	設定項目
	値




	Destination
	Amazon S3 (ディフォルトでS3になっています。)


	S3 bucket
	awsiothandsonstack-<参加者番号>-sensorstoragebucket-<英数字>





[image: _images/6-kinesis-firehose-5.png]






Step 4 で、S3のバッファーの設定を行います。







	設定項目
	値




	Buffer size
	1


	Buffer Interval
	60





[image: _images/6-kinesis-firehose-6.png]






IAM role で、[Create new, or Choose] をクリックすると、IAMの画面が開きます。

[image: _images/6-kinesis-firehose-7.png]






AWSIoTHandsonStack-<参加者番号>-FirehoseDeliveryRole-<英数字> を選択し、[許可] をクリックします。

[image: _images/6-kinesis-firehose-IAM.png]
[image: _images/6-kinesis-firehose-8.png]






IAMの設定画面が閉じますので、[Next] をクリックします。

[image: _images/6-kinesis-firehose-9.png]






Step 5 で確認画面が表示されますので、[Create delivery stream] をクリックします。

[image: _images/6-kinesis-firehose-confirm.png]






S3 Delivery Streams が作成されました。[FromIotToS3-<参加者番号>] の [Status] が [ACTIVE]になるのを待ちます。

[image: _images/6-kinesis-firehose-confirm-2.png]









7.6. Firehoseに送信するAWS IoT ルールを作成

マネージメントコンソールのサービス一覧から [AWS IoT] を開き、左側のメニューから [ルール] を選択します。

[image: _images/6-create-rule-1.png]






その後、[作成] をクリックします。

スクリーンショットの赤枠で囲んだ部分について、以下の項目を入力し、[アクションの追加] をクリックします。







	設定項目
	値




	名前
	SaveToFirehose_<参加者番号>


	SQL バージョンの使用
	2016-03-23


	属性
	*, topic(1) AS place, topic(2) AS position


	トピックフィルター
	place-a/position-<参加者番号>











[image: _images/6-create-rule-firehose-1.png]






[アクションを追加して下さい] 画面で、[Amazon Kinesis Firehose ストリームにメッセージを送信する] を選択し、[アクションの設定] をクリックします。

[image: _images/6-create-rule-firehose-2.png]






[アクションの設定] 画面にて、下記の項目を入力します。







	設定項目
	値




	ストリーム名
	FromIotToS3-<参加者番号>　(リストから選択)


	Separator
	\n (改行)


	IAM ロール名
	AWSIoTHandsonStack-<参加者番号>-SaveToFirehoseRole-<英数字> (リストから選択)





[image: _images/6-configure-firehose-action-1.png]






“IAM ロール名” から、AWSIoTHandsonStack-<参加者番号>-SaveToFirehoseRole-<英数字>] を選択し、[ロールの更新] ボタンを押します。ロールが正常に更新されると、下記のメッセージが表示されます。

[image: _images/role-successfully-updated.png]






その後、[アクションの追加] ボタンを押します。

最後に、確認画面が出ますので、[ルールを作成する] ボタンを押して、ルールを作成して下さい。

[image: _images/6-rules-firehose.png]









7.7. S3に保存されたデータを確認する

サービス一覧から[S3]をクリックして開きます。

[image: _images/6-s3.png]






“awsiothandsonstack-<参加者番号>-sensorstoragebucket-<英数字>” のバケットをクリックします。

[image: _images/6-s3-check.png]






データが保存されたフォルダまで辿って下さい。

60秒周期でファイルが保存される設定になっているため、ファイルが現れるまで数分かかることがあります。画面を更新しながら、待って下さい。

[image: _images/6-s3-check-2.png]






ファイルをクリックすると、ファイルの概要が表示されます。[ダウンロード] をクリックしてダウンロードして内容を確認して下さい。

[image: _images/6-s3-check-3.png]






下記の形式のセンサーデータが確認できます。

{"timestamp":"2017-08-21T10:30:18.595Z","illuminance":748,"temperature":519,"place":"place-a","position":"position-<参加者番号>"}

















          

      

      

    

  

    
      
          
            
  
8. その他の設定（オプション）


8.1. CloudWatch Logsの設定

AWS IoTのログはCloudWatch Logsで取得可能です。トラブルシューティングなどに使用する事ができます。

マネージメントコンソールのAWS IoTを開き、[設定] を選択し、[更新] をクリックします。

[image: _images/7-IoT-Settings-Update.png]






次に、[ログレベル] を [情報] を選択し、[IAM ロール名] に、”AWSIoTHandsonStack-<参加者番号>-IoTLoggingRole-...” を選択し、[ロールの更新] をクリックします。

[image: _images/7-IoT-Settings-Update2.png]






ロールが正常に更新されると、下記のメッセージが表示されます。

[image: _images/role-successfully-updated.png]






最後に [終了] をクリックします。

サービス：CloudWatchに移動し、”ログ”というタブをクリックします。

[image: _images/7-CloudWatch-Log.png]






ロググループが表示されるので、[AWSIotLogs] をクリックすると、ログが表示されます。

[image: _images/7-CloudWatch-Log-2.png]












          

      

      

    

  

    
      
          
            
  
9. ハンズオン終了後

ハンズオン終了後のAWSの課金発生を無くすために、今回のハンズオンで使用したハードウェアの後片付けと、作成したAWSのリソースの削除を行います。


9.1. ハードウェアの後片付け


9.1.1. プログラムを停止する

プログラムが動作している場合、Ctrl+C でプログラムを終了します。




9.1.2. ユーザーディレクトリのクリーンアップ

# cd
# rm -rf *
# rm -rf ./.aws
# rm -f ./.profile
# rm -f ./.endpoint
# rm -f ./.region














9.1.3. Edisonの電源を切る

Edisonから、DCプラグを抜き、電源を切って下さい。

ハンズオン終了後には以下のAWSの設定を削除してください。






9.2. AWS IoTのリソース削除

AWS IoTの証明書、ポリシー、デバイスを削除するためには、削除前にアタッチされているリソースをデタッチする必要があります。


	マネージメントコンソールのサービスから[AWS IoT]を選択します。

	削除したい証明書を選択します。

	関連付けられているデバイスを選択し、[デタッチ] をクリックします。

	同様にポリシーもデタッチします。



[image: _images/8-detach-1.png]







	削除したいリソース (モノ、証明書、ポリシー) を選択し、”アクション” のメニューから “削除” を選択します。









ルールも同様に削除して下さい。




9.3. S3バケットの削除

サービス一覧から[S3]をクリックして開きます。

[image: _images/6-s3.png]






“awsiothandsonstack-<参加者番号>-sensorstoragebucket-<英数字>” のバケットをクリックします。

[image: _images/9-s3-delete.png]






バケットの名前を入力して、[確認] をクリックします。

[image: _images/9-s3-delete-2.png]









9.4. Kinesis Firehoseの設定を削除

マネージメントコンソールのサービス一覧から[Kinesis]をクリックして開きます。[Firehose コンソールに移動]をクリックし、Kinesis Firehoseの設定画面に移動します。

S3 Delivery Streamsから、”FromIotToS3-<参加者番号>” をチェックし、[Actions] から、”Delete” を選びます。

[image: _images/6-firehose-delete.png]






確認画面が表示されるので、delivery stream 名を入力し、[Delete]をクリックします。

[image: _images/6-firehose-delete-confirm.png]









9.5. ElsticSearch Serviceの設定を削除

ElsticSearch Serviceは、オプションシナリオで使用したものです。オプションシナリオ未実施の方は削除する必要はありません。スキップして下さい。

マネージメントコンソールのサービス一覧から[ElsticSearch Service]をクリックして開きます。
ドメイン ”awsioth-sensor-<参加者番号>”をクリックします。

[image: _images/6-searchable_documents.png]






画面の下までスクロールし、”Elasticsearch ドメインの削除” をクリックすると、[ドメインの削除] ボタンが表示されるので、クリックします。

[image: _images/9-elasticsearch-delete-2.png]






確認画面が表示されますので、”ドメインの削除 ....” にェックを入れ、[削除] ボタンをクリックします。

[image: _images/9-elasticsearch-delete-fonfirm.png]









9.6. Congnite IDプールを削除

マネージメントコンソールのサービス一覧から [Cognito] をクリックして開き、[フェデレーテッドアイデンティティの管理] をクリックします。

[image: _images/2-cognito-1@2x.png]






”AWSIoTHandson <参加者番号>” をクリックします。

[image: _images/9-cognite-delete.png]






[IDプールの編集] をクリックします。

[image: _images/9-cognite-delete-2.png]






[IDプールの削除] をクリックします。

[image: _images/9-cognite-delete-3.png]






確認画面が表示されるので、[プールの削除] をクリックします。

[image: _images/9-cognite-delete-4.png]









9.7. IAMロールを削除

マネージメントコンソールのサービス一覧から[IAM]をクリックして開きます。
メニューから[ロール]をクリックして下さい。右上の設定アイコンを押して、作成時刻を表示して下さい。作成時刻でソートすると、本ハンズオンで作成したロールが見えます。フィルターに “<参加者番号>” と入力して絞り込んで下さい。

[image: _images/9-IAM-roles.png]






本ハンズオンで作成した下記のロールのみにチェックを入れ、[ロールの削除]をクリックして下さい。







	番号
	ロール




	1
	SaveToElasticSearchRole-<参加者番号>


	2
	Cognito_AWSIoTHandson<参加者番号>Auth_Role


	3
	Cognito_AWSIoTHandson<参加者番号>Unauth_Role


	4
	AWSIoTHandsonStack-<参加者番号>-SaveToDynamodbRole-<英数字>


	5
	AWSIoTHandsonStack-<参加者番号>-FirehoseDeliveryRole-<英数字>


	6
	AWSIoTHandsonStack-<参加者番号>-NotifyToSNSRole-<英数字>


	7
	AWSIoTHandsonStack-<参加者番号>-SaveToFirehoseRole-<英数字>


	8
	Cognito_AWSIoTHandson<参加者番号>Unauth_Role


	9
	Cognito_AWSIoTHandson<参加者番号>Auth_Role





[image: _images/9-IAM-role-delete.png]






確認画面が表示されますので、[はい、削除する]をクリックして下さい。

[image: _images/9-IAM-role-delete-confirm.png]









9.8. CloudFormationスタックの削除


	マネージメントコンソールのサービス一覧から[CloudFormation]をクリックします。

	リストから”AWSIoTHandsonStack”のスタックを選択し、”Actions”から[Delete Stack]をクリックします。



[image: _images/8-delete-cf-stack-1.png]












          

      

      

    

  

    
      
          
            
  
10. AWS IoT Device SDK解説

本ハンズオンで利用したサンプルコードを元に、AWS IoT Device SDKの解説をします。


10.1. シナリオ1の解説

シナリオ1ではTopic(edison/illuminance)向けに照度センサーのデータをMQTTを利用してPublishします。

まず、証明書のパスを指定し、プライベート鍵、証明書、ルート証明書のパスを指定します。

	1
2
3
4
5
6
7
8

	 var device = awsIot.device({
   keyPath:  '../certs/privatekey.pem',
   certPath: '../certs/cert.pem',
   caPath:   '../certs/rootca.crt',
   clientId: 'eison_pub_client',
   region:   'us-east-1',
   host:     endpoint
 });







メッセージブローカに接続します。5秒ごとにループを回し、照度センサーからのデータ取得、メッセージの整形、メッセージのPublishを行います。

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

	device.on('connect', function() {
   console.log('Connected to Message Broker.');

   setInterval(function() {

     // Retrieve sensor data
     var value = analogPin0.read();

     // Display sensed analog data on LCD
     myLCD.setColor(0, 255, 0);
     myLCD.setCursor(0,0);
     myLCD.write(clearStr);
     myLCD.setCursor(0,0);
     myLCD.write("DATA: " + value);

     // Compose records
     var record = {
         "timestamp": moment().toISOString(),   // ISO8601 format
         "value": value
     };

     // Serialize record to JSON format and publish a message
     var message = JSON.stringify(record);
     console.log("Publish: " + message);
     device.publish(topic, message);

   }, 1000);
});










10.2. シナリオ2の解説

シナリオ2ではShadowのdeltaトピックに対しSubscribeおよびupdateトピックに対しPublishを行っています。

まず、証明書のパスを指定し、プライベート鍵、証明書、ルート証明書のパスを指定します。

	1
2
3
4
5
6
7
8

	   var thingShadows = awsIot.thingShadow({
     keyPath: '/home/root/.node_app_slot/certs/privatekey.pem',
     certPath: '/home/root/.node_app_slot/certs/cert.pem',
     caPath: '/home/root/.node_app_slot/certs/rootca.crt',
     clientId: 'edison_shadow_client',
     region:   'us-east-1',
     host:     endpoint
  });







メッセージブローカに接続します。

	1
2
3
4
5
6

	  thingShadows
   .on('connect', function() {
     console.log('connected to awsiot.');
     thingShadows.register('edison');
     clientTokenUpdate = thingShadows.update('edison', defaultState);
   });







ステータスを監視します。

	1
2
3
4

	   thingShadows
   .on('status', function(thingName, stat, clientToken, stateObject) {
     console.log('received ' + stat + ' on ' + thingName + ': ' + JSON.stringify(stateObject));
   });







アプリケーションからdesiredステータスのアップデートがあった場合、deltaのトピックにメッセージがpublishされます。deltaをsubscribeすることで変更をリアルタイムに受信します。

	1
2
3
4
5

	   thingShadows
   .on('delta', function(thingName, stateObject) {
     console.log('received delta '+' on ' + thingName + ': ' + JSON.stringify(stateObject));
     updatedState = {"state":{"reported":{"led": ""}}};
   });







ステータスをチェックし、デバイス内でそれぞれのステータスに応じた処理を実行します。

	1
2
3
4
5
6
7
8
9

	   if (stateObject.state.led == 'on') {

   //ONの処理(LED点灯)

   } else {

   //OFFの処理(LED消灯)

   }
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