

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create an index.rst or README.rst file with your own content
under the root (or /docs) directory in your repository.

If you want to use another markup, choose a different builder in your settings.
Check out our Getting Started Guide [https://docs.readthedocs.io/en/latest/getting_started.html] to become more
familiar with Read the Docs.
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API With Flask


教程背景

​   记录并整理使用 Flask 作为 API接口开发 的学习笔记（不涉及前端，故Flask模板、蓝图等不在学习范围内）

​   教程面向有 Python 基础的初学者，较为初级，讲究循序渐进。

​   所有教程涉及到的代码均开源至本人GitHub：https://github.com/ftopiafee/api_with_flask




教程大纲


	Hello Flask


	Flask 实现 TODO API


	使用 Flask-MongoEngine 集成数据库


	使用 Flask-Login 完成注册登录






	规范代码目录结构


	配置管理优化


	项目部署









前期准备


	Python 编程基础（包含代码编辑器 或 Python IDE 的使用）


	HTTP 基础（包含API测试方式，如curl命令、Postman工具的使用等）


	RESTful API 设计基础


	数据库的简单使用（本教程使用 MongoDB）





Python 编程基础

本教程使用 Python 3.6，请查阅官网相关教程：https://docs.python.org/3/


另，本人的 Python基础教程相关系列仍在整理中，敬请期待  o(￣▽￣)ｄ







HTTP 基础


HTTP Methods


以下引用 Flask 官方文档，仅做初步的简介




HTTP 方法告知服务器，客户端想对请求的页面做些什么。下面的都是非常常见的方法：


	GET

浏览器告知服务器：只 获取 页面上的信息并发给我。这是最常用的方法。



	HEAD

浏览器告诉服务器：欲获取信息，但是只关心 消息头 。应用应像处理 GET 请求一样来处理它，但是不分发实际内容。在 Flask 中你完全无需人工干预，底层的 Werkzeug 库已经替你打点好了。



	POST

浏览器告诉服务器：想在 URL 上 发布 新信息。并且，服务器必须确保 数据已存储且仅存储一次。这是 HTML 表单通常发送数据到服务器的方法。



	PUT

类似 POST 但是服务器可能触发了存储过程多次，多次覆盖掉旧值。你能会问这有什么用，当然这是有原因的。考虑到传输中连接可能会丢失，在 这种情况下浏览器和服务器之间的系统可能安全地第二次接收请求，而 不破坏其它东西。因为 POST它只触发一次，所以用 POST 是不可能的。



	DELETE

删除给定位置的信息。



	OPTIONS

给客户端提供一个敏捷的途径来弄清这个 URL 支持哪些 HTTP 方法。 从 Flask 0.6 开始，实现了自动处理。










RESTful API 设计基础

每一章教程内会包含相关API设计的内容，若读者认为无用，可掠过直接看代码实现。

虽然本人认为API First的设计思想比只会Coding重要的多。






声明

本系列教程均为本人原创，如有转载、商业使用等用途，本人保留一切权利。


联系我

如果对提到的知识点有不解或者觉得有误，可根据以下联系方式与我联系。


	博客：http://ftopia.cn/


	邮箱：ftopia@163.com


	GitHub: https://github.com/ftopiafee/api_with_flask







更新记录


Version 1.0


	date： 2017-2-28


	desc： 终于2018的3月前完成了第一版 （过年期间带娃嫌隙完成，虽五篇仍实属不易） ；缺失配置管理优化及项目部署；只能期待 V1.1了   (￣▽￣)"




参考资料：

Flask 官方文档 [http://docs.jinkan.org/docs/flask/index.html]

Designing a RESTful API with Python and Flask [https://blog.miguelgrinberg.com/post/the-flask-mega-tutorial-part-i-hello-world]

The Way to Flask [http://liuliqiang.info/book/]









          

      

      

    

  

    
      
          
            
  
Hello Flask


安装


Python版本

2.x >= 2.6      需要 Python 2.6 或更高的版本

3.x >= 3.3      需要 Python3.3 或更高的版本（本教程使用 Python 3.6.0 版本）




依赖库

Flask 依赖两个外部库：Werkzeug [http://werkzeug.pocoo.org/] 和 Jinja2 [http://jinja.pocoo.org/2/] 。 Werkzeug 是一个 WSGI（在 Web 应用和多种服务器之间的标准 Python 接口) 工具集。Jinja2 负责渲染模板。

若是Python 3.x 版本，你需要使用最新且最大版本的 itsdangerous 、 Jinja2 和 Werkzeug 。




pip 安装

首先，强烈建议使用虚拟环境： virtualenv [https://virtualenv.pypa.io/en/stable/]  或 pyenv [https://github.com/pyenv/pyenv]  （具体使用这边就不介绍了，请google或百度相关教程）

然后，pip 安装 Flask

pip install Flask





最后，除Flask外，会安装一些相关的插件，后续章节会介绍，请自行pip安装






Hello World


Simple Output

#!/usr/bin/env python3

from flask import Flask

app = Flask(__name__)

@app.route('/')
def index():
    return "Hello World!"

app.run()





保存为 xxx.py 文件后，python运行该 xxx.py文件，浏览器访问 http://127.0.0.1:5000/ ，你会看见 Hello World

简析


	从 Flask 库导入了 Flask [http://docs.jinkan.org/docs/flask/api.html#flask.Flask] 类；这个类的实例将会是我们的 WSGI 应用程序


	app = Flask(__name__)；创建一个该类的实例，第一个参数是应用模块或者包的名称。 如果你使用单一的模块（如本例），你应该使用 __name__


	@app.route('/') 使用 route() [http://docs.jinkan.org/docs/flask/api.html#flask.Flask.route] 装饰器定义URL路由；你可以试下更改该参数，如 @app.route('/hello') ，此时浏览器访问地址就该是  http://127.0.0.1:5000/hello


	每个路由装饰器都会包含一个函数（示例中为 index() 函数），该函数返回我们想要显示在用户浏览器中的信息。


	用 run() [http://docs.jinkan.org/docs/flask/api.html#flask.Flask.run] 函数来让应用运行在本地服务器上





对应示例代码： 01-1_HelloWorld.py







Advance

上述示例仅返回了字符串 “Hello World！”，返回体为 Content-Type:text/html；但在实际应用中，简单REST服务需要满足以下三点：


	返回 json 结构的数据


	动态路由，即给 URL 添加变量部分


	增删改查的使用，如 PUT、DELETE、POST 和 GET 等




我们下面就来看下如何解决以上三点需求。


jsonify

若要返回 json 数据，可使用 Flask 的 jsonify 函数，详见以下示例：

#!/usr/bin/env python3

from flask import Flask, jsonify

app = Flask(__name__)

@app.route('/')
def index():
    return jsonify({'msg': 'Hello World!'})

app.run()





运行后，浏览器访问 http://127.0.0.1:5000/ ，可见返回体为json{"msg": "Hello World!"}，响应头变为 application/json


对应示例代码： 01-2_Rest_Jsonify.py







动态路由

要给 URL 添加变量部分，你可以把这些特殊的字段标记为 <variable_name> ， 这个部分将会作为命名参数传递到你的函数。此外，规则可以用 <converter:variable_name> 指定一个可选的转换器。

#!/usr/bin/env python3

from flask import Flask, jsonify

app = Flask(__name__)

tasks = [
    {
        'id': 1,
        'title': 'Learn Python',
        'description': 'Need to find a good Python tutorial on the web', 
        'done': False
    },
    {
        'id': 2,
        'title': 'Learn Flask',
        'description': 'Simple Demo', 
        'done': False
    }
]

@app.route('/<int:task_id>', methods=['GET'])
def index(task_id):         
    return jsonify({'task': tasks[task_id-1]})

if __name__ == '__main__':
    app.run(debug=True)





注意：以上仅为示例代码，生产代码要做异常返回的处理；app.run(debug=True) 表示开启debug模式

另，转换器有下面几种：

| converter | 描述             |
| --------- | -------------- |
| int       | 接受整数           |
| float     | 同 int ，但是接受浮点数 |
| path      | 和默认的相似，但也接受斜线  |


对应示例代码： 01-3_Rest_Router.py







增删改查

在之前的实例中我们可见 @app.route('/') 装饰器定义了URL路由（默认方式为查GET），同样的，其余的各种请求方式也由该装饰器完成。具体使用方式为通过一个叫做 methods 的参数指定，如下分别对应增删改的方式（POST、DELETE、PUT） 进行了路由绑定：

@app.route('/', methods=['POST'])
@app.route('/', methods=['DELETE'])
@app.route('/', methods=['PUT'])





数据库操作超出本章讨论范围，所以这边简单地以内存进行数据存储操作，示例如下：

#!/usr/bin/env python3

from flask import Flask, jsonify, request


app = Flask(__name__)

tasks = ["Hello World"]

@app.route('/task', methods=['GET'])
def getTask():
    return jsonify({'tasks': tasks})

@app.route('/task', methods=['POST'])
def postTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'miss task'})
    tasks.append(request.json['task'])
    return jsonify({'tasks': tasks})

@app.route('/task', methods=['PUT'])
def resetTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'miss task'})
    tasks[:] = []
    tasks.append(request.json['task'])
    return jsonify({'tasks': tasks})

@app.route('/task', methods=['DELETE'])
def deleteTask():
    tasks[:] = []
    return jsonify({'tasks': tasks})

if __name__ == '__main__':
    app.run(debug=True)





以上示例运行后，需要模拟不同请求方式，建议使用Postman等工具。


对应示例代码：  01-4_Rest_Methods.py




另外，有关请求参数：在 Flask 中有一个 request 变量，这是一个请求上下文的变量，里面包含多个属性是可以用来获取请求参数的，例如上例中的request.json ，在此仅提下，有关request的更多使用方式请待后续示例。

本节的目标是让大家初步了解Flask是如何对 GET、POST、PUT 等不同的请求方式做处理的。








外部可访问的服务器 & 调试模式

最后，简单说下外部访问服务器配置以及调试模式。

如果你禁用了 debug 或信任你所在网络的用户，你可以简单修改调用 run() [http://docs.jinkan.org/docs/flask/api.html#flask.Flask.run] 的方法使你的服务器公开可用，如:

app.run(host='0.0.0.0')     # 操作系统监听所有公网 IP





有两种途径来启用调试模式，两种方法的效果完全相同。一种是直接在应用对象上设置:

app.debug = True
app.run()





另一种是作为 run 方法的一个参数传入:

app.run(debug=True)





注意：尽管交互式调试器在允许 fork 的环境中无法正常使用（也即在生产服务器上正常使用几乎是不可能的），但它依然允许执行任意代码。这使它成为一个巨大的安全隐患，因此它 绝对不能用于生产环境 。




示例演示


个人原因，IDE用VSCode（由于需要写vue，故前后端开发统一用VSCode）；调试用的是Postman

以下为动图示例，由于是开篇章节，会比较小白些，后续章节将不再演示。





01_HelloWorld.py

1.确认环境；2.本地运行；3.测试请求；

[image: flask_study_01]




02_Rest_Jsonify.py

更改返回体为Json格式；

[image: flask_study_02]




03_Rest_Router.py

动态路由的使用；Debug模式下的报错信息显示；

[image: flask_study_03]




04_Rest_Methods.py

多种请求方式的使用；代码运行后测试演示；

[image: flask_study_04]









          

      

      

    

  

    
      
          
            
  
TODO API

从本章开始，我们将使用 Flask 围绕一个 TODO 应用提供的API 进行讲解。

本章介绍了TODO API的需求设计以及简单代码实现（为了方便，本章示例仍使用内存存储），相关知识点如下：


	使用不同请求方式：GET、POST、PUT、DELETE 进行数据增删改查


	request.json 表示请求体是json，请求头需加 Content-Type: application/json

有关请求体 request，具体请参考 官方Flask教程 —— API Request [http://docs.jinkan.org/docs/flask/api.html#id4]



	返回 json 结构的数据，jsonify() 的使用





以上很多知识点上一章 Hello Flask 中都有，如仍不理解，请回炉上一章。

后续将引入数据库存储，但仍会围绕TODO API，其需求基本不变。





需求及设计API

我们需要编写的 TODO 应用主要功能有：


	可以查询所有待办事项


	可以查看指定待办事项的详情


	可以增加一项待办事项


	可以删除一项待办事项


	可以修改一项待办事项，包括待办内容，添加标记


	完成待办事项后可以标记为完成




优先设计API（API First Design）体现了BDD的思想，为敏捷开发及测试驱动开发提供了先决条件。

所以，我们在写代码之前，先设计API（若只想快速入门Flask，可选择跳过，直接看代码实现）。


设计API时，需要考虑数据结构及数据库表的设计，这也是程序员必备的重要技能。

另外，基本上不同的公司都有其API的标准和规范，本教程示例基本遵循 RESTful 。

至于如何做？需要经验的积累。可参考 RESTful API 设计指南 [http://www.ruanyifeng.com/blog/2014/05/restful_api.html] 。

本章暂不引入用户的概念，后续会加入。




GET       /todo/tasks     获取所有待办事项信息

请求传参：无

返回示例：

{
    "status": 0,
    "tasks": [
        {
            "description": "Milk, Cheese, Pizza, Fruit, Tylenol",
            "done": false,
            "task_id": 1,
            "title": "Buy groceries"
        },
        {
            "description": "Need to find a good Python tutorial on the web",
            "done": false,
            "task_id": 2,
            "title": "Learn Python"
        }
    ]
}





GET       /todo/task/<int:task_id>      获取指定待办事项的信息

请求传参：URL中需带入task_id，必须为int

返回示例：

{
    "status": 0,
    "task": {
        "description": "Need to find a good Python tutorial on the web",
        "done": false,
        "task_id": 2,
        "title": "Learn Python"
    }
}





若对应id的task不存在，则返回：

{
    "err": "Not found."
}





POST      /todo/task      增加一项待办事项

请求传参：

​   Headers     Content-Type: application/json

​   请求体为Json格式，task为必传项，description为选传项

​   示例：

{
    "task": "Study Flask",
    "description": "make a plan"
}





返回示例：

{
    "status": 0,
    "task_id": 3
}





若传参错误，则返回：

{
    "err": "Request not Json or miss task"
}





DELETE        /todo/task/<int:task_id>      删除一项待办事项

请求传参：URL中需带入task_id，必须为int

返回示例：

{
    "task_id": 3,
    "msg": "Deleted.",
    "status": 0
}





若对应id的task不存在，则返回：

{
    "err": "Not found."
}





PUT       /todo/task/<int:task_id>      更改一项待办事项


由于标记为完成也可视为更改项的一种方式，故合并在此API中，实际只是传参不同罢了

另外，done值为布尔，且仅true值时会变更数据（即可更改为完成，但完成后不可更改状态）




​   Headers     Content-Type: application/json

​   请求体为Json格式，示例一为更改task名称或详细描述；实例二为更改task是否已完成

​   示例一：

{
    "task": "Study Flask Further",
    "description": "modify your plan"
}





​   示例二：

{
    "done": true
}





返回示例：

{
    "status": 0,
    "task": {
        "description": "modify your plan",
        "done": true,
        "task_id": 3,
        "title": "Study Flask Further"
    }
}





若对应id的task不存在，则返回：

{
    "err": "Not found."
}








代码实现

我们用内存存储来进行简单代码编写（实际会用到数据库存储，且代码一般不会这么处理，这里仅做示例）

以下代码若熟悉Python的应该很好理解，这边将不对代码做多余的解释。Just Code & Try it.

#!/usr/bin/env python3

from flask import Flask, jsonify, request


app = Flask(__name__)

tasks = [
    {
        'task_id': 1,
        'title': u'Buy groceries',
        'description': u'Milk, Cheese, Pizza, Fruit, Tylenol',
        'done': False
    },
    {
        'task_id': 2,
        'title': u'Learn Python',
        'description': u'Need to find a good Python tutorial on the web',
        'done': False
    }
]


@app.route('/todo/tasks', methods=['GET'])
def getTasks():
    return jsonify({'tasks': tasks})


@app.route('/todo/task/<int:task_id>', methods=['GET'])
def getTask(task_id):
    task = list(filter(lambda t: t['task_id'] == task_id, tasks))
    if len(task) == 0:
        return jsonify({'err': 'Not found.'})
    else:
        return jsonify({'task': task[0]})


@app.route('/todo/task', methods=['POST'])
def postTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'Request not Json or miss task.'})
    else:
        task = {
            # ！实际开发不适用，获取tasks最后一个的task_id+1作为新增task的task_id
            'task_id': tasks[-1]['task_id'] + 1,
            'title': request.json['task'],
            'description': request.json.get('description', ""),
            'done': False
        }
    tasks.append(task)
    return jsonify({'status': 0, 'task_id': task['task_id']})


@app.route('/todo/task/<int:task_id>', methods=['DELETE'])
def deleteTask(task_id):
    task = list(filter(lambda t: t['task_id'] == task_id, tasks))
    if len(task) == 0:
        return jsonify({'err': 'Not found.'})
    else:
        tasks.remove(task[0])
        return jsonify({'status': 0, 'task_id': task_id, 'msg': 'Deleted.'})


@app.route('/todo/task/<int:task_id>', methods=['PUT'])
def putTask(task_id):
    task = list(filter(lambda t: t['task_id'] == task_id, tasks))
    if len(task) == 0:
        return jsonify({'err': 'Not found.'})
    else:
        if 'task' in request.json:
            task[0]['task'] = request.json['task']
        if 'description' in request.json:
            task[0]['description'] = request.json['description']
        if 'done' in request.json:
            if request.json['done'] == True:
                task[0]['done'] = request.json['done']
        return jsonify({'status': 0, 'task': task[0]})


if __name__ == '__main__':
    app.run(debug=True)







对应示例代码：  02_Todo_Sample.py

代码仅做示例用，后续章节会引入数据库，并对代码进行改写优化，以及分层规范代码结构等。










          

      

      

    

  

    
      
          
            
  
使用 Flask-MongoEngine 集成数据库

上一章我们使用内存数据完成了TODO API 的 Task 功能，但一旦服务出错或是重启，所有的数据会没有，这显然不是我们想要的，面对这样的问题，引入了数据库存储，本章我们将学习使用 Flask-MongoEngine 来集成数据库。

本教程使用的数据库是MongoDB（暂未加其它数据库教程），示例的Mongo版本及信息为：


version：3.4.0
ip：localhost
port：27017





创建数据模型


数据模型主要的功能是用于说明数据包含哪些字段，每个字段分别是什么类型，有什么属性（唯一的，还是固定几个值中的一个）等等，这样可以帮助我们在操作数据的时候时刻清晰地知道数据信息。




我们自然可用 pymongo 来操作 MongoDB，但为了进一步简化操作以及规范代码，需创建数据模型。

这里引入Flask的MongoDB扩展是 Flask-MongoEngine，对此我们需要：


	安装该插件 pip install flask-mongoengine


	代码中需要 import flask_mongoengine


	了解该插件：Flask-MongoEngine 官方文档 [http://docs.mongoengine.org/projects/flask-mongoengine/en/latest/]


	了解MongoEngine：MongoEngine 官方教程 [http://docs.mongoengine.org/]




Mongo建库和表很方便，示例库名： todo ，我们将把数据存入task表（collection）中：

$mongo
...
> use todo
switched to db todo
> show collections
task





需要先在 Flask 中配置 MongoDB 信息，然后再初始化 MongoEngine，这样数据库和服务器就建立了联系。

配置及初始化代码如下：

app.config['MONGODB_SETTINGS'] = {
    'db': 'todo',
    'host': 'localhost',
    'port': 27017
}

db = MongoEngine()
db.init_app(app)





建立联系之后，我们就可以使用 MongoEngine 创建数据模型了，即创建class Task(db.Document) ，参考上章


"task": {
  "id": 1, 
  "title": "Buy groceries",
  "description": "modify your plan", 
  "done": false
}








字段类型，字段是否必要，以及字符串长度等均可在数据模型中定义，我们暂定如下（增加了创建及完成时间）：

class Task(db.Document):
    task_id = db.StringField(required=True)
    title = db.StringField(required=True, max_length=50)
    description = db.StringField(required=True, max_length=1000)
    done = db.BooleanField(required=True)
    createtime = db.DateTimeField(required=True)
    completetime = db.DateTimeField()

    def to_json(self):
        return {
            "task_id": self.task_id,
            "title": self.title,
            "description": self.description,
            "done": self.done,
            "createtime": self.createtime.strftime("%Y-%m-%d %H:%M:%S"),
            "completetime": self.completetime.strftime("%Y-%m-%d %H:%M:%S") if self.done else ""
        }







	支持的数据模型类型详见： Flask-MongoEngine/supported-fields [http://docs.mongoengine.org/projects/flask-mongoengine/en/latest/#supported-fields]


	to_json() 函数：我们定义为将Task对象转变为json对象呈现的数据，可看到对时间做了处理。







操作数据

数据模型（Model）创建成功后，就可以通过 Model 对数据库中的数据进行操作，即常规的增删改查了。


Mongoengine 包含很多用法和功能，这里仅做基础示例，详情及其余用法请Google





新增

增加一条记录很简单，仅需要使用Model的  save() 方法即可。

以 TODO 的 Task 为例，我们改写 postTask() 方法：

@app.route('/todo/task', methods=['POST'])
def postTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'Request not Json or miss task'})
    else:
        task = Task(
            task_id=shortuuid.uuid(),
            title=request.json['task'],
            description=request.json['description'] if 'decription' in request.json else "",
            done=False,
            createtime=datetime.now()
        )
        task.save()
    return jsonify({'status': 0, 'task_id': task['task_id']})






这边引入了shortuuid作为task_id，此方式能保证唯一性（需要 pip install shoruuid）

另外引入时间，所以，需要 from datetime import datetime 以及 import shortuuid

另，代码逻辑处理 description 非必传，若不传，存为 ""







查询

Document类有一个 objects 属性，它用于将类与数据库关联起来。objects属性是一个QuerySetManager类型的对象，它的操作会返回一个QuerySet类型的对象。可以通过对QuerySet对象的迭代获取数据库中的数据。

回到之前的TODO Task，先做查操作，使用 objects()，若是不加条件过滤，则为 Task.objects()

在 () 内增加对查询的过滤。如查询对应id为1的Task：Task.objects(id=1)

另外，MongoEngine 提供了一些条件语句：


	ne - 不相等


	lt - 小于


	lte - 小于等于


	gt - 大于


	gte - 大于等于


	not - 取反


	in - 值在列表中


	nin - 值不在列表中


	mod - 取模


	all - 与列表的值相同


	size - 数组的大小


	exists - 字段的值存在




tasks = Tasks.objects(id__lte=10)       # 示例：查询id小于等于10






附加，MongoEngine 数据查询：


	查询引用的对象只需要使用双下划线即可，如 uk_papers = Paper.objects(author__country='uk') 其中country为author下的一个字段


	查询结果个数限制可用数组分片的语法，如 users = User.objects[10:15] 表示从10开始取到15


	MongoEngine 还提供了一些数据库的聚合操作，例如.count() .sum() 等







根据上述数据库查询方式，我们改写之前的 getTask() ，如下（ .first() 表示取第一条 ）：

@app.route('/todo/task/<task_id>', methods=['GET'])
def getTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        return jsonify({'status': 0, 'task': task.to_json()})





改写 getTasks()，需要对返回的数组对象进行循环读取处理，如下：

@app.route('/todo/tasks', methods=['GET'])
def getTasks():
    tasks = Task.objects()
    return jsonify({'status': 0, 'tasks': [task.to_json() for task in tasks]})








更新

如果我们需要更新一条记录，先需要找到他，找到之后调用 update() 方法即可：

@app.route('/todo/task/<task_id>', methods=['PUT'])
def putTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        if 'task' in request.json:
            task.update(title=request.json['task'])
        if 'description' in request.json:
            task.update(description=request.json['description'])
        if 'done' in request.json:
            if request.json['done'] == True:
                task.update(done=True, completetime=datetime.now())
        task = Task.objects(task_id=task_id).first()
        return jsonify({'status': 0, 'task': task.to_json()})








删除

和更改一样，需要先找到这个需要删除的记录，找到之后只需调用 delete() 方法即可：

@app.route('/todo/task/<task_id>', methods=['DELETE'])
def deleteTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        task.delete()
        return jsonify({'status': 0, 'task_id': task['task_id']})










完整示例

完整的代码如下，基本实现了数据库的增查改删（CRUD），大家可以再尝试写一些其他的功能及方法。

#!/usr/bin/env python3

from flask import Flask, jsonify, request
from flask_mongoengine import MongoEngine

from datetime import datetime
import shortuuid


app = Flask(__name__)
app.config['MONGODB_SETTINGS'] = {
    'db': 'todo',
    'host': 'localhost',
    'port': 27017
}

db = MongoEngine()
db.init_app(app)


class Task(db.Document):
    task_id = db.StringField(required=True)
    title = db.StringField(required=True, max_length=50)
    description = db.StringField(required=True, max_length=1000)
    done = db.BooleanField(required=True)
    createtime = db.DateTimeField(required=True)
    completetime = db.DateTimeField()

    def to_json(self):
        return {
            "task_id": self.task_id,
            "title": self.title,
            "description": self.description,
            "done": self.done,
            "createtime": self.createtime.strftime("%Y-%m-%d %H:%M:%S"),
            "completetime": self.completetime.strftime("%Y-%m-%d %H:%M:%S") if self.done else ""
        }


@app.route('/todo/task', methods=['POST'])
def postTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'Request not Json or miss task'})
    else:
        task = Task(
            task_id=shortuuid.uuid(),
            title=request.json['task'],
            description=request.json['description'] if 'decription' in request.json else "",
            done=False,
            createtime=datetime.now()
        )
        task.save()
    return jsonify({'status': 0, 'task_id': task['task_id']})


@app.route('/todo/task/<task_id>', methods=['GET'])
def getTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        return jsonify({'status': 0, 'task': task.to_json()})


@app.route('/todo/tasks', methods=['GET'])
def getTasks():
    tasks = Task.objects()
    return jsonify({'status': 0, 'tasks': [task.to_json() for task in tasks]})


@app.route('/todo/task/<task_id>', methods=['PUT'])
def putTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        if 'task' in request.json:
            task.update(title=request.json['task'])
        if 'description' in request.json:
            task.update(description=request.json['description'])
        if 'done' in request.json:
            if request.json['done'] == True:
                task.update(done=True, completetime=datetime.now())
        task = Task.objects(task_id=task_id).first()
        return jsonify({'status': 0, 'task': task.to_json()})


@app.route('/todo/task/<task_id>', methods=['DELETE'])
def deleteTask(task_id):
    task = Task.objects(task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        task.delete()
        return jsonify({'status': 0, 'task_id': task['task_id']})


if __name__ == '__main__':
    app.run(debug=True)







对应示例代码：  03_Todo_Mongo.py

该代码仍有很多不足之处，比如异常情况的返回 （试试title传值超过50个字符，会报数据库存储异常）

别着急，后续章节会慢慢完善我们的代码 ~










          

      

      

    

  

    
      
          
            
  
使用 Flask-Login 注册登录

上一章我们为TODO APP引入了数据库，若我们开启服务至外网，任何人都可以操作，这就引入了用户登录概念。目前几乎所有网站、APP都需要注册登录。所以，如何加入注册登录是我们必须要了解及掌握的。

本章将讲解如何使用 Flask 的又一扩展 Flask-Login 来进行访问控制。可查阅：Flask-Login 官方文档 [https://flask-login.readthedocs.io/en/latest/] 。


用户模型

我们先不用急于学习Flask-Login，而是回顾上一章的内容，创建下用户模型。

养成好习惯，先设想下用户的数据，从而设计用户数据结构：

"user": {
  "user_id": 1,
  "name": "Mike",
  "email": "Mike@gmail.com", 
  "pwd": "123456ab",
  "createtime": 2018-02-17 17:02:19.15
}






！注意：这边pwd未加密存储，实际生产中加密是必须的，至于如何加密这边就不深入了。




这边先写两个简单的API用以 获取用户信息以及 新增用户（后续会改写这两个API），API设计如下：

POST      /user       新增用户

请求传参：

​   Headers     Content-Type: application/json

​   请求体为Json格式，name、pwd为必传项，email为选传项；若已存在同名的用户，返回错误

​   示例：

{
    "name": "Mike",
    "email": "Mike@gmail.com",
    "pwd": "123456ab"
}





返回示例：

{
    "status": 0,
    "user_id": 1
}





若传参错误，则返回：

{
    "err": "Request not Json or miss name/pwd."
}





若name已存在，则返回：

{
    "err": "Name is already existed."
}





若数据存储错误，则返回：

{
    "err": "Save Error. Please check your input length: pwd>6, name<100, email<200."
}





GET       /user/user_id       获取指定用户的信息

请求传参：URL中需带入user_id

返回示例：

{
    "status": 0,
    "user": {
        "email": "Mike@gmail.com",
        "name": "Mike",
        "user_id": 1
    }
}





若对应id的user不存在，则返回：

{
    "err": "Not found."
}





若已掌握上一章内容，代码并不难写（可先不要看，而是试着自己写下，就当回顾上节学习内容了）：

#!/usr/bin/env python3

from flask import Flask, jsonify, request
from flask_mongoengine import MongoEngine

from datetime import datetime


app = Flask(__name__)
app.config['MONGODB_SETTINGS'] = {
    'db': 'todo',
    'host': 'localhost',
    'port': 27017
}

db = MongoEngine()
db.init_app(app)


class User(db.Document):
    user_id = db.IntField(required=True)
    name = db.StringField(required=True, max_length=100)
    email = db.StringField(max_length=200)
    pwd = db.StringField(requied=True, min_length=6)
    createtime = db.DateTimeField(required=True)

    def to_json(self):
        return {
            "user_id": self.user_id,
            "name": self.name,
            "email": self.email
        }


@app.route('/user', methods=['POST'])
def postUser():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name or pwd'})
    elif User.objects(name=request.json['name']).first():
        return jsonify({'err': 'Name is already existed.'})
    else:
        try:
            user = User(
                user_id=User.objects().count() + 1,
                name=request.json['name'],
                email=request.json['email'] if 'email' in request.json else "",
                pwd=request.json['pwd'],
                createtime=datetime.now()
            )
            user.save()
        except Exception as e:
            return jsonify({'err': 'Save Error. Please check your input length: pwd>6, name<100, email<200.'})
    return jsonify({'status': 0, 'user_id': user['user_id']})


@app.route('/user/<int:user_id>', methods=['GET'])
def getUser(user_id):
    user = User.objects(user_id=user_id).first()
    if not user:
        return jsonify({'err': 'Not found.'})
    else:
        return jsonify({'status': 0, 'user': user.to_json()})


if __name__ == '__main__':
    app.run(debug=True)







对应示例代码：  04-1_Todo_User.py； 该代码为临时的产物，id取数量+1的方式并不可取，请看后续~







注册、登录功能及API设计

简单的注册登录功能应该都不陌生，我们设计注册、登录及用户信息等基础功能如下：


	用户注册：用户名（不可重名、必填）、邮箱（非必填）、密码（大于6位）；注册后保存用户数据


	用户登录：已有用户名及密码匹配后登录成功，不然提示失败；登录成功后保留登录态


	用户登出：当前登录的用户登录态失效


	用户信息：显示当前登录用户的用户名及邮箱，若用户未登录则报错提示


	更改邮箱：仅登录态可更改，更改用户邮箱为新输入的邮箱


	更改密码：仅登录态可更改，要求输入原密码及新密码，若成功，更改密码为新密码





实际生产中，注册、登录的涉及内容很多，且大多涉及账户安全，如验证码、密码加密、邮箱找回密码等

这边就不深究了（有兴趣的可以Google自学，目前已有不少成熟的解决方案）




总之，我们设计API如下：

POST      /register       用户注册

请求传参：

​   Headers     Content-Type: application/json

​   请求体为Json格式，name、pwd为必传项，email为选传项

​   示例：

{
  "name": "Mike",
  "email": "Mike@gmail.com",
  "pwd": "123456ab"
}





返回示例：

{
  "status": 0,
  "user_id": 1,
  "msg": "Register success."
}





若传参缺省错误，则返回：

{
    "err": "Request not Json or miss name/pwd."
}





若name已存在，则返回：

{
    "err": "Name is already existed."
}





若数据存储错误，则返回：

{
    "err": "Register error."
}





POST      /login      用户登录

请求传参：

​   Headers     Content-Type: application/json

​   请求体为Json格式，name、pwd为必传项

​   示例：

{
  "name": "Mike",
  "pwd": "123456ab"
}





返回示例：

{
  "status": 0,
  "user_id": 1,
  "msg": "Login success."
}





若登录失败，则返回：

{
  "err": "Login fail."
}





POST      /logout     用户登出

返回示例：

{
  "status": 0,
  "msg": "Logout success."
}





GET           /user       获取当前登录的用户信息

返回示例：

{
    "status": 0,
    "user": {
        "email": "Mike@gmail.com",
        "name": "Mike",
        "user_id": 1
    }
}





若用户未登录，则返回：

{
    "err": "Not login."
}





PUT       /user/email     当前登录的用户更改邮箱

请求传参：email 必传

{
    "email": "Mike@163.com"
}





返回示例：

{
    "msg": "Email has been modified.",
    "status": 0,
    "user": {
        "email": "Mike@163.com",
        "name": "Mike",
        "user_id": 1
    }
}





PUT       /user/pwd       当前登录的用户更改密码

请求传参：current_pwd - 原密码；new_pwd - 新密码；

{
    "current_pwd": "123456ab",
    "new_pwd": "123456ba"
}





返回示例：

{
  "status": 0,
  "user_id": 1,
  "msg": "PWD has been modified."
}





若用户输入的原密码错误，则返回：

{
    "err": "current_pwd is not right."
}








引入 Flask-Login


初始化Flask-Login及设置

如同使用 Flask-MongoEngine 一样，Flask-Login 也需要导入以及和app服务器进行初始化绑定关联，如下：

from flask_login import LoginManager
login_manager = LoginManager()
login_manager.init_app(app)





这样就将 Flask-Login 和服务器绑定起来了。

但是，Flask-Login 怎么才知道登录的 URL 的是哪个？怎么验证我们的账号密码？怎么才能知道登陆的用户是谁？

这些都是关键的问题，别急，慢慢一一道来。




注册用户

注册API 逻辑不涉及登录态，但我们需要改写下之前 postUser() 的部分名称及文字：

@app.route('/register', methods=['POST'])
def registerUser():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    elif User.objects(name=request.json['name']).first():
        return jsonify({'err': 'Name is already existed.'})
    else:
        user_id = User.objects().count() + 1
        user = User(
            uuid=shortuuid.uuid(),
            user_id=user_id,
            name=request.json['name'],
            email=request.json['email'] if 'email' in request.json else "",
            pwd=request.json['pwd'],
            createtime=datetime.now()
        )
        try:
            user.save()
        except Exception:
            return jsonify({'err': 'Register error.'})
    return jsonify({'status': 0, 'user_id': user['user_id'], 'msg': 'Register success.'})







这边引入 shortuuid 模块，user_id 取唯一的 uuid；注意需要 import shortuuid ，并将之前user_id数据模型改为 string类型， user_id = db.StringField(required=True)







用户登录

问题还是比较多的，例如登陆的 URL 是什么？登录API后如何成功后保留用户登录态？先看新增的代码吧：

...

from flask.ext.login import LoginManager, login_user

...

login_manager = LoginManager()
login_manager.init_app(app)
app.secret_key = 'secret_key'

class User(db.Document):
    
    ...

    def is_authenticated(self):
        return True

    def is_active(self):
        return True

    def is_anonymous(self):
        return False

    def get_id(self):
        return str(self.user_id)
   
 ...

@login_manager.user_loader
def load_user(user_id):
    return User.objects(user_id=user_id).first()

@app.route('/login', methods=['POST'])
def login():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    else:
        user = User.objects(
            name=request.json['name'], pwd=request.json['pwd']).first()
    if user:
        login_user(user)
        return jsonify({'status': 0, 'user_id': user.get_id(), 'msg': 'Login success.'})
    else:
        return jsonify({'err': 'Login fail.'})






就以上代码加以讲解：


	from flask_login import LoginManager, login_user  ，LoginManager 处理app初始化绑定；

login_user 函数：将当前用户的状态设置成已登录（flask-login.login_user [https://flask-login.readthedocs.io/en/latest/#flask_login.login_user]）



	app.secret_key = 'secret_key'  加密 session 用


	class User(db.Document):
    ...
    def is_authenticated(self):
        return True

    def is_active(self):
        return True

    def is_anonymous(self):
        return False

    def get_id(self):
        return str(self.user_id)





这边我们完善了User Class， 简单介绍如下：（ flask-login user class [https://flask-login.readthedocs.io/en/latest/#your-user-class] ）


	is_authenticated：当前用户是否被授权，因为我们登陆了就可以操作，所以默认都是被授权的


	is_anonymous: 用于判断当前用户是否是匿名用户，登录后的用户自然不是匿名用户


	is_active： 用于判断当前用户是否已经激活，已经激活的用户才能登陆


	get_id： 获取该用户的唯一标示






	@login_manager.user_loader
def load_user(user_id):
 return User.objects(user_id=user_id).first()





需要告诉 Flask-Login 如何通过一个 id 获取用户，通过指定 user_loader，就可以查询到当前的登陆用户。（flask_login.LoginManager.user_loader [https://flask-login.readthedocs.io/en/latest/#flask_login.LoginManager.user_loader]）






实际用户每次登录登出都可以记录下来便于用户行为分析，像是登录设备、时间等，这边就不多加引申了。

另，注册成功是否保留登录态？视具体情况，若需要，可在注册用户代码里加上 login_user(user) 即可。







用户登出

完成了用户登录，是不是觉得Flask-Login很强大？用户登出就更不难理解了，仅需一个函数：

​   logout_user() 函数，当前登录用户就退出登录状态了。 (flask_login.logout_user [https://flask-login.readthedocs.io/en/latest/#flask_login.logout_user])

使用该函数，该API的代码如下：

from flask.ext.login import LoginManager, login_user, logout_user
...

@app.route('/logout', methods=['POST'])
def logout():
    logout_user()
    return jsonify({'status': 0, 'msg':'Logout success.'})









用户信息

用户登录态保留后，并不需传递user_id参数，故改写之前的getUser()。

这边再引入一个重要概念，即 current_user  该变量表示当前登录的用户：


	若已登陆，那么它就是我们设置的 Model User 的对象， is_authenticated 为 True；


	若未登陆，那么 is_authenticated 就为 False。 (flask_login.current_user [https://flask-login.readthedocs.io/en/latest/#flask_login.current_user])




代码修改如下：

from flask_login import LoginManager, login_user, logout_user, current_user
...

@app.route('/user', methods=['GET'])
def getUser():
    if current_user.is_authenticated:
        return jsonify({'status': 0, 'user': current_user.to_json()})
    else:
        return jsonify({'err': 'Not login.'})





写好了该API，我们可以进一步验证 登录/登出API 的功能是否正确了~ （之前写的没测试总感觉没谱啊哈哈）




更改用户

更改用户的密码、邮箱，此类型操作要求仅登录态才可见（未登录会报401错误），实际上很多API 都有此要求。

Flask-Login 处理起来相当容易，只需要加 login_required 的装饰器即可（flask_login.login_required [https://flask-login.readthedocs.io/en/latest/#flask_login.login_required]）

同样的，我们引入该函数并写更改用户邮箱及密码的API如下：

from flask_login import LoginManager, login_user, logout_user, current_user, login_required

...

@app.route('/user/pwd', methods=['PUT'])
@login_required
def putUserPWD():
    if not request.json or not 'current_pwd' in request.json or not 'new_pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss current_pwd/new_pwd'})
    else:
        current_pwd = current_user.pwd
    if not request.json['current_pwd'] == current_pwd:
        return jsonify({'err': 'current_pwd is not right.'})
    else:
        current_user.pwd = request.json['new_pwd']
        try:
            current_user.save()
        except Exception:
            return jsonify({'err': 'Modify PWD error.'})
        return jsonify({'status': 0, 'msg': 'PWD has been modified.', 'user_id': current_user.user_id})











完整代码

完整的代码如下，基本实现了用户的注册、登录、登出，修改邮箱及密码。

#!/usr/bin/env python3

from flask import Flask, jsonify, request
from flask_mongoengine import MongoEngine
from flask_login import LoginManager, login_user, logout_user, current_user, login_required

from datetime import datetime
import shortuuid

app = Flask(__name__)
app.config['MONGODB_SETTINGS'] = {
    'db': 'todo',
    'host': 'localhost',
    'port': 27017
}

db = MongoEngine()
db.init_app(app)

login_manager = LoginManager()
login_manager.init_app(app)
app.secret_key = 'secret_key'


class User(db.Document):
    user_id = db.StringField(required=True)
    name = db.StringField(required=True, max_length=100)
    email = db.StringField(max_length=200)
    pwd = db.StringField(requied=True, min_length=6)
    createtime = db.DateTimeField(required=True)

    def to_json(self):
        return {
            "user_id": self.user_id,
            "name": self.name,
            "email": self.email
        }

    def is_authenticated(self):
        return True

    def is_active(self):
        return True

    def is_anonymous(self):
        return False

    def get_id(self):
        return str(self.user_id)


@login_manager.user_loader
def load_user(user_id):
    return User.objects(user_id=user_id).first()


@app.route('/register', methods=['POST'])
def registerUser():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    elif User.objects(name=request.json['name']).first():
        return jsonify({'err': 'Name is already existed.'})
    else:
        user = User(
            user_id=shortuuid.uuid(),
            name=request.json['name'],
            email=request.json['email'] if 'email' in request.json else "",
            pwd=request.json['pwd'],
            createtime=datetime.now()
        )
        try:
            user.save()
            login_user(user)
        except Exception as e:
            print (e)
            return jsonify({'err': 'Register error.'})
    return jsonify({'status': 0, 'user_id': user['user_id'], 'msg': 'Register success.'})


@app.route('/login', methods=['POST'])
def login():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    else:
        user = User.objects(
            name=request.json['name'], pwd=request.json['pwd']).first()
    if user:
        login_user(user)
        return jsonify({'status': 0, 'user_id': user.get_id(), 'msg': 'Login success.'})
    else:
        return jsonify({'err': 'Login fail.'})


@app.route('/logout', methods=['POST'])
def logout():
    logout_user()
    return jsonify({'status': 0, 'msg': 'Logout success.'})


@app.route('/user', methods=['GET'])
def getUser():
    if current_user.is_authenticated:
        return jsonify({'status': 0, 'user': current_user.to_json()})
    else:
        return jsonify({'err': 'Not login.'})


@app.route('/user/email', methods=['PUT'])
@login_required
def putUserEmail():
    if not request.json or not 'email' in request.json:
        return jsonify({'err': 'Request not Json or miss email'})
    else:
        current_user.email = request.json['email']
        try:
            current_user.save()
        except Exception:
            return jsonify({'err': 'Modify email error.'})
        return jsonify({'status': 0, 'msg': 'Email has been modified.', 'user': current_user.to_json()})


@app.route('/user/pwd', methods=['PUT'])
@login_required
def putUserPWD():
    if not request.json or not 'current_pwd' in request.json or not 'new_pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss current_pwd/new_pwd'})
    else:
        current_pwd = current_user.pwd
    if not request.json['current_pwd'] == current_pwd:
        return jsonify({'err': 'current_pwd is not right.'})
    else:
        current_user.pwd = request.json['new_pwd']
        try:
            current_user.save()
        except Exception:
            return jsonify({'err': 'Modify PWD error.'})
        return jsonify({'status': 0, 'msg': 'PWD has been modified.', 'user_id': current_user.user_id})


if __name__ == '__main__':
    app.run(debug=True)








对应示例代码：  04-2_Todo_Login.py










          

      

      

    

  

    
      
          
            
  
项目目录结构规范

第三章我们学习编写了TODO Task相关API，第四章我们加入了用户概念并编写了注册登录等用户相关的API。

随着功能的不断叠加，我们的代码日渐庞大，难道要在一个 py文件中继续写写写么？显然这是不合理的。

本章我们就之前的代码做下拆分重整，并规范项目的目录结构。


如果之前有项目基础的，大多都会有自己规整代码目录结构方式，公司级别的项目更会有明确的规范。

此外，一些较大型的Web框架会创建默认的项目目录结构（如Django），而Flask没有且官方没有规定。





HelloWorld

从零开始，我们就 HelloWorld做下拆分，新建目录：05-1_Demo，其下创建如下文件：

└── 05-1_Demo
    ├── app
    │   ├── __init__.py
    │   └── helloworld.py
    └── run.py





run.py 为运行文件，内容如下：

#!/usr/bin/env python3

from app import app

if __name__ == '__main__':
    app.run(debug=True)





__init__.py 文件定义了app：

#!/usr/bin/env python3

from flask import Flask
from flask_cors import CORS
from flask_restful import Api

app = Flask(__name__)
cors_options = {"supports_credentials": True}
cors = CORS(app, **cors_options)
api = Api(app)

from app import helloworld







附加，引入  flask-cors [https://flask-cors.readthedocs.io/en/latest/] 解决跨域请求问题，具体使用请Google




helloworld.py 即路由及逻辑代码：

#!/usr/bin/env python3

from app import app

from flask import jsonify

@app.route('/')
def index():
    return jsonify({'msg': 'Hello World!'})






完事后，我们返回目录，可运行 python run.py  并访问 http://127.0.0.1:5000/ 测试。


对应示例代码目录： 05-1_Demo







TODO API 目录结构

现在我们来扩展出 TODO API 项目目录结构：

└── 05-2_Todo
    ├── app
    │   ├── __init__.py
    │   ├── models
    │   │   ├── __init__.py
    │   │   ├── task.py
    │   │   └── user.py
    │   └── routes
    │       ├── __init__.py
    │       ├── auth.py
    │       ├── task.py
    │       └── user.py
    ├── dev.py
    └── run.py





简述下一级文件夹及文件：


	app/ 项目APP的代码，开发的代码都放在这


	dev.py  为 development 环境下的配置文件


	run.py  运行 app





后续章节会具体优化配置管理，以及介绍项目部署，对应的文件会做相应改动。




一级目录文件和 Demo 只差一个 dev.py 配置，我们暂时只需要这些：

# Flask app config
DEBUG = True
TESTING = False
SECRET_KEY = "secret_key"

# MongoEngine config
MONGODB_SETTINGS = {
    'db': 'todo',
    'host': 'localhost',
    'port': 27017
}





然后，我们重点看下 app 文件夹下的目录及文件，并看下如何做代码分解的：


	将 model 代码放到 app/models 中


	将 route 代码放到 app/routes 中


	将初始化绑定 app 的代码放到 app/__init__.py 中





app/__init__.py

#!/usr/bin/env python3

from flask import Flask
from flask_cors import CORS
from flask_restful import Api
from flask_mongoengine import MongoEngine
from flask_login import LoginManager

app = Flask(__name__)
cors_options = {"supports_credentials": True}
cors = CORS(app, **cors_options)
api = Api(app)

app.config.from_object('dev')

db = MongoEngine()
db.init_app(app)

# login_manager & load_user
login_manager = LoginManager()
login_manager.init_app(app)

from app.models.user import User
@login_manager.user_loader
def load_user(user_id):
    return User.objects(user_id=user_id).first()

# Import routes
from app.routes import auth
from app.routes import user
from app.routes import task






具体：1. 初始化app；2. 引入 db；3. 定义通用用户模块login_manger 及 load_user 方法；4. 引入路由模块




models

根据之前的代码，我们创建了两个数据模型，分别是 User 及 Task。


/models/user.py

#!/usr/bin/env python3

from app import db


class User(db.Document):
    user_id = db.StringField(required=True)
    name = db.StringField(required=True, max_length=100)
    email = db.StringField(max_length=200)
    pwd = db.StringField(requied=True, min_length=6)
    createtime = db.DateTimeField(required=True)

    def to_json(self):
        return {
            "user_id": self.user_id,
            "name": self.name,
            "email": self.email
        }

    def is_authenticated(self):
        return True

    def is_active(self):
        return True

    def is_anonymous(self):
        return False

    def get_id(self):
        return str(self.user_id)









model/task.py

#!/usr/bin/env python3

from app import db


class Task(db.Document):
    user_id = db.IntField(required=True)
    task_id = db.StringField(required=True)
    title = db.StringField(required=True, max_length=50)
    description = db.StringField(required=True, max_length=1000)
    done = db.BooleanField(required=True)
    createtime = db.DateTimeField(required=True)
    completetime = db.DateTimeField()

    def to_json(self):
        return {
            "user_id": self.user_id,
            "task_id": self.task_id,
            "title": self.title,
            "description": self.description,
            "done": self.done,
            "createtime": self.createtime.strftime("%Y-%m-%d %H:%M:%S"),
            "completetime": self.completetime.strftime("%Y-%m-%d %H:%M:%S") if self.done else ""
        }











routes

同样根据之前的代码，我们拆分并改写代码：注册、登录登出 - auth.py，用户操作 - user.py，任务 - task.py


routes/auth.py

#!/usr/bin/env python3

from app import app

from flask import jsonify, request
from flask_login import login_user, logout_user

from datetime import datetime
import shortuuid

from app.models.user import User


@app.route('/register', methods=['POST'])
def registerUser():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    elif User.objects(name=request.json['name']).first():
        return jsonify({'err': 'Name is already existed.'})
    else:
        user = User(
            user_id=shortuuid.uuid(),
            name=request.json['name'],
            email=request.json['email'] if 'email' in request.json else "",
            pwd=request.json['pwd'],
            createtime=datetime.now()
        )
        try:
            user.save()
            login_user(user)
        except Exception as e:
            print(e)
            return jsonify({'err': 'Register error.'})
    return jsonify({'status': 0, 'user_id': user['user_id'], 'msg': 'Register success.'})


@app.route('/login', methods=['POST'])
def login():
    if not request.json or not 'name' in request.json or not 'pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss name/pwd'})
    else:
        user = User.objects(
            name=request.json['name'], pwd=request.json['pwd']).first()
    if user:
        login_user(user)
        return jsonify({'status': 0, 'user_id': user.get_id(), 'msg': 'Login success.'})
    else:
        return jsonify({'err': 'Login fail.'})


@app.route('/logout', methods=['POST'])
def logout():
    logout_user()
    return jsonify({'status': 0, 'msg': 'Logout success.'})









routes/user.py

#!/usr/bin/env python3

from app import app

from flask import jsonify, request
from flask_login import current_user, login_required

from app.models.user import User


@app.route('/user', methods=['GET'])
def getUser():
    if current_user.is_authenticated:
        return jsonify({'status': 0, 'user': current_user.to_json()})
    else:
        return jsonify({'err': 'Not login.'})


@app.route('/user/email', methods=['PUT'])
@login_required
def putUserEmail():
    if not request.json or not 'email' in request.json:
        return jsonify({'err': 'Request not Json or miss email'})
    else:
        current_user.email = request.json['email']
        try:
            current_user.save()
        except Exception:
            return jsonify({'err': 'Modify email error.'})
        return jsonify({'status': 0, 'msg': 'Email has been modified.', 'user': current_user.to_json()})


@app.route('/user/pwd', methods=['PUT'])
@login_required
def putUserPWD():
    if not request.json or not 'current_pwd' in request.json or not 'new_pwd' in request.json:
        return jsonify({'err': 'Request not Json or miss current_pwd/new_pwd'})
    else:
        current_pwd = current_user.pwd
    if not request.json['current_pwd'] == current_pwd:
        return jsonify({'err': 'current_pwd is not right.'})
    else:
        current_user.pwd = request.json['new_pwd']
        try:
            current_user.save()
        except Exception:
            return jsonify({'err': 'Modify PWD error.'})
        return jsonify({'status': 0, 'msg': 'PWD has been modified.', 'user_id': current_user.user_id})









routes/task.py


task 的代码需做一定改写，之前task是不区分用户的，这边加入所属用户字段，且API均需要登录态




#!/usr/bin/env python3

from app import app

from flask import jsonify, request
from flask_login import current_user, login_required

from app.models.task import Task

from datetime import datetime
import shortuuid


@app.route('/todo/task', methods=['POST'])
@login_required
def postTask():
    if not request.json or not 'task' in request.json:
        return jsonify({'err': 'Request not Json or miss task.'})
    else:
        task = Task(
            user_id=current_user.user_id,
            task_id=shortuuid.uuid(),
            title=request.json['task'],
            description=request.json['description'] if 'decription' in request.json else "",
            done=False,
            createtime=datetime.now()
        )
        task.save()
    return jsonify({'status': 0, 'task_id': task['task_id']})


@app.route('/todo/task/<task_id>', methods=['GET'])
@login_required
def getTask(task_id):
    task = Task.objects(user_id=current_user.user_id, task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        return jsonify({'status': 0, 'task': task.to_json()})


@app.route('/todo/tasks', methods=['GET'])
@login_required
def getTasks():
    tasks = Task.objects(user_id=current_user.user_id)
    return jsonify({'status': 0, 'tasks': [task.to_json() for task in tasks]})


@app.route('/todo/task/<task_id>', methods=['PUT'])
@login_required
def putTask(task_id):
    task = Task.objects(user_id=current_user.user_id, task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        if 'task' in request.json:
            task.update(title=request.json['task'])
        if 'description' in request.json:
            task.update(description=request.json['description'])
        if 'done' in request.json:
            if request.json['done'] == True:
                task.update(done=True, completetime=datetime.now())
        task = Task.objects(task_id=task_id).first()
        return jsonify({'status': 0, 'task': task.to_json()})


@app.route('/todo/task/<task_id>', methods=['DELETE'])
@login_required
def deleteTask(task_id):
    task = Task.objects(user_id=current_user.user_id, task_id=task_id).first()
    if not task:
        return jsonify({'err': 'Not found.'})
    else:
        task.delete()
        return jsonify({'status': 0, 'task_id': task['task_id']})







对应示例代码目录：05-2_Todo




至此，一个完整的基础 TODO API 项目已完成，你可以运行并测试下~
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