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CHAPTER 1

Wstep

Czesto w obrebie jednej instytucji funkcjonuje wiele niezaleznych aplikacji sieciowych. Kazda z nich posiada wlasne
mechanizmy identyfikacji i uwierzytelniania uzytkownikéw, ktére sg oparte na systemie haset.

Aby zagwarantowacé bezpieczne uwierzytelnianie w duzej liczbie niezaleznych systemdw, warto ten proces przenies¢
do dedykowanego, funkcjonalnego, wysoce dostgpnego systemu komputerowego, ktory bedzie gwarantowac jednolity,
wysoki poziom bezpieczefistwa, a takze zagwarantuje mozliwos¢ skutecznych audytéw bezpieczefistwa, wczesnego
wykrywania naduzy¢ i odpowiedzi na nowe oczekiwania w zakresie nowoczesnych form uwierzytelniania, w tym
uwierzytelniania wielosktadnikowego.

Brak odpowiedniego, dedykowanego otwartoZrédlowego systemu, ktéry mogtby zostaé wdrozony w organizacji,
spowodowat potrzebe stworzenia wtasnego, ktory bedzie wspomagacé inne aplikacje w procesie rejestracji i uwierzytel-
niania uzytkownikéw, stanowiac dedykowany Identify Provider zapewniajac mechanizm Single sign-on.

1.1 Cel pracy

Celem prezentowanej pracy bylo stworzenie otwartego i elastycznego systemu centralnego uwierzytelniania
uzytkownika, jak réwniez ich rejestracji. Nowy proces logowania ma by¢ jednolity w obrgbie réznych systeméw,
a takze wzbogacony o dodatkowe formy uwierzytelniania.

System ten ma przejac¢ zadanie uwierzytelniania z systemOow dotychczas dzialajacych w organizacji, a wspierajacych
tylko prymitywne formy uwierzytelniania, powstaltych w oparciu o rozbiezne technologie tworzace indywidualne bazy
tozsamosci i danych uwierzytelniajacych. Aby zapewnic¢ jego rzeczywiste wykorzystanie system winien byc tatwy i
wygodny w integracji z dotychczas istniejacymi systemami, a - zwazywszy na wygode uzytkownika - powinien mie¢
forme aplikacji internetowej. Powinien mie¢ charakter modularny w zakresie form uwierzytelniania, aby umozliwiat
tatwe dodawanie nowych form uwierzytelniania wraz z pojawiajacymi si¢ zagrozeniami, potrzebami i mozliwosci.

Praca uwzglednia takze przygotowanie komponentéw do dotychczas funkcjonujacych systemdw, ktére umozliwig
przeniesienie procesu uwierzytelniania do centralnego systemu. Stanowic to bedzie potwierdzenie skutecznosci pro-
tokotu integracji, a takze spetnienia jego wymagan w zakresie prostoty i wygody.

Idea centralnej aplikacji wynika z analizy potrzeb Stowarzyszenie Sie¢ Obywatelska - Watchdog Polska, ktére chci-
atoby - w celu poprawy swojego bezpieczefistwa - stworzy¢ mozliwo$¢ utworzenia zintegrowanego konta uzytkownika
dla cztonkéw zespotu, ale takze dla odbiorcéw swoich dziatan (wolontariuszy, aktywistéw itp.). Podstawowym celem
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wdrozenia systemu jest podniesienie poziomu bezpieczenistwa rozproszonych systeméw komputerowych i zapewnie-
nie w mozliwie wielu aplikacjach bezpiecznych form uwierzytelniania.

1.2 Tworzenie projektu

Koncepcja systemu zostata opracowane przez autora na podstawie osobistych do§wiadczen' podczas pelnienia funkcji
Administratora Bezpieczenistwa Informacji (ABI) w Stowarzyszeniu Sie¢ Obywatelska - Watchdog Polska.

Autor rozpoczal opracowanie projektu od analizy formy uwierzytelniania (Uwierzytelnianie), a nastgpnie rozpatrzyt
dotychczasowe standardowych form delegacji uwierzytelniania (Protokoty integracji). Rozpatrzone zostaty wyma-
gania prawne mogace mie¢ wpltywa na sposéb funkcjonowania aplikacji (Uwarunkowania prawne). Po wnikliwej
analizie sformowat gléwne zatozenia aplikacji (Wymagania systemu).

Gtéwny komponent aplikacji zrealizowano w jezyku Python z wykorzystaniem frameworka Django
(https://djangoproject.com/). Podczas pracy zostat wykorzystano liczne narzedzia wspomagajace prace. Do
zarzadzania projektem wykorzystano GitHub (https://www.github.com/), ktéry zapewniat takze hosting dla wyko-
rzystanego systemu kontroli wersji Git. Systemy te byly z soba zintegrowane. Z systemem kontroli wersji byt
zintegrowany takze system ciagtej integracji Travis CI (https://travis-ci.org/). W przypadku srodowiska testowego
zostal wykorzystany hosting Heroku (http://heroku.com/), ktéry zapewnil mozliwo$¢ weryfikacje wspotpracy
komponentéw w sieci Internet z wykorzystaniem réznych aplikacji klienckich.

! Wpis Karola Breguta na portalu Facebook z dnia 3 grudnia 2016 roku (https://www.facebook.com/adam.dobrawy/posts/592261217627776)
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CHAPTER 2

Uwierzytelnianie

W tym rozdziale opiszemy formy uwierzytelniania, z szczegdélnym uwzglednieniem dwusktadnikowego uwierzytel-
niania. Zalozenia lezace u jego podstaw, korzysci, ryzyko, ograniczenia, a takze przeanalizujemy formy dwusktad-
nikowego dokonujac analizy ich stabych i mocnych stron.

W tym rozdziale zostang takze przedstawine do§wiadczenia autora uzyskane w ramach projektu Kota Naukowego
Programistéw polegajacej na stworzeniu i rozwoju strony internetowej Dwa-Skladniki.pl (https://dwa-skladniki.pl/).
Zostang one przedstawione w formie analizy dotychczas wykorzystywanych w Polsce form uwierzytelniania. Zostanie
przedstawiona analiza odnoszaca si¢ do sektora publicznego, jak réwniez prywatnego, w tym perspektyw rozwoju w
sektorze bankowosci, ktéry - obecnie - wytycza trendy.

Todo
Zapoznac si¢ z:

* https://pages.nist.gov/800-63-3/sp800-63b.html DRAFT NIST Special Publication 800-63B Digital Authenti-
cation Guideline

¢ wyjasni¢ hasto “Bring Your Own Authentication (BYOA)”*

* https://sekurak.pl/kompendium-bezpieczenstwa-hasel-atak-i-obrona/

* Materiaty reklamowe Google - https://www.google.com/landing/2step/

» Karty chipowe z kluczami kryptograficznymi

¢ Trusted Platform Module - przeanalizowaé znaczenie dla przechowywania kluczy publicznych

2.1 Kontrola dostepu

Aplikacje zaktadajace interakcje z uzytkownikiem wymagaja przeprowadzenia logowania (ang. logging in lub signing
in), czyli procesu sktadajacego sie zasadniczo z trzech etapéw:

2 Tomasz Mielnicki, Franciszek Wotowski, Marek Grajek, Piotr Popis, Identyfikacja i uwierzytelnianie w ustugach elektronicznych, Przewodnik
Forum Technologii Bankowych przy Zwiazku Bankéw Polskich, Warszawa, 2013, http://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/
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* identyfikacji (ang. identification) uzytkownika, czyli uzyskania od uzytkownika deklaracji co do swojej
tozsamos$ci np. w postaci nazwy uzytkownika, w sposéb umozliwiajacy zidentyfikowanie tozsamosci uzytkown-
ika w danym Srodowisku,

e uwierzytelnienia (ang. authentication) uzytkownika, czyli dostarczenia dowodéw, ze uzytkownik jest wtasnie
ta zidentyfikowana osoba (nikt si¢ nie podszywa), a dane uzyskane w etapie identyfikacji sg autentyczne,

* autoryzacji (ang. authorization), czyli przyznaniu przez system komputerowy dostepu do okres§lonego zasobu
po pozytywnym uwierzytelnieniu lub potwierdzenie woli realizacji czynnoSci w postaci elektronicznej przez
uwierzytelnionego uzytkownika za pomoca dodatkowych danych.

Proces ten przeprowadzony tacznie na potrzeby indywidualnej sesji jest nazywany logowaniem. Jednakze moze by¢
takze wykorzystywany do dodatkowego potwierdzenia akcji o szczegdlnej wrazliwosci np. zlecenie przelewu w sys-
temach bankowych. Kazdy z tych etapdw moze by¢ przeprowadzony w odmienny sposéb w zaleznos$ci od wymogdéw
systemu komputerowego. Najpopularniejsza forma identyfikacji i uwierzytelniania uzytkownikéw w systemach kom-
puterowych jest wykorzystanie nazwy uzytkownika (ang. login) i hasta. Jednak tradycyjne podejscie nie jest wystar-
czajaco bezpieczne w dzisiejszym $wiecie, w ktérym co dzien zdarzaja si¢ ataki szkodliwego oprogramowania i inne
formy kradziezy haset wykazujace stabo$¢ tego mechanizmu.

2.2 Wygoda uzytkowania a bezpieczenstwo

Najwickszym wyzwaniem w projektowaniu procesu logowania w systemach komputerowych pracujacych w sieci
Internet wydaje si¢ by¢ uwierzytelnianie. Musi ono zapewnié adekwatny do charakteru systemu komputerowy
poziom bezpieczenistwa systemu komputerowego przy zachowaniu uzytecznosS¢ (ang. usability) akceptowalnej przez
uzytkownika. Dwie te wartoSci pozostaja niezwykle czgsto w napigciu.

Jesli mechanizmy bezpieczenstwa sg zbyt skomplikowane w obstudze, uzytkownicy czgsto wybieraja, aby nie uzywaé
ich w ogdle, albo poszukuja metod na ich obejscie.

Przyktadowo uwierzytelnienie z wykorzystaniem hasta wymaga wspétdzielonego pomiedzy uzytkownikiem i syste-
mem komputerowym sekretu. Dane te powinny zosta¢ zapamigtane przez uzytkownika w umysle. Jednak niepraw-
idlowe wymogi odnosnie takiego sekretu sktaniaja uzytkownikéw do ich zapisywania narazajac poufnosc sekretu (zob.
Polityki haset). Wymaga to ostroznego doboru sposobéw (form) w jakich uwierzytelnianie ma przebiegaé. Niepraw-
idlowy dobér, nawet mechanizméw, ktére technicznie zapewniaja wyzszy poziom bezpieczenstwa - ze wzgledu na
niezrozumienie i nie stosowanie si¢ do zasad bezpieczenistwa przez uzytkowania (czynnik ludzki) - moze paradoksal-
nie zwigkszac zagrozenie dla systemu informatycznego.

Todo
Rozbudowac¢ sekcje i bibliografie:
* Google hasta “Security and Usability”

¢ publikacja Lorrie Faith Cranor; Simson Garfinkel, “Security and Usability : Designing Secure Systems that
People Can Use.”, O’Reilly Media, Inc.

2.3 Formy uwierzytelniania

Wykorzystanie hasta nie jest jedyna mozliwa forma uwierzytelniania, ktéra moze zosta¢ wykorzystana w systemie
komputerowym, aczkolwiek najpopularniejsza. Ponadto mozliwe jest ztozenie wielu form w ramach jednego procesu
uwierzytelniania, co szczeg6étowo zostato omdéwione w rozdziale Dwusktadnikowe uwierzytelnienie.

technologie_bankowe/publikacje/Przewodnik_Identyfikacja_i_uwierzytelnianie_strona_FTB.pdf [dostgp 23 grudnia 2016 roku]
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W dalszych rozwazaniach bedzie wykorzystywana nastgpujaca klasyfikacja podstawowych form uwierzytelniania:

* coS co wiesz (something you know) — informacja bgdaca w wylacznym posiadaniu uprawnionego podmiotu, na
przyktad hasto lub klucz prywatny;

e co§ co masz (something you have) — przedmiot bedacy w posiadaniu uprawnionego podmiotu, na przyktad
generator kodéw elektronicznych (token), telefon komérkowy (kody SMS, potaczenie autoryzacyjne) lub klucz
analogowy,

* coS§ czym jesteS (something you are) — metody biometryczne.

2.3.1 Wspotdzielony sekret

W przypadku wielu systeméw komputerowych do uwierzytelniania wykorzystywane jest wytacznie wspétdzielony
sekret potocznie okreslony hastem. Jest to najpopularniejsza forma uwierzytelniania. Stanowi ona forme uwierzytel-
niania typu cos co wiesz.

Ten proces uwierzytelniania wymaga wcze$niejszego zindywidualizowanej dla kazdego uzytkownika inicjalizacji
polegajacej na wymianie hasta (wspétdzielonego sekretu) pomigedzy uzytkownikiem a systemem komputerowym.
W zaleznosci od decyzji projektanta systemu wspdtdzielone hasto moze zostaé wygenerowane przez system kom-
puterowy, albo by¢ wprowadzane przez uzytkownika. W przypadku duzej czesci aplikacji internetowych wymiana
wspotdzielonego hasta ma miejsce podczas rejestracji. Jednoczes$nie powszechnie tworzone sa dedykowane formu-
larze stuzace do zmiany haset i odzyskania zdolnoSci do uwierzytelniania (‘“Przypomnij hasto”). Proces wymiany
wspotdzielonego hasta wymaga, aby uprzednio uzytkownik zostat zidentyfikowany w inny sposéb, jezeli uwierzytel-
nianie ma odwotywac si¢ do innych tozsamosci. Podstawowym warunkiem bezpieczenstwa tej formy uwierzytelniania
jest zachowanie w poufnosci wspétdzielonego sekretu. W przypadku wykorzystania wytacznie tej formy uwierzytelni-
anie polega ona na wprowadzeniu hasta uzytkownika i wymiany komunikatéw zgodnie z przedstawionym schematem:

I I
| |
| |
| |
| mowe hasho n

nowe hasto

L J

stare hasto

F 3

pordwnanie haset

—

vaynik wergfikacji

oAl
J:|-‘
L .

Fig. 2.1: Podstawowe uwierzytelnienie hastem
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Name | Description
A uzytkownik
B przegladarka
C aplikacja

D baza danych

W zwiazku z ograniczonym bezpieczefistwem tej formy uwierzytelniania wdrazane sg liczne rozwigzania, ktére maja
ograniczy¢ jej stabos¢. Maja one charakter organizacyjny i techniczny.

Funkcje skrétu

Wartym odnotowania mechanizmem usprawnienia mechanizmu uwierzytelniania z wykorzystaniem wspétdzielonego
sekretu o charakterze technicznym jest tzw. hashowanie haset. Polega ono na ograniczeniu dostgpnosci w systemie
komputerowym hasta w postaci jawnej poprzez zapisanie wyltacznie danych stanowiacych wynik jednokierunkowe;j
funkcji skrétu kryptograficznego tzw. hash. Bezpieczne funkcje hashujace h(x) = hash sa funkcjami hashujacymi z
nastepujacymi wiasciwosciami®:

¢ jednokierunkowos¢ — na podstawie wyjscia funkcji (hash) nie mozemy w zaden sposéb okresli¢ wejscia (x),

e duza zmienno$¢ wyjscia — efekt lawinowy objawiajacy si¢ w duzej réznicy wyjs¢ (hashl, hash2) wygen-
erowanych nawet przez bardzo podobne wejscia (x1, x2),

¢ wysoka odporno$¢ na kolizje — kosztowne wygenerowanie tego samego wyjscia (hash) przy uzyciu dwéch
réznych wejs¢ (x1, x2).

W przypadku zastosowania takiego rozwigzania proces uwierzytelniania polega na poréwnaniu danych stanowiacych
wynik funkcji skrétu krytograficznego. Mozna go przedstawié z wykorzystaniem nastgpujacego schematu:

Name | Description
A uzytkownik
B przegladarka
C aplikacja

D baza danych

Dzigki wykorzystaniu funkcji skrétu zostato ograniczone ryzyko, ze po wtamaniu do bazy danych uzytkownik bedzie
od razu zagrozony’. Wykorzystanie takich danych wymaga odnalezienie stabosci funkcji hashujacej np. kolizji, co za-
ZWyczaj wymaga zaangazowania znacznych mocy obliczeniowych. W wielu wypadkach zastosowanie funkcji skrétu
zwigksza zasoby wymaganie do wykorzystania danych, ale tego nie uniemozliwia. Moze to jednak by¢ wystarczajace,
aby zneutralizowad zagrozenie.

Projektowane sa dedykowane algorytmy funkcji skrétu kryptograficznego, ktére przeznaczeniem jest hashowania
haset statycznych, a nie dowolnych danych binarnych. Okreslane sa one mianem PKF (ang. key derivation function).
Do najbardziej znaczacych naleza PBKDF2, berypt i scrypt. Oferujg one m. in. mechanizm key stretching stanowiaca
konfigurowalng warto$¢ wptywajaca na ztozono$¢ obliczeniowa funkcji zapewniajac op6r dla prawa Moore’a, a takze
elastycznos$¢ wobec atakéw wymyslonym w przysztosci (future-proof)[#citation_needed]_.

Uwierzytelnienie wyzwanie-odpowiedz

Hasto musi stanowi¢ sekret znany wyltacznie przez uzytkownika i system komputerowy, a wigc zagrozeniem dla
uwierzytelniania hastem jest m. in. przesytanie go w postaci jawnej poprzez sie¢. W celu ograniczenia tego zagrozenia
wykorzystywane sa odpowiednie mechanizmy. Warto w tym miejscu zwrdci¢ uwage na grupe algorytméw wyzwanie-
odpowiedz, ktére zapewniaja ochrong przed prostym podstuchaniem hasta podczas komunikacji sieciowej. Proces
uwierzytelniania mozna wéwczas przedstawic¢ z wykorzystaniem nastgpujacego diagramu:

8 Adrian Vizzdoom Michalczyk, Kompendium bezpieczefistwa haset — atak i obrona (czes¢ 1.), Sekurak.pl 1 lutego 2013 roku, https://sekurak.
pl/kompendium-bezpieczenstwa-hasel-atak-i-obrona/ (dostep: 27 stycznia 2017 roku)

7 Devdatta Akhawe, How Dropbox securely stores your passwords, Dropbox Tech blog, https:/blogs.dropbox.com/tech/2016/09/
how-dropbox-securely-stores-your-passwords/ [dostep 2 stycznia 2016 roku]
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Fig. 2.2: Uwierzytelnianie hastem z wykorzystaniem funkcji skrétu
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Fig. 2.3: Uwierzytelnianie z wykorzystaniem mechanizmu wyzwanie-odpowiedZ
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Name | Description
U uzytkownik

C klient

S serwer

D baza danych

Nalezy objasni¢, ze sam mechanizm wyzwania ma na celu ochrong przed atakiem powtérzenia (ang. replay at-
tack lub playback attack), ktéry polega na skopiowaniu komunikatu i powtérki go do jednego lub wigkszej liczby
stron. Ochrona jest zapewniona, poniewaz w przypadku ponownej proby uwierzytelniania zostanie wykorzystanie
inne wyzwanie (warto$¢ X na diagramie), ktéra lawinowo zmieni warto$¢ kryptograficznej funkcji skrétu f(X,Z) (zob.
hashing ).

Zblizony mechanizm stanowi podstawe dla uwierzytelniania z wykorzystaniem kryptografii asymetrycznej, gdzie
wyzwaniem jest opatrzenie zadanej wiadomos$ci kluczem prywatnym, co - po zweryfikowaniu z wykorzystaniem
klucza publicznego - pozwala na potwierdzenie tozsamosci.

Phishing

Phishing to forma ataku internetowego, ktory stanowi istotne zagrozenie dla procesu uwierzytelniania z wykorzys-
taniem wspoéldzielonego sekretu.

Atak ten polega na naklonieniu uzytkownika do wprowadzenia osobistych danych na falszywej stronie. Do naktonienia
do chodzi na skutek zastosowania przez agresora réznorodnych metod socjotechnicznych. Jedna z czestszych jest
przestanie wiadomos¢, ktdra probuje zachecié odbiorce, aby z okres§lonego powodu niezwtocznie zaktualizowal swoje
poufne informacje, bo w przeciwnym razie dotkna go niekorzystne konsekwencje. Taka wiadomos$¢ zazwyczaj zaw-
iera odnos$nik, ktéry stanowi odwotanie do fatszywej strony internetowej, ktéra ztudnie przypomina swéj oryginal, a
ktérej celem jest przechwycenie osobistych danych ofiary.

Ataki phishingowe moga obejmowac liczne metody, ktére maja na celu zwigkszenie swojej skutecznosci poprzez zm-
niejszenie prawdopodobiefistwa zorientowania si¢ co do fatszywosci wiadomosci lub strony internetowej. Przyktad-
owo typosquatting, homoglyph, punycode, bitsquatting, Right-to-Left override>’. Wykorzystywane sa takze certy-
fikaty SSL dla uwiarygodnienia fatszywych stron, w szczegélnosci wobec zwigkszonej dostgpnosci bezptatnych cer-

tyfikatow’*.

Ochrona przed atakami tego rodzaju przede wszystkim polega na budowaniu §wiadomosci uzytkownika odnosnie
postugiwania si¢ poufnymi wiadomos$ciami, uwierzytelnianiu komunikacji poczty elektronicznej i innych komu-
nikatéw technicznych'.

W przypadku masowych kampanii istotnym zabezpieczeniem sa mechanizmy czarnych list” . Jednakze skutecznosé

rozwigzan wbudowanych w konkretne przegladarki jest zréznicowana. Z pewnoscia istotnym wyzwaniem w tym
zakresie jest fakt, ze prawie 20 % stron phishingowych istnieje tylko 3 godziny, a wigkszoS¢ nie jest dostgpna juz po
dwéch dniach?®.

Inne srodki techniczne wzmocnienia uwierzytelniania hastem

Coraz wigksza popularnoscia ciesza si¢ algorytmy szyfrowania calej komunikacji w architekturze klient-serwer np.
HTTPS (ang. Hypertext Transfer Protocol Secure). Przy spetnieniu pewnych warunkéw zabezpieczajg one hasto (a
takze cata komunikacje sieciowa) przez podstuchem. Ogélne dostgpne statystyki uzytkowania przegladarki Chrome

23 Artur Czyz, Nietypowe metody wykorzystywane w atakach phishingowych, Sekurak, 27 marca 2017 roku, https:/sekurak.pl/
nietypowe-metody-wykorzystywane-w-atakach-phishingowych/ (dostep 29 marca 2017 roku)

24 Catalin Cimpanu, 14,766 Let’s Encrypt SSL Certificates Issued to PayPal Phishing Sites, bleepingcomputer.com, 24 marca 2017 roku, https:
/Iwww.bleepingcomputer.com/news/security/14-766-1ets-encrypt-ssl-certificates-issued- to- paypal-phishing-sites/ (dostgp 29 marca 2017 roku)

I Potrzebne 7rédto

2> How does built-in Phishing and Malware Protection work?, Mozilla Support, https://support.mozilla.org/t5/Protect-your-privacy/
How-does-built-in-Phishing-and-Malware-Protection- work/ta-p/9395 (dostgp 29 marca 2017 roku)

26 Cyren, The Phishing Issue — A Deep Dive Into Today’s #1 Security Threat, sierpieri 2016, s. 17, http://pages.cyren.com/rs/944-PGO-076/
images/CYREN_2016Q3_Phishing_Threat_Report.pdf (dostgp 29 marca 2017 roku)
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wskazuja, ze 14 marca 2015 roku na platformie Windows 39% stron byla wczytywana z wykorzystaniem HTTPS.

Natomiast 1 pazdziernika 2016 roku wskaznik ten przekroczyt 50% i wciaz systematycznie ro$nie”.

Nalezy w tym miejscu zwrdcié¢ takze uwage na presje ptynaca z strony twoércéw przegladarek internetowych. Od
stycznia 2017 roku w przegladarce Chrome w przypadku formularza zawierajacego pole hasta i transmisji nieszyfrowej
wyswietlane jest ostrzezenie, a presja ta ma by¢ rozszerzana takze na inne sytuacje komunikacji nieszyfrowane;j'’.
Podobne mechanizmy sa wdrazane w aktualnych wydaniach przegladarki Firefox''

Nalezy zaznaczy¢, ze szyfrowanie komunikacji klient-serwer nie zabezpiecza przed przypadkami, gdy hasto zostanie
podstuchane pomiedzy uzytkownikiem, a przegladarka np. na skutek wykorzystania keyloggeréw lub innego ztosli-
wego oprogramowania pracujace na komputerze uzytkownika.

W aspekcie technicznym podejmowane sg dziatania, ktére moga ograniczy¢ skutecznos$¢ keyloggeréw. Naleza w tym
zakresie m. in. hasta maskowane, ktére polegaja na oczekiwaniu od uzytkownika jednorazowo tylko wybranych
znakow z hasta i z kazda zmiang zmienianie tego zestawu znakéw. W takiej sytuacji nie jest wystarczajace jednora-
zowe podstuchanie wprowadzonych danych, gdyz podczas kolejnego uwierzytelniania wymagane bedzie inny zestaw
znakéw. Taki mechanizm zostal wdrozony w ustugach T-Mobile Ustugi-bankowe, co zostalo zaprezentowane na
ponizszym diagramie:

:I: « = Logowanie i

Identyfikator: uph_sziedice
1 3 4 6 7829

Hasto:
12 345 678910 M1

Zawsze badZ ostrozny podczas wprowadzania hasta jednorazowego. Upewnij sie, Ze
tylko Ty widzisz ekran. Podpisuj tylko te transakcje, ktdre sam przygotowates. Bank bez
uzasadnienia nigdy nie prosi o podanie kodow autoryzacyjnych. Jezeli masz watpliwosci

lub pytania skontaktuj sie z infolinig Bankuw.

Fig. 2.4: Przyktadowy ekran uwierzytelniania z wykorzystaniem hasta maskowanego (T-Mobile Ustugi bankowe,
styczent 2017 roku) (opr. wlasne)

9 Transparency Report, Google, https://www.google.com/transparencyreport/https/metrics/?hl=en (dostep: 4 lutego 2017 roku)

10 Emily Schechter, Moving towards a more secure web, Google Security Blog 8 wrzesnia 2016 roku, https:/security.googleblog.com/2016/09/
moving-towards-more-secure-web.html (dostep: 4 lutego 2017 roku)

I Tanvi Vyas, Peter Dolanjski, Communicating the Dangers of Non-Secure HTTP, Mozilla Security Blog, https://blog. mozilla.org/security/2017/
01/20/communicating- the-dangers-of-non-secure-http/ (4 lutego 2017 roku)
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Polityki haset

W zakresie organizacyjnym, ktéry czgsto wspierany jest takze odpowiednimi rozwigzaniami technicznymi wprowad-
zone s3 polityki haset. Obejmuja one najczgsciej zagadnienia dotyczacego ponownego wykorzystania tych samych
haset w réznych systemach komputerowych, ztozonos$¢ haset i czgstotliwos¢ ich zmiany.

Warto w tym miejscu dostrzec, ze nieadekwatna polityka haset moze prowadzi¢ do ograniczenia bezpieczenistwa, a
nie jego poprawy. Moim zdaniem dotyczy to w szczeg6lnosci wymogu czestej zmiany haset bez wdrozenia alter-
natywnych rozwiazan. Czgsta zmiana haset rodzi kilka zasadniczych probleméw. Nie wszyscy posiadaja zdolnosé
zapamigtania ztozonych haset, co prowadzi do ponownego uzywania haset w wielu miejscach lub stosowania haset
schematycznych z wykorzystaniem prostych transformacji. W takim wypadku zbyt skomplikowane i czgsto zmieniane
hasta prowadza do zapisywania ich w jawnej formie, co moze naraza¢ na ich kradziez.

Odnos$nie schematycznych hasel warto w tym miejscu dostrzec uwagi Lorrie Cranor z amerykanskiej Federalnej
Komisji Handlu (FTC), ktéra opisata na stronie FTC badania przeprowadzone na University of North Carolina (w
Chapel Hill). Badacze pozyskali ponad 51 tys. hashy haset do 10 tys. nieaktywnych kont studentéw i pracown-
ikéw, na ktérych wymuszano zmiang¢ hasta co 3 miesiace. Po ich analizie stwierdzono, ze dla 17% kont znajomos$¢
poprzedniego hasta pozwalata na zgadnigcie kolejnego hasta w mniej niz 5 prébach®>.

Podobne watpliwosci co do skuteczno$ci polityki zmiany haset wyrazono w badaniach tego problemu przeprowad-
zonych na Carleton University® . Dostrzezono w nich, ze w przypadku wielu atakéw jednorazowy dostgp do
systemu umozliwia natychmiastowe pozyskanie plikéw docelowych, zatozenie tylnych drzwi, zainstalowanie opro-
gramowania typu keylogger lub innego trwatego, zto§liwego oprogramowania, ktére pdZniejsze zmiany hasta uczyni
nieskutecznymi. Autorzy nawet stawiajg tezg, ze prawdziwe korzysci z wymuszania zmiany hasel nie rekompensuja
zwigzanych z tym uciazliwosci.

Sytuacja ta oznacza, ze nie mozna wprowadzi¢ generalnej reguly, ktéra uzasadniataby okreslona polityke hasel,
wymaga to kazdorazowo indywidualnej analizy ze strony administratora systemu komputerowego.

Powyzsza analiza pokazuje tylko niektére z stabosci uwierzytelniania z wykorzystaniem haset i uzasadnia konieczno$é
poszukiwania bezpieczniejszych form uwierzytelniania w celu zrealizowania wspoétczesnie procesu uwierzytelniania
na adekwatnym poziomie. Utrata poufnosci haset - zwigzana zaréwno z atakimi po stronie uzytkownika i serwera, a
takze procesu samej komunikacji - stanowia codziennosc.

2.3.2 Uwierzytelnianie z wykorzystaniem tokenow

Jedna z popularniejszych form wdrozenia tokenéw dwusktadnikowego uwierzytelniania sa jednorazowe kody oparte
na zdarzeniu bazujace na RFC4225 tzw. HOTP oraz oparte na czasie bazujace na RFC6238 tzw. TOTP. W generalnym
ujeciu sg one do siebie bardzo zblizone.

Oba z tych algorytméw bazuja na wspdtdzielonym sekrecie, ktéry ztaczony z licznikiem dla HOTP lub z TOTP
aktualnym wskazaniem zegara poddawany jest odpowiedniej transformacji funkcji kryptograficznej w celu uzyskania
krétkoterminowego / jednorazowego tokenu. Operacja ta jest wykonywana przez obie strony procesu uwierzytelniania,
co stanowi dowdd, ze podmiot podlegajacy uwierzytelnieniu jest w posiadaniu danych identyfikacyjnych lub dane te
znajduja si¢ pod jego kontrolg.

Sekret o odpowiedniej sile jest generowany przez serwer i prezentowany z wykorzystaniem kodéw QR, ktére sa od-
czytywane przez uzytkownika i w bezpieczny sposéb przechowywane w aplikacjach takich jak Google Authenticator
lub Authy'.

4 Lorrie Cranor, Time to rethink mandatory password changes, 2 marca 2016 roku, Federalna Komisja Handlu, ftc.gov, https:/www.ftc.gov/
news-events/blogs/techftc/2016/03/time-rethink-mandatory-password-changes [dostep 16 marca 2016 roku]

5 Brian Barrett, Want Safer Passwords? Don’t Change Them So Often, Wired.com 3.10.2016, http://www.wired.com/2016/03/
want-safer-passwords-dont-change-often/ [dostgp 16 marca 2016 roku]

6 Sonia Chiasson, P. C. van Oorschot, Quantifying the security advantage of password expiration policies, Designs, Codes and Cryptography,
2015, Volume: 77, Issue 2-3, 401-4
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2.3.3 Uwierzytelnienie odrebnym kanatem

Uwierzytelnianie moze takze opieraé si¢ na wykorzystaniu odrebnego kanatu, co opiera si¢ wowczas na uwierzytel-
nianiu typu cos co masz, gdyz weryfikowany jest wowczas dostgp do alternatywnego kanatu komunikacji. Forma ta
obejmuje przede wszystkim sytuacje jednorazowych haset wymagajacych wprowadzenia w celu uwierzytelniania op-
eracji na stronie internetowych przekazanych z wykorzystaniem kodéw SMS, lecz mozliwe jest takze wykorzystanie
potaczeii telefonicznych, a takze autoryzacji operacji bezposrednio za pomoca odrgbnego kanatu komunikacji.

Istnieja zréznicowane warianty tej formy uwierzytelniania, jednak podstawa cecha wyrdzniajaca cecha jest zaistnie-
nie komunikacji odrgbnym kanatem. Przyktadowo w systemie ePUAP uwierzytelnianie polega na przestaniu hasta
z wykorzystaniem kodu SMS, a nastgpnie oczekiwaniu na wprowadzenie go na stronie internetowej’’. Natomiast
Amazon AWS - co ustalono poprzez badanie w realnym Srodowisku - realizuje uwierzytelnianie, gdzie uzytkown-
ikowi w przegladarce prezentowany jest kod, ktéry ma wprowadzié¢ podczas automatycznie wyzwolonego potaczenia
telefonicznego przychodzacego do uzytkownika. Odwrotnie postepuje Google, ktére jako jedna forme uwierzytelni-
ania przewiduje polaczenie telefoniczne w trakcie ktérego uzytkownikowi odczytywany jest przez lektora kod, ktéry
uzytkownik ma wprowadzi¢ na stronie internetowej’’. Tymczasem mBank wykorzystuje powiadomienia push w ap-
likacji mobilnej, ktére odnosza si¢ do autoryzacji indywidualnej operacji i nie wymagane jest przepisanie dodatkowych
kodéw?.

Proces uwierzytelniania z wykorzystaniem haset jednorazowych przekazanych za pomoca komunikacji SMS mozna
przedstawi¢ z wykorzystaniem nastgpujacego diagramu:

Name | Description

U uzytkownik

C klient

S serwer

D

(@) operator GSM

P telefon komdrkowy

Podstawowym warunkiem bezpieczenstwa tej formy uwierzytelniania jest brak nieautoryzowanego dostgpu do alter-
natywnego kanatu komunikacji. Kluczowym zatem jest dobdr takiego kanatu komunikacji, ktéry bedzie zapewniat
odporno$¢ systemu na ingerencje agresora. Istnieja udokumentowane ataki odnoszace si¢ do tej formy uwierzytelnia-
nia w przypadku np. wykorzystania komunikacji GSM.

Zagrozenie istnieje ze strony protokolu GSM. Nalezy dostrzec, Ze byly one projektowane z uwzglednieniem ogranic-
zonego bezpieczenstwa, ze wzgledu na wymogi panstw i nie byt projektowany z przeznaczeniem wykorzystania ich
do uwierzytelniania. Istnieja udokumentowane ataki obejmujace zdalne przejgcie komunikacji obranego telefonu
komérkowego™.

Mozliwe jest zagrozenie z powodu stabosci organizacyjnych operatora GSM. Naciski socjotechniczne na opera-
toréw, btad w logice biznesowej operatoréw np. podczas odzyskiwania karty, zlecenie przekierowania ustug, czy
naciskow rzadéw na operatorow GSM moga prowadzi¢ do ujawnienia kodu za posrednictwem samego operatora
GSM. Przyktadowo w przypadku ataku UGNazi vs. Cloudflare w 2012 naktoniono operatora od przekierowania
poczty glosowej*’ , w ataku na @Deray z 2016 roku nakloniono operatora do przekierowania wiadomosci®'. Nato-
miast w analizie ataku na uwierzytelnianie ustugi Telegram przeprowadzonym w 2016 roku sugeruje si¢ ulegtosé
operatora wobec rzadu®>. W 2016 roku operator Play w Polsce uruchomit ustuge TelePlay. Umozliwiata ona odbiér

29 Rozporzadzenie Ministra Cyfryzacji w sprawie profilu zaufanego elektronicznej platformy ushug administracji publicznej, Dz.U. z 2016 r. poz.
1633

%7 Google, Google 2-Step Verification, online: https://www.google.com/intl/en-US/landing/2step/features.html (dostgp 17 czerwca 2017 roku)

28 mBank, Mobilna autoryzacja, https://www.mbank.pl/indywidualny/uslugi/uslugi/mobilna-autoryzacja/ (dostgp 17 czerwca 2017 roku)

30 Mobile network security report: Poland, Security Research Labs, Berlin, February 2015, online: http:/gsmmap.org/assets/pdfs/gsmmap.
org-country_report-Poland-2015-02.pdf

42 Piotr Konieczny, Jak mozna byto podmieni¢ strong Niebezpiecznika? Czyli btad w dwuskladnikowym uwierzytelnieniu Google i atak na
Cloudflare, Niebezpiecznik.pl 5 czerwca 2012 roku, online: https://niebezpiecznik.pl/post/jak-mozna-bylo-zhackowac-niebezpiecznika/

31 Emily Dreyfuss, @Deray’s Twitter Hack Reminds Us Even Two-Factor Isn’t Enough, Wired, 6.10.2016,

3 Frederic Jacobs, How Russia Works on Intercepting Messaging Apps, online:  https:/www.bellingcat.com/news/2016/04/30/
russia-telegram-hack/, bellingcat 2016
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potaczen i wiadomosci SMS z wykorzystaniem strony internetowej. Stabo$¢ form uwierzytelniania portalu interne-
towego zostata wykorzystania do wykradania kodéw jednorazowych do innych ustug®’.

Mozliwe jest takze zagrozenie ze strony samego uzytkownika. Na smartfony powstaty i sa aktywnie wykorzystywane
ztosliwe aplikacje, ktorych celem jest przejecie jednorazowych kodéw w celu narazenia uwierzytelniania systeméw
finansowych™.

Ta forma uwierzytelniania nie wyklucza mozliwosci przeprowadzenia ataku phishingowego, gdyz przez caly pro-
ces strona phishingowa moze poSredniczy¢ w komunikacji do pozadanej strony, aby pozyskaé od niej odpowiednie
identyfikatory sesji lub uzyskaé fatszywa operacje autoryzacji*® . Dlatego podczas procesu uwierzytelnienie strony
internetowej musi zosta¢ przeprowadzone w inny sposéb.

Nie mozna tez pominaé, ze w maju 2016 roku NIST opublikowat wytyczne zalecajace wygaszenie wykorzystania
SMS jako czynnik uwierzytelniania*’. Oznacza to, ze przyszte systemy informatyczne administracji federalnej Stanéw

Zjednoczonej moga zostaé zmuszone do rezygnacji z tego kanatu uwierzytelniania.

Nalezy wskazaé¢, ze uwierzytelnianie z wykorzystaniem kodu SMS lub potaczenia telefonicznego moze stanowic
ingerencje w prywatno$¢ uzytkownika, gdyz wymagane jest ze strony uzytkownika ujawnienie ustudze internetowe;j
jego indywidualnego numeru telefonu. Praktycznie kazdy moze jednoczesnie uzytkowaé ograniczong ilo§¢ numeréw
telefonu, zatem ten identyfikator identyfikuje uzytkownika nie tylko w danej ustudze, ale takze bedzie wspétdzielony w
innych ustugach. Taka sytuacja moze budzi¢ opdr niektérych uzytkownikéw, a w niektérych spotecznosciach stanowié
wrecz nieakceptowalng ingerencje w prywatnosciach. Taka forma nie wystgpuje w pozostatych przedstawionych
formach uwierzytelniania.

2.3.4 Kryptografia asymetryczna

Dos$¢ powszechnie - stosowane zarowno w Srodowisku przemystowym i domowym - zwtaszcza w Srodowisku sys-
temu operacyjnego Linux jest uwierzytelnianie z wykorzystaniem klucza publicznego. Polega ono na przedstawieniu
podpisanej cyfrowo wiadomosci.

Ten rodzaj uwierzytelniania zostal zastosowany m .in . w protokole SSH2, ktérego specyfikacja wymaga imple-
mentacji tej formy uwierzytelniani'”>. Uwierzytelnienie klienta odbywa si¢ po negocjacji warunkéw potaczenia i
uwierzytelnienie serwera. Polega na przestaniu pakietu o nastgpujacej strukturze:

byte SSH_MSG_USERAUTH_REQUEST

string user name

string service name

string "publickey"

boolean TRUE

string public key algorithm name

string public key to be used for authentication
string signature

Zawarty podpis cyfrowy sktadany jest na nastgpujacej wiadomosci:

string session identifier
byte SSH_MSG_USERAUTH_REQUEST

33 Adam Haertle, Jak ztodzieje okradali konta bankowe klientéw sieci Play, ZaufanaTrzeciaStrona.pl, 8 marca 2016 roku, https://
zaufanatrzeciastrona.pl/post/jak-zlodzieje-okradali-konta-bankowe-klientow- sieci- play/

34 Brian Krebs, A Closer Look: Perkele Android Malware Kit, https://krebsonsecurity.com/2013/08/a-closer-look-perkele-android-malware-Kkit/,
Krebs on Security Blog, 19 kwietnia 2013 roku, online: https://krebsonsecurity.com/2013/08/a-closer-look- perkele-android-malware-kit/

39 Zulfikar Ramzan, Phishing and Two-Factor Authentication Revisited, Symantec Official Blog 17 maj 2007 roku, online: https://www.
symantec.com/connect/blogs/phishing-and-two-factor-authentication-revisited

40 paul A. Grassi, Michael E. Garcia, James L. Fenton, DRAFT NIST Special Publication 800-63B Digital Authentication Guideline, National
Institute of Standards and Technology, online: https://pages.nist.gov/800-63-3/sp800-63-3.html

12 “The only REQUIRED authentication ‘method name’ is “publickey” authentication. All implementations MUST support this method; how-
ever, not all users need to have public keys, and most local policies are not likely to require public key authentication for all users in the near future.”
(Public Key Authentication Method: “publickey” [w:] T. Ylonen, RFC 4252 - The Secure Shell (SSH) Authentication Protocol)

14 Chapter 2. Uwierzytelnianie



https://zaufanatrzeciastrona.pl/post/jak-zlodzieje-okradali-konta-bankowe-klientow-sieci-play/
https://zaufanatrzeciastrona.pl/post/jak-zlodzieje-okradali-konta-bankowe-klientow-sieci-play/
https://krebsonsecurity.com/2013/08/a-closer-look-perkele-android-malware-kit/
https://krebsonsecurity.com/2013/08/a-closer-look-perkele-android-malware-kit/
https://www.symantec.com/connect/blogs/phishing-and-two-factor-authentication-revisited
https://www.symantec.com/connect/blogs/phishing-and-two-factor-authentication-revisited
https://pages.nist.gov/800-63-3/sp800-63-3.html

Watchdog ID Documentation, Release 0.1

string user name

string service name

string "publickey"

boolean TRUE

string public key algorithm name

string public key to be used for authentication

Po odebraniu tak sformutowanego pakietu serwer musi zweryfikowaé czy przedstawiony klucz publiczny jest wias-
ciwy do uwierzytelnia dla danego uzytkownika, co najcz¢sciej odbywa si¢ poprzez weryfikacje bazy uprawnionych
kluczy zawartej w pliku . ssh/authorized_keys w katalogu domowym uzytkownika. Jak réwniez serwer musi
zweryfikowac czy ztozony podpis jest prawidtowy.

Nalezy objasni¢, ze przedstawiony identyfikator sesji (session identifier) zostal ustalony podczas
wczesniejszych etapdw negocjacji potaczenia. Warto$¢ ta ulega zmianie wraz z kazdym potaczeniem lub czesciej.
Dzigki czemu ten jeden pakiet stanowi cata komunikacje uwierzytelniania, ktora jest odporna na atak powtérzenia.
Jednak generalnie idee uwierzytelniania z wykorzystaniem kryptografii asymetrycznej mozna przedstawi¢ w formie
nastgpujacego schematu:

Name | Description
U uzytkownik
C klient

S serwer

D baza danych

Klucz prywatny jest sktadowany czesto na komputerze uzytkownika, co oznacza ze ten sposéb uwierzytelniania nalezy
sklasyfikowac jako oparty na “czyms co masz” (authentication_form). Nalezy od razu jednak podkresli¢, ze klucz
prywatny moze przechowywany w formie zaszyfrowanej i wéwczas wymagane jest wprowadzenia hasta przed tym
jak wygenerowanie podpisu cyfrowego stanie si¢ mozliwe.

Ta forma uwierzytelniania nie jest wrazliwa na sytuacje, gdy poufnos¢ klucza prywatnego uzytkownika zostanie narus-
zona. Moze to mie¢ miejsce w sytuacji ataku zto§liwego oprogramowania na komputer uzytkownika. Niedostateczne
w takim przypadku moze okazad si¢ szyfrowanie hasta, gdyz podczas préby uzycia klucza hasto lub sam klucz moze
zostaé przejeta przez zto§liwe oprogramowanie z pamigci komputera.

Jest ona natomiast pozbawione zagrozenia, ze uzycie tych samych danych dostgpowych stanowi¢ bedzie zagrozenie
dla samego uzytkownika. Nie ma zatem koniecznosci - analogicznie do wspéldzielonego sekretu - wprowadzenia
rozwiazan, ktére chronityby poufno$¢ kluczy po stronie system uwierzytelniajacego, a w szczegélnosci przechowanie
danych z wykorzystaniem funkcji skrétu (Funkcje skrotu).

Istotne jest jedynie zagwarantowanie integralnosci bazy uprawnionych kluczy, gdyz jego modyfikacja, w szczeg6l-
nosci dopisanie kluczy obcych moze prowadzi¢ do obejscia zabezpieczei.

Universal 2nd Factor

Jedna z form ochrony kluczy prywatnych wykorzystywanych do uwierzytelniania przed atakom ztosliwego opro-
gramowania moze stanowi¢ wykorzystanie do tego celu dedykowanych uktadéw elektronicznych, ktére stanowié beda
sprzgtowe zabezpieczenie przed naruszeniem poufnosci zawartego w uktadzie klucza prywatnego. Wykorzystanie ich
jednak wymaga odpowiedniego sprzetu, oprogramowania (sterownikow), a w przypadku aplikacji dziatajacych w
przegladarce takze wsparcie z strony przegladarki internetowe;j.

W ostatnim czasie rosnaca popularno$¢ zyskuje otwarty standard Universal 2nd Factor (U2F), ktdry to realizuje.
Opisuje sposéb komunikacji stron internetowych z dedykowanym tokenem (kluczem sprzgtowych) podtaczonym
z wykorzystaniem powszechnie dostgpnego w komputerach portu USB bez wykorzystania dodatkowych sterown-
ikéw za posrednictwem przegladarki w celu przeprowadzenia procesu uwierzytelniania. Stanowi zatem kompleksowe
rozwiazanie umozliwiajace przechowywanie kluczy kryptograficznych w sprzgtowym tokenie i wykorzystanie ich w
aplikacjach dziatajacych w przegladarce internetowej wymagajacych uwierzytelnienia.

2.3. Formy uwierzytelniania 15
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Standard ten zostal zapoczatkowany przez firm¢ Google i jest teraz zarzadzany przez FIDO (Fast Identity Online)
Alliance. Cztonkami FIDO Alliance sa takze m. in. Microsoft, Mastercard, Visa, PayPal, Discover, Samsung i
BlackBerry .

Standard ten zostal wdrozony przez czotowych dostawcéw ustug sieciowych, a jego popularno$¢ rosnie. Google
oglosito jego obstuge w pazdzierniku 2014 roku'>, w sierpniu 2015 roku Dropbox'®, w pazdzierniku 2015 roku
GitHub'’, w czerwcu 2016 roku BitBucket'®, w lutym 2017 roku Facebook'’. Mozna zatem przyjaé, ze staje sie
fakycznie standardem.

Dostgpne sa liczne urzadzenia o niewygérowanych cenach. Koszt indywidualnej sztuki wynosi okoto 70 zt'4.
Samodzielny montaz pozwala skonstruowanie urzadzenia w cenie ponizej 25 zt / sztuka, co zostato zweryfikowane
przez autora podczas samodzielnego montazu urzadzenia[#u2f_uph]_.

Zapewniona jest takze odpowiednia obstuga z strony popularnych przegladarek internetowych - Google Chrome w
wersjach 38 i Opera od wersji 40 domy§lnie. Natomiast Firefox wymaga dedykowanej wtyczki’’, a wbudowana
obstuga jest zaplanowana na 1 kwartat 2017 roku?'.

Ta forma uwierzytelniania zapewnia odporno$§¢ wobec ataku phishingowych, gdyz wykorzystany mechanizm
wyzwanie-odpowiedZ zabezpiecza przed wielokrotnym uzyciem odpowiedzi (replay attack), a weryfikacja kluczy
jest dokonywana przez przegladarke®.

Wykorzystywanie uwierzytelniania z wykorzystaniem tokenu U2F moze obecnie stanowi¢ jednak wyzwanie ze
wzgledu na ograniczong dostgpnos¢ tokenéw sprzetowych w Polsce. Przyktadowo zapytanie o “U2F” w najpopu-
larniejszej platformie aukcyjnej i e-commerce Allegro.pl nie zwrdcito zadnych tokendw. A takze podczas uwierzytel-
niania na urzadzeniach mobilnych, gdzie dopiero ksztattuja si¢ odpowiednie rozwiazania i standardy komunikacji.

2.3.5 Dwusktadnikowe uwierzytelnienie

W nowoczesnych systemach komputerowych przed uzyskaniem dostgpu czgsto stosuje si¢ uwierzytelniani wielosktad-
nikowe (multi-factor authentication), w szczeg6lnosci dwusktadnikowe (two-factor authentication), czyli taczace
dwie r6zne metody uwierzytelniania. W takich systemach bezpieczenistwo uwierzytelniania opiera si¢ zatem na taczne;j
skutecznoS$ci réznych tych form. W przypadku zawiedzenia wszystkich z form moze dojs$¢ do zjawisk niepozadanych
typu kradziez tozsamosci.

Kazda forma uwierzytelniania nie jest doskonale, dla kazdej istnieja okreslone skuteczne wektory atakéw, wigc daze-
niem projektanta, a nastgpnie administratora systemu winno by¢ stale zapewnienie maksymalnej sprawnosci ich obu.

Jest to praktykowane, poniewaz w komunikacji elektronicznej stosowanie samego hasta wiaze si¢ z réznego rodzaju
ryzykiem, a wykorzystanie kilku form uwierzytelnienia moze ogranicza¢ skutki przechwycenia (keylogger), albo
podstuchania (sniffer) hasta po ktérym przestaje ono by¢ wéwczas znane wytacznie osobie uprawnionej, zas kradziez

13 Tony Bradley, How a USB key drive could remove the hassles from two-factor authentication, PCWorld 21 pazdziernik 2014 roku, http:
/Iwww.pcworld.com/article/2836692/how- the-fido-alliances-u2f-could-simplify-two- factor-authentication.html (dostep 4 luty 2017 roku)

15 Nishit Shah, Strengthening 2-Step Verification with Security Key, Google Security Blog, 21 pazdziernik 2014 roku, https://security.googleblog.
com/2014/10/strengthening-2-step- verification-with.html (dostep 4 luty 2017 roku)

16 patrick Heim, Jay Patel, Introducing U2F support for secure authentication, Dropbox Blog 12 sierpnia 2015 roku, https://blogs.dropbox.com/
dropbox/2015/08/u2f-security-keys/ (dostep 4 luty 2017 roku)

7Ben  Toews, GitHub  supports  Universal 2nd  Factor  authentication, GitHub  Blog, https://github.com/blog/
2071-github-supports-universal-2nd-factor-authentication (dostep 4 luty 2017 roku)

18 TT Kells, Universal 2nd Factor (U2F) now supported in Bitbucket Cloud, 22 czerwca 2016, Bitbucket Blog, https://blog bitbucket.org/2016/
06/22/universal-2nd-factor/ (dostgp 4 luty 2017 roku)

19 Brad Hill, Security Key for safer logins with a touch, Facebook Security, https://www.facebook.com/notes/facebook-security/
security-key-for-safer-logins-with-a-touch/10154125089265766 (dostep 4 luty 2017 roku)

14 Cena urzadzenia FIDO U2F Security Key na Yubico Store, https://www.yubico.com/store/, dostep 4 luty 2017 roku)

20 Bug 1065729 - Implement the FIDO Alliance u2f javascript API, Mozilla Bugzilla, https://bugzilla.mozilla.org/show_bug.cgi?id=1065729
(online: 4 luty 2017 roku)

21 Jcjones, Security/CryptoEngineering, Mozilla Wiki, https:/wiki.mozilla.org/index php?title=Security/CryptoEngineering&oldid=1159535
(dostep 4 luty 2017 roku)

35 tylerl, Reply to question “How secure are the FIDO U2F tokens”, StackExchange.com, 27 pazdziernika 2014, https:/security.stackexchange.
com/a/71704
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moze pozosta¢ niezauwazona. Ryzyko to mozna ograniczyé, wprowadzajac dodatkowy sktadnik uwierzytelniania
wykorzystujac kilka form autoryzacji jednoczes$nie.

Najpopularniejszym rozwigzaniem jest - facznie z haslem - wykorzystanie m. in.:

* sprzgtowego tokenu istniejacego w jednym, unikatowym egzemplarzu, wigc jego uzycie wymaga fizycznego
dostgpu lub kradziezy, ktéra zostanie zauwazona (cecha co$ co masz),

* jednorazowych kodéw generowanych programowo (TOTP), a takze przestanych z uzyciem alternatywnego
kanatu komunikacji (SMS, potaczenia, e-mail).

W ostatnich latach zauwazalna jest popularno$¢ takich rozwiazan w powszechnych ustugach internetowych. Ob-
stuge dla wielosktadnikowego uwierzytelniania zapewnia ustuga poczty Gmail i Outlook.com, serwisy spotecznos-
ciowe Facebook i Google+, a nawet platformy gier Battle.net i Steam. Istnieja dedykowane strony internetowe,
ktérych celem jest popularyzacja takich rozwigzan - TwoFactorAuth.org (http://TwoFactorAuth.org) i Dongleauth.info
(http://www.dongleauth.info/) . Po pierwsze, poprzez promocje wsrdd konsumentéw witryn internetowych, ktére
wspieraja bezpieczne formy uwierzytelniania. Po drugie, maja wywiera¢ presj¢ na dostawcow ustug internetowych,
aby wdrozyli oni w optymalny sposéb bezpieczne formy uwierzytelniania.

W Polsce dostepnos¢ takich rozwiazan ro$nie. Analiza witryny Dwa-Skladniki.pl przeprowadzona wskazuje, ze zaden
krajowy dostawa ustug pocztowych nie oferuje takich form uwierzytelniania. Ani Interia, ani O2.pl, ani WP.pl, ani
Onet.pl nie oferuja takich rozwigzan. Zainteresowane osoby zmuszone sg do korzystania z ustug w/w zagranicznych
gigantéw. Natomiast sposréd firm hostingowych jakakolwiek form¢ dwusktadnikowego uwierzytelniania zapewnia
wylacznie MyDevil.net. Jezeli chce si¢ mie¢ bezpieczny hosting w Polsce — nalezy samemu nim zarzadza¢. Wéwczas
mozna skorzystaé z ustug OVH, Oktawave lub e24cloud””.

Warto zwrdci¢ uwage, ze standardy regulacyjne dotyczace dostepu do systemow rzadu federalnego USA wymagaja
uzywania uwierzytelniania wielosktadnikowego, aby uzyskaé dostgp do krytycznych zasobéw IT, na przyktad pod-
czas logowania do urzadzen sieciowych podczas wykonywania zadan administracyjnych oraz przy dostgpie do up-
rzywilejowanego konta. Réwniez publikacja ,,The Critical Security Controls for Effective Cyber Defense”, wydana
przez instytut SANS, przygotowana przez rzadowe agencje i komercyjnych ekspertéw §ledczych i d/s bezpieczeristwa
stanowczo zaleca wykorzystanie takich rozwiazan’.

Unia Europejskiej podejmuje dziatania na rzecz harmonizacji srodkéw identyfikacji elektronicznej na potrzeby kon-
taktow z organami publicznymi w celu zapewnienie wzajemnego uznawania elektronicznej identyfikacji i uwierzytel-
niania[#rozp_EIDAS]_. Rozporzadzenie wykonawcze Komisji (UE) 2015/1502°% okresla minimalne specyfikacje
techniczne oraz procedury identyfikacji elektronicznej i ustug zaufania. W motywie 7 preambuty tego rozporzadzenia
wskazano, ze nalezy “zacheca¢ do korzystania z wigkszej liczby czynnikéw uwierzytelniania, zwlaszcza nalezacych
do réznych kategorii, w celu zwigkszenia bezpieczenstwa procesu uwierzytelniania”. Natomiast dla okreSlenia cech
charakterystycznych i konstrukcji Srodkéw identyfikacji elektronicznej dla poziomu zaufania Sredniego sformutowano
wymaganie “Srodek identyfikacji elektronicznej wykorzystuje co najmniej dwa czynniki uwierzytelniania nalezace do
réznych kategorii.”.

Todo

Zada¢ Ministerstwu Cyfryzacji pytanie czy i dlaczego uznaje, ze kody SMS spetniaja wymaganie: “Srodek identy-
fikacji elektronicznej jest zaprojektowany w taki sposéb, ze mozna zakladad, iz jest on stosowany jedynie przez osobe,
do ktérej nalezy, lub pod jej kontrolg.”.

22 Analiza zostata przeprowadzona w dniu 4 lutego 2017 roku poprzez przeglad catosci tresci opublikowanych na stronie Dwa-Skladniki.pl
3 CIS Controls for Effective Cyber Defense Version 6.0, SANS Institute, https://www.cisecurity.org/critical-controls.cfm [dostgp 16 marca 2016
roku]

38 Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrzesnia 2015 r. w sprawie ustanowienia minimalnych specyfikacji tech-
nicznych i procedur dotyczacych pozioméw zaufania w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektron-
icznych na rynku wewnetrznym
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2.3.6 Inne formy uwierzytelniania

W niniejszym opracowaniu zostaly pominigte formy uwierzytelniania, ktére nie cechuja si¢ dostateczng rozpoznawal-
noscia w Polsce np. nie zostaly wdrozone w zadnej powszechnej ustudze lub nie sa adekwatne do sytuacji prawne;j
w Polsce np. brak otwartego paiistwowego dostawcy tozsamosci lub nie sg praktyczne do zastosowania w aplikacji
webowej np. biometria.

2.3.7 Doboér form uwierzytelniania adekwatny do ryzyka

Analizy ryzyka bezpieczefistwa informacji oparta winna by¢ na ocenie zasobdw, zagrozen, zabezpieczen i podatnosci
system6w informatycznych organizacji, a nastgpnie na analizie ryzyka, w tymm okreSlenie ryzyka akceptowalnego
i szczatkowego, co pozwala na skuteczne zarzadzanie bezpieczenstwem informatycznym i zaprojektowanie systemu
ochrony*'.

Wdrozenie dwuskladnikowego uwierzytelniania w otwartej ustudze wymaga duzej uwagi i dziatan promocyjnych
takich rozwiazan, ze wzgledu na brak Swiadomosci spotecznej. W wielu ustugach uzytkownicy wciaz nie korzystaja
z dwusktadnikowego uwierzytelniania, nawet gdy sa one dostgpne. Chociaz z drugiej strony w realiach polskich brak
jest odpowiedniej kultury w IT, co przejawia si¢ nieoferowaniem uzytkownikom takich rozwiazan. Niska popularnosé
takich rozwiazan wptywa na ograniczenie wsparcie dla wdrozenia takich rozwiazan np. brak dostawcéw tokendéw
SMS lub telefonicznych nastawionych na rynek polski, co wymaga samodzielnej implementacji w oparciu o ogélne
API, co powoduje wzrost kosztu takich rozwigzan. W przypadku gdy uwierzytelnianie wymaga dedykowanego sprzetu
wystepuje dla niego ograniczona dostgpnosé, co wymaga poczynienia naktadéw na samodzielny montaz lub import.

Dopuszczalne form¢ uwierzytelniania winna by¢ adekwatna do wartosci chronionych zasobdw i zagrozen, a takze
uwzgledniaé czynniki spoleczne np. zwiazane z prawem do prywatnosci i dotychczasowa dostgpno$¢ tokendéw U2F.
Inne wymagania moga zosta¢ wykorzystywane w zakresie administracyjnego dostgpu do systemu bankowego, a inne
w przypadku powszechnego dostepu uzytkownikéw bez szczegélnych uprawnien,, gdzie narazenie konta uzytkownika
stanowi zagrozenie wytacznie dla jego wtasnych danych.

Stowarzyszenie Sie¢ Obywatelska - Watchdog Polska jest organizacja straznicza dla ktdrej istotna, zapisang w samym
organizacji statucie jest poszanowanie prawa cztowieka do prywatnosci. Podejmuje takze dzialania kontrolne wobec
stuzb i naczelnych organdéw panstwa, co stwarza potencjalne zagrozenie wykorzystaniem uprawnieni paistwa do in-
gerencji w systemy informatyczne Stowarzyszenia, takze w porozumieniu z potencjalnie zaufang trzecia. Obniza to
w istotny sposéb uwierzytelnianie wykorzystujace bezpieczny kanat komunikacji w postaci sieci GSM, gdyz jego
bezpieczenstwo jest w takich sytuacjach watpliwe. Ograniczone grono pracownikéw dysponuje wtasnymi telefonami
komérkowymi, a w tym zakresie dominuje podejscie - z wlasnego wyboru pracownikéw - BYOP (bring your own
phone), a wigc ich wykorzystanie w procesie uwierzytelniania stanowi ingerencje w prywatno$¢, ktéra moze zostaé
niezaakceptowana.

Wywoluje to przeswiadczenie o adekwatnosci tréjstopniowej polityki wrazliwosci kont uzytkownika:

* Wysoki poziom wrazliwosci charakteryzowany dla kont uzytkownika o administracyjnych uprawnieniach co
najmniej w jednym systemie komputerowym Stowarzyszenia.

* Sredni poziom wrazliwoSci odnosi si¢ do kont uzytkownika, ktére posiadaja wyzsze niz przecigtne uprawnienia
w co najmniej jednym systemie informatycznym Stowarzyszenia, w szczegélnosci dla kont z uprawnieniami
redakcyjnymi serwisy internetowe.

* Niski poziomi wrazliwo$ci odnosi si¢ do kont uzytkownika, ktére nie posiadaja zadnych szczegélnych up-
rawniefl w zadnym systemie informatycznym.

Dla kazdego z pozioméw wrazliwosci kont uzytkownika mozliwe jest przyporzadkowanie minimalnych form
uwierzytelniania:

* wysoki poziom wrazliwosci - dwusktadnikowe uwierzytelnianie oparte o wspétdzielone hasto i token U2F,

41 dr Jan Madej, Strategie analizy ryzyka w opracowywaniu polityki bezpieczeristwa systemu informatycznego, Nieréwnosci Spoteczne a Wzrost
Gospodarczy 2011, z. nr 22, s. 196 - 198
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¢ $redni poziom wrazliwosci - dwuskladnikowe uwierzytelnianie oparte o wspéidzielone hasto i tokenem TOTP
lub formy uwierzytelniania wlasciwe dla kont z wysokim poziomem wrazliwosci,

* wspotdzielone hasto lub jedna z powyzszych form - jednosktadnikowe uwierzytelnianie oparte o wspétdzielone
hasto lub formy uwierzytelniania wiasciwe dla kont z wysokim lub Srednim poziomem wrazliwosci.
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CHAPTER 3

Protokoty integraciji

W tym dokumencie zostanie przedstawiona analiza poréwnwcza form delegacji uwierzytelniania. Przedstawione
zostang zalozenia protokotéw, wskazane krytyczne punkty, analiza bezpieczenstwa, a takze elastyczno$é, w tym formy
alternatywnych przeptywdéw integracji. Jak rowniez zostang przedstawione istniejace rozwigzania SSO, ktére moga
stanowi¢ bazg¢ dla szerszego wdrozenia. Zostang one krétko przedstawione ich zatozenia, ich zakres, stabe i mocne
strony.

W szczeg6lnoséi zostang przedstawione takie mechanizmy jak:
* tradycyjne podejscie z LDAP-em - Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach,
* single sign-on (SSO)
- SAML
OAuth 1.0
OAuth 2.0
OpenlD 2.0

OpenlD Connect

3.1 Ustugi zintegrowane

W tym dokumencie opiszemy ustugi zintegrowane z zaproponowana forma uwierzytelniania. Zostanie przedstawiona
konfiguracja integracji, a takze jej ograniczenia.

21
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CHAPTER 4

Uwarunkowania prawne

W tym dokumencie opisz¢ uwarunkowania prawne zwiazane z realizacjq projektu. Zostang przedstawione wymagania
odno$nie bezpieczernistwa systeméw, wymagane dzienniki, a takze kwestie dotyczace ochrony danych osobowych. W
zakresie ochrony danych osobowych zostanie w szczegdlnosci przeanalizowany stan obecny, a takze perspektywa
zmian i rozwoju. Przedstawione zostang zarowno rozwiazania z zakresu twardego prawa (ang. hard law), jak rowniez
miekkie prawo (ang. soft law), w szczegdlnosci Srodowiska bezpieczenistwa informatycznego i organizacji pozarza-
dowych zajmujacych si¢ prawem do prywatnosci.

Wdrozenie centralnego uwierzytelniania przez uzytkownikéw moze mie¢ wpltyw na ich prawo do prywatnosci.
Uwazam, ze konieczne jest we wspélczesnym §wiecie uwzglednienie ochrony danych osobowych, a szerzej wpltywu
na prawa do prywatnosci uzytkownikdw juz na etapie projektowania aplikacji, ktére moga mie¢ na tg prywatnosé
wpltyw.

4.1 Prawo do prywatnosci

Postep techniczny stwarzat i nadal stwarza nowe wyzwania dla skutecznej ochrony prywatnosci i danych osobowych.
Zwraca si¢ w literaturze, ze tatwo mozna wykazad, iz niektére specyficzne wlasciwosci sieci komputerowych niejako
Z natury rzeczy wywoluja nieznane wczesniej zagrozenia dla dobr osobistych, sktaniajac do poszukiwan Srodkéw
zaradczych'.

Wobec ingerencji w prawo do prywatno$ci nalezy zwrdci¢ uwage, ze prawo do prywatnosci zostato w sposéb wyrazny
zagwarantowane w migdzynarodowych aktach prawnych dotyczacych ochrony praw cziowieka (art. 12 Powszechnej
Deklaracji Praw Cztowieka, art. 17 Migdzynarodowego Paktu Praw Obywatelskich i Politycznych oraz art. 8 Europe-
jskiej Konwencji Praw Cztowieka). Prawo do ochrony prawnej zycia prywatnego zostalo zagwarantowane w art. 47
Konstytucji, a niektére uprawnienia szczegétowe skladajace si¢ na tre$¢ tego prawa — ponadto w innych przepisach
konstytucyjnych.

W kontekscie tego projektu nalezy w szczegélnosci zwrdcié uwage na autonomi¢ informacyjna jednostki, ktéra
gwarantuje przede wszystkim art. 51 Konstytucji. W mysl art. 51 ust. 1, nikt nie moze by¢ obowiazany inaczej
niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby. Witadze publiczne nie moga pozyskiwacé,
gromadzi¢ i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym paristwie prawnym (art.

! Janusz Barta, Pawet Fajgielski, Ryszard Markiewicz, Ochrona danych osobowych. Komentarz, wyd. V
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51 ust. 2). Zasady i tryb gromadzenia oraz udostgpniania informacji okresla ustawa (ust. 5). Zgodnie z ust. 3, kazdy
ma prawo dostgpu do dotyczacych go urzgdowych dokumentéw i zbioréw danych. Ograniczenie tego prawa moze
okresli¢ ustawa. Z kolei art. 51 ust. 4 stanowi, ze kazdy ma prawo do zadania sprostowania oraz usunigcia informacji
nieprawdziwych, niepetnych lub zebranych w sposéb sprzeczny z ustawa.

W literaturze zwraca sig, ze polski system prawny przyjmuje zasade (prawo do) samodzielnego decydowania kazdej
osoby o ujawnianiu dotyczacych jej informacji. Zasada ta odnosi si¢ do wszelkich tego rodzaju informacji, w szczeg6l-
nosci nie zostala zawezona do informacji szczegélnego charakteru albo dotyczacych szczegdlnych kwestii’.

Uzyte w analizowanych normach okreslenie “informacje dotyczace osoby” moze by¢ uznane za synonim pojgcia
danych osobowych®.

4.2 Ochrona danych osobowych

U podstaw ustawy o ochronie danych osobowych z 1997 r. (dalej: u.0.d.0.)* lezy koncepcja, iz przetwarzanie
danych dopuszczalne jest tylko w przypadkach i na warunkach wskazanych przez ustawe, rownoczes$nie wykorzys-
tanie danych osobowych nie moze by¢ zabronione, o ile odbywa si¢ z poszanowaniem ustawy.

Ustawa wprowadza dwie podstawowe kategorie danych osobowych - tzw. dane zwykle i dane sensytywne (wrazliwe),
ktérych ujawnienie lub inne wykorzystanie moze w sposéb szczeg6lnie dotkliwy naruszaé prawa i wolnos$ci jednostki,
okreS§lone w art. 27 u.o.d.o. Przetwarzanie w okre§lonym systemie komputerowym danych sensytywne podnosi
zZnaczaco wymogi bezpieczenstwa wymagane od systemu informatycznego.

W przypadku systemu centralnego uwierzytelniania bezposrednio w nim nie bgda przetwarzane dane sensyty-
wne. Moga natomiast one stanowi¢ brame¢ wejscia do systemu komputerowego, w ktérym takie dane moga by¢
przetwarzane.

Ustawa zawiera delegacje do wydania rozporzadzenia przez ministra wiasciwego do spraw administracji w porozu-
mieniu z ministrem wtasciwym do spraw informatyzacji, ktére okresli podstawowe warunki techniczne i organiza-
cyjne, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
uwzgledniajac zapewnienie ochrony przetwarzanych danych osobowych odpowiedniej do zagrozer oraz kategorii
danych objetych ochrona, a takze wymagania w zakresie odnotowywania udostgpniania danych osobowych i bez-
pieczefistwa przetwarzanych danych (art. 39a u.o.d.o.).

Delegacja zostata spetniona poprzez rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych z dnia 29 kwietnia
2004 r.°

W rozporzadzeniu - uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wprowadza si¢ poziomy bez-
pieczenstwa przetwarzania danych osobowych w systemie informatycznym wprowadzit trzy poziomy bezpieczenistwa
- podstawowy, podwyzszony i wysoki. Poziom wysoki stosuje si¢, gdy przynajmniej jedno urzadzenie systemu in-
formatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecia publiczng. Zwazywszy ze ap-
likacja ma stuzy¢ takze do uwierzytelniania takze odbiorcéw Stowarzyszenia nalezy - podczas projektowania aplikacji
- przyjaé konieczno$¢ spetnienia wymogow bezpieczefistwa na najwyzszym poziomie bezpieczenstwie tj. poziomie
wysokim.

Opis Srodkéw bezpieczenistwa stosowany na poziomach okresla zatacznik do rozporzadzenia, ktéry jest cytowany
ponizej:
1. Srodki bezpieczeristwa na poziomie podstawowym

I

2 Janusz Barta, Pawet Fajgielski, Ryszard Markiewicz, Ochrona danych osobowych. Komentarz, wyd. V
3 Janusz Barta, Pawetl Fajgielski, Ryszard Markiewicz, Ochrona danych osobowych. Komentarz, wyd. V
4 Dz.U. 1997 Nr 133, poz. 883 t.j. Dz.U. z 2016 1. poz. 922

5 Dz.U. Nr 100, poz. 1024
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1. Obszar, o ktéorym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢ przed dostgpem oséb
nieuprawnionych na czas nieobecno$ci w nim oséb upowaznionych do przetwarzania danych os-
obowych.

2. Przebywanie os6b nieuprawnionych w obszarze, o ktérym mowa w § 4 pkt 1 rozporzadzenia, jest
dopuszczalne za zgoda administratora danych lub w obecnosci osoby upowaznionej do przetwarza-
nia danych osobowych.

II

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje si¢ mechanizmy
kontroli dostgpu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadaja co najmniej dwie
osoby, wéwczas zapewnia sig, aby:

1. w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator;

2. dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytel-
nienia.

III

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig¢, w szczeg6lnosci
przed: 1) dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do sys-
temu informatycznego; 2) utrata danych spowodowana awaria zasilania lub zaktéceniami w sieci zasila-
Jacej.

v

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢ przy-
dzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nastgpuje nie
rzadziej niz co 30 dni. Hasto skiada si¢ co najmniej z 6 znakow.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych.

4. Kopie zapasowe:

1. przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem;

2. usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.
\%

Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczeg6lng ostrozno$¢ pod-
czas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa w § 4 pkt 1 roz-
porzadzenia, w tym stosuje Srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe, przeznaczone
do: 1) likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie; 2) przekazania podmiotowi nieuprawnionemu
do przetwarzania danych - pozbawia si¢ wczesniej zapisu tych danych, w spos6b uniemozliwiajacy ich
odzyskanie; 3) naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

VII

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

4.2. Ochrona danych osobowych

25



Watchdog ID Documentation, Release 0.1

2. Srodki bezpieczeiistwa na poziomie podwyzszonym
VIII

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, sktada si¢ ono co najmniej z 8
znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX

Urzadzenia i no$niki zawierajace dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych, przekazywane poza obszar, o ktérym mowa w § 4 pkt i
rozporzadzenia, zabezpiecza si¢ W sposéb zapewniajacy poufnos¢ i integralnos¢ tych danych.

X

Instrukcja zarzadzania systemem informatycznym, o ktérej mowa w § 5 rozporzadzenia, rozszerza si¢ o
sposob stosowania Srodkéw, o ktérych mowa w pkt IX zatacznika.

XI

Administrator danych stosuje na poziomie podwyzszonym S$rodki bezpieczenstwa okreslone w czgsci A
zalacznika, o ile zasady zawarte w czgSci B nie stanowig inaczej.

3. Srodki bezpieczeiistwa na poziomie wysokim
Xl

1. System informatyczny sluzacy do przetwarzania danych osobowych chroni si¢ przed zagrozeni-
ami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostgpem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1, obejmuja one:

1. kontrole przepltywu informacji pomigdzy systemem informatycznym administratora danych a siecia
publiczna;

2. kontrole dziatari inicjowanych z sieci publicznej i systemu informatycznego administratora danych.
X1

Administrator danych stosuje Srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktore sa przesytane w sieci publiczne;j.

X1V

Administrator danych stosuje na poziomie wysokim $rodki bezpieczenstwa, okreslone w czesci A i B
zatacznika, o ile zasady zawarte w czesci C nie stanowig inaczej.

Todo

Uzupetni¢ numery strony w #f1 i #f2 na podstawie wydania papierowego.

Wskaza¢ nalezy takze na czgsciowa uzasadniong krytyke powyzszych regulacji, ktérych nieprawidtowe odczytanie
moze prowadzi¢ do wregcz do ograniczenia bezpieczenstwa. W przywotanym zagczniku okreslono dla poziomu B i
C, ze jesli do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nastgpuje nie rzadziej niz co 30 dni. W
poszczeg6lnych przypadkach okreslono wymogi co do ztozonosci haset.

Przepisy te bywaja odczytywane jako wprowadzajace bezwzgledny wymoég cyklicznego zmienia hasta, jezeli tylko
forma uwierzytelniania jest hasto®. Takie odczytanie tych przepiséw okazuje si¢ jednak, ze mégtoby prowadzié¢ do
ograniczenia bezpieczenstwa systemdéw informatycznych (zob. Polityki haset).

6 Adam Dobrawy, O potrzebie wzmocnienia ochrony danych osobowych, Blog Dobrawego, 30 marca 2016 roku, https://ochrona.jawne.info.pl/
2016/03/30/0-potrzebie-zmian-ochronie-danych-osobowych/ [dostep 22 grudnia 2016 roku]
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Wobec pojawiajacych si¢ watpliwosci stanowisko w tym zakresie - w 2016 roku kilkukrotnie - przedstawiata Minister
Cyfryzacji, ktéra jest obecnie odpowiedzialna za ewentualng zmiang rozporzadzenia. Nalezy w tym zakresie zwrécié
szczegdlng uwage na pismo Minister Cyfryzacji z dnia 12 maja 2016 roku’:

Wymég cyklicznej zmiany hasta w praktyce zwigksza poziom zabezpieczenia i ochrony danych os-
obowych. Jezeli stosowana jest zmiana hasta co 30 dni, to dostgp do konkretnego systemu czy zbioru
danych osobowych jest mozliwy jedynie przez ww. okres. W przypadku, gdy system informaty-
czny nie wymusza zmiany hasta w okre§lonych odstgpach czasu, wéwczas uzyskanie hasta przez osoby
nieuprawnione moze oznaczaé uzyskanie permanentnego dostgpu do danego systemu. W odpowiedzi
na sugesti¢ zawarta w petycji, zgodnie z ktdra przepisy prawa powszechnie obowiazujacego powinny
przewidywac¢ mozliwosci autoryzacji wielosktadnikowej zamiast wymogu czgstej zmiany haset albo ze
wymdég zmiany haset powinien przynajmniej zosta¢ ograniczony w przypadku wprowadzenia takiej formy
autoryzacji pragne uprzejmie wyjasnic, ze przepisy rozporzadzenia w sprawie dokumentacji przetwarza-
nia danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, wprowadzaja obow-
iazek cyklicznej zmiany haset i ustanawiaja jedynie minimalny poziom zabezpieczenia systeméw infor-
matycznych. Wymogi okreslone w zataczniku do ww. rozporzadzenia odnoszace si¢ do haset (w pkt
Iy.2 oraz w pkt VIII), poprzedzone sa zastrzezeniem: w przypadku gdy do uwierzytelniania uzytkownikéw
uzywa sie hasta.... Przyjgcie takiego rozwiazania nie wyklucza zatem innych sposoby uwierzytelniania,
jezeli zapewniaja odpowiednie Srodki techniczne i organizacyjne niezbgdne dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych oraz zostaty opisane w Polityce bezpieczenstwa, o
ktérej mowa w 4 ust. 5 ww. rozporzadzenia. W zwiazku z powyzszym, w celu ochrony systemow in-
formatycznych mozliwe jest stosowanie bardziej ztozonych zabezpieczen, w tym autoryzacji wielosktad-
nikowej. Zaznaczy¢ nalezy, ze bardziej zaawansowane formy uwierzytelniania sa w Polsce juz obecnie
powszechnie stosowane zardwno w sektorze prywatnym, jak i publicznym. Pragne réwniez podkreslié, ze
w 2018 roku wejdzie w zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych).

Powyzsze stanowisko przemawiaja dodatkowo za zasadno$cia wdrozonych alternatywnych form uwierzytelniania,
ktorych szczegbétowa analiza zostata przedstawioan (Dwusktadnikowe uwierzytelnienie).

7 pismo Minister Cyfryzacji znak BM-WSKN.053.5.2016 z dnia 12 maja 2016 roku stanowiace odpowiedz na petycje autora niniejszego opra-
cownaia, http://mc.bip.gov.pl/skargi-wnioski-petycje/petycja-o-uwzglednienie-dwuskladnikowej-autoryzacji.html [dostep 22 grudnia 2016 roku]
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CHAPTER B

Wymagania systemu

System ma zosta¢ zaprojektowany w taki sposéb, aby mozliwe byto jego wdrozenie przez r6zne podmioty. Jednak jego
podstawowym odbiorca jest Stowarzyszenie Sie¢ Obywatelska - Watchdog Polska. Jest ona niezalezna organizacja
spoteczna, ktéra aktywnie wykorzystuje w swojej pracy nowoczesne technologie. Posiada rozproszona strukture, gdzie
podstawowa komunikacji stanowig réznorodne aplikacje internetowe. Autor niniejszej publikacji jest jej cztonkiem.
Stowarzyszenie swoje cele dzialania okresla jako:

Pilnujemy, zeby ludzie wiedzieli, co robi wladza. Uczymy mieszkancéw, ze moga pyta¢ urzedy o
to, dlaczego zlikwidowano szkote, ile wydano na festyn czy gdzie planowana jest budowa wiatrakow.
Udzielamy tysigcy porad i setki razy chodzimy do sadu. Dzigki temu coraz wigcej ludzi wie, ze ma prawo
pytaé urzedy, te za$ wiedza, ze musza odpowiadad.

Ze wzgledu na dotychczasowy stan, ktéry musi by¢ uwzgledniony w projektowaniu niniejszej aplikacji przyjeto,
ze architektura aplikacja bedzie sktadaé si¢ z kilku komponentéw. Jeden z nich bgdzie miat charakter centralny, a
pozostate beda uzupetniaé dotychczas funkcjonujace aplikacje wzbogacajac je o dodatkowe formy uwierzytelniania.

Centralny modut uwierzytelniania i zarzadzania uzytkownikami stanowi¢ bedzie odrebng ustuge Watchdog.ID
(https://github.com/watchdogpolska/watchdog-id). Ustuga ta bedzie bazowaé na frameworku Django w jezyku Python
3.5. Peié bedzie funkcje dostawcy tozsamosci tak jak jest dla wielu stron Facebook (“Zaloguj przez Facebooka”).
Jednak o wiele lepiej cel odzwierciedla odwotanie si¢ do konta Google, ktdre raz utworzone jest dostepne w szeregach
system6w firmy Google w sposéb niemal niezauwazalny.

Ze wzgledu na praktyczne wdrozenie aplikacji réwnie istotne co centralny modut uwierzytelniania jest zapewnienie
integracji z zewngtrznymi komponentami. Stowarzyszeniu wykorzystuje aplikacje w réznych technologiach. Sa to
m. in. aplikacje PHP, w tym m. in. ownCloud, liczne instancje Wordpresséw. Jak réwniez autorskie aplikacje
Python z wykorzystaniem frameworka Django, ktére sg otwarto Zrédlowe. Nalezy dla nich opracowac integracje z
Watchdog.ID.

System Watchdog.ID wymaga prac, aby zapewni¢ adekwatny poziom zabezpieczen, wyglad i przyjaznos¢ dla
uzytkownika. Adekwatny poziom zabezpieczenn wynika w szczeg6lnosci z wykorzystania systemu do kontroli dostgpu
do danych osobowych. W tym celu w szczeg6lnosci maja by¢ wdrozone formy dwusktadnikowego uwierzytelniania.
Przystepny wyglad i przyjaznos¢ dla uzytkownika wynika z otwartego charakteru systemu, ktéry bedzie wykorzysty-
wany takze przez odbiorcéw dziatan Stowarzyszenia. Konieczne jest zatem zapewnienie, ze kazda osoba zaintere-
sowana dziataniami Stowarzyszenia bedzie mogla skutecznie uwierzytelni¢ swoje konto w systemie Watchdog.ID.
Szczegétowe wymagania w zakresie bezpieczenstwa w zwiazku z ochrong danych osobowych zostaly przeanali-
zowane w rozdziale Uwarunkowania prawne.
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5.1 Wymagania funkcjonalne

5.2 Wymagania niefunkcjonalne
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Opis wykorzystanych technologii

6.1 Python

6.2 Framework Django

6.2.1 Informacje ogdlne
6.2.2 Struktura aplikacji
6.2.3 MVT

Model
Widok

Szablon

6.2.4 Formularze

6.2.5 URL dispatcher

6.2.6 Panel administracyjny
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6.3.1 Uzasadnienie wyboru platformy
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Architektura zrealizowanego systemu

7.1 Koncepcyjna struktura

7.1.1 Podzial na moduty

7.1.2 Architektura web
7.2 Implementacyjna struktura
7.3 Struktura modutu centralnego

7.3.1 Wykorzystane biblioteki
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Szczegdty implementacyjne zrealizowanego modutu centralnego
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CHAPTER 9

Instrukcja uzytkowania systemu
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cHAaPTER 10

Podsumowanie

10.1 Whnioski koncowe

W ramach niniejszej pracy inzynierskiej zostat zaprojektowany, zaimplementowany, a takze wdrozony system cen-
tralnego uwierzytelniania. Aplikacja ta jest otwarta na rozwdj. Wykorzystuje wylacznie biblioteki i technologie
udostgpniane jako darmowe oprogramowanie Open Source. Samodzielnie stanowi réwniez takie oprogramowanie.

Drzigki wykorzystania jezyka Python, ktéry jest jezykiem stosunkowo popularnym i tatwym do nauki mozliwe jst
tatwe wdrozenie do projektu nowego os6b. Zapewniona dokumentacja réwniez przyczynia si¢ do zwigkszenia zain-
teresowania projektem.
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cHAPTER 11

Indeksy i tabele

* genindex
* modindex

e search
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