

    
      
          
            
  
EMQ - 百万级开源MQTT消息服务器

EMQ 2.0 (Erlang/Enterprise/Elastic MQTT Broker) 是基于 Erlang/OTP 语言平台开发，支持大规模连接和分布式集群，发布订阅模式的开源 MQTT 消息服务器。


注解

2.0 版本开始 emqttd 消息服务器自正式简称为 EMQ



EMQ 2.0 完整支持 MQTT V3.1/V3.1.1 版本协议规范，并扩展支持 WebSocket、Stomp、CoAP、MQTT-SN 或私有 TCP 协议。EMQ 2.0 消息服务器支持单节点100万连接与多节点分布式集群:

TODO: 2.0-rc.1 图片更新.

[image: _images/77ef4928cb674d7b7b835c72c61b9b21294bc0d4.png]
EMQ 2.0 为大规模客户端连接 (C1000K+) 的移动推送、移动消息、物联网、车联网、智能硬件等应用，提供一个完全开放源码、安装部署简便、企业级稳定可靠、可弹性扩展、易于定制开发的 MQTT 消息服务器。


注解

MQTT-SN、CoAP 协议已在2.0-rc.1版本发布，LWM2M、LoRaWan 协议在2.3-beta.1版本发布。



EMQ 2.0 项目文档目录:



	开始使用 (Get Started)
	EMQ 2.0 消息服务器简介

	MQTT 发布订阅模式简述

	五分钟下载启动 EMQ

	源码编译EMQ 2.0

	Web 管理控制台(Dashboard)

	EMQ 2.0 消息服务器功能列表

	EMQ 2.0 扩展插件列表

	100万线连接测试说明

	开源 MQTT 客户端项目





	微信小程序开发
	关于微信小程序

	动手开发微信小程序

	微信小程序参考样例





	MQTT协议
	MQTT轻量发布订阅消息协议

	MQTT基于主题(Topic)消息路由

	MQTT V3.1.1协议报文

	MQTT消息QoS

	MQTT会话(Clean Session)

	MQTT连接保活心跳

	MQTT遗愿消息(Last Will)

	MQTT保留消息(Retained Message)

	MQTT WebSocket连接

	MQTT协议客户端库

	MQTT与XMPP协议对比





	反向代理与内网穿透
	natApp

	teamviewer

	WOL  远程开机

	知识参考





	CMake
	CMake入门实战





	Dueros
	单元测试目录 testing 使用

	编译支持 freertos 平台

	编译支持 x86 平台

	编译支持 mips 平台

	查看.a .so库文件所支持的芯片架构

	增加新的设备支持

	安装过程中遇到的坑

	国内方案商参考

	知识参考：









EMQ 项目支持与联系:







	官网:

	http://emqtt.com



	项目:

	https://github.com/emqtt



	微信:

	emqttd



	微博:

	http://weibo.com/emqtt



	Twitter:

	@emqtt



	作者:

	李枫 <feng@emqtt.io>










          

      

      

    

  

    
      
          
            
  
开始使用 (Get Started)


EMQ 2.0 消息服务器简介

EMQ (Erlang/Enterprise/Elastic MQTT Broker) 是基于 Erlang/OTP 平台开发的开源物联网 MQTT 消息服务器。Erlang/OTP 是出色的软实时(Soft-Realtime)、低延时(Low-Latency)、分布式(Distributed) 的语言平台。MQTT 是轻量的(Lightweight)、发布订阅模式(PubSub) 的物联网消息协议。

EMQ 项目设计目标是承载移动终端或物联网终端海量 MQTT 连接，并实现在海量物联网设备间快速低延时消息路由:


	稳定承载大规模的 MQTT 客户端连接，单服务器节点支持50万到100万连接。


	分布式节点集群，快速低延时的消息路由，单集群支持1000万规模的路由。


	消息服务器内扩展，支持定制多种认证方式、高效存储消息到后端数据库。


	完整物联网协议支持，MQTT、MQTT-SN、CoAP、WebSocket 或私有协议支持。







MQTT 发布订阅模式简述

MQTT 是发布订阅(Publish/Subscribe) 模式的消息协议，与 HTTP 协议请求响应(Request/Response) 模式不同。

MQTT 发布者与订阅者之间通过”主题”(Topic) 进行消息路由，主题(Topic) 格式类似 Unix 文件路径，例如:

sensor/1/temperature

chat/room/subject

presence/user/feng

sensor/1/#

sensor/+/temperature

uber/drivers/joe/inbox





MQTT 主题(Topic) 支持’+’, ‘#’的通配符，’+’通配一个层级，’#’通配多个层级(必须在末尾)。

MQTT 消息发布者(Publisher) 只能向特定’名称主题’(不支持通配符)发布消息，订阅者(Subscriber)通过订阅’过滤主题’(支持通配符)来匹配消息。


注解

初接触MQTT协议的用户，通常会向通配符的’过滤主题’发布广播消息，MQTT 协议不支持这种模式，需从订阅侧设计广播主题(Topic)。
例如 Android 推送，向所有广州用户，推送某类本地消息，客户端获得 GIS 位置后，可订阅 ‘news/city/guangzhou’ 主题。






五分钟下载启动 EMQ

EMQ 2.0 消息服务器每个版本，会发布 Ubuntu、CentOS、FreeBSD、Mac OS X、Windows 平台程序包与 Docker 镜像。

下载地址: http://emqtt.com/downloads

程序包下载后，可直接解压启动运行，例如 Mac 平台:

unzip emqttd-macosx-v2.0.zip && cd emqttd

# 启动emqttd
./bin/emqttd start

# 检查运行状态
./bin/emqttd_ctl status

# 停止emqttd
./bin/emqttd stop





EMQ 消息服务默认允许匿名认证，启动后 MQTT 客户端可连接1883端口，启动运行日志输出在 log/ 目录。




源码编译EMQ 2.0

git clone https://github.com/emqtt/emq-relx.git

cd emq-relx && make

cd _rel/emqttd && ./bin/emqttd console








Web 管理控制台(Dashboard)

EMQ 消息服务器启动后，会默认加载 Dashboard 插件，启动 Web 管理控制台。用户可通过 Web 控制台，查看服务器运行状态、统计数据、客户端(Client)、会话(Session)、主题(Topic)、订阅(Subscription)、插件(Plugin)。

控制台地址: http://127.0.0.1:18083，默认用户: admin，密码：public

[image: ./_static/images/dashboard.png]



EMQ 2.0 消息服务器功能列表


	完整的 MQTT V3.1/V3.1.1 协议规范支持


	QoS0, QoS1, QoS2 消息支持


	持久会话与离线消息支持


	Retained 消息支持


	Last Will 消息支持


	TCP/SSL 连接支持


	MQTT/WebSocket/SSL 支持


	HTTP消息发布接口支持


	$SYS/# 系统主题支持


	客户端在线状态查询与订阅支持


	客户端 ID 或 IP 地址认证支持


	用户名密码认证支持


	LDAP 认证


	Redis、MySQL、PostgreSQL、MongoDB、HTTP 认证集成


	浏览器 Cookie 认证


	基于客户端 ID、IP 地址、用户名的访问控制(ACL)


	多服务器节点集群(Cluster)


	多服务器节点桥接(Bridge)


	mosquitto 桥接支持


	Stomp 协议支持


	MQTT-SN 协议支持


	CoAP 协议支持


	Stomp/SockJS 支持


	通过 Paho 兼容性测试


	2.0新功能: 本地订阅($local/topic)


	2.0新功能: 共享订阅($share/<group>/topic)


	2.0新功能: sysctl 类似 k = v 格式配置文件







EMQ 2.0 扩展插件列表

EMQ 2.0 支持丰富的扩展插件，包括控制台、扩展模块、多种认证方式、多种接入协议等:







	emq_plugin_template [https://github.com/emqtt/emq_plugin_template]

	插件模版与演示代码



	emq_retainer [https://github.com/emqtt/emq_retainer]

	Retain 消息存储插件



	emq_modules [https://github.com/emqtt/emq_modules]

	Presence, Subscription 扩展模块插件



	emq_dashboard [https://github.com/emqtt/emq_dashboard]

	Web 管理控制台，默认加载



	emq_auth_clientid [https://github.com/emqtt/emq_auth_clientid]

	ClientId、密码认证插件



	emq_auth_username [https://github.com/emqtt/emq_auth_username]

	用户名、密码认证插件



	emq_auth_ldap [https://github.com/emqtt/emq_auth_ldap]

	LDAP 认证插件



	emq_auth_http [https://github.com/emqtt/emq_auth_http]

	HTTP 认证插件



	emq_auth_mysql [https://github.com/emqtt/emq_auth_mysql]

	MySQL 认证插件



	emq_auth_pgsql [https://github.com/emqtt/emq_auth_pgsql]

	PostgreSQL 认证插件



	emq_auth_redis [https://github.com/emqtt/emq_auth_redis]

	Redis 认证插件



	emq_auth_mongo [https://github.com/emqtt/emq_auth_mongo]

	MongoDB 认证插件



	emq_sn [https://github.com/emqtt/emq_sn]

	MQTT-SN 协议插件



	emq_coap [https://github.com/emqtt/emq_coap]

	CoAP 协议插件



	emq_stomp [https://github.com/emqtt/emq_stomp]

	Stomp 协议插件



	emq_recon [https://github.com/emqtt/emq_recon]

	Recon 优化调测插件



	emq_reloader [https://github.com/emqtt/emq_reloader]

	热升级插件(开发调试)



	emq_sockjs [https://github.com/emqtt/emq_sockjs]

	SockJS 插件(废弃)






扩展插件通过 ‘bin/emqttd_ctl’ 管理命令行，或 Dashboard 控制台加载启用。例如启用 PostgreSQL 认证插件:

./bin/emqttd_ctl plugins load emq_auth_pgsql








100万线连接测试说明


注解

EMQ 2.0 消息服务器默认设置，允许最大客户端连接是512，因为大部分操作系统 ‘ulimit -n’ 限制为1024。



EMQ 消息服务器1.1.3版本，连接压力测试到130万线，8核心/32G内存的 CentOS 云服务器。

操作系统内核参数、TCP 协议栈参数、Erlang 虚拟机参数、EMQ 最大允许连接数设置简述如下：


Linux 操作系统参数

# 2M - 系统所有进程可打开的文件数量:

sysctl -w fs.file-max=2097152
sysctl -w fs.nr_open=2097152





# 1M - 系统允许当前进程打开的文件数量:

ulimit -n 1048576








TCP 协议栈参数

# backlog - Socket 监听队列长度:

sysctl -w net.core.somaxconn=65536








Erlang 虚拟机参数

emqttd/etc/emq.conf:

## Erlang Process Limit
node.process_limit = 2097152

## Sets the maximum number of simultaneously existing ports for this system
node.max_ports = 1048576








EMQ 最大允许连接数

emqttd/etc/emq.conf ‘listeners’段落:

## Size of acceptor pool
listener.tcp.external.acceptors = 64

## Maximum number of concurrent clients
listener.tcp.external.max_clients = 1000000








测试客户端设置

测试客户端在一个接口上，最多只能创建65000连接:

sysctl -w net.ipv4.ip_local_port_range="500 65535"

echo 1000000 > /proc/sys/fs/nr_open








按应用场景测试

MQTT 是一个设计得非常出色的传输层协议，在移动消息、物联网、车联网、智能硬件甚至能源勘探等领域有着广泛的应用。1个字节报头、2个字节心跳、消息 QoS 支持等设计，非常适合在低带宽、不可靠网络、嵌入式设备上应用。

不同的应用有不同的系统要求，用户使用emqttd消息服务器前，可以按自己的应用场景进行测试，而不是简单的连接压力测试:


	Android 消息推送: 推送消息广播测试。


	移动即时消息应用: 消息收发确认测试。


	智能硬件应用: 消息的往返时延测试。


	物联网数据采集: 并发连接与吞吐测试。









开源 MQTT 客户端项目

GitHub: https://github.com/emqtt







	emqttc [https://github.com/emqtt/emqttc]

	Erlang MQTT客户端库



	emqtt_benchmark [https://github.com/emqtt/emqtt_benchmark]

	MQTT连接测试工具



	CocoaMQTT [https://github.com/emqtt/CocoaMQTT]

	Swift语言MQTT客户端库



	QMQTT [https://github.com/emqtt/qmqtt]

	QT框架MQTT客户端库






Eclipse Paho: https://www.eclipse.org/paho/

MQTT.org: https://github.com/mqtt/mqtt.github.io/wiki/libraries







          

      

      

    

  

    
      
          
            
  
微信小程序开发


关于微信小程序


概览

小程序是一种新的开放能力，开发者可以快速地开发一个小程序。小程序可以在微信内被便捷地获取和传播，同时具有出色的使用体验。

微信小程序官网: https://mp.weixin.qq.com/cgi-bin/wx

微信小程序登录: https://mp.weixin.qq.com/

简易教程：https://developers.weixin.qq.com/miniprogram/dev/index.html

设计指南：https://developers.weixin.qq.com/miniprogram/design/index.html?t=2018712




应用


	小程序开发


	小游戏开发









动手开发微信小程序

开发之前需要先注册相关的帐号信息以及准备相关工具，笔者本人的帐号信息如下:

开发帐号：hytgxljh@163.com/ljh19*5

管理员微信号：m18617218008

TGIT帐号：hytgxljh/ljh19*5






注解

TGIT：一款可绑定的git管理工具。






微信小程序参考样例







          

      

      

    

  

    
      
          
            
  
MQTT协议


MQTT轻量发布订阅消息协议


概览

MQTT是一个轻量的发布订阅模式消息传输协议，专门针对低带宽和不稳定网络环境的物联网应用设计。

MQTT官网: http://mqtt.org

MQTT V3.1.1协议规范: http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html




特点


	开放消息协议，简单易实现


	发布订阅模式，一对多消息发布


	基于TCP/IP网络连接


	1字节固定报头，2字节心跳报文，报文结构紧凑


	消息QoS支持，可靠传输保证







应用

MQTT协议广泛应用于物联网、移动互联网、智能硬件、车联网、电力能源等领域。


	物联网M2M通信，物联网大数据采集


	Android消息推送，WEB消息推送


	移动即时消息，例如Facebook Messenger


	智能硬件、智能家具、智能电器


	车联网通信，电动车站桩采集


	智慧城市、远程医疗、远程教育


	电力、石油与能源等行业市场









MQTT基于主题(Topic)消息路由

MQTT协议基于主题(Topic)进行消息路由，主题(Topic)类似URL路径，例如:

chat/room/1

sensor/10/temperature

sensor/+/temperature

$SYS/broker/metrics/packets/received

$SYS/broker/metrics/#





主题(Topic)通过’/’分割层级，支持’+’, ‘#’通配符:

'+': 表示通配一个层级，例如a/+，匹配a/x, a/y

'#': 表示通配多个层级，例如a/#，匹配a/x, a/b/c/d





订阅者与发布者之间通过主题路由消息进行通信，例如采用mosquitto命令行发布订阅消息:

mosquitto_sub -t a/b/+ -q 1

mosquitto_pub -t a/b/c -m hello -q 1






注解

订阅者可以订阅含通配符主题，但发布者不允许向含通配符主题发布消息。






MQTT V3.1.1协议报文


报文结构






	固定报头(Fixed header)



	可变报头(Variable header)



	报文有效载荷(Payload)









固定报头














	Bit

	7

	6

	5

	4

	3

	2

	1

	0



	byte1

	MQTT Packet type

	Flags



	byte2…

	Remaining Length









报文类型








	类型名称

	类型值

	报文说明



	CONNECT

	1

	发起连接



	CONNACK

	2

	连接回执



	PUBLISH

	3

	发布消息



	PUBACK

	4

	发布回执



	PUBREC

	5

	QoS2消息回执



	PUBREL

	6

	QoS2消息释放



	PUBCOMP

	7

	QoS2消息完成



	SUBSCRIBE

	8

	订阅主题



	SUBACK

	9

	订阅回执



	UNSUBSCRIBE

	10

	取消订阅



	UNSUBACK

	11

	取消订阅回执



	PINGREQ

	12

	PING请求



	PINGRESP

	13

	PING响应



	DISCONNECT

	14

	断开连接









PUBLISH发布消息

PUBLISH报文承载客户端与服务器间双向的发布消息。 PUBACK报文用于接收端确认QoS1报文，PUBREC/PUBREL/PUBCOMP报文用于QoS2消息流程。




PINGREQ/PINGRESP心跳

客户端在无报文发送时，按保活周期(KeepAlive)定时向服务端发送PINGREQ心跳报文，服务端响应PINGRESP报文。PINGREQ/PINGRESP报文均2个字节。






MQTT消息QoS

MQTT发布消息QoS保证不是端到端的，是客户端与服务器之间的。订阅者收到MQTT消息的QoS级别，最终取决于发布消息的QoS和主题订阅的QoS。








	发布消息的QoS

	主题订阅的QoS

	接收消息的QoS



	0

	0

	0



	0

	1

	0



	0

	2

	0



	1

	0

	0



	1

	1

	1



	1

	2

	1



	2

	0

	0



	2

	1

	1



	2

	2

	2







Qos0消息发布订阅

[image: ./_static/images/qos0_seq.png]



Qos1消息发布订阅

[image: ./_static/images/qos1_seq.png]



Qos2消息发布订阅

[image: ./_static/images/qos2_seq.png]





MQTT会话(Clean Session)

MQTT客户端向服务器发起CONNECT请求时，可以通过’Clean Session’标志设置会话。

‘Clean Session’设置为0，表示创建一个持久会话，在客户端断开连接时，会话仍然保持并保存离线消息，直到会话超时注销。

‘Clean Session’设置为1，表示创建一个新的临时会话，在客户端断开时，会话自动销毁。




MQTT连接保活心跳

MQTT客户端向服务器发起CONNECT请求时，通过KeepAlive参数设置保活周期。

客户端在无报文发送时，按KeepAlive周期定时发送2字节的PINGREQ心跳报文，服务端收到PINGREQ报文后，回复2字节的PINGRESP报文。

服务端在1.5个心跳周期内，既没有收到客户端发布订阅报文，也没有收到PINGREQ心跳报文时，主动心跳超时断开客户端TCP连接。


注解

emqttd消息服务器默认按最长2.5心跳周期超时设计。






MQTT遗愿消息(Last Will)

MQTT客户端向服务器端CONNECT请求时，可以设置是否发送遗愿消息(Will Message)标志，和遗愿消息主题(Topic)与内容(Payload)。

MQTT客户端异常下线时(客户端断开前未向服务器发送DISCONNECT消息)，MQTT消息服务器会发布遗愿消息。




MQTT保留消息(Retained Message)

MQTT客户端向服务器发布(PUBLISH)消息时，可以设置保留消息(Retained Message)标志。保留消息(Retained Message)会驻留在消息服务器，后来的订阅者订阅主题时仍可以接收该消息。

例如mosquitto命令行发布一条保留消息到主题’a/b/c’:

mosquitto_pub -r -q 1 -t a/b/c -m 'hello'





之后连接上来的MQTT客户端订阅主题’a/b/c’时候，仍可收到该消息:

$ mosquitto_sub -t a/b/c -q 1
hello





保留消息(Retained Message)有两种清除方式:


	客户端向有保留消息的主题发布一个空消息:

mosquitto_pub -r -q 1 -t a/b/c -m ''







	消息服务器设置保留消息的超期时间。







MQTT WebSocket连接

MQTT协议除支持TCP传输层外，还支持WebSocket作为传输层。通过WebSocket浏览器可以直连MQTT消息服务器，发布订阅模式与其他MQTT客户端通信。

MQTT协议的WebSocket连接，必须采用binary模式，并携带子协议Header:

Sec-WebSocket-Protocol: mqttv3.1 或 mqttv3.1.1








MQTT协议客户端库


emqtt客户端库

emqtt项目组: https://github.com/emqtt







	emqttc [https://github.com/emqtt/emqttc]

	Erlang MQTT客户端库



	CocoaMQTT [https://github.com/emqtt/CocoaMQTT]

	Swift语言MQTT客户端库



	QMQTT [https://github.com/emqtt/qmqtt]

	QT框架MQTT客户端库









Eclipse Paho客户端库

Paho官网: http://www.eclipse.org/paho/




mqtt.org官网客户端库

mqtt.org: https://github.com/mqtt/mqtt.github.io/wiki/libraries






MQTT与XMPP协议对比

MQTT协议设计简单轻量、路由灵活，将在移动互联网物联网消息领域，全面取代PC时代的XMPP协议:


	MQTT协议一个字节固定报头，两个字节心跳报文，报文体积小编解码容易。XMPP协议基于繁重的XML，报文体积大且交互繁琐。


	MQTT协议基于主题(Topic)发布订阅模式消息路由，相比XMPP基于JID的点对点消息路由更为灵活。


	MQTT协议未定义报文内容格式，可以承载JSON、二进制等不同类型报文。XMPP协议采用XML承载报文，二进制必须Base64编码等处理。


	MQTT协议支持消息收发确认和QoS保证，XMPP主协议并未定义类似机制。MQTT协议有更好的消息可靠性保证。










          

      

      

    

  

    
      
          
            
  
反向代理与内网穿透


natApp


官方网站


website: https://natapp.cn/







安装

A、ubuntu:

sudo wget http://download.natapp.cn/assets/downloads/clients/2_3_8/natapp_linux_amd64_2_3_8.zip

unzip natapp_linux_amd64_2_3_8.zip

sudo mv natapp /etc/init.d/

sudo chmod 755 /etc/init.d/natapp

sudo vim /etc/rc.local
   添加: /etc/init.d/natapp

sudo wget http://download.natapp.cn/assets/downloads/config.ini

vi config.ini
    添加：你的authtoken

sudo mv config.ini /etc/init.d/





B、raspberrypi:

sudo wget http://download.natapp.cn/assets/downloads/clients/2_3_8/natapp_linux_arm_2_3_8.zip

unzip natapp_linux_arm_2_3_8.zip

sudo mv natapp /etc/init.d/

sudo chmod 755 /etc/init.d/natapp

sudo vim /etc/rc.local
   添加: /etc/init.d/natapp

sudo wget http://download.natapp.cn/assets/downloads/config.ini

vi config.ini
    添加：你的authtoken

sudo mv config.ini /etc/init.d/





Natapp For 树莓派 开机启动脚本 [https://github.com/natapp/natapp_autostart/tree/master/RaspberryPi]




我的natApp隧道


http://8bta7a.natappfree.cc   root/a*l

TCP:s1.natapp.cc:2205         pi/raspberry1*5

TCP:s1.natapp.cc:2206         liujinghuan/1*56









teamviewer


安装

1、下载安装包:

x64# wget https://download.teamviewer.com/download/linux/teamviewer_amd64.deb
pi#  wget https://download.teamviewer.com/download/linux/teamviewer-host_armhf.deb





2、解决包的依赖:

sudo apt-get install -f





3、包文件安装:

sudo dpkg -i teamviewer_amd64.deb
sudo dpkg -i teamviewer-host_armhf.deb





4、设置登录密码:

sudo teamviewer --passwd qsh12345





5、重新启动服务:

sudo teamviewer --daemon start





6、获取id并设置密码:

teamviewer --info print id










WOL  远程开机


被控主机BIOS设置

需要将WAKE ON LAN打开




安装

sudo apt-get install wakeonlan








运行

sudo wakeonlan 00:E0:4C:45:ED:6A      //此为onda的台式主机








知识参考

1、ubuntu下唤醒或休眠远程计算机 [https://www.cnblogs.com/huashiyiqike/p/3614790.html]






知识参考

1.ngrok使用教程【国外站点】 [https://blog.csdn.net/liu_005/article/details/79557818]

2.https://www.ngrok.cc/【国内站点】

3.搭建frp实现内网穿透 [https://blog.csdn.net/zengd0/article/details/79522253]

4.Natapp(Ngrok) Windows下注册为服务,开机启动&后台运行 [https://natapp.cn/article/windows_service]







          

      

      

    

  

    
      
          
            
  
CMake


CMake入门实战


概览




详细介绍

CMake 入门实战[叮当机器人作者] [http://www.hahack.com/codes/cmake/]

Cmake知识—-编写CMakeLists.txt文件编译C/C++程序 [https://www.cnblogs.com/cv-pr/p/6206921.html/]

Windows下Cmake与VS联合制作dll [https://blog.csdn.net/ygdlx521/article/details/51700965/]









          

      

      

    

  

    
      
          
            
  
Dueros


单元测试目录 testing 使用




编译支持 freertos 平台




编译支持 x86 平台


搭建环境

安装交叉编译器:

sudo apt-get install gcc-arm-none-eabi





查看编译器版本:

arm-none-eabi-gcc -v










编译支持 mips 平台

1,修改build/device/linux/mips/sdkconfig.mk 编译工具路径 MIPS_SYSROOT_PATH,MIPS_LIB_PATH为本机的目录

[image: _images/duer_001.png]
2,看README.md

3,lightduerconfig,选第7个

4,编译完后复制out/linux/mips/sdkconfig/modules/duer-device/libduer-device.a到openwrt工程目录package/lele/duer/src/lib/下面

5,编译工程




查看.a .so库文件所支持的芯片架构


windows环境::


1.通过360解压工具，将libxxx.a文件解压

2.通过linux下file命令查看.o文件支持的格式







linux环境::






增加新的设备支持



	pwd

	libduer-device





cp build/device/freertos/mw300 build/device/freertos/rtl8711 -r
cp platform/source-freertos/include-mw300 platform/source-freertos/include-rtl8711 -r   //make时需要用到此目录
vim /home/liujinghuan/work/libduer-device/platform/source-freertos/duer.mak             //修改新定义device引用头文件的路径
vim build/device/freertos/rtl8711/configsetup.sh                //修改新定义device名称
source build/envsetup.sh                //将刚才新加device加入到环境中
lightduerconfig


选择新增加的设备




make    //成功后会在out目录下生成.a文件







安装过程中遇到的坑

文件格式不对导致的错误:

-bash: build/envsetup.sh: line 1: syntax error near unexpected token `$'{\r''
'bash: build/envsetup.sh: line 1: `function hlightduer() {






注解

导致这样的错误出现的原因是，windos环境中的换行符是\r\n,而linux系统中的换行符是\n

解决办法

sudo apt-get install tofrodos
fromdos build/envsetup.sh










国内方案商参考

1、芯发科技智能语音开发平台 [http://www.zelustek.com/zh-cn/platform/overview#LinkIt™platforms]




知识参考：

1.gcc-arm-none-eabi是什么 [https://blog.csdn.net/zhengyangliu123/article/details/54783443]

2.查看lib库.a .so支持的cpu架构 [https://www.jishux.com/p/70b6e1ec7c1d69c6]

3.gcc - 運行示例CMocka測試時”undefined reference to  _cmocka_run_group_tests” [http://hant.ask.helplib.com/c/post_4595071]

4.C单元测试框架——cmocka [https://www.colabug.com/712600.html]
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	{

	
	“parameter”: {

	“expires”: 3600000,
“broker”: “tcp://mqtt-cn-v0h0ok29w01.mqtt.aliyuncs.com:1883”,
“acessKey”: “”,
“crateTime”: 1531725546741





},
“code”: 0,
“msg”: “请求成功”





}
‭1532706472‬
resources: QSH_DEV_TEST/request/,QSH_DEV_TEST/response/,accessKey : LTAIN2GUnxPPym0D, secretKey : dGREpP08wIUhhmxqUKK83w0iUGcHme , expireTime: 900000
signature : MCkH/qN9HPoJCErBWBZ6uB6LQbA=


	申请TOKEN接口：https://help.aliyun.com/document_detail/54276.html?spm=a2c4g.11186623.6.691.W7nWJY

	接口：https://{tokenServerUrl}/token/apply
e.gs:   https://mqtt-cn-v0h0ok29w01.mqtt.aliyuncs.com/token/apply?
http://mqauth.aliyuncs.com/token/apply?actions=R,W&resources=QSH_DEV_TEST/request/,QSH_DEV_TEST/response/&accessKey=LTAIN2GUnxPPym0D&expireTime=1532799074&proxyType=MQTT&serviceName=mq&signature=MCkH/qN9HPoJCErBWBZ6uB6LQbA=
http://mqauth.aliyuncs.com/token/apply?actions=R,W&resources=QSH_DEV_TEST&accessKey=LTAIjdJ42izgfCx5&expireTime=1532706472‬&proxyType=MQTT&serviceName=mq&signature=1OP0veLj4aGew1B90KgUBLPKWDY=

actions=R,W&resources=QSH_DEV_TEST&expireTime=‭1532706472‬&serviceName=mq

可行的：    http://mqauth.aliyuncs.com/token/apply?expireTime=1531808305572&accessKey=LTAIN2GUnxPPym0D&signature=bV0lXx%2Fvdt%2FguvRF%2BX3dnTEx0Mw%3D&proxyType=MQTT&resources=QSH_DEV_TEST%2Frequest%2F%2CQSH_DEV_TEST%2Fresponse%2F&serviceName=mq&actions=R%2CW

actions=R,W&expireTime=1531808305572&resources=QSH_DEV_TEST%2Frequest%2F%2CQSH_DEV_TEST%2Fresponse%2F‬&serviceName=mq



	mqtt_SERVER:

	tcp://mqtt-cn-v0h0ok29w01.mqtt.aliyuncs.com:1883
GID_LELE@TEST



	TOPIC:

	LELE
QSH_DEV_TEST



	GID:

	GID_LELE
GID_QSH_DEV_TEST



	PAHO_MQTT_CLIENT_TEST:

	
tcp://mqtt-cn-v0h0ok29w01.mqtt.aliyuncs.com:1883
LTAIN2GUnxPPym0D        DjUNPxUEny23ToteilwPOptRVZk=





	topic:GID_QSH_DEV_TEST

	GID_QSH_DEV_TEST@@@20180001

QSH_DEV_TEST



	topic:LELE

	LELE@@@20180001

LELE/response/









阿里RAM帐号：
QLIFE：


AliyunMQTokenGeneratorUser@1872749748881429             prsaliyun.com==>admin12345

AccessKeyID：                            AccessKeySecret：
LTAIjdJ42izgfCx5                        guRKONtaR6fWJTqz8zavRx3fysZ36F  //本人申请的
LTAIN2GUnxPPym0D                        dGREpP08wIUhhmxqUKK83w0iUGcHme




申请TOKEN：

1.客户端上传 Token 凭证
发送 Topic：$SYS/uploadToken
$SYS/uploadToken
{


“token”: “LzMT+XLFl5uQ6bDU0o4vUvUnW6LVbGCR0dAlP5I1CklYfYNDKkKbsA/lDnhfVjgSTLyohRU9uIz3Tdh9/Denf2P7BypclFqCQNx3I2IJhLHJp70ygHwN9tGs37SBDKXb/e5YLxWPwiA2wVGSK7nw9IpJ/puRnvN40ZMT5j74qPiZQrehhZiYJtiRWOzycH/+zjkplGCGBbMUn8UHvfRnVptTq8UIlDlpyPBCJ5LAE47peDB6jGvpdK5W81AcrzP0”,
“type”: “RW”,





}


“token”: “LzMT+XLFl5uQ6bDU0o4vUvUnW6LVbGCR0dAlP5I1CklYfYNDKkKbsA/lDnhfVjgSTLyohRU9uIz3Tdh9/DenfzSCNsUQbOCGjmWT3Ddh9oTJp70ygHwN9lyLV6Stm6jwefEl5zHh5Doa6pE3QYj3WDX0P2PqEqh/efEl5zHh5DrWP7sAwUF0XtGTE+Y++Kj4mUK3oYWYmCbYkVjs8nB//s45KZRghgWzpH2F9m+NpdHIBvkNC46YWe6M6prI40DoJfEEUnYxlYwcK5a/wGZTMA==”,
“type”: “RW”,




}
2.客户端监听即将失效的 Token 信息,该 Token 即将于什么时候失效，一般提前5分钟通知，只通知一次。
接收 Topic：$SYS/tokenExpireNotice

3.客户端监听 Token 非法的通知,即token失效通知
接收 Topic：$SYS/tokenInvalidNotice


	myaliyun:

	utest2@1337105779952859 admin12345



	hz8523:

	post-cn-mp90p52lc0b.mqtt.aliyuncs.com
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【baidu_TTS


1、get_tts_token:

https://openapi.baidu.com/oauth/2.0/token?grant_type=client_credentials&client_id=rsGVojlOLkB969QuTYEqnpCav6W790yf&client_secret=RAoz5o5w9m4yGEcZdWnjlj8P0oNlx8Zy
返回的结果：
{“access_token”:”24.29afda9145940d8883ae64c6a9f45be6.2592000.1533720298.282335-9929098”,”session_key”:”9mzdCS+J0hQfRF1cOWITSo2UDn2JcTxCfff7mfomYhOoELjKeaENEGU+ZvOyN9wmCHWKEw8x3m9um8vc+TLVPg5vLjkW”,”scope”:”public audio_tts_post wise_adapt lebo_resource_base lightservice_public hetu_basic lightcms_map_poi kaidian_kaidian ApsMisTest_Testu6743u9650 vis-classify_flower lpq_u5f00u653e cop_helloScope ApsMis_fangdi_permission smartapp_snsapi_base iop_autocar”,”refresh_token”:”25.7ccc230dce8ece6774c68ca5bfaca763.315360000.1846488298.282335-9929098”,”session_secret”:”18989d9c040622b7dc24e6791edc57fd”,”expires_in”:2592000}




2、使用token进行TTS转换

get方式：
该句tex为”百度语音”
http://tsn.baidu.com/text2audio?lan=zh&ctp=1&cuid=abcdxxx&tok=24.29afda9145940d8883ae64c6a9f45be6.2592000.1533720298.282335-9929098&tex=%E7%99%BE%E5%BA%A6%E8%AF%AD%E9%9F%B3&vol=9&per=0&spd=5&pit=5
获取在线语音URL

post方式：


API参考资料：http://ai.baidu.com/docs#/TTS-API/top

在线请求验证网站：http://coolaf.com/tool/post










          

      

      

    

  

    
      
          
            
  
	iot_coap:

	https://github.com/gmszone/iot-coap



	firefox coap测试Firefox Copper

	https://addons.mozilla.org/en-US/firefox/addon/copper-270430/
需要降级下载对应的firefox版本：


V56.0：http://ftp.mozilla.org/pub/firefox/releases/56.0/win64/zh-CN/








知识参考：

CoAP与物联网系统:https://www.phodal.com/blog/use-constrained-application-protocol-in-internet-of-things/

CoAP学习笔记——nodeJS node-coap安装和使用（windows平台）:https://blog.csdn.net/xukai871105/article/details/39120435

物联网系统与CoAP之Hello,World：  https://blog.csdn.net/phodal/article/details/38636185

一个COAP客户端测试工具 http://blog.sina.com.cn/s/blog_54aa47930102xydg.html


	解决CoAP调试工具Copper不兼容Firefox的问题:

	https://blog.csdn.net/zoomdy/article/details/80504708







          

      

      

    

  

    
      
          
            
  ubuntu14.04@vmware

下载与安装


wget http://emqtt.com/static/brokers/emqttd-ubuntu14.04-v2.2.0_amd64.deb

chmod +x emqttd-ubuntu14.04-v2.2.0_amd64.deb

sudo dpkg -i emqttd-ubuntu14.04-v2.2.0_amd64.deb





	依赖包安装

	Erlang/OTP R19依赖lksctp-tools库

apt-get install lksctp-tools



	配置文件

	EMQ 配置文件: /etc/emqttd/emq.conf，插件配置文件: /etc/emqttd/plugins/*.conf。



	日志文件

	日志文件目录: /var/log/emqttd



	数据文件

	数据文件目录：/var/lib/emqttd/



	web管理

	http://localhost:18083/ ， 用户名: admin, 密码: public。







          

      

      

    

  

    
      
          
            
  中科院计算所VIPL研究组携手深度学习大讲堂和中科视拓（北京）科技有限公司共同制作了一系列深度学习视频课程，内容由浅入深，从理论到实践，覆盖了深度学习的数学基础、人工智能基础概念、深度学习基础概念、深度学习基本理论、卷积神经网络、深度目标检测技术、Tensorflow、MXNet、Dragon深度学习框架。
网易云课堂链接：
深度学习基础课程：http://163.lu/PeacX3
深度学习数学课程：http://163.lu/7fuVs0
B站链接
https://space.bilibili.com/288145541?from=search&seid=8533728368103467936#/
《深度学习基础课程》全套讲义可下载！
点击进网盘，无需输密码：
https://pan.baidu.com/s/1c2QBfFU
网易云课堂和B站搜索“深度学习大讲堂”，免费观看【配套视频】。



          

      

      

    

  

    
      
          
            
  
raspberrypi 3B+


安装samba服务器

sudo apt-get install samba samba-common-bin
sudo vim /etc/samba/smb.conf
sudo /etc/init.d/samba restart
sudo smbpasswd -a pi











          

      

      

    

  

    
      
          
            
  单元测试

GCOV+LCOV 代码调试和覆盖率统计工具：https://blog.csdn.net/gatieme/article/details/78368667



          

      

      

    

  

    
      
          
            
  
V4L2





          

      

      

    

  

    
      
          
            
  北京小谛__氖星机器人:



	官网：

	http://www.neonstar.cn/statics/specialrobot.html?rid=1811



	api接口：

	
	post:

	http://47.104.98.154:8080/anonymous/wordManage/wenda
{“question”: “飞飞”, “robotId”: “1914”}














          

      

      

    

  

    
      
          
            
  
ubunt使用@vmware平台


常用系统配置


/etc/inittab

Ubuntu下修改系统的默认启动级别

sudo systemctl set-default multi-user.target
reboot





临时进入GUI

sudo systemctl start lightdm





重启后默认进入GUI

systemctl set-default graphical.target
reboot





grub多系统切换

sudo vim /etc/default/grub              //安装后一般win系统为4
sudo update-grub





装机后人性化设置

sudo unity-tweak-tool





桌面快捷方式图标目录:

/usr/share/applications/

以root权限运行快捷方式图标
vim /usr/share/applications/vmware-workstation.desktop
修改：
Exec=gksu /usr/bin/vmware %U





google浏览器安装:

知识参考:
`ubuntu16.04安装chrome谷歌浏览器： <https://blog.csdn.net/qq551551/article/details/78885704>`





vpn工具shadowsocks-qt5安装:

sudo add-apt-repository ppa:hzwhuang/ss-qt5                     //推荐
sudo apt-get update
sudo apt-get install shadowsocks-qt5

或者

sudo easy_install shadowsocks


安装依赖包:：：

        sudo apt-get -f install libappindicator1 libindicator7

打开shadowsocks：：

        dash界面搜索shadowsocks

配置::

   "server":"104.224.128.253",
   "server_port":50205,
   "local_address": "127.0.0.1",
   "local_port":1080,
   "password":"pjss",
   "timeout":300,
   "method":"aes-256-cfb",
   "fast_open": false

内容参考：

`ubuntu 14 安装 shadowsocks-qt5 并配置 pac 全局代理 <https://blog.csdn.net/u014257615/article/details/70184567>`





Linux下SSH工具 PAC Manager的安装 https://www.cnblogs.com/zongfa/p/7954940.html






EMQTT


下载与安装

wget http://emqtt.com/static/brokers/emqttd-ubuntu14.04-v2.2.0_amd64.deb
chmod +x emqttd-ubuntu14.04-v2.2.0_amd64.deb
sudo dpkg -i emqttd-ubuntu14.04-v2.2.0_amd64.deb








依赖包安装


Erlang/OTP R19依赖lksctp-tools库




apt-get install lksctp-tools








配置文件


EMQ 配置文件: /etc/emqttd/emq.conf，插件配置文件: /etc/emqttd/plugins/*.conf。







日志文件


日志文件目录: /var/log/emqttd







数据文件


数据文件目录：/var/lib/emqttd/







web管理


http://localhost:18083/ ， 用户名: admin, 密码: public。









apt-get


软件包管理

MQTT是一个轻量的发布订阅模式消息传输协议，专门针对低带宽和不稳定网络环境的物联网应用设计。

MQTT官网: http://mqtt.org

MQTT V3.1.1协议规范: http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html






Samba


安装

sudo apt-get install samba
sudo apt-get install smbfs








使用

创建访问用户

sudo touch /etc/samba/smbpasswd
sudo smbpasswd -a linux





重启服务

sudo /etc/init.d/smbd restart








参考配置

[root-dir]
   comment = sdb1 share
   path = /
   public = yes
   writable = yes
   guest ok = no
[working]
   comment = lele share
   path = /mnt/sdb3/working/
   public = yes
   writable = yes
   guest ok = no








常见错误

错误1：win10访问不了

[image: _images/ubuntu_samba_error001.png]
解决办法：修改组策略

[image: _images/ubuntu_samba_error002.png]
错误2：win10访问权限问题

[image: _images/ubuntu_samba_error003.png]
解决办法：ubuntu下增加用户访问权限

sudo smbpasswd user





错误3：win10用户访问过多

[image: _images/ubuntu_samba_error004.png]
解决办法：win10下删除多余连接

打开cmd ==>输入
net use * /del /y










SSH

Screen怎么理解呢？理解为虚拟终端管理器吧。我们可以用它在后台管理终端界面，这样SSH断开后就不用怕正在进行的操作中断了。


安装

sudo apt-get install openssh-server








使用

作为client登录服务器:

ssh xxx@192.168.88.47






	登录时with密码::

	sudo apt-get install sshpass
sudo sshpass -p admin ssh  tianjianwei@192.168.88.47








知识参考

1、如何在Ubuntu上开启SSH服务 [https://blog.csdn.net/md521/article/details/52597398]






Screen

Screen怎么理解呢？理解为虚拟终端管理器吧。我们可以用它在后台管理终端界面，这样SSH断开后就不用怕正在进行的操作中断了。


安装

sudo apt-get update
sudo apt-get install screen








使用

1、创建虚拟终端

sudo  screen -S t1





2、访问已经创建好的终端

sudo  screen -r t1





3、彻底退出

sudo  screen -r t1 进入这个终端后再执行 exit 就完全退出了。





4、保存进程

sudo  crtl+a+d





5、查看当前所有的screen进程

sudo  screen -ls








知识参考

1、linux 技巧：使用 screen 管理你的远程会话 [https://www.ibm.com/developerworks/cn/linux/l-cn-screen/]






音频框架


ALSA

MQTT是一个轻量的发布订阅模式消息传输协议，专门针对低带宽和不稳定网络环境的物联网应用设计。

ubuntu安装: http://mqtt.org

MQTT V3.1.1协议规范: http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html






GStreamer 1.0


注解

GStreamer 是用来构建流媒体应用的开源多媒体框架(framework)，其目标是要简化音/视频应用程序的开发，目前已经能够被用来处理像 MP3、Ogg、MPEG1、MPEG2、AVI、Quicktime 等多种格式的多媒体数据。




安装

ubuntu下安装命令:

sudo apt-get install gstreamer1.0
sudo apt-get install gstreamer-tools








使用

播放在线音频:

sudo gst-play-1.0 http://www.kozco.com/tech/piano2-CoolEdit.mp3（播放MP3）








知识参考

1.用 GStreamer 简化 Linux 多媒体开发 [https://www.ibm.com/developerworks/cn/linux/l-gstreamer/]

2.gstreamer 学习笔记 – 音视频播放 [https://blog.csdn.net/seastars2010/article/details/33378043/]






音视频使用


打开USB摄像头

sudo apt-get install luvcview

luvcview -d /dev/video0








知识参考

1、Linux下利用luvcview来进行图像识别-准备 [https://blog.csdn.net/yuantian2987/article/details/19910063]






网络渗透


msfconsole




nmap

安装:

sudo apt-get install nmap
sudo apt-get install zenmap  //gui版本





查找网段内主机:

nmap -T5 192.168.1.1/24





端口扫描：扫描192.168.0.3这台主机开放了哪些端口:

nmap -sT 192.168.0.3





隐藏扫描：只在目标主机上留下很少的日志信息：隐藏扫描192.168.0.220:

nmap -sS 192.168.0.127





UDP端口扫描：扫描192.168.0.127开放了哪些UDP端口:

nmap -sU 192.168.0.127





操作系统识别:

nmap -sS -O  192.168.0.127








知识参考

1、Ubuntu 下的sqlmap,nmap,metasploit安装 [https://blog.csdn.net/lonelydereng/article/details/30067893]
2、渗透知识集 [https://vxhly.github.io/categories/pentest/]









          

      

      

    

  

    
      
          
            
  
windows使用


常见错误处理

1、win10文件名过 [https://club.lenovo.com.cn/thread-4252061-1-1.html]

win7下安装grub4dos启动ISO安装UBUNTU系统:



	C:>bcdedit /create /d “grub” /application bootsector

	//项 {c535d101-9963-11e8-9c1f-1c1b0d827b52} 成功创建。








　　bcdedit /set {c535d101-9963-11e8-9c1f-1c1b0d827b52} device partition=c:
　　bcdedit /set {c535d101-9963-11e8-9c1f-1c1b0d827b52} path grldr.mbr
　　bcdedit /displayorder {c535d101-9963-11e8-9c1f-1c1b0d827b52} /addlast

title Run Ubuntu 16.04
find –set-root /ubuntu-16.04-desktop-amd64.iso
map –mem /ubuntu-16.04-desktop-amd64.iso (0xff) || map –heads=0 –sectors-per-track=0 /ubuntu-16.04-desktop-amd64.iso (0xff)
map –hook
root (0xff)
kernel /casper/vmlinuz.efi  file=/cdrom/preseed/ubuntu.seed boot=casper iso-scan/filename=/ubuntu-16.04-desktop-amd64.iso splash
initrd /casper/initrd.lz

进入ubuntu系统后，注意使用eject弹出iso虚拟光驱
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