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このマニュアルは Creative Commons Attribution-NonCommercial-ShareAlike License の下で使用許諾されています。この使用許諾のコピーを見るためには http://creativecommons.org/licenses/by-nc-sa/1.0/ を参照するか Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA に書簡を送付してください。
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はじめに

SpotBugs は，Java プログラムの中のバグを見つけるプログラムです。このプログラムは「バグパターン」のインスタンスを探します。「バグパターン」とは，エラーとなる可能性の高いコードのインスタンスです。

この文書では，SpotBugs のバージョン 3.1.0-RC5 について説明します。私たちは，SpotBugs に対するフィードバックを心待ちにしています。SpotBugs の最新情報，連絡先，SpotBugs GitHub 組織に関する情報などのサポートリソースは SpotBugs のウェブページを参照してください。




必要条件

SpotBugs を使うためには，Java バージョン 1.8 以降のバージョンと互換性のあるランタイム環境が必要です。SpotBugs は，プラットフォームに依存せず，GNU/Linux，Windows，MacOS X で動作することが知られています。

SpotBugs を使うためには，少なくとも 512MB のメモリが必要です。巨大なプロジェクトを解析するためには，より多くのメモリが必要になることがあります。





          

      

      

    

  

    
      
          
            
  
インストール

この章では，SpotBugs のインストール方法を説明します。


配布物の展開

SpotBugs をインストールする最も簡単な方法は，バイナリ配布物をダウンロードすることです。バイナリ配布物は gzipped tar 形式 [http://repo.maven.apache.org/maven2/com/github/spotbugs/spotbugs/3.1.0-RC5/spotbugs-3.1.0-RC5.tgz] と zip 形式 [http://repo.maven.apache.org/maven2/com/github/spotbugs/spotbugs/3.1.0-RC5/spotbugs-3.1.0-RC5.zip] がそれぞれ入手可能です。バイナリ配布物をダウンロードしたら，任意のディレクトリに展開します。

gzipped tar 形式の展開方法例:

$ gunzip -c spotbugs-3.1.0-RC5.tgz | tar xvf -





zip 形式の展開方法例:

C:\Software> unzip spotbugs-3.1.0-RC5.zip





バイナリ配布物を展開すると，通常は spotbugs-3.1.0-RC5 で終わるディレクトリが作成されます。たとえば，C:\Software ディレクトリでバイナリ配布物を展開すると，SpotBugs ソフトウェアは C:\Software\spotbugs-3.1.0-RC5 ディレクトリに展開されます。このディテクトリが SpotBugs のホームディレクトリになります。このマニュアルでは，$SPOTBUGS_HOME (Windows では %SPOTBUGS_HOME%) と呼びます。







          

      

      

    

  

    
      
          
            
  
SpotBugs の実行

SpotBugs には，グラフィカルユーザインターフェイス (GUI) とコマンドラインユーザインターフェイスの2つのユーザインターフェイスがあります。この章では，それぞれのユーザインタフェースを実行する方法について説明します。


クイックスタート

Windows で SpotBugs を実行するときは，%SPOTBUGS_HOME%\lib\spotbugs.jar ファイルをダブルクリックして SpotBugs GUI を起動します。

Unix，Linux，macOS では，  $SPOTBUGS_HOME/bin/spotbugs スクリプト，または java -jar $SPOTBUGS_HOME/lib/spotbugs.jar コマンドで SpotBugs GUI を実行します。

GUI の使い方は SpotBugs GUI の使い方 を参照してください。




SpotBugs の実行

この節では，SpotBugs プログラムを起動する方法について説明します。SpotBugs を起動するためには，直接，またはラッパースクリプトを使用する2つの方法があります。


SpotBugs の直接起動

SpotBugs を実行するためには，JVM (Java) 実行可能ファイルの -jar コマンドラインスイッチを使用して $SPOTBUGS_HOME/lib/spotbugs.jar を直接実行する方法を推奨します。(バージョン 1.3.5 以前の SpotBugs では，SpotBugs を起動するためのラッパースクリプトが必要でした。)

SpotBugs を直接起動する一般的な構文は次のようになります。

java [JVM arguments] -jar $SPOTBUGS_HOME/lib/spotbugs.jar options...






ユーザインタフェースの選択

最初のコマンドラインオプションは，実行する SpotBugs ユーザインタフェースの選択です。指定可能な値は次のとおりです。


	-gui:

	グラフィカルユーザインタフェース (GUI) の実行



	-textui:

	コマンドラインユーザインタフェースの実行



	-version:

	SpotBugs のバージョン番号の表示



	-help:

	SpotBugs コマンドラインユーザインタフェースに関するヘルプ情報の表示



	-gui1:

	オリジナル SpotBugs グラフィカルユーザインタフェース (廃止されている) の実行








Java 仮想マシン (JVM) の引数

Java 仮想マシンのいくつかの引数は，SpotBugs を起動するときに役立ちます。


	-XmxNNm:

	Java ヒープサイズの最大値を NN メガバイトに設定します。SpotBugs は，通常大量のメモリを必要とします。巨大なプロジェクトでは，1500メガバイトを使用することは珍しいことではありません。



	-Dname=value:

	Java システムプロパティを設定します。たとえば，GUI メッセージを日本語で表示したいときは -Duser.language=ja 引数を使用します。










ラッパースクリプトを使用した SpotBugs の起動

SpotBugs を実行するもう一つの方法は，ラッパースクリプトを使うことです。

Unix 系システムでは，次のコマンドを使用してラッパースクリプトを起動します。

$ $SPOTBUGS_HOME/bin/spotbugs options...





Windows では，次のコマンドを使用してラッパースクリプトを起動します。

C:\My Directory>%SPOTBUGS_HOME%\bin\spotbugs.bat options...





Unix 系システムと Windows のどちらでも，$SPOTBUGS_HOME/bin ディレクトリを環境変数 PATH に追加するだけで，spotbugs コマンドを使用して SpotBugs を起動できます。


ラッパースクリプトのコマンドラインオプション

SpotBugs ラッパースクリプトは，次のようなコマンドラインオプションをサポートしています。留意すべきは，これらのコマンドラインオプションは，SpotBugs プログラム自体では処理されません。それらはラッパースクリプトによって処理されます。


	-jvmArgs args:

	JVM に渡す引数を指定します。たとえは，JVM プロパティを設定したいとします。

$ spotbugs -textui -jvmArgs "-Duser.language=ja" myApp.jar







	-javahome directory:

	SpotBugs の実行に使用する JRE(Javaランタイム環境) があるディテクトリを指定します。



	-maxHeap size:

	Java ヒープサイズの最大値をメガバイトで指定します。デフォルトは256です。巨大なプログラムやライブラリを解析するためには，より多くのメモリが必要になることがあります。



	-debug:

	ディテクタの実行トレースと解析したクラスを標準出力に出力します。予期しない解析エラーのトラブルシューティングに役立ちます。



	-property name=value:

	このオプションはシステムプロパティを設定します。SpotBugs は，システムプロパティを使用して解析オプションを設定します。解析プロパティ を参照してください。複数のプロパティを設定したいときは，このオプションを複数回使用します。注:ほとんどの Windows のバージョンでは，name=value 文字列を引用符で囲む必要があります。












コマンドラインオプション

この節では，SpotBugs でサポートされているコマンドラインオプションについて説明します。これらのコマンドラインオプションは，SpotBugs を直接起動するとき，またはラッパースクリプトを使用するときに使えます。


共通のコマンドラインオプション

これらのオプションは，GUI とコマンドラインユーザインタフェースの両方で使えます。


	-effort:min:

	このオプションは，精度を向上させるがメモリ消費量も増やす解析を無効にします。SpotBugs を実行するためのメモリが不足したり，解析が完了するまでに異常に長い時間がかかるときは，このオプションを試してみると良いでしょう。



	-effort:max:

	精度を向上させ，より多くのバグを見つける解析を有効にします。しかし，より多くのメモリが必要になり，完了までに時間がかかることがあります。



	-project project:

	解析するプロジェクトを指定します。指定するプロジェクトファイルは，GUI インタフェースを使用して作成したものでなければなりません。拡張子は，通常 .fb または .fbp です。








GUI オプション

これらのオプションは，グラフィカルユーザインタフェースだけで受け入れられます。


	-look:plastic|gtk|native:

	Swing のルック & フィールを設定します。








テキスト UI オプション

これらのオプションは，テキストユーザインタフェースだけで受け入れられます。


	-sortByClass:

	報告されたバグインスタンスをクラス名でソートします。



	-include filterFile.xml:

	filterFile.xml で指定したフィルタと一致するバグインスタンスだけを報告します。フィルタファイル を参照してください。



	-exclude filterFile.xml:

	filterFile.xml で指定したフィルタと一致するもの以外のすべてのバグインスタンスを報告します。フィルタファイル を参照してください。



	-onlyAnalyze com.foobar.MyClass,com.foobar.mypkg.*:

	与えられたコンマ区切りのクラスとパッケージでバグを見つけるための解析を制限します。フィルタリングとは異なり，このオプションは明示的に一致しないクラスやパッケージの解析を回避します。大規模なプロジェクトの場合，解析を実行するために必要な時間が大幅に短縮されます。(しかしながら，アプリケーション全体でディテクタを実行していないので不正確な結果を返してしまうかもしれません。) クラスは，パッケージも含んだ完全なクラス名を使用して指定する必要があります。パッケージは，パッケージの中のすべてのクラスをインポートする Java import 文と同じ方法で指定する必要があります (つまり，パッケージの完全な名前に .* を追加します)。 .* を .- に換えるとすべてのサブパッケージも解析できます。



	-low:

	すべてのバグを報告します。



	-medium:

	優先度が中・高のバグを報告します。デフォルトの設定です。



	-high:

	優先度が高のバグを報告します。



	-relaxed:

	ざっくりとした報告をするモードです。多くのディテクタにおいて，このオプションは誤検出を回避するために使用されるヒューリスティックを抑制します。



	-xml:

	バグレポートを XML として生成します。生成された XML データは，後で GUI で見ることができます。。このオプションは -xml:withMessages として指定することもできます。このオプションを使用すると出力された XML ファイルには人間が読める警告を説明するメッセージが含まれるようになります。この方法で生成された XML ファイルは簡単にレポートに変換できます。



	-html:

	HTML 出力を生成します。デフォルトでは，SpotBugs は default.xsl XSLT スタイルシートを使用して HTML を生成します。このファイルは，spotbugs.jar，SpotBugs ソース，バイナリ配布物で見つけられます。このオプションのバリエーションには -html:plain.xsl，-html:fancy.xsl，-html:fancy-hist.xsl が含まれます。plain.xsl スタイルシートは Javascript や DOM を使用していません。古いウェブブラウザや印刷のためにうまく動作するかもしれません。fancy.xsl スタイルシートはナビゲーションのための DOM と Javascript，視覚的表現のための CSS を使用します。fancy-hist.xsl は，fancy.xsl スタイルシートが進化したものです。バグのリストを動的にフィルタリングするために DOM と Javascript をフル活用します。

独自の XSLT スタイルシートを指定して HTML への変換を実行したいときは，-html:myStylesheet.xsl としてオプションを指定します。ここで myStylesheet.xsl は使用するスタイルシートのファイル名です。



	-emacs:

	バグレポートを Emacs 形式として生成します。



	-xdocs:

	Apache Maven で使用するための xdoc XML 形式のバグレポートを生成します。



	-output filename:

	指定されたファイルに出力を生成します。



	-outputFile filename:

	この引数は推奨されません。代わりに -output を使用してください。



	-nested[:true|false]:

	このオプションは，解析されるファイルとディレクトリのリストにあるネストされた jar/zip ファイルのスキャンを有効また無効にします。デフォルトでは，ネストされた jar/zip ファイルのスキャンが有効になっています。無効にしたいときは，コマンドライン引数に -nested:false を追加します。



	-auxclasspath classpath:

	解析のための補助クラスパスを設定します。補助クラスパスには解析するプログラムで使用するクラスを含むディテクトリと jar ファイルをすべて指定します。バグの解析対象にはなりません。



	-auxclasspathFromInput:

	標準入力から解析のための補助クラスパスを読み，それぞれの行を解析のための補助クラスパスに新規登録します。



	-auxclasspathFromFile filepath:

	ファイルから解析のための補助クラスパスを読み，それぞれの行を解析のための補助クラスパスに新規登録します。



	-analyzeFromFile filepath:

	ファイルから解析するファイルを読み，それぞれの行を解析のためのクラスパスに新規登録します。



	-userPrefs edu.umd.cs.findbugs.core.prefs:

	使用するユーザ設定ファイルを設定します。上記のオプションの一部が上書きされる可能性があります。最初の引数として userPrefs を指定すると，後続のオプションで上書きすることになります。最後の引数として指定すると以前のオプションを上書きすることになります。このオプションの背後にある根拠は，コマンドライン実行で SpotBugs Eclipse プロジェクトの設定を再利用するためです。













          

      

      

    

  

    
      
          
            
  
SpotBugs GUI の使い方

この章では，SpotBugs グラフィカルユーザインタフェース (GUI) の使い方について説明します。


プロジェクトの作成

spotbugs コマンドを使って SpotBugs を起動したら，File → New Project メニュー項目を選択します。次のようなダイアログが表示されます。

[image: _images/project-dialog.png]
「Classpath to analyze」の横にある「Add」ボタンを使用して，バグを解析する Java アーカイブファイル (zip，jar，ear，war ファイル) または Java クラスを含むディレクトリを選択します。複数のアーカイブ/ディレクトリを追加できます。

また，解析をする Java アーカイブのソースコードを含むディレクトリを追加することもできます。そうすると，SpotBugs は発生する可能性があるエラーを含むソースコードを強調表示できます。追加するソースディレクトリは，Java パッケージ階層のルートにする必要があります。たとえば，アプリケーションが org.foobar.myapp パッケージに含まれているときは，org ディレクトリの親ディレクトリをプロジェクトのソースディレクトリに追加する必要があります。

もうひとつのオプションの手順は，追加する jar ファイルやディレクトリを「Auxiliary classpath locations」エントリとして追加することです。解析するアーカイブ/ディレクトリにも標準のランタイムクラスパスにも含まれていないクラスをアーカイブ/ディレクトリが参照しているときは追加する必要があります。SpotBugs のバグパターンディテクタの中には，クラス階層情報を利用するものがあるため，SpotBugs が解析を行うクラス階層全体が利用可能なら，より正確な結果が得られます。




解析の実行

すべてのアーカイブ，ディレクトリ，ソースディレクトリを追加したら，「Analyze」ボタンをクリックして jar ファイルに含まれるクラスを解析します。古いコンピュータ上の巨大プロジェクトでは，かなりの時間 (数 10 分) かかることに注意してください。十分なメモリを備えた最近のコンピュータなら，大きなプログラムを数分で解析できます。




結果の閲覧

解析が完了すると，次のような画面が表示されます。

[image: _images/example-details.png]
ウィンドウの左上のペインにバグツリーが表示されます。これは，解析された jar ファイルで検出されたすべての潜在的なバグを階層的に表したものです。

上部ペインで特定のバグインスタンスを選択すると，下部ペインの「Details」タブにバグの説明が表示されます。さらに，右上のソースコードペインには，ソースが利用可能であれば，潜在的なバグが発生する場所のプログラムソースコードが表示されます。上記の例では，バグはクローズされていないストリームオブジェクトです。ソースコードウィンドウは，ストリームオブジェクトが作成された行を強調表示します。

バグインスタンスにテキストで注釈を追加できます。階層ビューのすぐ下にあるテキストボックスに注釈を入力します。記録しておきたい情報を入力できます。バグ結果ファイルをロード，保存したときに，注釈も保存されます。




保存と開く

File → Save as... メニューオプションを使用するとユーザ作業を保存できます。指定した jar ファイルリストとすべてのバグ結果を含むユーザ作業を保存したいときは「Save as...」ダイアログのドロップダウンリストから「SpotBugs analysis results (.xml)」を選択します。jar ファイルリストだけを保存する (「FindBugs project file (.fbp)」)，結果だけを保存する (「FindBugs analysis file (.fba)」) オプションもあります。保存されたファイルは File → Open... メニューオプションでロードできます。







          

      

      

    

  

    
      
          
            
  
SpotBugs Eclipseプラグインの使い方

SpotBugs Eclipseプラグインを使用すると SpotBugs を Eclipse IDE 内で使用できます。SpotBugs Eclipseプラグインは，Peter Friese 氏の多大なる貢献によるものです。Phil Crosby 氏と Andrey Loskutov 氏は，プラグインの大幅な改善に貢献しました。


必要条件

SpotdBugs Eclipse プラグインを使用するためには，Eclipse Neon (4.6) 以降が必要です。




インストール

私たちは，SpotBugs を Eclipse に自動的にインストールしたり，アップデートを照会してインストールもできる更新サイトを提供しています。3 つの異なる更新サイトがあります。


	https://spotbugs.github.io/eclipse/

	SpotBugs Eclipse プラグインの公式リリースだけを提供します。



	https://spotbugs.github.io/eclipse-candidate/

	SpotBugs Eclipse プラグインの公式リリースとリリース候補を提供します。



	https://spotbugs.github.io/eclipse-latest/

	最新の SpotBugs Eclipse プラグインをマスターブランチからビルドします。





または Eclipse marketplace [https://marketplace.eclipse.org/content/spotbugs-eclipse-plugin] を使って SpotBugs Eclipse プラグインをインストールします。




プラグインの使い方

開始するには，パッケージエクスプローラで Java プロジェクトを右クリックして，「Spot Bugs」というラベルの付いたオプションを選択します。SpotBugs が実行され，問題マーカー (ソースウインドウと Eclipse の問題ビューに表示されます) は，バグパターンの潜在的なインスタンスとして識別されたコード内の場所を示します。

既存の Java アーカイブ (jar，ear，zip，war など) で SpotBugs を実行できます。空の Java プロジェクトを作成し，プロジェクトのクラスパスにアーカイブを追加するだけです。これで，パッケージエクスプローラでアーカイブノードを右クリックして，「SpotBugs」というラベルの付いたオプションを選択できます。さらに，バイナリのソースコードの場所を設定すると，SpotBugs は生成された警告を正しいソースファイルにリンクします。

SpotBugs の実行方法をカスタマイズするには，Java プロジェクトのプロパティダイアログを開き，「SpotBugs」プロパティページを選択します。選択できるオプションは次のとおりです。


	「Run SpotBugs Automatically」チェックボックスを有効または無効にします。有効にすると，プロジェクト内の Java クラスを変更するたびに SpotBugs が実行されます。



	最低限の優先度を選択し，バグカテゴリを有効にします。これらのオプションは，表示される警告を選択します。たとえば，優先度で「Medium」を選択すると，優先度 (中) と優先度 (高) の警告だけが表示されます同様に，「Style」チェックボックスのチェックを外すと，Style カテゴリの警告は表示されません。



	ディテクタの選択。この表では，プロジェクトで有効にするディテクタを選択できます。








Eclipse プラグインの拡張 (2.0.0 以降)

Eclipse プラグインは，カスタム SpotBugs ディテクタの寄贈をサポートします (詳細については AddingDetectors.txt も参照してください)。カスタムプラグインを Eclipse に提供するには 2 つの方法があります。


	既存の標準 SpotBugs ディテクタパッケージは，Window → Preferences → Java → FindBugs → Misc. Settings → Custom Detectors で設定できます。追加のプラグインの場所を指定するだけです。このソリューションの利点は，既存のディテクタパッケージを「そのまま」使用でき，サードパーティのディテクタの品質を迅速に検証でくることです。欠点は，新しい Eclipse ワークスペースごとにこの設定を適用する必要があり，この設定をチームメンバ間で共有できないことです。



	標準の Eclipse 拡張機構を用いてカスタムディテクタを提供できます。

eclipsePlugin/schema/detectorPlugins.exsd 拡張ポイントのドキュメントを参照して，plugin.xml の更新方法を確認してください。既存の SpotBugs ディテクタプラグインは，完全に機能する SpotBugs ディテクタプラグインになるように簡単に「拡張」できます。通常は，META-INF/MANIFEST.MF と plugin.xml を jar ファイルに追加し，ビルド時に MANIFEST.MF を上書きしないようにビルドスクリプトを更新するだけです。

このソリューションの利点は，Eclipse インストールが共有されていれば，それぞれのチームメンバが正確に同じディテクタセットを持ち，何も設定する必要がないことです。(本当に小さな) 前提条件は，既存のディテクタパッケージを有効な Eclipse プラグインに変換しておくことです。サードパーティのディテクタでもこれを行うことができます。もうひとつの大きな違いは，実行時に必要なサードパーティのライブラリでデフォルトの SpotBugs クラスパスを拡張する能力です (詳細については AddingDetectors.txt を参照してください)。








トラブルシューティング

この節では，プラグインの一般的な問題と (既知の) 問題を解決する方法について説明します。


	Eclipse で SpotBugs の解析を開始した後に OutOfMemory エラーダイアログが表示されるときは，JVM の使用可能なメモリを増やしてください。eclipse.ini を変更し次の行をファイルの最後に追加してください。

-vmargs
-Xmx1000m





重要: -vmargs 行から始まる設定引数は eclipse.ini ファイルの最後でなければならず，1 行につき 1 つの引数しか許されません!



	SpotBugs の問題マーカーが (ソースファイルや問題ビューに) 表示されないときは，問題ビュー のフィルタ設定を変更する必要があります。詳細は FAQ を参照してください。











          

      

      

    

  

    
      
          
            
  
SpotBugs Ant タスクの使い方

この章では，一般的な Java ビルドおよびデプロイメントツールである Ant のビルドスクリプトに SpotBugs を統合する方法について説明します。SpotBugs Ant タスクを使用するとビルドスクリプトは Java コードで SpotBugs を自動的に実行できます。

Ant タスクは，Mike Fagan 氏の多大なる貢献によるものです。


Ant タスクのインストール

Ant タスクをインストールするには，Ant インストールの lib サブディレクトリに $SPOTBUGS_HOME/lib/spotbugs-ant.jar をコピーします。


注釈

SpotBugs に含まれていたバージョンの Ant タスクを使用することを強くお勧めします。Ant タスクの Jar ファイルは SpotBugsに含まれていたバージョン以外のバージョンで動作することを保証しません。






build.xml の変更

SpotBugs を build.xml (Ant のビルドスクリプト) に組み込むには，まず最初にタスク定義を追加する必要があります。これは次のように記述します。

<taskdef
    resource="edu/umd/cs/findbugs/anttask/tasks.properties"
    classpath="path/to/spotbugs-ant.jar" />





タスク定義は， spotbugs 要素を build.xml に記述したとき，タスクの実行に使用されるクラスを指定します。

タスク定義を追加したら，spotbugs タスクを使用するターゲットを定義できます。次の例は，build.xml に追加した Apache BCEL ライブラリです。

<property name="spotbugs.home" value="/export/home/daveho/work/spotbugs" />

<target name="spotbugs" depends="jar">
  <spotbugs home="${spotbugs.home}"
            output="xml"
            outputFile="bcel-sb.xml" >
    <auxClasspath path="${basedir}/lib/Regex.jar" />
    <sourcePath path="${basedir}/src/java" />
    <class location="${basedir}/bin/bcel.jar" />
  </spotbugs>
</target>





spotbugs 要素のhome 属性には，SpotBugsがインストールされているディレクトリが設定されている必要があります。つまり，$SPOTBUGS_HOME です。インストール を参照してください。

このターゲットは，bcel.jar に対して SpotBugs を実行します。これは，BCEL のビルドスクリプトによって生成された Jar ファイルです。(“jar” ターゲットに依存させることで，SpotBugs を実行する前にライブラリが完全にコンパイルされていることを保証します) SpotBugs の出力は，XML 形式で bcel-sb.xml というファイルに保存されます。補助 Jar ファイル Regex.jar を補助クラスパスに追加します。なぜなら，BCEL ライブラリによって参照されるからです。保存されるバグデータが BCEL ソースコードへの正確な参照を持つようにするためにソースパスが指定されています。




タスクの実行

上記で定義した spotbugs ターゲットを使用して，コマンドラインから Ant を起動する例を示します。

[daveho@noir]$ ant spotbugs
Buildfile: build.xml

init:

compile:

examples:

jar:

spotbugs:
 [spotbugs] Running SpotBugs...
 [spotbugs] Bugs were found
 [spotbugs] Output saved to bcel-sb.xml

BUILD SUCCESSFUL
Total time: 35 seconds





この場合バグ結果を XML ファイルに保存したので SpotBugs GUI を使用して結果を表示できます。SpotBugs の実行 を参照してください。




パラメータ

この節では，SpotBugs タスクの使用時に指定できるパラメータについて説明します。


	class

	オプションのネストされた要素です。解析するクラスを指定します。class 要素は，解析されるアーカイブファイル (jar，zip など)，ディレクトリ，クラスファイルの名前を location 属性に指定する必要があります。複数のクラス要素は，単一の spotbugs 要素の子要素として指定します。

クラス要素の指定を追加する，または代わりに，SpotBugs タスクに解析するファイルを指定する 1 つまたは複数の fileset 要素を含めることができます。たとえば，fileset を使用して，ディレクトリ内のすべての jar ファイルを分析するように指定できます。



	auxClasspath

	オプションのネストされた要素です。解析するライブラリまたはアプリケーションで使用されるが，解析したくはないクラスを含むクラスパス (jar ファイルまたはディレクトリ) を指定します。Ant のJava タスクの classpath 要素と同じ方法で指定します。



	sourcePath

	オプションのネストされた要素です。解析される Java コードをコンパイルするために使用されるソースファイルを含むソースディレクトリのパスを指定します。ソースパスを指定することにより生成された XML バグ出力に完全なソース情報が含まれ，後で GUI で見ることができます。



	home

	必須属性です。SpotBugs がインストールされているディレクトリの名前を設定する必要があります。



	quietErrors

	オプションのブール値属性です。true のときは，SpotBugs の出力で深刻な解析エラーや見つからなかったクラスの報告が抑制されます。デフォルトは false です。



	reportLevel

	オプション属性です。問題を報告するための信頼度/優先度を指定します。low に設定すると，信頼度はバグをフィルタリングするために使われません。medium (デフォルト) に設定すると，信頼度が低い問題が抑制されます。high に設定すると，信頼度が高いバグだけが報告されます。



	output

	オプション属性です。出力形式を指定します。xml (デフォルト) に設定すると，出力は XML 形式になります。「xml:withMessages」に設定されているときは，出力は人間が読めるメッセージで拡張された XML 形式になります。(XSL スタイルシートを使用してレポートを生成するときは，この形式を使用する必要があります。) 「HTML」に設定したときは，出力はHTML形式になります (デフォルトスタイルシートは default.xsl)。text に設定すると，出力は特別なテキスト形式になります。emacs に設定すると，出力は Emacs のエラーメッセージ形式になります。xdocs に設定すると，出力は Apache Maven で使用する xdoc XML形式になります。



	stylesheet

	オプション属性です。出力が html に設定されているときに html 出力を生成するために使用するスタイルシートを設定します。SpotBugs 配布物に含まれるスタイルシートには，default.xsl，fancy.xsl，fancy-hist.xsl，plain.xsl，summary.xsl があります。stylesheet 属性が指定されていないときのデフォルト値は default.xsl です。



	sort

	オプション属性です。output 属性が text に設定されているときは，sort 属性は報告されたバグをクラスごとにソートするかどうかを設定します。デフォルトは true です。



	outputFile

	オプション属性です。SpotBugs 出力を保存する出力ファイルの名前を指定します。デフォルトでは，出力は Ant によって直接表示されます。



	debug

	オプションのブール値属性です。true に設定すると，SpotBugs はどのクラスが解析されているか，どのバグパターンディテクタが実行されているかに関する診断情報を出力します。デフォルトは false です。



	effort

	解析力を設定します。指定する値は，min，default，max のいずれかでなければなりません。解析力の詳細については コマンドラインオプション を参照してください。



	conserveSpace

	effort="min" と同義です。



	workHard

	effort="max" と同義です。



	visitors

	オプション属性です。実行すべきバグディテクタのコンマ区切りリストを指定します。バグディテクタは，パッケージ名がないクラス名で指定します。デフォルトでは，デフォルトで無効にされていないすべてのディテクタが実行されます。



	omitVisitors

	オプション属性です。コンマ区切りのバグディテクタのリストを指定します。visitors 属性と似ていますが，実行しないディテクタを設定します。



	chooseVisitors

	オプション属性です。コンマ区切りのバグディテクタリストのバグディテクタの接頭辞に「+」または「 -」を設定して，選択的に有効/無効にします。



	excludeFilter

	オプション属性です。レポートから除外するバグを指定するフィルタのファイル名を指定します。フィルタファイル を参照してください。



	includeFilter

	オプション属性です。報告するバグを指定するフィルタのファイル名を指定します。フィルタファイル を参照してください。



	projectFile

	オプション属性です。プロジェクトファイルの名前を指定します。プロジェクトファイルは，SpotBugs GUI によって作成され，クラス，補助クラスパスエントリ，ソースディレクトリを指定します。プロジェクトに名前を付けることによって，class 要素や``auxClasspath`` または sourcePath 属性を設定する必要がありません。プロジェクトの作成 を参照してください。



	jvmargs

	オプション属性です。SpotBugs を実行するために使用する Java 仮想マシンに渡す必要がある引数を指定します。この属性を使用して，巨大なプログラムを解析するときに JVM が使用するメモリ量を増やすためのフラグを指定する必要があります。



	systemProperty

	オプションのネストされた要素です。システムプロパティを定義します。name 属性はシステムプロパティの名前を指定し，value 属性はシステムプロパティの値を指定します。



	timeout

	オプション属性です。SpotBugs を実行している Java プロセスがハングアップして終了する前に実行される時間をミリ秒単位で指定します。デフォルトは 600,000 ミリ秒 (10 分) です。巨大なプログラムのときは，SpotBugs は解析を完了するのに 10 分以上かかることがあります。



	failOnError

	オプションのブール値属性です。SpotBugs を実行中にエラーが発生したときに，ビルドプロセスrを中断するかどうか指定します。デフォルトは false です。



	errorProperty

	オプション属性です。SpotBugs の実行中にエラーが発生したときに，true に設定するプロパティの名前を指定します。



	warningsProperty

	オプション属性です。 SpotBugs によって解析されたプログラムの警告が報告されたときに， true に設定するプロパティの名前を指定します。



	userPreferencesFile

	オプション属性です。使用するユーザ設定ファイルを設定します。上記のオプションの一部が上書きされる可能性があります。最初の引数として userPreferencesFile を指定すると，後続のオプションで上書きすることを意味します。最後の引数として指定すると以前のオプションを上書きすることを意味します。このオプションの背後にある根拠は，コマンドライン実行で SpotBugs Eclipse プロジェクトの設定を再利用するためです。



	nested

	オプション属性です。解析されるファイルとディレクトリのリストにあるネストされた jar/zip ファイルのスキャンを有効また無効にします。デフォルトでは，ネストされた jar/zip ファイルのスキャンが有効になっています。



	setExitCode

	オプションのブール値属性です。終了コードがメインの ant ジョブに戻されるかどうか指定します。デフォルトは true です。











          

      

      

    

  

    
      
          
            
  
SpotBugs Gradle プラグインの使い方

この章では，Gradle のビルドスクリプトに SpotBugs を統合する方法について説明します。


SpotBugs Gradle プラグインを使う

Gradle プラグインの公式ページ [https://plugins.gradle.org/plugin/com.github.spotbugs] の指示に従ってください。




Gradle プラグインによって導入されたタスク

Gradle プラグインには，spotbugsMain と spotbugsTest という2つのタスクが導入されています。

spotbugsMain タスクは，製品 Java ソースファイル用の SpotBugs を実行します。このタスクは classes タスクに依存します。spotbugsTest タスクは，テスト Java ソースファイル用の SpotBugs を実行します。このタスクは testClasses タスクに依存します。

SpotBugs Gradle プラグインは，check タスクからこれらのタスクにタスク依存関係を追加するので，単に ./gradlew check を実行すれば SpotBugs を実行できます。




Gradle プラグインの設定

現バージョンの SpotBugs Gradle プラグインは FindBugs Gradle プラグインと同じ方法で設定します。FindBugsExtension [http://gradle.monochromeroad.com/docs/dsl/org.gradle.api.plugins.quality.FindBugsExtension.html] のドキュメントを参照してください。

たとえば，SpotBugs のバージョンを指定したいときは，次のように設定します。

spotbugs {
  toolVersion = '3.1.0-RC5'
}











          

      

      

    

  

    
      
          
            
  
フィルタファイル

フィルタファイルを使用して，特定のクラスやメソッドのバグレポートに含めたり除外したりできます。この章では，フィルタファイルの使用方法について説明します。


フィルタファイルの概要

概念的には，フィルタはバグインスタンスを基準のセットと照合します。フィルタを定義することで，特別扱いのバグインスタンスを選択できます。たとえば，レポートに含めたり除外したりできます。

フィルタファイルは，最上位の FindBugsFilter 要素を持つ XML 文書で，いくつかの Match 要素が子要素として含まれています。それぞれの Match 要素は，生成されたバグインスタンスに適用される述語を表します。通常，バグインスタンスを除外するためにフィルタが使用されます。たとえば:

$ spotbugs -textui -exclude myExcludeFilter.xml myApp.jar





また一方で，具体的に報告するバグインスタンスを選択するためにフィルタを使用することもできます。

$ spotbugs -textui -include myIncludeFilter.xml myApp.jar





Match 要素には，述語を結合した子要素が含まれます。言い換えれば，述語が 真 であるためには，それぞれの子要素も 真 でなければなりません。




マッチング条件の種類


<Bug>

この要素は，特定のバグパターンまたは一致するパターンを指定します。pattern 属性は，コンマ区切りのバグパターンタイプのリストです。特定の警告のバグパターンタイプは -xml 出力オプション (BugInstance 要素の type 属性) によって生成された出力を調べることで見つけられます。または，検知可能なバグの詳細 を参照してください。

もっと粒度の粗い照合をしたいときは，code 属性を使用します。コンマ区切りのバグ略語のリストを指定します。粒度の粗い照合では，category 属性を使用してコンマ区切りのバグカテゴリのリストを指定します。バグカテゴリ名は，CORRECTNESS，MT_CORRECTNESS，BAD_PRACTICICE，PERFORMANCE，STYLE です。

同じ <Bug> 要素に上記の属性が複数指定されていたときは，指定されたパターン名，略語，カテゴリのいずれかと一致するすべてのバグパターンが一致します。

下位互換性のために，<Bug> 要素の代わりに <BugPattern> と <BugCode> 要素を使用できます。それぞれの要素は，受け入れられた値のリストを指定するための name 属性を使用します。
これらの要素のサポートは，将来のリリースで削除される可能性があります。




<Confidence>

この要素は，警告を特定のバグ信頼度と照合します。value 属性は，整数値でなければなりません。1 は信頼度 (High)，2 は信頼度 (Medium)，3 は信頼度 (Low) の警告と一致します。2.0.0 リリースで，<Confidence> は <Priority> に換えられました。




<Priority>

<Confidence> と同じです。下位互換性を保つために残されています。




<Rank>

この要素は，警告を特定のバグランクと照合します。value 属性は，1 から 20 までの整数値でなければなりません。1 から 4 は恐るべきバグ， 5 から 9 は恐ろしいバグ， 10 から 14 は厄介なバグ， 15 から 20 は心配なバグを表します。




<Package>

この要素は，name 属性で指定されたパッケージ内のクラスに関連した警告と照合します。ネストしたパッケージは含まれていません (Java import 文に従っています)。しかし，正規表現を使用すると複数のパッケージに一致させることが簡単に実現できます。




<Class>

この要素は，特定のクラスに関連した警告と照合します。name 属性は，クラス名の正確な正規表現パターンを指定するために使用されます。role 属性はクラスの役割です。

下位互換性のために，<Class> 要素の代わりに Match 要素の class 属性を使用して厳密なクラス名を指定できます。また， classregex 属性を使用してクラス名と一致する正規表現を指定することもできます。

Match 要素に Class 要素も class / classregex 属性も含まれていないときは，述語は全てのクラスに適用されます。そのような述語は適切なメソッドやフィールド述語を使用してさらに細かく分類されないかぎり，必要以上のバグインスタンスに一致する可能性があります。




<Source>

この要素は，特定のソースファイルに関連した警告と照合します。name 属性は，ソースファイル名の正確な正規表現パターンを指定するために使用されます。




<Method>

この要素は，メソッドを指定します。name 属性は，メソッド名の正確な正規表現パターンを指定するために使用されます。params 属性は，メソッドパラメータの型のコンマ区切りリストです。returns 属性は，メソッドの戻り値の型です。role 属性は，メソッドの役割です。params と returns はクラスの完全修飾名でなければなりません。(たとえば "String" ではなく "java.lang.String" を使用します。) 後者の属性のいずれかが指定されているときは，もう一方がメソッドシグネチャを作成するために必要です。name 属性，params と returns 属性，あるいはすべての属性を指定できます。このように，さまざまな種類の名前とシグネチャに基づく照合条件を指定できます。




<Field>

この要素は，フィールドを指定します。name 属性は，フィールド名の正確な正規表現パターンを指定するために使用されます。シグネチャに基づいてフィールドをフィルタリングすることもできます。フィールドの完全修飾型を指定するためには type 属性を使用します。名前やシグネチャに基づいた照合を実行するために，これらの属性の一方または両方を指定できます。role 属性はフィールドの役割です。




<Local>

この要素は，ローカル変数を指定します。name 属性は，ローカル変数名の正確な正規表現パターンを指定するために使用されます。ローカル変数は，メソッド内で定義される変数です。




<Type>

この要素は，特定の型に関連した警告と照合します。descriptor 属性は，型修飾子の正確な正規表現パターンを指定するために使用されます。ディスクリプタが ~ 文字で始まるときは，残りの属性コンテンツはJavaの正規表現として解釈されます。role 属性は，クラスの役割です。typeParameters 属性は，型パラメータです。role と typeParameters はオプション属性です。




<Or>

この要素は，マッチング条件を論理和として組み合わせます。つまり，いずれかのメソッドと照合させるために 2 つの Method 要素を Or 要素に入れられます。




<And>

この要素は，マッチング条件を論理積として組み合わせます。つまり，特定のバグに与えられた信頼度だけと照合させるために  Bug 要素と Confidence 要素を And 要素に入れられます。




<Not>

この要素は，含まれている子要素の Match を反転させます。つまり，与えられたバグ以外のバグと照合させるために Bug 要素を Not 要素に入れられます。






Java 要素名との一致

Class，Source，Method，Field の name 属性が ~ 文字で始まるときは，残りの属性コンテンツはJava要素名と照合されるJavaの正規表現として解釈されます。

パターンは，要素名全体と照合されるので，部分文字列で照合をしたいときは，パターンの先頭や最後に .* を使用する必要があることに注意してください。

パターン構文については java.util.regex.Pattern [https://docs.oracle.com/javase/8/docs/api/java/util/regex/Pattern.html] を参照してください。




注意事項

Match 節は実際にバグインスタンスに含まれている情報にしかマッチできません。すべてのバグインスタンスにはクラスがあるので，一般的にクラスによるバグの除外はうまくいきます。

いくつかのバグインスタンスは 2 つか，それ以上のクラスを持っています。たとえば，DE (無視された例外) バグは，無視された例外が発生するメソッドを含むクラスと無視された例外の型を表すクラスの両方を報告します。一番目 (主) のクラスだけがマッチング条件とマッチします。たとえば，クラス 「com.foobar.A」と「com.foobar.B」の IC (初期化時の循環) レポートを抑制したいときは，2 つの Match 要素を使用してマッチング条件を指定します。

<Match>
   <Class name="com.foobar.A" />
   <Bug code="IC" />
</Match>
<Match>
   <Class name="com.foobar.B" />
   <Bug code="IC" />
</Match>





両方のクラスを明示的に照合することで，循環に関与しているクラスがバグインスタンスで最初にリストされたとしても IC バグインスタンスがマッチすることを保証します。(もちろん，このアプローチでは，「com.foobar.A」または「com.foobar.B」と第 3 のクラスを含む循環が誤って抑制される可能性があります。)

さまざまな種類のバグは，どのようなメソッドで発生するかを報告します。これらのバグインスタンスに対しては，Method 節を Match 要素に入れられるので，期待どおりに動作するはずです。




例


特定のクラスに対するすべてのバグレポートと一致させる

<Match>
  <Class name="com.foobar.MyClass" />
</Match>








略語を指定してクラスから特定のテストと一致させる

<Match>
  <Class name="com.foobar.MyClass"/ >
  <Bug code="DE,UrF,SIC" />
</Match>








略語を指定して，全てのクラスの特定のテストと一致させる

<Match>
  <Bug code="DE,UrF,SIC" />
</Match>








カテゴリを指定して，全てのクラスの特定のテストと一致させる

<Match>
  <Bug category="PERFORMANCE" />
</Match>








クラスのメソッドの略称を指定して，バグタイプと一致させる

<Match>
  <Class name="com.foobar.MyClass" />
  <Or>
    <Method name="frob" params="int,java.lang.String" returns="void" />
    <Method name="blat" params="" returns="boolean" />
  </Or>
  <Bug code="DC" />
</Match>








特定のメソッドで特定のバグパターンと一致させる

<!-- A method with an open stream false positive. -->
<Match>
  <Class name="com.foobar.MyClass" />
  <Method name="writeDataToFile" />
  <Bug pattern="OS_OPEN_STREAM" />
</Match>








特定のメソッドで特定のバグパターンと優先度で一致させる

<!-- A method with a dead local store false positive (medium priority). -->
<Match>
  <Class name="com.foobar.MyClass" />
  <Method name="someMethod" />
  <Bug pattern="DLS_DEAD_LOCAL_STORE" />
  <Priority value="2" />
</Match>








AspectJ コンパイラによって導入されたマイナーなバグに一致させる (AspectJ 開発者でないかぎり，おそらく関心がない)

<Match>
  <Class name="~.*\$AjcClosure\d+" />
  <Bug pattern="DLS_DEAD_LOCAL_STORE" />
  <Method name="run" />
</Match>
<Match>
  <Bug pattern="UUF_UNUSED_FIELD" />
  <Field name="~ajc\$.*" />
</Match>








コードベースの特定の部分と一致させる

<!-- match unused fields warnings in Messages classes in all packages -->
<Match>
  <Class name="~.*\.Messages" />
  <Bug code="UUF" />
</Match>
<!-- match mutable statics warnings in all internal packages -->
<Match>
  <Package name="~.*\.internal" />
  <Bug code="MS" />
</Match>
<!-- match anonymoous inner classes warnings in ui package hierarchy -->
<Match>
  <Package name="~com\.foobar\.fooproject\.ui.*" />
  <Bug pattern="SIC_INNER_SHOULD_BE_STATIC_ANON" />
</Match>








特定のシグネチャを持つフィールドやメソッドのバグに一致させる

<!-- match System.exit(...) usage warnings in void main(String[]) methods in all classes -->
<Match>
  <Method returns="void" name="main" params="java.lang.String[]" />
  <Bug pattern="DM_EXIT" />
</Match>
<!-- match UuF warnings on fields of type com.foobar.DebugInfo on all classes -->
<Match>
  <Field type="com.foobar.DebugInfo" />
  <Bug code="UuF" />
</Match>








Not フィルタ演算子を使用してバグと一致させる

<!-- ignore all bugs in test classes, except for those bugs specifically relating to JUnit tests -->
<!-- i.e. filter bug if ( classIsJUnitTest && ! bugIsRelatedToJUnit ) -->
<Match>
  <!-- the Match filter is equivalent to a logical 'And' -->

  <Class name="~.*\.*Test" />
  <!-- test classes are suffixed by 'Test' -->

  <Not>
      <Bug code="IJU" /> <!-- 'IJU' is the code for bugs related to JUnit test code -->
  </Not>
</Match>








Groovy ソースファイルから生成されたすべてのクラスに一致する完全除外フィルタファイル

<?xml version="1.0" encoding="UTF-8"?>
<FindBugsFilter>
<Match>
  <Source name="~.*\.groovy" />
</Match>
</FindBugsFilter>










完全な例

<FindBugsFilter>
  <Match>
    <Class name="com.foobar.ClassNotToBeAnalyzed" />
  </Match>

  <Match>
    <Class name="com.foobar.ClassWithSomeBugsMatched" />
    <Bug code="DE,UrF,SIC" />
  </Match>

  <!-- Match all XYZ violations. -->
  <Match>
    <Bug code="XYZ" />
  </Match>

  <!-- Match all doublecheck violations in these methods of "AnotherClass". -->
  <Match>
    <Class name="com.foobar.AnotherClass" />
    <Or>
      <Method name="nonOverloadedMethod" />
      <Method name="frob" params="int,java.lang.String" returns="void" />
      <Method name="blat" params="" returns="boolean" />
    </Or>
    <Bug code="DC" />
  </Match>

  <!-- A method with a dead local store false positive (medium priority). -->
  <Match>
    <Class name="com.foobar.MyClass" />
    <Method name="someMethod" />
    <Bug pattern="DLS_DEAD_LOCAL_STORE" />
    <Priority value="2" />
  </Match>

  <!-- All bugs in test classes, except for JUnit-specific bugs -->
  <Match>
  <Class name="~.*\.*Test" />
  <Not>
    <Bug code="IJU" />
  </Not>
  </Match>
</FindBugsFilter>











          

      

      

    

  

    
      
          
            
  
解析プロパティ

SpotBugs は，実行する解析の観点をカスタマイズできます。システムプロパティがオプションを設定するために使用されます。この章では，設定可能な解析オプションについて説明します。

解析オプションには主に2つの目的があります。1つ目は，SpotBugs にアプリケーションのメソッドの意味を通知し，より正確な結果を生成したり，誤検出を少なくしたりできます。2つ目は，実行される解析の精度を設定できます。解析の精度を下げると，メモリと解析時間を節約できますが，本当のバグを見逃したり，より多くの誤検出を作り出したりします。

解析オプションは，-property コマンドラインオプションを使用して設定します。たとえば:

$ spotbugs -textui -property "cfg.noprune=true" myApp.jar





設定できる解析プロパティのリストを次の表に示します。








	プロパティ名


	値


	意味






	findbugs.assertionmethods
	コンマ区切りの完全就職メソッド名のリスト (例，「com.foo.MyClass.checkAssertion」)


	このプロパティは，プログラムのアサーションをチェックするために使用されるメソッドの名前を指定します。これらのメソッドを指定すると，null 間接参照バグディテクタは，アサーションメソッドによってチェックされる値に対する誤検出を回避できます。




	findbugs.de.comment
	true または false


	true のときは，DroppedException ディテクタは空のキャッチブロックにコメントがないかスキャンし，見つかったときは警告を報告しません。




	findbugs.maskedfields.locals
	true または false


	true のときは，フィールドを隠蔽するローカル変数に対する優先度の低い警告を発行します。デフォルトは false です。




	findbugs.nullderef.assumensp
	true または false


	使わないでください (意図: trueのときは，null 間接参照ディテクタはメソッドから返された，またはメソッドに渡されたパラメータの参照値が null であるとみなします。デフォルトは false です。このプロパティを有効にすると，多数の誤った警告が生成されることに注意してください。)




	findbugs.refcomp.reportAll
	true または false


	true のときは，== と != 演算子を使用している疑わしい参照比較がすべて報告されます。false のときは，メソッドごとに警告が1つだけ発行されます。デフォルトは false です。




	findbugs.sf.comment
	true または false


	true のときは，SwitchFallthrough ディテクタは，ソースコードに「fall」または「nobreak」という単語がコメントに含まれていないときに警告を報告します。(この機能を正しく動作させるためには，正確なソースパスを使用する必要があります。) これにより，意図的ではない switch 文のフォールスルーを見つけられます。











          

      

      

    

  

    
      
          
            
  
SpotBugs プラグインの実装


Maven プロジェクトの作成

spotbugs-archetype [https://github.com/spotbugs/spotbugs-archetype] を使って Maven プロジェクトを作成してください。Maven archetype プラグインは，プラグインの groupId，artifactId，package，initial version を決定するように求めます。

$ mvn archetype:generate \
      -DarchetypeArtifactId=spotbugs-archetype \
      -DarchetypeGroupId=com.github.spotbugs \
      -DarchetypeVersion=0.1.0








見つけたいバグを表すコードを書く

生成されたプロジェクトでは  BadCase.java [https://github.com/spotbugs/spotbugs-archetype/blob/spotbugs-archetype-0.1.0/src/main/resources/archetype-resources/src/test/java/BadCase.java] という名前のファイルを見つけられます。見つけたい対象のバグを表すようにこのファイルを更新します。

表現するパターンが複数あるときは，src/test/java ディレクトリにクラスを追加してください。




ディテクタがバグを見つけられるようにテストケースを書く

生成されたプロジェクトでは MyDetectorTest.java [https://github.com/spotbugs/spotbugs-archetype/blob/spotbugs-archetype-0.1.0/src/main/resources/archetype-resources/src/test/java/MyDetectorTest.java] という名前の別のファイルを見つけられます。このテストの spotbugs.performAnalysis(Path) はプラグインがある SpotBugs を実行し，見つかったバグをすべて返します (このメソッドの第 1 引数は BadCase.java からコンパイルされたクラスファイルのパスです)。

BugInstanceMatcher [https://github.com/spotbugs/spotbugs/blob/master/test-harness/src/main/java/edu/umd/cs/findbugs/test/matcher/BugInstanceMatcher.java] でプラグインが期待したとおりにバグを見つけられることを確認します。

現在このテストは失敗するはずです。なぜなら，まだディテクタを更新していないからです。




誤検出を回避するためのコードを書く

誤検出を回避するために，どのようなときにディテクタがバグを見つけるべきでないかを確認することは良いことです。

プロジェクトの GoodCase.java [https://github.com/spotbugs/spotbugs-archetype/blob/spotbugs-archetype-0.1.0/src/main/resources/archetype-resources/src/test/java/GoodCase.java] を更新して，そのような例を表します。その後，MyDetectorTest.java にテストメソッドを追加して，この GoodCase クラスからバグが見つからないことを確認します。

表現するパターンが複数あるときは，src/test/java ディレクトリにクラスを追加してください。




すべての単体試験に合格するようにディテクタを更新する

これで，ディテクタが期待どおりに動作することを確認するテストが実施されました。


注釈

TBU




選ぶべきスーパークラス


	AnnotationDetector [https://javadoc.io/page/com.github.spotbugs/spotbugs/latest/edu/umd/cs/findbugs/bcel/AnnotationDetector.html]

	クラス，フィールド，メソッド，メソッドパラメータに関するアノテーションを解析するベースディテクタです。



	BytecodeScanningDetector [https://javadoc.io/page/com.github.spotbugs/spotbugs/latest/edu/umd/cs/findbugs/BytecodeScanningDetector.html]

	クラスファイル内の Java バイトコードを解析するベースディテクタです。



	OpcodeStackDetector [https://javadoc.io/page/com.github.spotbugs/spotbugs/latest/edu/umd/cs/findbugs/bcel/OpcodeStackDetector.html]

	BytecodeScanningDetector のサブクラスです。メソッドのバイトコードをスキャンし，operand stack [https://docs.oracle.com/javase/specs/jvms/se8/html/jvms-2.html#jvms-2.6.2] を使用できます。










findbugs.xml の更新

SpotBugs は，それぞれのプラグインで findbugs.xml を読み出してディテクタとバグを見つけます。したがって，新しいディテクタを追加するときは，次のように新しい <Detector> 要素を追加する必要があります。

<Detector class="com.github.plugin.MyDetector" reports="MY_BUG" speed="fast" />





また，バグパターンのタイプとカテゴリを記述するために <BugPattern> を追加する必要があります。

<BugPattern type="MY_BUG" category="CORRECTNESS" />





生成された Maven プロジェクトの src/main/resources ディレクトリに findbugs.xml があります。




messages.xml の更新

SpotBugs は，それぞれのプラグインで messages.xml を読み出し，検出されたバグを報告するための人間が読めるメッセージを作成します。また，messages_ja.xml，messages_fr.xml などローカライズされたメッセージを読み出すこともサポートしています。

生成された Maven プロジェクトの src/main/resources ディレクトリに messages.xml があります。


ディテクタのメッセージの更新

<Detector> 要素には，ディテクタを説明するメッセージを追加できます。メッセージはプレーンテキストでなければならず，HTMLはサポートされていないので注意してください。

<Detector class="com.github.plugin.MyDetector">
  <Details>
    Original detector to detect MY_BUG bug pattern.
  </Details>
</Detector>








バグパターンのメッセージの更新

<BugPattern> 要素には，バグパターンを説明するメッセージを追加できます。3 種類のメッセージがります。


	ShortDescription

	バグパターンの簡単な説明です。ユーザの意図やキャラクタを伝えるのに便利です。プレーンテキストでなければならず，HTMLはサポートされていません。



	LongDescription

	バグパターンのより長い説明です。{0} (0 はインデックス) のようなプレースホルダを使うことができ，BugInstance [https://javadoc.io/page/com.github.spotbugs/spotbugs/latest/edu/umd/cs/findbugs/BugInstance.html] がそこに挿入されます。この LongDescription は検出されたバグの詳細情報を伝えるのに便利です。

プレーンテキストでなければならず，HTMLはサポートされていません。



	Details

	バグパターンの詳細な説明です。HTML 形式でなければなりません。詳細な仕様/例を表，リスト，コードスニペットで伝えるのに便利です。





<BugPattern type="MY_BUG">
  <ShortDescription>Explain bug pattern shortly.</ShortDescription>
  <LongDescription>
    Explain existing problem in code, and how developer should improve their implementation.
  </LongDescription>
  <Details>
    <![CDATA[
      <p>Explain existing problem in code, and how developer should improve their implementation.</p>
    ]]>
  </Details>
</BugPattern>













          

      

      

    

  

    
      
          
            
  
SpotBugs FAQ

このドキュメントには，SpotBugs に関する FAQ が含まれています。SpotBugs に関する一般的な情報だけが必要なときは，マニュアルをご覧ください。


Q1: SpotBugs を実行しようとすると java.lang.UnsupportedClassVersionError が発生します。

SpotBugs を実行するためには JRE8 以降が必要です。以前のバージョンを使用しているときは，次のような例外エラーメッセージが表示されます。


Exception in thread “main” java.lang.UnsupportedClassVersionError:
edu/umd/cs/findbugs/gui/FindBugsFrame (Unsupported major.minor version 52.0)


解決方法は，JRE8 以降にアップグレードすることです。




Q2: SpotBugs を実行するメモリが不足している，または終了するのに時間がかかる。

一般的に，SpotBugs には多くのメモリと比較的高速な CPU が必要です。大規模なアプリケーションでは，1024M 以上のヒープ領域が必用になることがあります。

デフォルトでは，SpotBugs は 768M のヒープ領域を割り当てます。-maxHeap n オプションを使用してヒープ領域を増やせます。n は割り当てるヒープ領域のメガバイト数です。




Q3: 「補助クラスパス」とは何ですか?なぜそれを指定すべきか?

Java クラスに関する重要な事実は，それが参照するクラスに関する情報を必要とします。たとえば:


	クラスが継承する他のクラスとインタフェース



	外部クラスとインタフェース内のメソッドによってスローされる例外





「補助クラスパス」は，SpotBugs で解析するコードで使用されるクラスを含む Jar ファイル，ディレクトリ，クラスのリストですが，SpotBugs によって解析されるべきではありません。

SpotBugs に被参照クラスに関する完全な情報がない場合，可能なかぎり正確な結果を生成できません。たとえは，被参照クラスの完全なリポジトリを持つことで，SpotBugs は制御フロー情報を削減できるので，実行時に実現性が最も高いメソッドを通じてパスに集中できます。また，疑わしい参照比較ディテクタなどのバグディテクタの中には完全な型階層情報を必要とする型推論を実行できるものがあります。

これらの理由から，SpotBugs の実行時に補助クラスパスを完全に指定することを強くお勧めします。-auxclasspath コマンドラインオプション，または GUI プロジェクトエディタダイアログの “Classpath entries” リストを使って設定できます。

SpotBugs がアプリケーションによって参照されるクラスを見つけられない場合，SpotBugs は解析が完了したときに見つからなかったクラスを指定してメッセージを出力します。補助クラスパスを変更して見つからなかったクラスを見つける方法を指定し，SpotBugs を再度実行する必要があります。




Q4: Eclipse プラグインがロードされない

この問題の症状は，次のようなメッセージで Eclipse が SpotBugs UI プラグインをロードできないことです。


Plug-in “edu.umd.cs.findbugs.plugin.eclipse” was disabled due to missing or disabled prerequisite plug-in “org.eclipse.ui.ide”


この問題の原因は，SpotBugs で配布されている Eclipse プラグインが Eclipse の古い 3.x バージョンでは動作しないためです。Eclipse Neon (バージョン 4.6) 以降を使用してください。




Q5: 多くの誤った “OS” と “ODR” 警告を受けています。

デフォルトでは，SpotBugs はメソッド呼び出しが非検査例外をスローする可能性があるとみなします。その結果，メソッドからスローされた非検査例外が，ストリームまたはデータベースリソースの close() メソッドへの呼び出しをバイパスできたと仮定するかもしれません。

-workHard コマンドライン引数や findbugs.workHard ブール解析プロパティを使用して SpotBugs を動作させて，例外ではないエッジを削減できます。ほとんどの場合，誤った警告の数を減らせますが，解析を遅くするという犠牲を払います。




Q6: Eclipse プラグインはロードされるが，正しく動作しません


	解析しようしとている Java コードが正しく構築され，クラスパスやコンパイルエラーがないことを確認してください。



	プロジェクトとワークスペースの SpotBugs 設定が有効であることを確認します。疑わしいときはデフォルトに戻してください。



	エラーログビューにエラーが表示されていないことを確認します。








Q7: SpotBugs の Maven プラグインはどこにありますか?

SpotBugs の Maven プラグインは ここ [https://github.com/gleclaire/findbugs-maven-plugin/] にあります。Maven プラグインは，SpotBugs の開発者によって管理されていないので，私たちは質問に答えられません。







          

      

      

    

  

    
      
          
            
  
SpotBugs リンク

このページには，SpotBugs に似たツールを含む関連プロジェクトへのリンクが含まれています。.


SpotBugs プラグイン


	fb-contrib [http://fb-contrib.sourceforge.net/]

	Java バイトコードの静的コード解析を行う FindBugs/SpotBugs プラグインです。



	Find Security Bugs [http://find-sec-bugs.github.io/]

	Java ウェブアプリケーションのセキュリティ監査用のFindBugs/SpotBugs プラグインです。



	findbugs-slf4j [https://github.com/KengoTODA/findbugs-slf4j]

	SLF4J [https://www.slf4j.org/] の使い方を検証するためのFindBugs/SpotBugs プラグインです。








類似/関連ツール


	FindBugs-IDEA [https://plugins.jetbrains.com/plugin/3847-findbugs-idea]

	IntelliJ IDEA [https://www.jetbrains.com/idea/] のための FindBugs プラグインです。



	sonar-findbugs [https://github.com/SonarQubeCommunity/sonar-findbugs]

	SpotBugs とその主要なプラグインに基づいたルールを提供する SonarQube [https://www.sonarqube.org/] プラグインです。



	Checkstyle [http://checkstyle.sourceforge.net/]

	Java 用のスタイルチェッカーです。



	PMD [https://pmd.github.io/]

	拡張可能な言語間静的コード解析ツールです。



	huntbugs [https://github.com/amaembo/huntbugs]

	Procyon Compiler Tools [https://bitbucket.org/mstrobel/procyon/overview] に基づいた新しいバイトコード静的解析ツールで，FindBugs を置き換えることを目指しています。



	Google Error Prone [http://errorprone.info/]

	コンパイル時に一般的なプログラミングミスをキャッチする Java 用静的解析ツールです。



	Checker Framework [https://checkerframework.org/]

	プラグイン可能な Java の型チェックツールです。











          

      

      

    

  

    
      
          
            
  
検知可能なバグの詳細

このページではSpotBugsが標準で検知可能なバグを一覧で紹介しています。


バッドプラクティス (BAD_PRACTICE)

推奨または必須のコーディングプラクティスへの違反です。たとえば，hashCode と equals の問題，Cloneable イディオム，捨てられた例外，Serializable の問題，finalize の誤用などです。
いくつかのグループはバッドプラクティスを気にしないかもしれないが，我々はこの解析が正確になるよう努力しています。


CNT: 既知の定数の雑な値を見つけた (CNT_ROUGH_CONSTANT_VALUE)


コードの明確さともっと良い正確さのために定義済みライブラリ定数を使用することを推奨します。




NP: 戻り型が Boolean のメソッドが明示的に null を返している (NP_BOOLEAN_RETURN_NULL)


Boolean.TRUE ， Boolean.FALSE ， null を返すメソッドはいつ事故が起きてもおかしくないです。
このメソッドは，まるで論理型の値を返すかのように呼び出されます。
コンパイラは Boolean 値のオートアンボクシングを挿入します。
null 値が返されるなら NullPointerException が発生することになります。




SW: Swing メソッドは AWT イベントディスパッチスレッドから呼び出す必要がある (SW_SWING_METHODS_INVOKED_IN_SWING_THREAD)


(From JDC Tech Tip)
に解説されているとおり，Swing のメソッド， show メソッド， setVisible メソッド， pack メソッドは，フレームのための関連したピアを作成します。
ピアの作成で，システムはイベントディスパッチスレッドを作成します。
これが問題になることがあります。なぜなら pack メソッドと validate メソッドがまだ処理中でもイベントディスパッチスレッドがリスナに通知できるからです。
この状況は，2つのスレッドが Swing コンポーネントにアクセスする可能性があり，デッドロックや，その他のスレッドに関する問題になる可能性がある重大な欠陥です。
pack メソッドの呼び出しはコンポーネントを実体化させます。実体化しているときに，イベントディスパッチスレッドがリスナへの通知を開始する可能性があります。
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FindBugs 3.0 から SpotBugs 3.1 への移行ガイド


com.google.code.findbugs:findbugs

com.google.code.findbugs:findbugs を com.github.spotbugs:spotbugs に換えてください。

<!-- for Maven -->
<dependency>
  <groupId>com.github.spotbugs</groupId>
  <artifactId>spotbugs</artifactId>
  <version>3.1.0-RC5</version>
</dependency>





// for Gradle
compileOnly 'com.github.spotbugs:spotbugs:3.1.0-RC5'








com.google.code.findbugs:jsr305

JSR305 は，すでに休止状態なので，SpotBugs は jsr305 jarファイルをリリースしません。FindBugs のものを使い続けてください。




com.google.code.findbugs:findbugs-annotations

代わりに spotbugs-annotations に依存してください。

<!-- for Maven -->
<dependency>
  <groupId>com.github.spotbugs</groupId>
  <artifactId>spotbugs-annotations</artifactId>
  <version>3.1.0-RC5</version>
  <optional>true</optional>
</dependency>





// for Gradle
compileOnly 'com.github.spotbugs:spotbugs-annotations:3.1.0-RC5'








com.google.code.findbugs:annotations

代わりに spotbugs-annotations と net.jcip:jcip-annotations:1.0 の両方に依存してください。

<!-- for Maven -->
<dependency>
  <groupId>net.jcip</groupId>
  <artifactId>jcip-annotations</artifactId>
  <version>1.0</version>
  <optional>true</optional>
</dependency>
<dependency>
  <groupId>com.github.spotbugs</groupId>
  <artifactId>spotbugs-annotations</artifactId>
  <version>3.1.0-RC5</version>
  <optional>true</optional>
</dependency>





// for Gradle
compileOnly 'net.jcip:jcip-annotations:1.0'
compileOnly 'com.github.spotbugs:spotbugs-annotations:3.1.0-RC5'








FindBugs Ant タスク

findbugs-ant.jar を spotbugs-ant.jar に換えてください。

<taskdef
  resource="edu/umd/cs/findbugs/anttask/tasks.properties"
  classpath="path/to/spotbugs-ant.jar" />
<property name="spotbugs.home" value="/path/to/spotbugs/home" />

<target name="spotbugs" depends="jar">
  <spotbugs home="${spotbugs.home}"
            output="xml"
            outputFile="bcel-fb.xml" >
    <auxClasspath path="${basedir}/lib/Regex.jar" />
    <sourcePath path="${basedir}/src/java" />
    <class location="${basedir}/bin/bcel.jar" />
  </spotbugs>
</target>








FindBugs Maven プラグイン

org.codehaus.mojo:findbugs-maven-plugin の代わりに com.github.hazendaz.spotbugs:spotbugs-maven-plugin を使用してください。

<plugin>
  <groupId>com.github.hazendaz.spotbugs</groupId>
  <artifactId>spotbugs-maven-plugin</artifactId>
  <version>3.0.6</version>
  <dependencies>
    <!-- overwrite dependency on spotbugs if you want to specify the version of spotbugs -->
    <dependency>
      <groupId>com.github.spotbugs</groupId>
      <artifactId>spotbugs</artifactId>
      <version>3.1.0-RC5</version>
    </dependency>
  </dependencies>
</plugin>








FindBugs Gradle プラグイン

https://plugins.gradle.org/plugin/com.github.spotbugs にある spotbugs プラグインを使用してください。

plugins {
  id  'com.github.spotbugs' version '1.3'
}
spotbugs {
  toolVersion = '3.1.0-RC5'
}

// To generate an HTML report instead of XML
tasks.withType(com.github.spotbugs.SpotBugsTask) {
  reports {
    xml.enabled = false
    html.enabled = true
  }
}








FindBugs Eclipse プラグイン

代わりに次の更新サイトをご利用ください。


	https://spotbugs.github.io/eclipse/ (安定バージョンを使用する (まだ利用できない))



	https://spotbugs.github.io/eclipse-candidate/ (候補バージョンを使用する)



	https://spotbugs.github.io/eclipse-latest/ (最新のビルドを使用する)
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バッドプラクティス (BAD_PRACTICE)

推奨または必須のコーディングプラクティスへの違反です。たとえば，hashCode と equals の問題，Cloneable イディオム，捨てられた例外，Serializable の問題，finalize の誤用などです。
いくつかのグループはバッドプラクティスを気にしないかもしれないが，我々はこの解析が正確になるよう努力しています。


CNT: 既知の定数の雑な値を見つけた (CNT_ROUGH_CONSTANT_VALUE)


コードの明確さともっと良い正確さのために定義済みライブラリ定数を使用することを推奨します。




NP: 戻り型が Boolean のメソッドが明示的に null を返している (NP_BOOLEAN_RETURN_NULL)


Boolean.TRUE ， Boolean.FALSE ， null を返すメソッドはいつ事故が起きてもおかしくないです。
このメソッドは，まるで論理型の値を返すかのように呼び出されます。
コンパイラは Boolean 値のオートアンボクシングを挿入します。
null 値が返されるなら NullPointerException が発生することになります。




SW: Swing メソッドは AWT イベントディスパッチスレッドから呼び出す必要がある (SW_SWING_METHODS_INVOKED_IN_SWING_THREAD)


(From JDC Tech Tip)
に解説されているとおり，Swing のメソッド， show メソッド， setVisible メソッド， pack メソッドは，フレームのための関連したピアを作成します。
ピアの作成で，システムはイベントディスパッチスレッドを作成します。
これが問題になることがあります。なぜなら pack メソッドと validate メソッドがまだ処理中でもイベントディスパッチスレッドがリスナに通知できるからです。
この状況は，2つのスレッドが Swing コンポーネントにアクセスする可能性があり，デッドロックや，その他のスレッドに関する問題になる可能性がある重大な欠陥です。
pack メソッドの呼び出しはコンポーネントを実体化させます。実体化しているときに，イベントディスパッチスレッドがリスナへの通知を開始する可能性があります。
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            		FI: ファイナライザはスーパークラスのファイナライザを呼び出しているだけ (FI_USELESS)


            		FI: ファイナライザはスーパークラスのファイナライザを呼び出していない (FI_MISSING_SUPER_CALL)


            		FI: ファイナライザの明示的な呼び出し (FI_EXPLICIT_INVOCATION)


            		Eq: equals メソッドは互換性のないオペランドをチェックしている (EQ_CHECK_FOR_OPERAND_NOT_COMPATIBLE_WITH_THIS)


            		Eq: equals メソッドはサブタイプのために失敗する (EQ_GETCLASS_AND_CLASS_CONSTANT)


            		Eq: 共変な equals メソッドの定義 (EQ_SELF_NO_OBJECT)


            		Co: 共変な compareTo メソッドの定義 (CO_SELF_NO_OBJECT)


            		Co: compareTo()/compare() は Integer.MIN_VALUE を返す (CO_COMPARETO_RESULTS_MIN_VALUE)


            		Co: compareTo()/compare() は間違って float または double 値を処理する (CO_COMPARETO_INCORRECT_FLOATING)


            		RV: compareTo()/compare() の結果を無効にする (RV_NEGATING_RESULT_OF_COMPARETO)


            		ES: String オブジェクトを == や != を使用して比較している (ES_COMPARING_STRINGS_WITH_EQ)


            		ES: String パラメータを == や != を使用して比較している (ES_COMPARING_PARAMETER_STRING_WITH_EQ)


            		Eq: compareTo(...) メソッドを定義して Object.equals() を使用しているクラス (EQ_COMPARETO_USE_OBJECT_EQUALS)


            		HE: hashCode メソッドを定義して Object.equals() を使用しているクラス (HE_HASHCODE_USE_OBJECT_EQUALS)


            		HE: hashCode メソッドを定義していますが equals メソッドは定義していないクラス (HE_HASHCODE_NO_EQUALS)


            		HE: equals メソッドを定義して Object.hashCode() を使用しているクラス (HE_EQUALS_USE_HASHCODE)


            		HE: equals メソッドを継承して Object.hashCode() を使用しているクラス (HE_INHERITS_EQUALS_USE_HASHCODE)


            		HE: equals メソッドは定義していますが hashCode メソッドは定義していないクラス (HE_EQUALS_NO_HASHCODE)


            		Eq: 抽象クラスは共変な equals メソッドを宣言している (EQ_ABSTRACT_SELF)


            		Co: 抽象クラスは共変な compareTo メソッドを定義している (CO_ABSTRACT_SELF)


            		IC: スーパークラスは初期化中にサブクラスを使用している (IC_SUPERCLASS_USES_SUBCLASS_DURING_INITIALIZATION)


            		SI: スタティックイニシャライザは，すべての static final フィールドが代入される前にインスタンスを作成する (SI_INSTANCE_BEFORE_FINALS_ASSIGNED)


            		It: Iterator.next() が NoSuchElementException をスローできない (IT_NO_SUCH_ELEMENT)


            		ME: 列挙型フィールドは public で可変である (ME_MUTABLE_ENUM_FIELD)


            		ME: public 列挙型メソッドが無条件にフィールドを設定する (ME_ENUM_FIELD_SETTER)


            		Nm: メソッド名は小文字から始めるべき (NM_METHOD_NAMING_CONVENTION)


            		Nm: フィールド名は小文字から始めるべき (NM_FIELD_NAMING_CONVENTION)


            		Nm: クラス名は実装されたインタフェースの単純名を遮るべきではない (NM_SAME_SIMPLE_NAME_AS_INTERFACE)


            		Nm: クラス名はスーパークラスの単純名を遮るべきではない (NM_SAME_SIMPLE_NAME_AS_SUPERCLASS)


            		Nm: クラス名は大文字から始めるべき (NM_CLASS_NAMING_CONVENTION)


            		Nm: 非常に紛らわしい名前のメソッド (多分意図的) (NM_VERY_CONFUSING_INTENTIONAL)


            		Nm: パラメータの間違ったパッケージのためにスーパークラスのメソッドをオーバーライドしていないメソッド (NM_WRONG_PACKAGE_INTENTIONAL)


            		Nm: 紛らわしい名前のメソッド (NM_CONFUSING)


            		Nm: 例外クラスのように命名されているが，クラスは Exception から派生されていない (NM_CLASS_NOT_EXCEPTION)


            		RR: InputStream.read() の戻り値を無視しているメソッド (RR_NOT_CHECKED)


            		RR: InputStream.skip() の戻り値を無視しているメソッド (SR_NOT_CHECKED)


            		Se: Serializable なクラスのスーパークラスで，引数なしコンストラクタを定義していない (SE_NO_SUITABLE_CONSTRUCTOR)


            		Se: Externalizable なクラスが引数なしコンストラクタを定義していない (SE_NO_SUITABLE_CONSTRUCTOR_FOR_EXTERNALIZATION)


            		Se: Comparator は Serializable を実装していない (SE_COMPARATOR_SHOULD_BE_SERIALIZABLE)


            		SnVI: Serializable なクラスが serialVersionUID を定義していない (SE_NO_SERIALVERSIONID)


            		Se: readResolve メソッドの戻り値の型が Object で宣言されていない (SE_READ_RESOLVE_MUST_RETURN_OBJECT)


            		Se: 直列化復元によって設定されない transient フィールド  (SE_TRANSIENT_FIELD_NOT_RESTORED)


            		Se: serialVersionUID が final ではない (SE_NONFINAL_SERIALVERSIONID)


            		Se: serialVersionUID が static ではない (SE_NONSTATIC_SERIALVERSIONID)


            		Se: serialVersionUID が long ではない (SE_NONLONG_SERIALVERSIONID)


            		Se: 直列化可能クラスの非 transient で非直列化可能なインスタンスフィールド (SE_BAD_FIELD)


            		Se: 直列化可能な内部クラス (SE_INNER_CLASS)


            		Se: 非直列化可能クラスに直列化可能な内部クラスがある (SE_BAD_FIELD_INNER_CLASS)


            		Se: 非直列化可能な値を直列化可能クラスのインスタンスフィールドに格納している (SE_BAD_FIELD_STORE)


            		RV: 例外的戻り値を無視しているメソッド (RV_RETURN_VALUE_IGNORED_BAD_PRACTICE)


            		NP: null を返すかもしれない toString メソッド (NP_TOSTRING_COULD_RETURN_NULL)


            		NP: null を返すかもしれない clone メソッド (NP_CLONE_COULD_RETURN_NULL)


            		OS: ストリームのクローズに失敗するかもしれないメソッド (OS_OPEN_STREAM)


            		OS: 例外経路でストリームのクローズに失敗するかもしれないメソッド (OS_OPEN_STREAM_EXCEPTION_PATH)


            		RC: 定数の疑わしい参照比較 (RC_REF_COMPARISON_BAD_PRACTICE)


            		RC: Boolean 値の疑わしい参照比較 (RC_REF_COMPARISON_BAD_PRACTICE_BOOLEAN)


            		FS: 書式文字列は n よりも %n を使用すべき (VA_FORMAT_STRING_USES_NEWLINE)


            		BIT: ビット演算の符号をチェックする (BIT_SIGNED_CHECK)


            		ODR: データベースリソースのクローズに失敗するかもしれないメソッド (ODR_OPEN_DATABASE_RESOURCE)


            		ODR: 例外経路でデータベースリソースのクローズに失敗するかもしれないメソッド (ODR_OPEN_DATABASE_RESOURCE_EXCEPTION_PATH)


            		ISC: static メソッドだけを提供するクラスの不必要なインスタンス化 (ISC_INSTANTIATE_STATIC_CLASS)


            		DMI: Random オブジェクトが作成され1度しか使われない (DMI_RANDOM_USED_ONLY_ONCE)


            		BC: equals メソッドは引数の型を仮定すべきではない (BC_EQUALS_METHOD_SHOULD_WORK_FOR_ALL_OBJECTS)


            		J2EE: HttpSession への非直列化可能オブジェクトの格納 (J2EE_STORE_OF_NON_SERIALIZABLE_OBJECT_INTO_SESSION)


            		GC: 検査されない型への総称呼び出し (GC_UNCHECKED_TYPE_IN_GENERIC_CALL)


            		PZ: 繰り返しでエントリオブジェクトを再利用しない (PZ_DONT_REUSE_ENTRY_OBJECTS_IN_ITERATORS)


            		DMI: エントリセットの要素を加えることは，Entry オブジェクトの再利用のために失敗するかもしれない (DMI_ENTRY_SETS_MAY_REUSE_ENTRY_OBJECTS)


            		DMI: コレクションを消去するために removeAll メソッドを使用しない (DMI_USING_REMOVEALL_TO_CLEAR_COLLECTION)


            


          


          		正確性 (CORRECTNESS)
            
            		NP: Optional の戻り型を持つメソッドが明示的に null を返す (NP_OPTIONAL_RETURN_NULL)


            		NP: 非 null フィールドは初期化されていない (NP_NONNULL_FIELD_NOT_INITIALIZED_IN_CONSTRUCTOR)


            		VR: 解決できないクラス，メソッドへの参照 (VR_UNRESOLVABLE_REFERENCE)


            		IL: 明らかな無限ループ (IL_INFINITE_LOOP)


            		IO: オブジェクト出力ストリームへの追加は失敗に終わる (IO_APPENDING_TO_OBJECT_OUTPUT_STREAM)


            		IL: 明らかな無限再帰ループ (IL_INFINITE_RECURSIVE_LOOP)


            		IL: コレクションは自分自身を追加している (IL_CONTAINER_ADDED_TO_ITSELF)


            		RpC: 条件テストの繰り返し (RpC_REPEATED_CONDITIONAL_TEST)


            		FL: 浮動小数点精度を使用した計算をしている (FL_MATH_USING_FLOAT_PRECISION)


            		CAA: おそら互換性のない要素をく共変配列に格納している (CAA_COVARIANT_ARRAY_ELEMENT_STORE)


            		Dm: EasyMock メソッドへの役に立たない/無意味な呼び出し (DMI_VACUOUS_CALL_TO_EASYMOCK_METHOD)


            		Dm: ScheduledThreadPoolExecutor の最大プールサイズを変えようとする無駄な試み (DMI_FUTILE_ATTEMPT_TO_CHANGE_MAXPOOL_SIZE_OF_SCHEDULED_THREAD_POOL_EXECUTOR)


            		DMI: 正確に表されない double から構築された BigDecimal (DMI_BIGDECIMAL_CONSTRUCTED_FROM_DOUBLE)


            		Dm: コアプールサイズが0の ScheduledThreadPoolExecutor の作成 (DMI_SCHEDULED_THREAD_POOL_EXECUTOR_WITH_ZERO_CORE_THREADS)


            		Dm: ランタイムリテンションなしで，アノテーションの存在を調べるためにリフレクションを使用することはできない (DMI_ANNOTATION_IS_NOT_VISIBLE_TO_REFLECTION)


            		NP: null の引数をチェックしていないメソッド (NP_ARGUMENT_MIGHT_BE_NULL)


            		RV: 符号付き整数の乱数の絶対値を計算する間違った試み (RV_ABSOLUTE_VALUE_OF_RANDOM_INT)


            		RV: 符号付き32ビットハッシュコードの絶対値を計算する間違った試み (RV_ABSOLUTE_VALUE_OF_HASHCODE)


            		RV: 0から1の乱数値は整数値0に丸められる (RV_01_TO_INT)


            		Dm: Math.max と Math.min の間違った組み合わせ (DM_INVALID_MIN_MAX)


            		Eq: equals メソッドはクラスオブジェクトではなくクラス名を比較している (EQ_COMPARING_CLASS_NAMES)


            		Eq: equals メソッドは常に true を返す (EQ_ALWAYS_TRUE)


            		Eq: equals メソッドは常に false を戻す (EQ_ALWAYS_FALSE)


            		Eq: equals メソッドはスーパークラスの equals メソッドをオーバーライドしているが，対称的ではないかもしれない (EQ_OVERRIDING_EQUALS_NOT_SYMMETRIC)


            		Eq: 列挙型は共変な equals メソッドを定義している (EQ_DONT_DEFINE_EQUALS_FOR_ENUM)


            		Eq: 共変な equals メソッドを定義して，Object.equals(Object) を継承している (EQ_SELF_USE_OBJECT)


            		Eq: Object.equals(Object) をオーバーライドしていない equals メソッドの定義 (EQ_OTHER_USE_OBJECT)


            		Eq: equals(Object) メソッドをオーバーライドしていない equals メソッドの定義 (EQ_OTHER_NO_OBJECT)


            		HE: ハッシュ化されたコンテキストでハッシュ化できないクラスの使用がシグネチャで宣言されている (HE_SIGNATURE_DECLARES_HASHING_OF_UNHASHABLE_CLASS)


            		HE: ハッシュデータ構造で hashCode メソッドのないクラスを使用している (HE_USE_OF_UNHASHABLE_CLASS)


            		UR: コンストラクタで初期化されていないフィールドを読み出している (UR_UNINIT_READ)


            		UR: スーパークラスのコンストラクタから呼び出されるメソッドで初期化されていないフィールドを読み出している (UR_UNINIT_READ_CALLED_FROM_SUPER_CONSTRUCTOR)


            		Nm: 非常に紛らわしい名前のメソッド (NM_VERY_CONFUSING)


            		Nm: パラメータの間違ったパッケージのためにスーパークラスのメソッドをオーバーライドしていないメソッド (NM_WRONG_PACKAGE)


            		Nm: 明らかなメソッドとコンストラクタの混乱 (NM_METHOD_CONSTRUCTOR_CONFUSION)


            		Nm: クラスは hashcode() を定義しています。hashCode() にすべきですか? (NM_LCASE_HASHCODE)


            		Nm: クラスは tostring() を定義しています。toString() にすべきですか? (NM_LCASE_TOSTRING)


            		Nm: クラスは equal(Object) を定義しています。equals(Object) にすべきですか? (NM_BAD_EQUAL)


            		Se: readResolve メソッドが static メソッドとして宣言されている (SE_READ_RESOLVE_IS_STATIC)


            		Se: 直列化機構のために private にしなければならないメソッド (SE_METHOD_MUST_BE_PRIVATE)


            		SF: switch 文のフォールスルーのために格納が無効になっている (SF_DEAD_STORE_DUE_TO_SWITCH_FALLTHROUGH)


            		SF: スローする switch 文のフォールスルーのために格納が無効になっている (SF_DEAD_STORE_DUE_TO_SWITCH_FALLTHROUGH_TO_THROW)


            		NP: 書き込まれていないフィールドの読み出し (NP_UNWRITTEN_FIELD)


            		UwF: null に設定されるだけのフィールド (UWF_NULL_FIELD)


            		UwF: 書き込まれていないフィールド (UWF_UNWRITTEN_FIELD)


            		SIC: 非 static 内部クラスとスレッドローカルのデッドロック (SIC_THREADLOCAL_DEADLY_EMBRACE)


            		RANGE: 配列インデックスは範囲外 (RANGE_ARRAY_INDEX)


            		RANGE: 配列オフセットは範囲外 (RANGE_ARRAY_OFFSET)


            		RANGE: 配列の長さは範囲外 (RANGE_ARRAY_LENGTH)


            		RANGE: 文字列インデックスは範囲外 (RANGE_STRING_INDEX)


            		RV: 戻り値を無視しているメソッド (RV_RETURN_VALUE_IGNORED)


            		RV: 作成した例外をスローするのではなく捨てている (RV_EXCEPTION_NOT_THROWN)


            		RV: compareTo によって返された特定の値のコードチェック (RV_CHECK_COMPARETO_FOR_SPECIFIC_RETURN_VALUE)


            		NP: null 値を利用している (NP_ALWAYS_NULL)


            		NP: 常に null 値のオブジェクトで close メソッドを呼び出している (NP_CLOSING_NULL)


            		NP: @Nonnull アノテーションが付けられたフィールドに null を格納している (NP_STORE_INTO_NONNULL_FIELD)


            		NP: null 値を例外経路で利用している (NP_ALWAYS_NULL_EXCEPTION)


            		NP: null 値を利用している可能性がある (NP_NULL_ON_SOME_PATH)


            		NP: null 値を例外経路で利用している可能性がある (NP_NULL_ON_SOME_PATH_EXCEPTION)


            		NP: メソッド呼び出しは非 null パラメータに null を渡している (NP_NULL_PARAM_DEREF)


            		NP: 非 null パラメータに null を渡している非仮想メソッドの呼び出し (NP_NULL_PARAM_DEREF_NONVIRTUAL)


            		NP: メソッド呼び出しは非 null パラメータに null を渡している (NP_NULL_PARAM_DEREF_ALL_TARGETS_DANGEROUS)


            		NP: メソッド呼び出しは非 null パラメータに null を渡している (NP_NONNULL_PARAM_VIOLATION)


            		NP: null を返すかもしれないメソッドが @Nonnull 宣言されている (NP_NONNULL_RETURN_VIOLATION)


            		NP: null 値を利用することが保証されている (NP_GUARANTEED_DEREF)


            		NP: null 値を例外経路で利用することが保証されている (NP_GUARANTEED_DEREF_ON_EXCEPTION_PATH)


            		DMI: 逆にされたメソッド引数 (DMI_ARGUMENTS_WRONG_ORDER)


            		RCN: 既に利用していた値の null チェック (RCN_REDUNDANT_NULLCHECK_WOULD_HAVE_BEEN_A_NPE)


            		RC: 疑わしい参照比較 (RC_REF_COMPARISON)


            		VA: 可変長引数を期待しているメソッドにプリミティブ型の配列を渡している (VA_PRIMITIVE_ARRAY_PASSED_TO_OBJECT_VARARG)


            		FS: 与えられた引数の型は書式指示子に合致しない (VA_FORMAT_STRING_BAD_CONVERSION)


            		USELESS_STRING: 書式文字列を使用して役に立たない方法で配列をフォーマットしている (VA_FORMAT_STRING_BAD_CONVERSION_FROM_ARRAY)


            		FS: 書式文字列ための前の引数がない (VA_FORMAT_STRING_NO_PREVIOUS_ARGUMENT)


            		FS: 書式指示子へ渡している引数に互換性がない (VA_FORMAT_STRING_BAD_ARGUMENT)


            		FS: 書式文字列は足りない引数を参照している (VA_FORMAT_STRING_MISSING_ARGUMENT)


            		FS: 無効な書式文字列 (VA_FORMAT_STRING_ILLEGAL)


            		FS: 書式文字列で実際に使われるよりも多くの引数が渡されている (VA_FORMAT_STRING_EXTRA_ARGUMENTS_PASSED)


            		FS: printf スタイルの書式が期待されているところで MessageFormat が与えられている (VA_FORMAT_STRING_EXPECTED_MESSAGE_FORMAT_SUPPLIED)


            		EC: 参照等価性を使用して異なる型を比較している (EC_UNRELATED_TYPES_USING_POINTER_EQUALITY)


            		EC: equals メソッドを呼び出して異なる型を比較している (EC_UNRELATED_TYPES)


            		EC: equals メソッドを使用して配列と非配列を比較している (EC_ARRAY_AND_NONARRAY)


            		EC: equals(null) の呼び出し (EC_NULL_ARG)


            		EC: equals メソッドを呼び出して異なる型のインタフェースを比較している (EC_UNRELATED_INTERFACES)


            		EC: equals メソッドを呼び出して無関係のクラスとインタフェースを比較している (EC_UNRELATED_CLASS_AND_INTERFACE)


            		SA: フィールドへの代入ではなくローカル変数への自己代入 (SA_LOCAL_SELF_ASSIGNMENT_INSTEAD_OF_FIELD)


            		INT: int 値と long 定数との間違った比較 (INT_BAD_COMPARISON_WITH_INT_VALUE)


            		INT: 符号付きバイトの間違った比較 (INT_BAD_COMPARISON_WITH_SIGNED_BYTE)


            		INT: 負ではない値と負の定数またはゼロとの間違った比較 (INT_BAD_COMPARISON_WITH_NONNEGATIVE_VALUE)


            		BIT: 符号付きバイト値のビット加算 (BIT_ADD_OF_SIGNED_BYTE)


            		BIT: 符号付きバイト値のビット論理和 (BIT_IOR_OF_SIGNED_BYTE)


            		BIT: 負数を含むビット演算の符号をチェックする (BIT_SIGNED_CHECK_HIGH_BIT)


            		BIT: 互換性のないビットマスク (BIT_AND)


            		BIT: ((...) & 0) == 0 なのか確かめている (BIT_AND_ZZ)


            		BIT: 互換性のないビットマスク (BIT_IOR)


            		SA: フィールドの自己代入 (SA_FIELD_SELF_ASSIGNMENT)


            		SA: フィールドの無意味な自己演算 (たとえば，x & x) (SA_FIELD_SELF_COMPUTATION)


            		SA: 変数の無意味な自己演算 (たとえば，x & x) (SA_LOCAL_SELF_COMPUTATION)


            		SA: フィールドとそれ自身との自己比較 (SA_FIELD_SELF_COMPARISON)


            		SA: ローカル変数とそれ自身との自己比較 (SA_LOCAL_SELF_COMPARISON)


            		UMAC: 呼び出し不可能なメソッドが無名クラスで定義されている (UMAC_UNCALLABLE_METHOD_OF_ANONYMOUS_CLASS)


            		IJU: run メソッドでの JUnit アサーションは JUnit によって通知されない (IJU_ASSERT_METHOD_INVOKED_FROM_RUN_METHOD)


            		IJU: TestCase は suite メソッドの間違った宣言をしている (IJU_BAD_SUITE_METHOD)


            		IJU: TestCase は super.setup() を呼び出さない setUp メソッドを実装している (IJU_SETUP_NO_SUPER)


            		IJU: TestCase は super.tearDown() を呼び出さない tearDown メソッドを実装している  (IJU_TEARDOWN_NO_SUPER)


            		IJU: TestCase は 非 static な suite メソッドを実装している (IJU_SUITE_NOT_STATIC)


            		IJU: TestCase はテストがない  (IJU_NO_TESTS)


            		BOA: スーパークラスの Adapter で実装されるメソッドを誤ってオーバーライドしているクラス (BOA_BADLY_OVERRIDDEN_ADAPTER)


            		SQL: インデックスが0で ResultSet にアクセスしようとしているメソッド (SQL_BAD_RESULTSET_ACCESS)


            		SQL: インデックスが0で PreparedStatement にアクセスしようとしているメソッド (SQL_BAD_PREPARED_STATEMENT_ACCESS)


            		SIO: instanceof 演算子を使用した不必要な型チェック (SIO_SUPERFLUOUS_INSTANCEOF)


            		BAC: 初期化されていない AppletStub に依存する間違ったアプレットコンストラクタ (BAC_BAD_APPLET_CONSTRUCTOR)


            		EC: equals(...) メソッドを使用して互換性のない配列を比較している (EC_INCOMPATIBLE_ARRAY_COMPARE)


            		EC: 配列の equals メソッド呼び出しは == と等価である (EC_BAD_ARRAY_COMPARE)


            		STI: interrupted メソッドを呼び出すために不要な currentThread メソッドを呼び出している (STI_INTERRUPTED_ON_CURRENTTHREAD)


            		STI: スレッドインスタンスで static Thread.interrupted() を呼び出している (STI_INTERRUPTED_ON_UNKNOWNTHREAD)


            		DLS: return 文に無駄なインクリメントがある (DLS_DEAD_LOCAL_INCREMENT_IN_RETURN)


            		DLS: クラスリテラルの無効な代入 (DLS_DEAD_STORE_OF_CLASS_LITERAL)


            		IP: メソッドで読み取られずに上書きされているパラメータ (IP_PARAMETER_IS_DEAD_BUT_OVERWRITTEN)


            		MF: フィールドを隠す変数を定義しているメソッド (MF_METHOD_MASKS_FIELD)


            		MF: スーパークラスのフィールドを隠すフィールドを定義しているクラス (MF_CLASS_MASKS_FIELD)


            		FE: NaN への等価性のための絶望的なテスト (FE_TEST_IF_EQUAL_TO_NOT_A_NUMBER)


            		ICAST: int 値を long に変換して絶対時間として使用している (ICAST_INT_2_LONG_AS_INSTANT)


            		ICAST: 整数値を double にキャストして Math.ceil() に渡している (ICAST_INT_CAST_TO_DOUBLE_PASSED_TO_CEIL)


            		ICAST: 整数値を float にキャストして Math.round() に渡している (ICAST_INT_CAST_TO_FLOAT_PASSED_TO_ROUND)


            		NP: null とわかっている値をその型のインスタンスなのか確かめている (NP_NULL_INSTANCEOF)


            		DMI: int に対して Double.longBitsToDouble() を呼び出している (DMI_LONG_BITS_TO_DOUBLE_INVOKED_ON_INT)


            		BC: 不可能なキャスト (BC_IMPOSSIBLE_CAST)


            		BC: 不可能なダウンキャスト (BC_IMPOSSIBLE_DOWNCAST)


            		BC: toArray メソッドの結果の不可能なダウンキャスト (BC_IMPOSSIBLE_DOWNCAST_OF_TOARRAY)


            		BC: 常に false を返す instanceof (BC_IMPOSSIBLE_INSTANCEOF)


            		RE: 正規表現のために使われている ”.” または “|” (RE_POSSIBLE_UNINTENDED_PATTERN)


            		RE: 正規表現のための無効な構文 (RE_BAD_SYNTAX_FOR_REGULAR_EXPRESSION)


            		RE: 正規表現のために使われている File.separator (RE_CANT_USE_FILE_SEPARATOR_AS_REGULAR_EXPRESSION)


            		DLS: 上書きされたインクリメント (DLS_OVERWRITTEN_INCREMENT)


            		BSHIFT: 32ビット int の-31から31の範囲を超えた量によるシフト (ICAST_BAD_SHIFT_AMOUNT)


            		BSHIFT: シフト演算の正しくない構文解析の可能性がある (BSHIFT_WRONG_ADD_PRIORITY)


            		IM: 整数剰余の結果の整数乗算 (IM_MULTIPLYING_RESULT_OF_IREM)


            		DMI: 配列で hashCode メソッドを呼び出している (DMI_INVOKING_HASHCODE_ON_ARRAY)


            		USELESS_STRING: 配列で toString メソッドを呼び出している (DMI_INVOKING_TOSTRING_ON_ARRAY)


            		USELESS_STRING: 名前のない配列で toString メソッドを呼び出している (DMI_INVOKING_TOSTRING_ON_ANONYMOUS_ARRAY)


            		DMI: 月のための間違った定数値 (DMI_BAD_MONTH)


            		DMI: hasNext メソッドで next メソッドを呼び出している (DMI_CALLING_NEXT_FROM_HASNEXT)


            		QBA: 論理式で boolean リテラル値を代入しているメソッド (QBA_QUESTIONABLE_BOOLEAN_ASSIGNMENT)


            		GC: 型パラメータとメソッド引数に関係がない (GC_UNRELATED_TYPES)


            		DMI: コレクションへの無意味な呼び出し (DMI_VACUOUS_SELF_COLLECTION_CALL)


            		DMI: D'oh! 無意味なメソッド呼び出し (DMI_DOH)


            		DMI: コレクションは自分自身を含めるべきではない (DMI_COLLECTIONS_SHOULD_NOT_CONTAIN_THEMSELVES)


            		TQ: 型修飾子がない値が修飾子を必要とする場所で使われている (TQ_UNKNOWN_VALUE_USED_WHERE_ALWAYS_STRICTLY_REQUIRED)


            		TQ: 互換性のない型修飾子による比較値 (TQ_COMPARING_VALUES_WITH_INCOMPATIBLE_TYPE_QUALIFIERS)


            		TQ: 型修飾子アノテーションが付けられた値がその修飾子を付けてはならない値を必要とする場所で使われている (TQ_ALWAYS_VALUE_USED_WHERE_NEVER_REQUIRED)


            		TQ: 型修飾子アノテーションが付けられていない値がその修飾子が付けられた値を必要とする場所で使われている (TQ_NEVER_VALUE_USED_WHERE_ALWAYS_REQUIRED)


            		TQ: 型修飾子を付けていないかもしれない値がその型修飾子を必要とする方法で常に使われている (TQ_MAYBE_SOURCE_VALUE_REACHES_ALWAYS_SINK)


            		TQ: 型修飾子を付けているかもしれない値がその型修飾子を禁止する方法で常に使われている (TQ_MAYBE_SOURCE_VALUE_REACHES_NEVER_SINK)


            		FB: FindBugs からの予期しない/望ましくない警告 (FB_UNEXPECTED_WARNING)


            		FB: 失われた FindBugs からの予期した/望ましい警告 (FB_MISSING_EXPECTED_WARNING)


            


          


          		実験用 (EXPERIMENTAL)
            
            		SKIPPED: 解析するにはあまりにも大きいクラス (SKIPPED_CLASS_TOO_BIG)


            		TEST: 未知のバグパターン (UNKNOWN)


            		TEST: テスト (TESTING)


            		TEST: テスト1 (TESTING1)


            		TEST: テスト2 (TESTING2)


            		TEST: テスト3 (TESTING3)


            		OBL: ストリームやリソースのクリーンアップに失敗するかもしれないメソッド (OBL_UNSATISFIED_OBLIGATION)


            		OBL: チェック例外でストリームやリソースのクリーンアップに失敗するかもしれないメソッド (OBL_UNSATISFIED_OBLIGATION_EXCEPTION_EDGE)


            		LG: ロガーの変更は OpenJDK の弱参照が原因で潜在的に失われる (LG_LOST_LOGGER_DUE_TO_WEAK_REFERENCE)


            


          


          		国際化 (I18N)
            
            		Dm: 呼び出したメソッドの Locale パラメータの使用を検討する (DM_CONVERT_CASE)


            		Dm: デフォルトエンコーディングへの依存 (DM_DEFAULT_ENCODING)


            


          


          		悪意のあるコード脆弱性 (MALICIOUS_CODE)
            
            		DP: doPrivileged ブロック内で呼び出すべきメソッド (DP_DO_INSIDE_DO_PRIVILEGED)


            		DP: doPrivileged ブロック内で作成されるべきクラスローダ (DP_CREATE_CLASSLOADER_INSIDE_DO_PRIVILEGED)


            		FI: ファイナライザは public ではなく protected にすべき (FI_PUBLIC_SHOULD_BE_PROTECTED)


            		MS: 配列を返すことによって内部表現を暴露するかもしれない public static メソッド (MS_EXPOSE_REP)


            		EI: 可変オブジェクトへの参照を返すことによって内部表現を暴露するかもしれないメソッド (EI_EXPOSE_REP)


            		EI2: 可変オブジェクトへの参照を取り込むことによって内部表現を暴露するかもしれないメソッド (EI_EXPOSE_REP2)


            		MS: static フィールドに可変オブジェクトを格納することによって，内部の静的状態を暴露するかもしれないメソッド (EI_EXPOSE_STATIC_REP2)


            		MS: インタフェースから移動してパッケージプロテクテッドにすべきフィールド (MS_OOI_PKGPROTECT)


            		MS: final かつパッケージプロテクテッドにすべきフィールド (MS_FINAL_PKGPROTECT)


            		MS: final にすべきフィールド (MS_SHOULD_BE_FINAL)


            		MS: final ではないフィールドはリファクタリングすべき (MS_SHOULD_BE_REFACTORED_TO_BE_FINAL)


            		MS: パッケージプロテクテッドにすべきフィールド (MS_PKGPROTECT)


            		MS: 可変 Hashtable のフィールド (MS_MUTABLE_HASHTABLE)


            		MS: 可変配列のフィールド (MS_MUTABLE_ARRAY)


            		MS: 可変コレクションのフィールド (MS_MUTABLE_COLLECTION)


            		MS: パッケージプロテクテッドにすべき可変コレクションのフィールド (MS_MUTABLE_COLLECTION_PKGPROTECT)


            		MS: final ではないフィールドは悪意のあるコードから保護できない (MS_CANNOT_BE_FINAL)


            


          


          		マルチスレッドの正確性 (MT_CORRECTNESS)
            
            		AT: 並行抽象の呼び出しシーケンスはアトミックではないかもしれない (AT_OPERATION_SEQUENCE_ON_CONCURRENT_ABSTRACTION)


            		STCAL: static Calendar フィールド (STCAL_STATIC_CALENDAR_INSTANCE)


            		STCAL: static DateFormat フィールド (STCAL_STATIC_SIMPLE_DATE_FORMAT_INSTANCE)


            		STCAL: static Calendar の呼び出し (STCAL_INVOKE_ON_STATIC_CALENDAR_INSTANCE)


            		STCAL: static DateFormat の呼び出し (STCAL_INVOKE_ON_STATIC_DATE_FORMAT_INSTANCE)


            		NP: 同じフィールドでの同期化と null チェック (NP_SYNC_AND_NULL_CHECK_FIELD)


            		VO: 配列への volatile 参照は，配列要素を volatile として扱わない (VO_VOLATILE_REFERENCE_TO_ARRAY)


            		VO: volatile フィールドへのインクリメントはアトミックではない (VO_VOLATILE_INCREMENT)


            		Dm: Condition で呼び出された wait メソッドを監視している (DM_MONITOR_WAIT_ON_CONDITION)


            		Dm: デフォルトの空の run メソッドを使用して作成されたスレッド (DM_USELESS_THREAD)


            		DC: フィールドのダブルチェックの可能性 (DC_DOUBLECHECK)


            		DC: 部分的に初期化されたオブジェクトを暴露する可能性がある (DC_PARTIALLY_CONSTRUCTED)


            		DL: 正準化した文字列の同期化 (DL_SYNCHRONIZATION_ON_SHARED_CONSTANT)


            		DL: Boolean の同期化 (DL_SYNCHRONIZATION_ON_BOOLEAN)


            		DL: ボクシングされたプリミティブの同期化 (DL_SYNCHRONIZATION_ON_BOXED_PRIMITIVE)


            		DL: ボクシングされたプリミティブ値の同期化 (DL_SYNCHRONIZATION_ON_UNSHARED_BOXED_PRIMITIVE)


            		WL: クラスリテラルではなく getClass で同期化している (WL_USING_GETCLASS_RATHER_THAN_CLASS_LITERAL)


            		ESync: 空の synchronized ブロック (ESync_EMPTY_SYNC)


            		MSF: 可変サーブレットフィールド (MSF_MUTABLE_SERVLET_FIELD)


            		IS: 一貫性のない同期化 (IS2_INCONSISTENT_SYNC)


            		NN: 裸の notify メソッド (NN_NAKED_NOTIFY)


            		Ru: スレッドで run メソッドを呼び出している (RU_INVOKE_RUN)


            		SP: スピンロックをしているメソッド (SP_SPIN_ON_FIELD)


            		TLW: 2つ以上のロックを保持して wait メソッドを呼び出している (TLW_TWO_LOCK_WAIT)


            		UW: wait メソッドの無条件呼び出し (UW_UNCOND_WAIT)


            		UG: 同期化していない get メソッド，同期化している set メソッド (UG_SYNC_SET_UNSYNC_GET)


            		IS: 並行アクセスに対してガードされていないフィールド (IS_FIELD_NOT_GUARDED)


            		ML: フィールドを同期化でガードしようとする無駄な試み (ML_SYNC_ON_FIELD_TO_GUARD_CHANGING_THAT_FIELD)


            		ML: 更新されるフィールドで同期化しているメソッド (ML_SYNC_ON_UPDATED_FIELD)


            		WS: writeObject メソッドは同期化しているがその他のメソッドは同期化していないクラス (WS_WRITEOBJECT_SYNC)


            		RS: readObject メソッドを同期化しているクラス (RS_READOBJECT_SYNC)


            		SC: Thread.start() を呼び出しているコンストラクタ (SC_START_IN_CTOR)


            		Wa: wait メソッドがループの中にない (WA_NOT_IN_LOOP)


            		Wa: Condition.await() がループの中にない (WA_AWAIT_NOT_IN_LOOP)


            		No: notifyAll メソッドではなく notify メソッドを使用している (NO_NOTIFY_NOT_NOTIFYALL)


            		UL: すべての経路でロックが解除されないメソッド (UL_UNRELEASED_LOCK)


            		UL: すべての例外経路でロックが解除されないメソッド (UL_UNRELEASED_LOCK_EXCEPTION_PATH)


            		MWN: 不整合な wait メソッド (MWN_MISMATCHED_WAIT)


            		MWN: 不整合な notify メソッド (MWN_MISMATCHED_NOTIFY)


            		LI: static フィールドの間違った遅延初期化 (LI_LAZY_INIT_STATIC)


            		LI: 更新される static フィールドの間違った遅延初期化 (LI_LAZY_INIT_UPDATE_STATIC)


            		JLM: java.util.concurrent のインスタンスで同期化している (JLM_JSR166_UTILCONCURRENT_MONITORENTER)


            		JLM: util.concurrent 抽象化でモニタスタイルの wait メソッドを使用している (JML_JSR166_CALLING_WAIT_RATHER_THAN_AWAIT)


            		JLM: Lock で同期化している (JLM_JSR166_LOCK_MONITORENTER)


            		SWL: ロックを保持して Thread.sleep() を呼び出しているメソッド (SWL_SLEEP_WITH_LOCK_HELD)


            		RV: putIfAbsent の戻り値は無視されて putIfAbsent に渡した値は再利用された (RV_RETURN_VALUE_OF_PUTIFABSENT_IGNORED)


            


          


          		偽のランダムノイズ (NOISE)
            
            		NOISE: null ポインタ間接参照に関する偽の警告 (NOISE_NULL_DEREFERENCE)


            		NOISE: メソッド呼び出しに関する偽の警告 (NOISE_METHOD_CALL)


            		NOISE: フィールド参照に関する偽の警告 (NOISE_FIELD_REFERENCE)


            		NOISE: 演算に関する偽の警告 (NOISE_OPERATION)


            


          


          		性能 (PERFORMANCE)
            
            		HSC: 複数のクラスファイルにわたって複製されている巨大な文字列定数 (HSC_HUGE_SHARED_STRING_CONSTANT)


            		Dm: URL の equals メソッドと hashCode メソッドはブロックする (DMI_BLOCKING_METHODS_ON_URL)


            		Dm: URL の Map や Set はひどい性能になる (DMI_COLLECTION_OF_URLS)


            		Dm: 効率が悪い new String(String) コンストラクタを呼び出しているメソッド (DM_STRING_CTOR)


            		Dm: 効率が悪い new String() コンストラクタを呼び出しているメソッド (DM_STRING_VOID_CTOR)


            		Dm: String の toString メソッドを呼び出しているメソッド (DM_STRING_TOSTRING)


            		Dm: 明示的なガベージコレクション (DM_GC)


            		Dm: 効率が悪い Boolean コンストラクタを呼び出しているメソッド (DM_BOOLEAN_CTOR)


            		Bx: 効率が悪い Number コンストラクタを呼び出しているメソッド (DM_NUMBER_CTOR)


            		Bx: 効率が悪い浮動小数点 Number コンストラクタを呼び出しているメソッド (DM_FP_NUMBER_CTOR)


            		Bx: toString メソッドを呼び出すためだけにボクシングされたプリミティブを割り当てている (DM_BOXED_PRIMITIVE_TOSTRING)


            		Bx: プリミティブを解析するためのボクシング/アンボクシング (DM_BOXED_PRIMITIVE_FOR_PARSING)


            		Bx: プリミティブが比較でボクシングされている (DM_BOXED_PRIMITIVE_FOR_COMPARE)


            		Bx: プリミティブ値が3項演算子のためにアンボクシングされて，型変換される (BX_UNBOXED_AND_COERCED_FOR_TERNARY_OPERATOR)


            		Bx: ボクシングされた値がアンボクシングされて，すぐに再ボクシングされる (BX_UNBOXING_IMMEDIATELY_REBOXED)


            		Bx: プリミティブ値がボクシングされて，すぐにアンボクシングされる (BX_BOXING_IMMEDIATELY_UNBOXED)


            		Bx: プリミティブ値がプリミティブ型の型変換をするためにボクシングされて，アンボクシングされる (BX_BOXING_IMMEDIATELY_UNBOXED_TO_PERFORM_COERCION)


            		Dm: クラスオブジェクトを得るためだけにインスタンスを作成しているメソッド (DM_NEW_FOR_GETCLASS)


            		Dm: 整数の乱数を生成するためには nextDouble メソッド ではなく nextInt メソッドを使用する (DM_NEXTINT_VIA_NEXTDOUBLE)


            		SS: 読み出されないフィールド (SS_SHOULD_BE_STATIC)


            		UuF: 未使用のフィールド (UUF_UNUSED_FIELD)


            		UrF: 読み出されないフィールド (URF_UNREAD_FIELD)


            		SIC: static 内部クラスにすべき (SIC_INNER_SHOULD_BE_STATIC)


            		SIC: static 内部クラスにリファクタリングできるかもしれない (SIC_INNER_SHOULD_BE_STATIC_NEEDS_THIS)


            		SIC: 名前付き static 内部クラスにリファクタリングできるかもしれない (SIC_INNER_SHOULD_BE_STATIC_ANON)


            		UPM: private メソッドは決して呼び出されない (UPM_UNCALLED_PRIVATE_METHOD)


            		SBSC: ループの中で + を使用して文字列を連結しているメソッド (SBSC_USE_STRINGBUFFER_CONCATENATION)


            		IIL: ループの中で NodeList.getLength() を呼び出しているメソッド (IIL_ELEMENTS_GET_LENGTH_IN_LOOP)


            		IIL: ループの中で prepareStatement を呼び出しているメソッド (IIL_PREPARE_STATEMENT_IN_LOOP)


            		IIL: ループの中で Pattern.compile を呼び出しているメソッド (IIL_PATTERN_COMPILE_IN_LOOP)


            		IIL: ループの中で正規表現をコンパイルしているメソッド (IIL_PATTERN_COMPILE_IN_LOOP_INDIRECT)


            		IIO: String.indexOf(String) の非効率的な使用 (IIO_INEFFICIENT_INDEX_OF)


            		IIO: String.lastIndexOf(String) の非効率的な使用 (IIO_INEFFICIENT_LAST_INDEX_OF)


            		ITA: 長さが0の配列の引数で toArray メソッドを使用しているメソッド (ITA_INEFFICIENT_TO_ARRAY)


            		WMI: entrySet イテレータではなく効率が悪い keySet イテレータを使用している (WMI_WRONG_MAP_ITERATOR)


            		UM: 定数値で Math クラスの static メソッドを呼び出しているメソッド (UM_UNNECESSARY_MATH)


            		IMA: 所有クラスの private メンバ変数にアクセスしているメソッド (IMA_INEFFICIENT_MEMBER_ACCESS)


            


          


          		セキュリティ (SECURITY)
            
            		XSS: 反射型クロスサイトスクリプティング脆弱性がエラーページにあるサーブレット (XSS_REQUEST_PARAMETER_TO_SEND_ERROR)


            		XSS: 反射型クロスサイトスクリプティング脆弱性があるサーブレット (XSS_REQUEST_PARAMETER_TO_SERVLET_WRITER)


            		XSS: 反射型クロスサイトスクリプティング脆弱性がある JSP (XSS_REQUEST_PARAMETER_TO_JSP_WRITER)


            		HRS: HTTP レスポンススプリッティング脆弱性 (HRS_REQUEST_PARAMETER_TO_HTTP_HEADER)


            		HRS: 信頼できない入力から形成された HTTP cookie (HRS_REQUEST_PARAMETER_TO_COOKIE)


            		PT: サーブレットの絶対パストラバーサル (PT_ABSOLUTE_PATH_TRAVERSAL)


            		PT: サーブレットの相対パストラバーサル (PT_RELATIVE_PATH_TRAVERSAL)


            		Dm: ハードコードされた定数データベースパスワード (DMI_CONSTANT_DB_PASSWORD)


            		Dm: 空のデータベースパスワード (DMI_EMPTY_DB_PASSWORD)


            		SQL: SQL の Statement の execute または addBatch メソッドに定数ではない文字列を渡している (SQL_NONCONSTANT_STRING_PASSED_TO_EXECUTE)


            		SQL: PreparedStatement が定数ではない文字列から生成されている (SQL_PREPARED_STATEMENT_GENERATED_FROM_NONCONSTANT_STRING)


            


          


          		危ないコード (STYLE)
            
            		CAA: フィールドへの共変配列代入 (CAA_COVARIANT_ARRAY_FIELD)


            		CAA: 共変配列がメソッドから返される (CAA_COVARIANT_ARRAY_RETURN)


            		CAA: ローカル変数への共変配列代入 (CAA_COVARIANT_ARRAY_LOCAL)


            		Dm: サポートされていないメソッドの呼び出し (DMI_UNSUPPORTED_METHOD)


            		Dm: Thread オブジェクトが Runnable が期待されているところに渡されている (DMI_THREAD_PASSED_WHERE_RUNNABLE_EXPECTED)


            		NP: readLine メソッドの結果が null なのか確かめないで値を利用している (NP_DEREFERENCE_OF_READLINE_VALUE)


            		NP: readLine メソッドの結果をすぐに利用している (NP_IMMEDIATE_DEREFERENCE_OF_READLINE)


            		RV: 符号付き32ビット整数の乱数の剰余 (RV_REM_OF_RANDOM_INT)


            		RV: ハッシュコードの剰余は負かもしれない (RV_REM_OF_HASHCODE)


            		Eq: 異常な equals メソッド  (EQ_UNUSUAL)


            		Eq: スーパークラスの equals メソッドをオーバーライドしていないクラス (EQ_DOESNT_OVERRIDE_EQUALS)


            		NS: 非短絡論理の疑わしい使用 (NS_NON_SHORT_CIRCUIT)


            		NS: 潜在的な非短絡論理の危険な使用 (NS_DANGEROUS_NON_SHORT_CIRCUIT)


            		IC: 初期化が循環している (IC_INIT_CIRCULARITY)


            		IA: 潜在的な継承されたメソッドなのか外部のメソッドなのかあいまいなメソッドの呼び出し (IA_AMBIGUOUS_INVOCATION_OF_INHERITED_OR_OUTER_METHOD)


            		Se: サブクラスで継承できない private な readResolve メソッド (SE_PRIVATE_READ_RESOLVE_NOT_INHERITED)


            		Se: Serializable ではないクラスの transient フィールド (SE_TRANSIENT_FIELD_OF_NONSERIALIZABLE_CLASS)


            		SF: 1つの case が次の case へと通り抜ける switch 文を見つけた (SF_SWITCH_FALLTHROUGH)


            		SF: default がない switch 文を見つけた (SF_SWITCH_NO_DEFAULT)


            		UuF: 未使用の public または protected フィールド (UUF_UNUSED_PUBLIC_OR_PROTECTED_FIELD)


            		UrF: 読み出されない public または protected フィールド (URF_UNREAD_PUBLIC_OR_PROTECTED_FIELD)


            		QF: 複雑か巧妙か間違ったインクリメントの for ループ (QF_QUESTIONABLE_FOR_LOOP)


            		NP: 書き込まれていない public または protected フィールドの読み出し (NP_UNWRITTEN_PUBLIC_OR_PROTECTED_FIELD)


            		UwF: コンストラクタで初期化されていないフィールドを null チェックなしで null 値を利用している (UWF_FIELD_NOT_INITIALIZED_IN_CONSTRUCTOR)


            		UwF: 書き込まてれいない public または protected フィールド (UWF_UNWRITTEN_PUBLIC_OR_PROTECTED_FIELD)


            		UC: 役に立たない空ではない void メソッド (UC_USELESS_VOID_METHOD)


            		UC: 条件は効果がない (UC_USELESS_CONDITION)


            		UC: 条件は変数型のために効果がない (UC_USELESS_CONDITION_TYPE)


            		UC: 役に立たないオブジェクトを作成した (UC_USELESS_OBJECT)


            		UC: 役に立たないオブジェクトをスタックで作成した (UC_USELESS_OBJECT_STACK)


            		RV: メソッドは戻り値を無視しています。これは間違いではないですか? (RV_RETURN_VALUE_IGNORED_INFERRED)


            		RV: 副作用がないメソッドの戻り値は無視される (RV_RETURN_VALUE_IGNORED_NO_SIDE_EFFECT)


            		RV: String.indexOf の結果が正かどうか確かめている (RV_CHECK_FOR_POSITIVE_INDEXOF)


            		RV: readLine メソッドの結果を null ではないのか確かめた後で捨てている (RV_DONT_JUST_NULL_CHECK_READLINE)


            		NP: パラメータは  非 null でなければならないが null 可能としてマークされている (NP_PARAMETER_MUST_BE_NONNULL_BUT_MARKED_AS_NULLABLE)


            		NP: null になっている可能性があるメソッドの戻り値を利用している (NP_NULL_ON_SOME_PATH_FROM_RETURN_VALUE)


            		NP: null 値を実行不可能かもしれない分岐で利用している可能性がある (NP_NULL_ON_SOME_PATH_MIGHT_BE_INFEASIBLE)


            		NP: null とわかっている値のロード (NP_LOAD_OF_KNOWN_NULL_VALUE)


            		PZLA: null ではなく長さが0の配列を返すことを検討する (PZLA_PREFER_ZERO_LENGTH_ARRAYS)


            		UCF: 役に立たない制御フロー (UCF_USELESS_CONTROL_FLOW)


            		UCF: 次の行へ続くだけの役に立たない制御フロー (UCF_USELESS_CONTROL_FLOW_NEXT_LINE)


            		RCN: null とわかっている値の冗長な null チェック (RCN_REDUNDANT_NULLCHECK_OF_NULL_VALUE)


            		RCN: null ではないことがわかっている値の冗長な null チェック (RCN_REDUNDANT_NULLCHECK_OF_NONNULL_VALUE)


            		RCN: 2つの null 値の冗長な比較 (RCN_REDUNDANT_COMPARISON_TWO_NULL_VALUES)


            		RCN: 非 null 値と null 値との冗長な比較 (RCN_REDUNDANT_COMPARISON_OF_NULL_AND_NONNULL_VALUE)


            		FS: Boolean 型ではない引数を ％b 書式指示子を使用してフォーマットしている (VA_FORMAT_STRING_BAD_CONVERSION_TO_BOOLEAN)


            		SA: ローカル変数の自己代入 (SA_LOCAL_SELF_ASSIGNMENT)


            		INT: 1を法とする整数の剰余 (INT_BAD_REM_BY_1)


            		INT: 整数値の無意味な比較 (INT_VACUOUS_COMPARISON)


            		INT: 整数値の無意味なビットマスク演算 (INT_VACUOUS_BIT_OPERATION)


            		SA: ローカル変数の二重代入 (SA_LOCAL_DOUBLE_ASSIGNMENT)


            		SA: フィールドの二重代入 (SA_FIELD_DOUBLE_ASSIGNMENT)


            		DLS: return 文に役に立たない代入がある (DLS_DEAD_LOCAL_STORE_IN_RETURN)


            		DLS: ローカル変数への無効な代入 (DLS_DEAD_LOCAL_STORE)


            		DLS: フィールドを遮るローカル変数への無効な代入 (DLS_DEAD_LOCAL_STORE_SHADOWS_FIELD)


            		DLS: ローカル変数への無効な null 代入 (DLS_DEAD_LOCAL_STORE_OF_NULL)


            		REC: 例外がスローされないのに例外をキャッチしている (REC_CATCH_EXCEPTION)


            		FE: 浮動小数点の等価性のためのテスト (FE_FLOATING_POINT_EQUALITY)


            		CD: クラス間の循環依存関係のテスト (CD_CIRCULAR_DEPENDENCY)


            		RI: スーパークラスと同じインタフェースを実装しているクラス (RI_REDUNDANT_INTERFACES)


            		MTIA: Struts Action を拡張したクラスでのインスタンス変数の使用 (MTIA_SUSPECT_STRUTS_INSTANCE_FIELD)


            		MTIA: Servlet クラスを拡張したクラスでのインスタンス変数の使用 (MTIA_SUSPECT_SERVLET_INSTANCE_FIELD)


            		PS: 公開インタフェースで同期化とセマフォを暴露するクラス (PS_PUBLIC_SEMAPHORES)


            		ICAST: 整数乗算の結果を long にキャストしている (ICAST_INTEGER_MULTIPLY_CAST_TO_LONG)


            		ICAST: 整数の除算の結果を double または float にキャストしている (ICAST_IDIV_CAST_TO_DOUBLE)


            		BC: 具象コレクションへの疑わしいキャスト (BC_BAD_CAST_TO_CONCRETE_COLLECTION)


            		BC: 未チェック/未確認のキャスト (BC_UNCONFIRMED_CAST)


            		BC: メソッドからの戻り値の未チェック/未確認のキャスト (BC_UNCONFIRMED_CAST_OF_RETURN_VALUE)


            		BC: 常に true を返す instanceof (BC_VACUOUS_INSTANCEOF)


            		BC: 抽象コレクションへの疑わしいキャスト (BC_BAD_CAST_TO_ABSTRACT_COLLECTION)


            		IM: 負数で機能しない奇数チェック (IM_BAD_CHECK_FOR_ODD)


            		IM: 平均の計算はオーバーフローする可能性がある (IM_AVERAGE_COMPUTATION_COULD_OVERFLOW)


            		BSHIFT: 符号なし右シフトを short/byte にキャストしている (ICAST_QUESTIONABLE_UNSIGNED_RIGHT_SHIFT)


            		DMI: ハードコードされた絶対パス名への参照がある (DMI_HARDCODED_ABSOLUTE_FILENAME)


            		DMI: substring(0) の呼び出しは元の値を返す (DMI_USELESS_SUBSTRING)


            		ST: インスタンスメソッドから static フィールドへの書き込み (ST_WRITE_TO_STATIC_FROM_INSTANCE_METHOD)


            		DMI: ObjectOutput に書き込まれる非直列化可能オブジェクト (DMI_NONSERIALIZABLE_OBJECT_WRITTEN)


            		DB: 2つの分岐のために同じコードを使用しているメソッド (DB_DUPLICATE_BRANCHES)


            		DB: switch 文の2つの case のために同じコードを使用しているメソッド (DB_DUPLICATE_SWITCH_CLAUSES)


            		XFB: XMLインタフェースの特定の実装のインスタンスを作成しているメソッド (XFB_XML_FACTORY_BYPASS)


            		USM