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Welcome to My Android Source Code Analysis’s documentation!
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目标


	能够打开 img 以及生成与制作

	能够添加系统各种设置

	手动添加 system apk

	可以读取 os 任意文件

	可以进行driver编译与安装

	可以进行standlone app 开发

	Cross compiler and NDK build

	远程debug的原理与过程






本书结构


	环境的准备

	study 工具的准备,find,grep,vim,ipython

	项目目录的分析

	按照目标来做
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NSight Tegra

对于NSight Tegra来说，其实很简单，一个是编译，一个调试。并且把远程调试都给自动化了。但是做了哪些事情呢。这与我们手工做的效果是一样的。无非是通过代码实现而己。
例如对于设备的管理就是adb 命令，对于设备的属性的得到例如设备名的设置就是直接读取了adb shell getprop的结果，然后这些output 来得到的。

debug

如何起动apk,如何得到apk的信息，以前都是通过androidmanifest 来得到的，现在是直接通过*aapt* aapt dump badging 来得到，这个是 host端直接分析来得到的。

而对于gdbserver的使用机制是这样的。不在依赖于编译的时候把它给弄进去。当然也可以去读一下编译的pipeline来准备加载的自己的东东。例如unreal.
而是在debug时加截的。
并且现在的不在强制需要gdb.setup,因为debugInfo中本身就有代码的路径，当代码中路径找不到的时候，就会提示你让你输出入sourcecode.并且还会强制把project.outputDirectory设备为 solib-search-path
如果在这个位置还有就加载，没有继续执行。默认的情况是与gdbserver放在一起的。


	Push gdbserver to /data/local/tmp/ and chmod 777 it.

	If it runs/attaches - use it.

	Cat-copy gdbserver from /data/local/tmp/ to /data/data/<package>/ and chmod 777 it. 4. If it runs/attaches - use it.

	Use /data/data/<package>/lib/gdbserver. If it doesn’t run/attach - display error message.




Tip

“Cat-copy” command is cat <from> | run-as <package> sh -c 'cat > <to>'



General Rrule
#. deploy apk use install -r 以及pm clear packagename
#. 是不是完全一样是采用签名来验证的。
#. push 文件是根据连接类型来的，如果wifi的话，就不pull一些系统的库。
#. 然后打开gdbserver.


debug Manually


	launch apk

	pulling files

	start gdbserver

	start jdb debugger

	start gdb debugger

	for target
#. launch app am start -D -W -n com.nvidia.devtech.hdrdemo/com.nvidia.devtech.NativeHDR.NativeHDR
#. get pid by adb shell ps
#. gdbserver attach adb shell run-as com.nvidia.devtech.hdrdemo lib/gdberver +debug-pipe  --attach <PID>
#. forword gdb port adb forward tcp:2020 localfilesystem:/data/data/com.nvidia.devtech.hdrdemo/debug-pipe
#. forword jdb port adb forward tcp:4040 jdwp:3923

	host





	start gdb
#. init gdb



	source the gdb.setup -interpreter-exec console " source ...gdb.setup"



-gdb-show solib-search-path
-gdb-set solib-search-path
-gdb-set can-use-hw-watchpoints 1










	attach the jdb java -classpath {0} -Duser.home=. com.sun.tools.example.debug.tty.TTY -connect com.sun.jdi.SocketAttach:hostname=localhost,port={1} -sourcepath "{2}" -mi",classPath, port, sourceFilesDirectory













Android NDK 编译流程


gdb setup process

现在的android的也有64与32位之分，所在同步lib时，也像操作系统一直接分为32位与64位。


sync file or path
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Introduction


JNI Tips [http://developer.android.com/training/articles/perf-jni.html]  依赖两个数据结构来传递信息，JavaVM,与JavaEnv,并且JavaEnv是线程内部，不能共享，欲共享则要JavaVM.并且还要绑定线程。JNI protocol [http://docs.oracle.com/javase/7/docs/technotes/guides/jni/spec/jniTOC.html]
utf8-utf16 [http://zhidao.baidu.com/question/15626866] 如果只是简单的用java call C/C++大部分工作就是利用env为接口来传递。如果想C/C++调用java间接用到了JavaVM.要用java就必须有javaVM.这个过程中两个是同时存在的。
NDK开发，通过封装把JAVA的所有消息传递都通过多线程与利用unix的管道与同步来解决。Java端使用android.app.nativeActivity. 同时也利用app_glue把消息的同步的机制给做好。因为Java本身就是多线程，NDK把所有杂事都进行转接到C/C++中，当然也可以自己实现glue这些同步的框架。例如消息的对队ALooper.事件，以及各种输入事件的处理。
JNI 是Java 到c，然后由c到c++的过程。


其实这样的开发过程，就像一个plugin的开发模式。 相当于上层用Java来当做脚本语言，就像unreal一样，上层的blueprint一样。
.so 就像plugin 一样，在 java 通过 System.loadLibarary("libname") 来加载。 并且同时声明其native 头，然后就通过
JNI来进行调用。





Hellword 调用native 真实过程


启动时的调用过程


但是是谁调用了，pthread_create呢，在代码中_android_app_create





编译控制



		Application.mk与android.mk [http://blog.csdn.net/weidawei0609/article/details/6561280]














		android.mk
		主要控制 输入，输出 -I 以及源代码的关系
		 
		 
		 



		application.mk
		控制编译选项
		例如 APP_PLATFORM=android-14
		APP_STL :=gnustl_static CPP_CFLAGS +=-Wno-error=format-security
		 










See also



		Android.mk的用法和基础 [http://blog.csdn.net/zhandoushi1982/article/details/5316669]


		安卓NDK综述 [http://wenku.baidu.com/view/750abfdcad51f01dc281f177.html]


		ABI [http://zh.wikipedia.org/wiki/&#37;E5&#37;BA&#37;94&#37;E7&#37;94&#37;A8&#37;E4&#37;BA&#37;8C&#37;E8&#37;BF&#37;9B&#37;E5&#37;88&#37;B6&#37;E6&#37;8E&#37;A5&#37;E5&#37;8F&#37;A3]  application binary interface


		Android NDK offical web [http://developer.android.com/tools/sdk/ndk/index.html]


		NativeActivity [http://developer.android.com/reference/android/app/NativeActivity.html]


		The project either has no target set or the target is invalid. Please provide a –target to the &#39;android update&#39; command. [http://hi.baidu.com/dreamflyman/item/b1f04211e432378d88a956ab]


		native&#95;app&#95;glue 工程完全注解 [http://wzhnsc.blogspot.com/2011/10/android-ndk-r5bsourcesandroidnativeappg.html]


		Linux消息队列分析及应用 [http://wenku.baidu.com/view/8f71544c852458fb770b56ad.html]


		android JNI学习之五 JNI中常用的方法 [http://lipeng88213.iteye.com/blog/1292570]


		jniexport-and-jnicall-in-android-ndk [http://stackoverflow.com/questions/8629495/jniexport-and-jnicall-in-android-ndk]  these two is just Macro, dllexport,&#95;&#95;stdcall








Thinking


System.loadLibrary()
A way to invoke native method is to invoke System.LoadLibrary in a static initialization block. 并且是先声名，然后由Javah生成头文件，然后自己根据头文件写C的实现。所有java 能调用库接口是规范的，例如第一个参数都是envVar. 其实与`SWIG <http://www.swig.org/>`_ 都是一样的。然后把库放在特定的目录。并且用android.mk来推动。ndk-build 会来根据android.mk 来操作。 ndk-build 就是把make封装了一下。


并且 android update project 来生成build.xml 文件。并且谁先build,这里有一个builder,然后你可以配置builderchain. 所谓的那个toolchain应该是在这里配置的吧。 另外一点那就是MS-BUILD转化NDK-Build.


– Main.GangweiLi - 05 Feb 2013


NDK-GDB
NDK-GDB [http://www.cnblogs.com/yaozhongxiao/archive/2012/03/13/2393959.html] 其实是一段脚本同时能够操作jdb与gdb来进行调试操作。而pentaK利用了NDK-GDB来简化的调试。


– Main.GangweiLi - 08 Feb 2013


Android.app.NativeActivity
Android 提供了一个NativeActivity类然后再用JNI接口，把所有的消息驱动通过native_app_glue给转接过来。


ANativeActivity 是一个结构体，里面有callback,callback里把所有的onStart,onResume等提供了实现接口.  并且android_app_write_cmd,把所有java面事件，都通过JNI做一个中转给native. Main UI thread and native thread communicates via Unix pipes and mutexes to ensure proper synchronization.


– Main.GangweiLi - 18 Feb 2013


NDK开发一个重要功能，就是把现有程序都搬到android上来。这些主依赖于NDK这种交叉编译来实现的。主要也就是移值各种库。主要是本地的android.mk的文件，然后再appliation.mk的编写。而java则是利用ant 来进行的。另外一个问题那就是能否利用maven来进行NDK的开发管理。
– Main.GangweiLi - 20 Feb 2013


并且 一旦回到了NDK，所有的知识都又回到了再OPENGL.


– Main.GangweiLi - 20 Feb 2013


ndk-build  如果出现找不到库的，就是因为编译当前的路径不对。
ndk-build -C 首先切换路径。  ndk-build就是一个make,所以你要在当前有application.mk,android.mk文件目录进行。  并且要能够手工驱动这些命令进行debug.


– Main.GangweiLi - 27 Feb 2013


call the java lib from native development.
https://github.com/cocos2d/cocos2d-x/blob/master/cocos2dx/platform/android/java/AndroidManifest.xml


– Main.GangweiLi - 05 Mar 2013


download the old r8e
download the latest url, and then change the r9 to r8e


– Main.GangweiLi - 29 Jul 2013


ant 需要SDK 环境变量,是通过再android.bat
./lib/build.template:    <condition property=”sdk.dir” value=”${env.ANDROID_HOME}”>


ndk-build 是需要环境变量，$NDKROOT,









		JAVA_HOME
		./templates/gradle/wrapper/gradlew.bat:echo Please set the JAVA_HOME variable in your environment to match the
		 



		ANDROID_NDK_ROOT
		./build/tools/gen-platforms.sh:NDK_DIR=$ANDROID_NDK_ROOT
		 



		NDK_ROOT
		^
		 







– Main.GangweiLi - 13 Nov 2013


对于各种功能开发
看android系统中支持这个函数与否，直接在platforms直接搜头文件就知道支持与不支持了。 并且今天也看ndk自带的doc文档。以后要经常去这些文档。并且这个下面有现成各种各样的tool脚本，例如生成gcc的脚本，是交叉编译的很好的自定义工具平台。同时把ndk-gdb-py也看了一下，知道了其是何实现管理的，直接使用socket来做重定向，所以使用NC应该也可以的。例如使用NC 直接把6000端口映射到:0就可以解决x window不监听tcp的问题了。或者使用inetd来做重定向。


– Main.GangweiLi - 12 Dec 2013


renderscript   google又准备自己做一套graphic的system,了，这个功能类似于cuda,采用C99的语法。可以直接开发graphic.


– Main.GangweiLi - 12 Dec 2013





standlone toolchain


there is sample



		Initalize standlone g++


##windows### bash ${installdir}/${android_ndk_dirname}/build/tools/make-standalone-toolchain.sh --platform=android-14 --system=linux-x86_64 --install-dir=${installdir}/${android_ndk_dirname}/toolchains/arm-linux-androideabi-4.6/gen_standalone/linux-x86_64
## linux ### $NDK/build/tools/make-standalone-toolchain.sh --toolchain=arm-linux-androideabi-4.9  --system=linux-x86_64 --platform=android-21 --install-dir=$PWD/android-toolchain









		build an test app


arm-linux-androideabi-g++ -O0 -ggdb2 hello-except.cpp -fPIE -pie -o hello-except


#include <stdlib.h> // exit()
#include <string>
#include <iostream>

class GreetingException
{
  private:
    std::string _text;

  public:
    GreetingException(char const* text) { _text = text; }
    std::string Text() const { return _text; }
};


std::string construct_greeting(const std::string& name)
{
  if (name == "ryan")
    throw GreetingException("Get lost, kid!!!!!!");

  std::string salutation = "Hello, ";

  salutation = "Hello, " + name + "!";

  return salutation;

}


int main(int argc, char** argv)
{
  std::string name;
  std::string salutation;

  if (argc == 2)
    name = argv[1];
  else
    name = "World";

  try
  {
    salutation = construct_greeting(name);
  }
  catch (const GreetingException& e)
  {
    std::cout << e.Text() << std::endl;
    exit(-1);
  }

  std::cout << salutation << std::endl;
  exit(0);
}









		push the app


adb shell gdbserver:5039 /system/bin/hello-except lgw





		set up the session:


adb forword tcp:5039 tcp:5039
arm-linux-androideabi-gdb ./hello-except
(gdb) target remote :5039
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NDK 消息处理


是经过 ALooper 再加上一消息队列来实现。 Android中每一个线程都可以一个消息队列。


最初使的声明可以在sensor.h 看到。实现是在 /frameworks/native/include/utils/Looper.h





vold进程用来发送消息


ginerbreak进程用来发送消息的。
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How to unpack Android system.img


$ simg2img system.img sys.raw
$ mkdir sys system
$ mount -t ext4 -o loop sys.raw sys
$ cp -fr sys/* system
$ umount sys
$ rm -fr sys sys.raw
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nvidia resource



		how to build android [https://wiki.nvidia.com/wmpwiki/index.php/V:Booting/JellyBean_Cardhu_rel-16]   %RED% on 12.04. when installing build prerequits.  there is missing linux lib  linux-libc-dev:i386 .     libc6-dev depends on this.







		
mobile tools | https://wiki.nvidia.com/wmpwiki/index.php/Tools |










OS image build  , https://wiki.nvidia.com/wmpwiki/index.php/V:Booting,







%RED% some cmd there is sudo, but I use sudo -i, so some config will be put on the /root, So I should reconfig ssh, and gitconfig %ENDCOLOR%
#. nvidia mobile-development zone [https://developer.nvidia.com/category/zone/mobile-development]
#. 修改android_native_app_glue,简化android的纯C/C++编程 [http://www.klayge.org/2011/12/13/%E4%BF%AE%E6%94%B9android_native_app_glue%EF%BC%8C%E7%AE%80%E5%8C%96android%E7%9A%84%E7%BA%AFcc%E7%BC%96%E7%A8%8B/]  通过修改程序入口点来实现的。
current issues
==============


这是因为没有生成对应lib库，或者lib库的名字不对，lib库的名字是通过项目属性上的lib name. 纯NDK的开发，则是google通过glue把C++转化java代码执行。









		NDK
		VisualStudioIDE
		 



		 
		 
		 



		 
		 
		 



		包安装分析
		 
		 










android-package [http://benno.id.au/blog/2007/11/18/android-package]  分析了，apk是安装在/data/app/  下面，安装好之后都会在/data/data/有对应的目录，并且其lib都是链接到了/data/app-lib下面，/data/app-asec 是放经过加密的密钥的。当然有些软件也会自定义自己的位置。并且生成的那些.dex是放在/data/dalvik-cache/下面的。    就像`dexformat.html <http://www.retrodev.com/android/dexformat.html>`_  能够反向工程，并且能够猜想验证这样的东东才叫study,而自己只是搜索一下现成的而己。而这种猜想加验证才是反向工程与hack的真正水平。例如直接从十六进制从中字符串来猜测其结构。例如cuda的反向功能就是这样进行的，只输入一条指令，然后看其输出指令，这样来看其二进制。常用编码方式也就那几种，再加上大小字节序的问题，都是可以有办法猜想验证的。










		data/app-private
		3rd-party protected aps
		 



		/system/app
		System apps that come pre-installed with Rom
		 



		data/system/packages.list
		package list and path
		 



		data/system/packages.xml
		配制信息
		 










android SDK


android 采用类似于微内核的方式，都所有东西都是最终android自身来调度，android的虚机就是那个核，所有界面，后台，以及进程之间通信都都是在各在队列堆栈中，例如activity就是一个栈活动，至于是完全有操作系统来决定，每个activity只是设置一下自己的部局，所有需要的动作事件，自己实现其接口就行了，并且对于资源本身的调用也都进行优话，尽可能的动态可配置。activity,就相当于form,而view就是过去的控件，并且在java中对于线程的使用，直接实现runable接口就可以了。


intent，就是数据与action的结合体，并且各个intent还要进行分组分类，例如home,launcher,default,main,其实intent就像一个消息队列，就像Qos往不同的队列里放回调函数，并且采用最长的匹配的方法来进行查找。


android 继承了linux的特点，所有底层应用程序都是有命令行的，你可以直接用命令来驱动，基本可以控制应用程序的方方面面。这个是与windows程序的最大的不同。所以linux下的大部分程序都可以当做管道进行复用的。并且android的开发并且有点像linux的驱动开发，但是把那些东西简化了，利用一个XML把所有的一切注册与管理起来了。所以它有两种机制，一种是通过代码直接执行，而另一种那就是通过XML注册出来消息循环机制，来进行自己消息调度算法，就像MFC中的那消息的循环一样。


APK本身就是一个.zip的压缩包。你可以利用一般的工具来打开的。并且它的结构也很简单，就像apt-get 包一样，你可以使用任意解压软件去打开看，无非三部分，manifest来配制应用程序，例如消息的处理等等，asset来存放数据，一般游戏的数据会放在里，lib会存放本地需要的库，res存放字符串值，以及GUI的布局。MEFA-INF来存放签名验证等等。以及Jar包在那里。


并且其gen,src,res,asset目录都是可以指定在利用ANT，在命令行宏，或者在PENTAK中来指定。
Workflow
========


建立工程，更新，以及建立sdk,avd,等等都通过 android这个脚本来进行。所有的命令工具都在[android-SDK-XXXX]/tools下。整个过程如下，eclipse 可以直接使用ant 来进行管理，但如果C/C++的这种NDK 开发，就要用makefile了，如果pentaK 来做，那就要用到，来管理JAVA这一套的话，就是用到build文件了。
#. Android开发片段–命令行安装，卸载，启动，程序（AM,PM） [http://hi.baidu.com/liujianzhang85/item/f3ffdde0e70ea8326dabb8db]  maybe I can use this.
#. ` Android系列之Android 命令行手动编译打包详解 <http://www.cnblogs.com/jk1001/archive/2010/08/05/1793216.html>`_  this site is resourceful for android. I can visit this frequently.
#. android managing Projects from the command line [http://developer.android.com/tools/projects/projects-cmdline.html]
#. AIDL,Android Interface Definition Language [http://developer.android.com/guide/components/aidl.html]  提供给其他应用程序的接口定义,可以用在进程间通信，就像RPC一样。





android 源码分析


源码编译后产生三个文件，ramdisk.img,system.img, userdata.img 这个三个文件都是用gzip与cpio生成的，同样也是可以用它们来打开这些系统，并挂截文件系统，方法见此 [http://ibbs.91.com/thread-68601-1-1.html] , system,与usredata 分别挂载在/system,/userdata形成的。
#. android filesystem [http://hi.baidu.com/zhupan19851230/item/057470f4227442c6531c26d4]   根据分类以及需要来进行修改，并且进行裁减，其实就是内核裁减的过程。


直接通过看源码编译好的文件看看下面都有什么功能，并且如何才能把bash这些东西都移植到android上去。这样还可以让自己有点声望。 同时要把`为Android安装BusyBox —— 完整的bash shell <http://www.cnblogs.com/xiaowenji/archive/2011/03/12/1982309.html>`_  把一些功能强大的东西都移植上来。
#. android-scripting [http://code.google.com/p/android-scripting/]  use various script perl/tcl on android.





How to remote debug java and native code



*JDWP 命令调试 [http://www.apkbus.com/android-3455-1-1.html]  想要到在java代码中断到什么位置，那就要设置dalvikvm -agentlib:jdwp=transport=dt_socket,address=8000,server=y,suspend=y -cp /sdcard/foo.jar Foo 的启动参数。每一个apk都要启动一个dalvikvm.  Controlling the Embedded VM [http://www.netmite.com/android/mydroid/dalvik/docs/embedded-vm-control.html]






Application analysis



there are many android example ://sw/devrel/Handheld/playpen/lbishop/android/NvCameraBurstExample/














		NewtonScradle
		Kwattk3Study
		NativeGlobe
		NvCameraBurstExample
		cocos2d-x
		EBook
		 



		` ogre3D  <OgreAndroid>`_
		libpng
		bullet physics [http://bulletphysics.org/wordpress/]
		Unreal
		 
		GlowBall
		 



		大海
		HDR
		 
		 
		 
		 
		 










See also



		安桌开发入门经典 [http://wenku.baidu.com/view/a30efd1d59eef8c75fbfb36a.html]


		` Android-Terminal-Emulator <http://www.oschina.net/p/android-terminal-emulator>`_  how to use the linux


		command development for android [http://blog.csdn.net/feifei454498130/article/details/6638276]  adb


		老贾的博客 [http://blog.csdn.net/blogercn/article/details/7449091]


		手机UI自动化测试工具NativeDriver VS Robotium [http://www.51testing.com/?uid-116228-action-viewspace-itemid-241063]  这个做者是谁


		` Android开发之旅：android架构 <http://www.cnblogs.com/skynet/archive/2010/04/15/1712924.html>`_  框架图


		Android 根文件系统分析 [http://www.hzlitai.com.cn/article/ARM11/SYSTEM/1756.html]  similar with the linux, just do some simplification.


		android developer offical web [http://developer.android.com/index.html]


		Android内核剖析 [http://www1.huachu.com.cn/read/readbook.asp?bookid&#61;1000001806]  quickly read it


		manifest for Java lib [https://github.com/cocos2d/cocos2d-x/blob/master/cocos2dx/platform/android/java/AndroidManifest.xml]


		adt official web [http://tools.android.com/download/adt-20-preview]


		TextView usage sample [http://vaero.blog.51cto.com/4350852/782595]


		解析Android消息处理机制：Handler/Thread/Looper &#38; MessageQueue [http://blog.csdn.net/thl789/article/details/6601558]


		Android View.post(Runnable ) [http://www.cnblogs.com/akira90/archive/2013/03/06/2946740.html]


		Android系统进程Zygote启动过程的源代码分析 [http://blog.csdn.net/luoshengyang/article/details/6768304]   Zygote use /system/bin/app_process


		genymotion [http://www.genymotion.com/features/]  采用虚拟机做的仿真器，速度超快


		android的NPK格式与APK格式文件的区别 [http://zhidao.baidu.com/question/209125243.html]


		proguard [http://developer.android.com/tools/help/proguard.html]  protect from revise engine








thinking


android testing
Android testing is using injection technique to test, and the google will give an unique signature for each application for secruity.


for the testing and debug, there is open debug signature which is same around the world.


currently, Most of the application on Android can be delete the signature except the QQ which has add the antispy feature.


– Main.GangweiLi - 21 Oct 2012


*StackFrame [http://www.oschina.net/code/explore/android-2.2-froyo/com/android/hit/StackFrame.java]  the model of stack.  calling the function is based on stack. so stack model is important. the stack of java for android is like the tcl stackframe.


– Main.GangweiLi - 29 Oct 2012


sign of APK
property, Ant-builder中要配置那些keystore之类东西就是天于签名的。其实就是`数字签名 <Work.DigitalSignature>`_


– Main.GangweiLi - 08 Feb 2013


default android sdk use own build.xml to build app. when you need build, you need android update project  manually.


– Main.GangweiLi - 27 Feb 2013


apk default location
/data/local/tmp/, it seems that there is no home direcotory for android. instead of it, the home dir should be /data. the default dir of cd will to go to /data/.
there is no file browser in android. and there is multi-user directory currently.


– Main.GangweiLi - 04 Mar 2013


how to decompile apk you can search apk-tool to do this.http://www.cnblogs.com/lovelili/archive/2011/10/19/2217259.html


– Main.GangweiLi - 25 Sep 2013


– Main.GangweiLi - 14 Oct 2013



*android*是用的linux内核，所以底层文件系统以及.ko什么都是与linux一样的。并且对于对于也都支持mount文件系统的命令。例如在perhes 中会使用



– Main.GangweiLi - 29 Oct 2013


*安卓APP的机制主要是类与类之间的通信主要靠intent.


– Main.GangweiLi - 20 Mar 2014
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如何在内核中编译你的module









		-C
		change to kernel path to do build.
		 



		M=`pwd`
		just tell you the module source code path
		 



		CROSS_COMPILE
		it was the prefix of build-tools
		 



		-O
		specify the output of build
		 



		modules  the target to build
		 
		 







normally, the module is relevant with the kernerl version. it would check the kernel version to make sure compatible.  how to check it . it use the uts_release.h to get the version.  the uts means unix time sharing system [http://en.wikipedia.org/wiki/Time-sharing]
normally, you just need to change two things.










		ARCH
		CPU arch type
		 
		 



		toolchain
		you just change it path prefix
		if you follow the convention
		 








		check your target kernel version


		change */out/target/product/ardbeg/obj/KERNEL/include/generated/utsrelease.h to your target version


		use the above command to build your module, you need set Module path with *M=” and CROSS_COMPILE= with toolchain prefix.


		push the model to the /system/modules








Module install and











		/out/target/product/ardbeg/obj/KERNEL/modules.bultin
		bultin modules list
		 
		 
		 



		/out/target/product/ardbeg/obj/KERNEL/modules.order
		most of the time
		you module has dependencies
		you should insmod following some sequence
		 



		source code  Kbuild
		there is document to build module.
		module.txt
		 
		 










source code build










		<source code>/build/core
		just like the ndk build there is all build make file
		 
		 



		<srouce code>/kernel/Makefile
		kernel_release
		you change it by yourself
		this would change all kernel version














		Documentation/kbuild/kbuild.txt
		记录了所有的kernel 编译的需要的make变量定义
		 



		Documentation/kbuild/modules.txt
		讲解如何编译modules
		 



		 
		 
		 



		 
		 
		 



		-+nvfash
		 
		 



		 
		 
		 



		 
		 
		 



		其实这个就是分区装系统的过程，如果你在USB上装上，并且在USB做过多个分区，并安装系统，那么这对你来说就是小菜一碟了。其实主要就是制作分区表，然后在不同的位置进行读写，如果你能够强的话，是可以直接用dd进行读写来直接烧录。
		 
		 







boot.img，system.img, bootloader.bin 最终只需要这个三个文件，再加上flash工具就行了。
正常情况下要把/out/target/product/arddeg/ 下面东西都是需要的，但是同一产品不同的版本之间基本只有那boot.img,system.img,bootloader.bin 变化。当然不是完全都在变化。
而在/out/host/下面生成都是一些工具，例如那些nvflash 等等。
#. tftp_flash [http://www.dd-wrt.com/wiki/index.php/Tftp_flash]  这个让我想起了精日的日子。
#. to write a linux image in a CF card with DD [http://stackoverflow.com/questions/12519749/dd-opening-dev-sdb-permission-denied]
#. nvflash from XDA [http://forum.xda-developers.com/wiki/Talk:Nvflash]





See also



		Can&#39;t build hello world kernel module on Android JellyBean [http://stackoverflow.com/questions/14389326/cant-build-hello-world-kernel-module-on-android-jellybean]


		HowTo - Building Android Kernel Modules [http://www.cs.duke.edu/~schfan/blog/blog/2012/04/09/howto-building-android-kernel-modules-bcm4329-dot-ko/]


		compiling-kernel-modules-tunko-for.htm [http://stevechui.blogspot.com/2011/10/compiling-kernel-modules-tunko-for.html]


		further-issues-kernel-configuration [http://crashcourse.ca/introduction-linux-kernel-programming/lesson-2-further-issues-kernel-configuration]








Thinking


Kbuild 编译内核以及module时需要用到的build系统。


– Main.GangweiLi - 04 Nov 2013



		开机起动


		/etc/mkshrc
/init.rc 等可以使用，如果想修改这些文件，先要adb remount 一下，就可以写文件了。





– Main.GangweiLi - 28 Feb 2014
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tools


adb 各种命令的使用说明  http://developer.android.com/tools/help/adb.html#logcatoptions



logcat


可以清理也可以，把log写到文件中然后退出。


adb logcat -c clear the entire log and exist


adb logcat -f log.txt  写把log写到文件中。
adb logcat -f -d log.txt  写把log写到文件中。





bugreport


adb bugpreport 对于收集板子信息非常有用，但是信息具大。





AM and PM


一个是Activity Management, 另一个PackageManagement. 同时我们还可以用aapt直接apk 读到各种信息。


AM 里边也有bugreport功能。收集各种信息。


打开一个app


adb shell am -n com.nvidia.Bloom/.Bloom 就打开了。
adb shell am stop/force-stop com.nvidia.Bloom 关闭一个apk.


AM可以控制还可以传递参数


am start -a android.intent.action.MAIN -n  net.yurushao.demo/net.yurushao.demo.ExampleActivity   --ei pid 10 --es str "hello, world"


或者编程实现


//sender
Intent intent = new Intent(FirstActivity.this, SecondActivity.class);
Bundle b = new Bundle();
b.putInt("key", 1); //Your id
intent.putExtras(b); //Put your id to your next Intent
startActivity(intent);
finish();

//receiver
Bundle b = getIntent().getExtras();
int value = b.getInt("key");









screenshot


android有三条命令可以用


screencap screenrecord screenshot 。





dumpsys


可以用来查看系统的各种状态。
http://stackoverflow.com/questions/11201659/whats-the-android-adb-shell-dumpsys-tool-and-what-are-its-benefits





backup


想要弄得root权限，其本质就是换掉boot.img，并且修改selinux,得到root权限之后，remount 成可读可写就行了。


短信，联系人都是放在sqlite 中，
https://chombium.wordpress.com/2012/09/30/android-how-to-backup-contacts-and-sms-messages/


./adb pull /data/data/com.android.providers.telephony/databases/mmssms.db
./adb pull /data/data/com.android.providers.contacts/databases/contacts2.db


用来恢复的。
./adb shell mount -o remount,rw -t yaffs2 /dev/block/mtdblock3 /system
./adb shell rm /data/data/com.android.providers.telephony/databases/mmssms.db
./adb shell rm /data/data/com.android.providers.contacts/databases/contacts2.db
./adb push mmssms.db /data/data/com.android.providers.telephony/databases/
./adb push ~/Desktop/phone/contacts2.db /data/data/com.android.providers.contacts/databases/


或者直接使用 backup 指令，http://mobilenetworkcomparison.org.uk/tutorials/how-to-backup-or-restore-any-android-phone-with-adb-shell/
Issues
======



		when connect to the adb, you kill the process of adb and restart again.


		login as root  adb root then adb shell  所有可用命令在/system/bin  以及/system/xbin/ 这个是需要管理员权限的。  ADB&#95;Shell&#95;Command&#95;Reference [http://en.androidwiki.com/wiki/ADB&#95;Shell&#95;Command&#95;Reference]






		adb on developer.android.com [http://developer.android.com/tools/help/adb.html]    the adb framework is just like the medII. and console is a little like the DPH.
#. support port forwording.
#. support the port 5555,5585. if so only 15 device can be connected. is there any solution.





adb most of the time, it set up a connection via USB. so adb just the 3.5 layer which below the TCP above the IP. #. ` ADB remote Debug Android App on G1 （Through WiFi） <http://blog.csdn.net/stevenliyong/article/details/4799774>`_   so adb is using the TCP/IP. so you can connect to the adb by wifi. normally the emulator is using tcp/ip. and but you devices is using USB. there are some options control how to contect to adb. you can use netstat to check if there is 127.0.0.1:5037 this is using USB, if there is 0.0.0.0:5037 you can using IP.
Android Adb Analyse [http://blog.csdn.net/wbw1985/article/details/5443910]  ,既然每个设备连接adb,都需要两个端口，一个为adb所用，而另一个console所用，那么我能否直接到console上，直接用telnet或者nc,如何直接连接到console上，然后直接烧uboot以及image呢。现在的方式是封闭的。硬件的设备管理都是/dev下，并且都是tty相关的东西，如何把自己以前那一些东西给整理出来。


并且adb.exe 与adbwubi.dll就可以直接使用了。 并且adb 通过jdwp来与dalvikvm进行交互。并且有DDMS可以与APK应用程序直接进行交互。例如发个信息，或者发送GPS信息等。
#. adbd源代码在:/bootable/recovery/minadbd




		the adb deamon works at the android shell just like telnet.


		Dalvik Debugger Support [http://www.netmite.com/android/mydroid/2.0/dalvik/docs/debugger.html]


		ddmlib [http://sourceforge.net/apps/trac/android4maven/wiki/ddmlib]


		DDMS simple introduction [http://my.oschina.net/zhijie/blog/6760]









对于VM的调试是通过JDWP来进行的 [http://www.ibm.com/developerworks/cn/java/j-lo-jpda3/] ， debugger 和 target vm。Target vm 中运行着我们希望要调试的程序，它与一般运行的 Java 虚拟机没有什么区别，只是在启动时加载了 Agent JDWP 从而具备了调试功能。而 debugger 就是我们熟知的调试器，它向运行中的 target vm 发送命令来获取 target vm 运行时的状态和控制 Java 程序的执行。Debugger 和 target vm 分别在各自的进程中运行，他们之间的通信协议就是 JDWP。





如何解决adb 看到device没有permission 的问题


改变一个 udev 的rule就可以了。







getprop and setprop


https://guardianproject.info/wiki/Android_getprop_collection,每一家都可能不一样。
#. Android系统中setprop,getprop,watchprops命令的使用 [http://daimajishu.iteye.com/blog/1086627]  初始化的配置文件
getprop 取值，setprop设值，watchprops 监测。





See also



		screencast [http://zh.soft-db.com/info/148174/screencast-pro/]


		google&#95;android&#95;platform&#95;model [http://www.databaseanswers.org/data&#95;models/google&#95;android/images/google&#95;android&#95;platform&#95;model.gif]


		android 不支tab补全以及ctl-c的方法 [http://www.360doc.com/content/10/0506/07/496343&#95;26284405.shtml]


		ADB/Fastboot Setup [https://sites.google.com/site/teamroyalsginger/guides-under-development/adb-fastboot-setup]


		adb over wifi [http://mehrvarz.github.io/android-debug-sans-usb/]  simple just need tcpport restart the daemo again.








thinking


– Main.GangweiLi - 22 Oct 2012


IDevice 定义了一个逻辑设备的接口，这样就把与物理设备隔离开发了，这种实现就会很容易了。既然是物理设备就是要设备信息，以及设备的状态。就是把linux的整个设备都进行了封装。


– Main.GangweiLi - 28 Oct 2012


AndroidDebugBridge 定义了一协议交互的接口，建立了一种连接。自己定义本身的服务器端口，从5037开始