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  尽允许系统用户登录到家目录


编辑配置文件


anonymous_enable=NO






启动服务


service vsftpd start






设置开启启动


chconfig --level 2345 vsftpd on






设置SELinux


setsebool -P ftp_home_dir 1






设置IPTables


-A INPUT -p tcp -m multiport --dport 20,21  -m state --state NEW -j ACCEPT      // 开启20,21端口
-A INPUT -p tcp -m state --state NEW -m tcp --dport 21 -j ACCEPT        // 开启21主动端口
-A INPUT -p tcp --dport 30000:31000 -j ACCEPT       // 开启被动端口
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  vsftpd相关配置文件及目录


/etc/vsftpd/vsftpd.conf     // vsftpd主配置文件
/etc/vsftpd/ftpusers        // 黑名单
/etc/vsftpd/user_list       // 控制名单(可作为白名单或黑名单使用由配置文件定义)
/var/ftp                    // ftp共享目录
/var/log/xferlog            // vsftpd日志






配置文件参数定义：


anonymous_enable=YES






允许匿名用户访问，即使用anonymous账号访问FTP访问


local_enable=YES






允许使用本机用户账号登录


write_enable=YES






允许用户读写操作


local_umask=022






默认掩码为 002 即创建的文件权限为 775


anon_upload_enable=YES






是否允许匿名用户上传。默认被注释掉，基于安全考虑


anon_mkdir_write_enable=YES






是否允许匿名用创建文件夹。默认被注释掉，基于安全考虑


dirmessage_enable=YES






若目录下存在 .messages 文件，则显示该文件内容


xferlog_enable=YES






默认上传/下载的日志记录到 /var/log/xferlog


connect_from_port_20=YES






从20端口连接，默认状态下20端口为FTP的数据传输端口


chown_uploads=YES
chown_username=whoever






成对出现。允许新上传文件的拥有者为 whoever 默认注被释掉


xferlog_file=/var/log/xferlog






VSFTPD的日志位置设定，默认被注释掉


xferlog_std_format=YES






使用标准格式记录上传/下载日志


idle_session_timeout=600






空闲会话超时时间


data_connection_timeout=120






传输延时时间，单位为秒


nopriv_user=ftpsecure






使用特殊用户 ftpsecure 这里把 ftpsecure 帐户作为一般访问用户，即所有链接FTP服务器的用户都具有 ftpsecure 用户名。
为了安全起见，可以在 /etc/passwd 中将 ftpsecure 的用户登录Shell改成 /sbin/nologin 默认未创建此用户


async_abor_enable=YES






取消下载后客户端不挂起


ascii_upload_enable=YES
ascii_download_enable=YES






是否启用ASCII方式传输文件


ftpd_banner=Welcome to blah FTP service.






登录提示信息


deny_email_enable=YES
banned_email_file=/etc/vsftpd/banned_emails






若启用上述两个设定，则可在 /etc/vsftpd/banned_emails 中建立黑名单


chroot_local_user=YES
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_list






在 /etc/vsftpd/chroot_list 中定义的用户不可访问它们FTP根目录的再上一层目录


ls_recurse_enable=YES






是否可以使用 ls -R 命令


listen=YES






当选项为 YES 时，VSFTPD运行于 standalone 模式下


listen_ipv6=YES






是否使用IPv6


pam_service_name=vsftpd






列出与VSFTPD相关的PAM文件


userlist_enable=YES






当此选项设定为 YES 时，启用配置文件 /etc/vsftpd/user_list
此时有两种情况：



		若没有 userlist_deny=NO 则 /etc/vsftpd/user_list 中的用户不可访问VSFTPD服务器


		若存在 userlist_deny=NO 则接受 /etc/vsftpd/user_list 中存在的的用的户登请求
（同时这些用户不存在于 /etc/vsftpd/ftpusers）





将此选项设为 NO 时，不会启用配置文件 /etc/vsftpd/user_list


tcp_wrappers=YES






启用TCP Wrapper支持


以上是默认安装后，VSFTPD主配置文件中出现的选项。除此之外还有些没出现的选项


guest_enable=YES
guest_username=ftp






guest 用户名，即所有非匿名用户都将具有 guest 用户身份


local_roor=/var/ftp
anon_root=/var/ftp






设定本机用户和匿名用户的FTP根目录


pasv_enable=YES
#port_enable=YES






这两个参数只能出现一个，另一个必须注释掉。这将决定服务器的工作状态：PORT(主动模式)或PASV(被动模式)


pasv_min_port=9001
pasv_max_port=9200






若设定了 pasv_enable=YES 则上面两项将设定被动模式的数据端口范围。这里从 9001 到 9200 端口


use_localtime=YES






时候使用本机时间 若设为 NO 则采用格林尼治时间


accept_timeout=60






被动模式时，服务器等待客户端回应的延时时间，单位为秒


max_clients=0






最大客户连接数 (standalone 模式下) 0 为无限制


max_per_ip=0






每个客户端的最大连接数


local_max_rate=0






本地帐户的最大传输速率，单位为字节/秒


anon_max_rate=0






匿名用户的最大传输速率
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  安装 VSFTPD


yum install vsftpd
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  SELinux (Secure Enhanced Linux) 安全增强Linux，由美国安全局(NSA)开发
SELinux是一个内核级的安全机制，从2.6内核之后集成在内核中，主流的Linux发行版本都会集成SELinux机制
SELinux允许管理员更加灵活的定义安全策略


如果你搞不懂SELinux可以直接关闭掉


setenforce 0






编辑配置文件 /etc/selinux/config 把 SELINUX=enforcing 改成 SELINUX=disabled
这样就不会影响你干事情了


SELinux针对进程和系统资源这两个类型定义了两个基本概念：域 (domain) 和上下文 (context)
域用来对进程限制，上下文用来对系统资源进行限制


使用 ps -Z 查看进程的域信息
使用 ls -Z 查看文件的上下文信息


SELinux通过策略来控制哪些域可以访问哪些上下文，SELiunx有很多预置策略，CentOS/RHEL使用预置的目标策略(target)策略
目标 (Target) 策略定义只有目标进程受SELinux限制，其他进程运行在非限制模式下。目标策略只影响网络应用程序


SELinux有3种工作模式，默认为强制(Enforcing)模式



		强制(Enforcing)：违反策略的行动都被禁止，并作为内核信息记录


		许可(Permissive)：违反策略的行动都不被禁止，但会产生警告信息


		禁用(Disabled)：禁用SELinux 与不带SELinux的系统一样





SELinux模式的配置文件为 /etc/selinux/config


# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
#     enforcing - SELinux security policy is enforced.
#     permissive - SELinux prints warnings instead of enforcing.
#     disabled - No SELinux policy is loaded.
SELINUX=enforcing
# SELINUXTYPE= can take one of these two values:
#     targeted - Targeted processes are protected,
#     mls - Multi Level Security protection.
SELINUXTYPE=targeted






使用 getenforce 可以查看当前SELinux工作模式
使用 setenforce 可以设置当前SELinux工作模式


setenforce 0        // 设为许可模式(Permissive)
setenforce 1        // 设为强制模式(Enforcing)






要想永久禁用修改配置文件 /etc/selinux/config 把 SELINUX=enforcing 改成 SELINUX=disabled


命令 ps ls 加上 -Z 参数就可以显示对应的SELinux信息


|用户 (User)|角色 (role)|类型 (type)|MLS、MCS|
|:———:|:———:|:———:|:——:|
|unconfined_u:|object_r:|admin_home_t:|s0|
|system_u:|object_r:|httpd_exec-t:|s0|
|省略|省略|省略|省略|


SELinux策略规定哪些域(进程)可以访问哪些上下文(文件)
在对系统进行管理时，对文件操作有时会改变文件的上下文，导致一些进程无法访问某些文件，
比如复制、移动了某些文件到某地，这样的文件会与所在目录的的上下文不一样
所以我们一般需要检查、修改文件的上下文


使用 restorecon 可以恢复文件默认的上下文


restorecon -R -v /var/www       // 这里举例用HTTPD的目录






参数解释：



		-R 改变文件和目录的文件标签递归


		-v 显示变化的文件标签





使用 chcon 可以用以改变文件的上下文


chon --reference=/etc/named.conf.orlg /etc/named.conf






参数解释：



		–reference=参照文件 被修改文件





查看SELinux状态


使用 sestatus 可以查看SELinux目前的状态


SELinux status:                 enabled         // SELinux的状态
SELinuxfs mount:                /selinux        // SELinux挂载点
Current mode:                   enforcing       // 模式
Mode from config file:          enforcing       // 模式
Policy version:                 24              // 版本
Policy from config file:        targeted        // 模式






使用 sestatus -v 显示更多包含了文件环境的信息


SELinux status:                 enabled
SELinuxfs mount:                /selinux
Current mode:                   enforcing
Mode from config file:          enforcing
Policy version:                 24
Policy from config file:        targeted

Process contexts:
Current context:                unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023
Init context:                   system_u:system_r:init_t:s0
/sbin/mingetty                  system_u:system_r:getty_t:s0
/usr/sbin/sshd                  system_u:system_r:sshd_t:s0-s0:c0.c1023

File contexts:
Controlling term:               unconfined_u:object_r:user_devpts_t:s0
/etc/passwd                     system_u:object_r:etc_t:s0
/etc/shadow                     system_u:object_r:shadow_t:s0
/bin/bash                       system_u:object_r:shell_exec_t:s0
/bin/login                      system_u:object_r:login_exec_t:s0
/bin/sh                         system_u:object_r:bin_t:s0 -> system_u:object_r:shell_exec_t:s0
/sbin/agetty                    system_u:object_r:getty_exec_t:s0
/sbin/init                      system_u:object_r:init_exec_t:s0
/sbin/mingetty                  system_u:object_r:getty_exec_t:s0
/usr/sbin/sshd                  system_u:object_r:sshd_exec_t:s0







查看和修改SELinux对网络服务的设定


以VSFTPD服务为例，在安装了VSFTPD，开启SELinux的情况下会对FTP服务进行保护。


使用 getsebool 可以获得某个功能的布尔值(状态)
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  确保配置文件中有以下配置


anonymous_enable=YES






启动服务


service vsftpd start






设置开启启动


chconfig --level 2345 vsftpd on






设置SELinux


setsebool -P ftp_home_dir 1






设置IPTables











          

      

      

    


    
        © 版权所有 2016.
      由 Sphinx 1.3.5 创建。
    

  

README.html


    
      导航


      
        		
          索引


        		linux-manual-cn latest 文档 »

 
      


    


    
      
          
            
  
简介 (Introduction)


Linux Manual Doc





许可 (License)
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