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梦中谍影


Note

这里是我的个人博客，欢迎交流与指教。

邮箱：bitpeng@yeah.net





个人喜欢简约的写作风格，之前一直使用markdown，但是在写文档的过程中，发现markdown的格式有时实在太弱，对于一些复杂的
、比较长的文档，难以胜任。经过google一通之后，发现了sphinx这个写作工具，搭配我极为推崇的read the doc主题，从此爱上写文档！
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Hack Python




Tip

Python是我当前工作的主要语言，也是我很喜欢的一门编程语言。
这篇是 Python 相关的个人学习笔记和工作总结。
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1. PySNMP教程


目录


	PySNMP教程
	快速入门
	获取SNMP变量

	发送SNMP TRAP





	参考手册
	SNMP历史
	SNMP是否还有用？

	当前和今后的用途





	SNMP设计
	术语标准和实体

	结构和组件

	数据类型
	对象标识符(OID)





	对象集合

	协议操作

	核心应用





	PySNMP架构

	常用操作
	创建SNMP引擎

	执行SNMP查询

	选择SNMP协议和证书

	设置传输和目标

	处理SNMP上下文

	指定MIB对象

	读取标量值

	SNMP表

	SNMP命令操作

	发送SNMP通知

	大容量消息




















Note

地址：PySNMP [http://pysnmp.sourceforge.net/contents.html]

注：涉及到SNMP的专有名词一律不予以翻译, 并用粗体表示。




1.1. 快速入门

只要你在你的计算机上下载并安装了PySNMP库，你就可以解决非常基本的SNMP问题,
如通过Python命令行获取某个远程SNMP
Agent的数据(你至少需要4.3.0以上版本，才可以执行后面的示例代码)。


1.1.1. 获取SNMP变量

复制和粘贴下列代码到Python命令提示符上，代码将会执行SNMP
GET操作获取sysDescr.0对象，这是一个公开可用的SNMP
Command Responder,
更多对象请参考demo.snmplabs.com [http://snmpsim.sourceforge.net/public-snmp-simulator.html]

"""
SNMPv1
++++++

Send SNMP GET request using the following options:

  * with SNMPv1, community 'public'
  * over IPv4/UDP
  * to an Agent at demo.snmplabs.com:161
  * for two instances of SNMPv2-MIB::sysDescr.0 MIB object,

Functionally similar to:

| $ snmpget -v1 -c public demo.snmplabs.com SNMPv2-MIB::sysDescr.0

"""#
from pysnmp.hlapi import *

errorIndication, errorStatus, errorIndex, varBinds = next(
    getCmd(SnmpEngine(),
           CommunityData('public', mpModel=0),
           UdpTransportTarget(('demo.snmplabs.com', 161)),
           ContextData(),
           ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr', 0)))
)

if errorIndication:
    print(errorIndication)
elif errorStatus:
    print('%s at %s' % (errorStatus.prettyPrint(),
                        errorIndex and varBinds[int(errorIndex) - 1][0] or '?'))
else:
    for varBind in varBinds:
        print(' = '.join([x.prettyPrint() for x in varBind]))





如果一切执行正常，那么将会在你的终端打印：

...
SNMPv2-MIB::sysDescr."0" = SunOS zeus.snmplabs.com 4.1.3_U1 1 sun4m
>>>








1.1.2. 发送SNMP TRAP

想给demo.snmplabs.com [http://snmpsim.sourceforge.net/public-snmp-simulator.html]中列出的宿主Notification
Receiver发送TRAP消息，复制以下代码到你的交互式Python会话中。

"""
SNMPv1 TRAP with defaults
+++++++++++++++++++++++++

Send SNMPv1 TRAP through unified SNMPv3 message processing framework
using the following options:

* SNMPv1
* with community name 'public'
* over IPv4/UDP
* send TRAP notification
* with Generic Trap #1 (warmStart) and Specific Trap 0
* with default Uptime
* with default Agent Address
* with Enterprise OID 1.3.6.1.4.1.20408.4.1.1.2
* include managed object information '1.3.6.1.2.1.1.1.0' = 'my system'

Functionally similar to:

| $ snmptrap -v1 -c public demo.snmplabs.com 1.3.6.1.4.1.20408.4.1.1.2 0.0.0.0 1 0 0 1.3.6.1.2.1.1.1.0 s "my system"

"""#
from pysnmp.hlapi import *

errorIndication, errorStatus, errorIndex, varBinds = next(
    sendNotification(
        SnmpEngine(),
        CommunityData('public', mpModel=0),
        UdpTransportTarget(('demo.snmplabs.com', 162)),
        ContextData(),
        'trap',
        NotificationType(
            ObjectIdentity('1.3.6.1.6.3.1.1.5.2')
        ).addVarBinds(
            ('1.3.6.1.6.3.1.1.4.3.0', '1.3.6.1.4.1.20408.4.1.1.2'),
            ('1.3.6.1.2.1.1.1.0', OctetString('my system'))
        )
    )
)

if errorIndication:
    print(errorIndication)





许多ASN.1
MIB文件可以通过mibs.snmplabs.com [http://mibs.snmplabs.com/asn1/]进行下载，也可以配置PySNMP自动下载他们。






1.2. 参考手册


1.2.1. SNMP历史

在联网早期，计算机网络被当做是一项研究艺术而不是可被每个人使用的关键基础设施，网络管理更不被所知。当谁遇到了网络问题，他可能允许ping命令来定位问题源头，然后更改系统设置、重启软硬件，或叫同事在机房检查终端。

上世纪80年代，crash
是一个很有意思的讨论，在网络管理工具之前，从RFC
789 [https://tools.ietf.org/html/rfc789.html]中也可以看到为了恢复和理解死机所付出的努力。工程师们事后研究等令人吃惊的事情可以从字里行间看到。由于互联网和内网从很小的网络长大成全球性的基础设施，网络也变得越来越重要，需要更系统的管理大量的软硬件设备。

因此当网络管理需求变得很清晰时，一个大学网络研究小组很快就开发并部署了SNMP。

SNMP版本时间表：



	研究项目，SGMP

	SNMPv1,1988年，初始版本

	SNMPv2,1993年，完善

	SNMPv3,1999年，完全重新设计，保持先后兼容，并完全符合因特网标准






SNMP最初被认为是一个临时的解决方案，因为当时ISO正在开发一个听起来更具理论性的系统。由于对这个新网络管理系统的期待，SNMP开发者使得它很模块化。即使这种过渡从没有发生，SNMP的模块化特性使得它发展了三个主要版本，并并广泛使用和接受。

IETF
RFC3411 [https://tools.ietf.org/html/rfc3411.html]定义了SNMPv3，而RFC3418 [https://tools.ietf.org/html/rfc3418.html]定义了SNMP的当前标准。IETF已经制定SNMPv3具备完全的因特网标准(RFC的最成熟等级)。实际上，SNMP实现通常支持多个版本，典型的包括：SNMPv1，SNMPv2，SNMPv3。


SNMP是否还有用？

联想到SNMP已经这么古老，你可能会有疑问为什么他还在使用，是否具有更现代的代替方案。很显然，SNMP仍是性能和故障管理的主要方式。SNMP被所有的网络设备和网络管理应用广泛支持。

SNMP如此顽强的一个主要原因是：由于SNMP的广泛部署，用其他系统代替需要巨大的努力；另外一个原因是因为当前在性能和错误管理上SNMP没有什么显著的缺陷。

另外，SNMP是免费的，没有被特定厂商控制，不要版权和许可费用，因此任何人都可以使用它，或者在它之上构建自己的SNMP产品。

尽管技术公司和标准制定机构付出很大努力，但是并没有什么新的网络监控标准产生。当前最杰出的代替品可能是NETCONF [https://tools.ietf.org/html/rfc6241.html]，然而他的重要目标是配置管理任务而不是错误和性能监控。此外，相对于SNMP，NETCONF更是资源密集型。

显然对每个人来说，提出自己的专用管理系统也是可能的。例如，在HTTPS/json之上这很容易做。但是，这只会对你的应用起作用，并且SSL引擎也会消耗更多的资源。




当前和今后的用途

由于SNMP的广泛部署，在当前现代互联网上有多少支持SNMP的设备在运行时不可能的。因此人们可能只有要求SNMP监视整个互联网。

你可能发现SNMP对你的网络监控和管理很有用。例如你可以很容易的安装一个开源网络监控应用来监察、收集和绘图表示你家庭网络的WIFI路由器的带宽使用量(这可以帮你发现瓶颈)。

在未来几年，一个重大的变革可能会发生。这就是物联网。所有这些小功率设备都需要被监控和管理，这可能给SNMP技术带来新的生机。差不多三十年前，SNMP是为严重资源受限计算机而设计的。之后计算机变得越来越强大，资源也更多。现在我们重新回到构建大量的低功率设备为物联网，而原始SNMP的轻量级特性可以再一次为我们服务。






1.2.2. SNMP设计

与他的名字所暗示的意思相反，SNMP可不仅仅是一个传输管理数据的协议。随着时间推移，它变得远比它最初设计者计划设计的复杂。


术语标准和实体

在网络管理领域，各种组件和网络架构都有着它的特定专有术语，所以我们在这里引用这些术语。在这些术语中，最奇怪的是词汇”管理”(management)一词的过度使用，它几乎无处不在。

一个网络管理架构主要有三个组件：管理实体、被管理实体，和网络管理协议。


[image: 此处输入图片的描述]此处输入图片的描述




	管理实体是一个运行在集中式网络管理工作站的应用程序。它就是一个控制、处理、分析、显示网络管理信息的实体。正是在这里，动作开始控制网络行为；也正是在这里，网络管理人员和网络设备进行交互。

	被管理实体通常是驻留在被管理网络上硬件或软件应用，它枚举和形式化它的一些属性和状态，健康运行的重要，从而使它们提供给管理实体。例如，一个管理实体可以是一台主机，路由器，交换机，打印机，或任何其他设备。

	网络管理系统的第三部分是网络管理协议。协议同时运行在管理和被管理实体上，运行管理实体查询被管理实体的状态，并通过代理执行随后的动作。






结构和组件

SNMP由四个部分组成：


	被称为MIB对象的网络管理对象的定义。管理信息通常被描述为被管理对象的集合，他们聚合一起形成虚拟的信息存储库，通常被称为管理信息库(Management
Information Base,
MIB)。一个MIB对象可能是一个计数器，一个描述信息(比如软件版本号)；状态信息(比如设备是否健康)或者是协议特定信息(比如到某个目的地的路由)。MIB对象因此定义了被管理节点所维护的管理信息。相关的MIB对象被收集起来放进一个所谓的MIB模块。

	数据定义语言，称为SMI(Structure of Management
Information，管理信息结构)，它提出了基本数据类型，并允许创建他们的子类型和更复杂的数据结构。MIB对象由这数据定义语言表示。

	在管理对象和被管理对象之间传输信息的协议(SNMP)。SNMP的设计围绕C/S模型，有趣的是，管理实体和被管理实体都包含客户端和服务端组件。

	可扩展的安全框架和系统管理能力。



后面的特征在SNMPv3之前的版本中完全不存在。




数据类型

SMI提出了11种基础数据类型，用来描述被管理实体对象状态，他们要么是纯ASN.1类型，要么是他们的特例。


	纯ASN.1类型：
	整形

	八位字节串

	对象标识符







ASN.1是一个很古老和一系列很复杂的标准，用可迁移的方式(in a
portable way)来处理数据结构化和序列化的问题。


	基本ASN.1类型的SNMP特定子类型有：
	Integer32/Unsigned32 - 32-bit integer

	Counter32/Counter64 - ever increasing number

	Gauge32 - positive, non-wrapping 31-bit integer

	TimeTicks - time since some event

	IPaddress - IPv4 address

	Opaque - uninterpreted ASN.1 string







对于标量类型(scalar
types)，SNMP定义了一种方式：把他们收集在一个有序数组中。从这些数组可以建立一个二维表。

PySNMP依赖于PyASN1 [http://pyasn1.sf.net/]包来塑模所有的SNMP类型，通过PyASN1，ASN.1类型实例可以表述为看起来像一个字符串或者整数的python对象。

我们可以相互转换PyASN1对象和Python类型，PyASN1对象可以进行基本的算术运算(数字)或字符串操作(串接等)。所有的SNMP基本类型和相对应的Python对象一样，都是不可变的。

>>> from pyasn1.type.univ import *
>>>
>>> Integer(21) * 2
Integer(42)
>>> Integer(-1) + Integer(1)
Integer(0)
>>> int(Integer(42))
42
>>> OctetString('Hello') + ', ' + OctetString(hexValue='5079534e4d5021')
OctetString('Hello, PySNMP!')
>>>





通过PySNMP传输和接收数据时，PySNMP库用户可能会遇到PyASN1类和对象。

我们会深入讨论的一个数据类型是OBJECT IDENTIFIER，它被用来命名一个对象。在该系统中，对象用层次式方式标识。


对象标识符(OID)

在计算对象标识符时广泛使用OID，它可以由三部分描述，每一个节点都被赋予不同的组织、域、概念或对象类型、具体对象实例。从人的角度来说，OID是一串数字，被点号隔开，用来编码节点。
[image: OID picture]
如图，该树的每一个分支都有一个数字和名称，而从树根到某个点的完整路径形成该点的名字，这个完整路径就是OID，靠近树根的节点通常具有极其普通的性质。

顶级MIB对象ID属于不同的标准化组织，厂商定义了私有分支包括自家产品的被管理对象。

是层次结构顶端是ISO和ITU-T，主要是这两个标准化组织做了ASN.1相关的工作，也是他们联合努力的一个分支。

在PyASN1模块中，OID像不可变数字序列，就像Python元组一样，PyASN1
OID对象可以被串接和切割，Subscription
操作(?这里不懂怎么翻译)返回一个数字的sub-OID。

>>> from pyasn1.type.univ import *
>>> internetId = ObjectIdentifier((1, 3, 6, 1))
>>> internetId
ObjectIdentifier('1.3.6.1')
>>> internetId[2]
6
>>> [ x for x in internetId ]
[1, 3, 6, 1]
>>> internetId + (2,)
ObjectIdentifier('1.3.6.1.2')
>>> internetId[1:3]
ObjectIdentifier('3.6')
>>> internetId[1]
>>> = 2
...
TypeError: object does not support item assignment










对象集合

MIB可以理解为一系列相关被管理对象的形式化描述，这些被管理对象的整体值反应了子系统中被管理实体的当前状态。这些值可以通过给代理(代理运行在被管理节点上)发送SNMP消息被管理实体查询，修改或者上传。

例如，在打印机上，典型的监控对象通常是不同打印机墨盒状态、和已经打印的文件数量；在交换机上，关注的对象可能是流入流出流量、丢包率、广播处理的数据包数。

每一个被管理设备维持一个数据库，它的值是MIB中定义的每一项条目。所以，可用数据并不取决于数据库，而是取决于实现。认识到这一点很重要：MIB文件不包含数据，他们在功能上和数据库模式(database
schemas)而不是数据存储相似。

为了合适的组织MIB模块和对象，所有产品(来自于每个厂商)的可管理特性排列在MIB树结构中。每一个MIB模块和对象都有一个OID唯一标识。

SNMP管理实体和被管理实体都可以消费MIB信息。


	管理实体
	通过MIB对象名查询OID

	转换值为合适的MIB对象类型

	阅读其他人留下的注释





	被管理实体
	在代码中实现MIB对象







从人的视角来看，MIB是一个文本文件，使用ASN.1语言的子集编写。我们维护了一个超过9000个模块的MIB集合，你可以在你的项目中使用它。

PySNMP转换ASN.1
MIB文件为Python模块，然后SNMP引擎在运行时按需加载模块。PySNMP
MIB模块是通用的：同一个模块可以同时被管理实体和被管理实体使用。

MIB转换会由PySNMP自动执行，但是技术上，他是有PySNMP的姊妹工程PySMI处理的。当然，你也可以使用PySMI的mibdump.py工具手动完成这种转换。




协议操作

SNMP围绕C/S模型设计，管理和被管理实体都包含客户端和服务端组件。客户端和服务端通过名字-值形式交换数据，值是强类型化的。

协议实体中间是SNMP殷勤，它用来协调所有的SNMP组件工作。 [image: snmp-engine.svg]
协议操作定义了两种形式：


	Request-response消息

	Unsolicited messages(主动提供的消息)



协议包含SNMP消息。除头部信息使用协议操作外，管理信息通过所谓的协议数据单元进行传输(Protocol
Data Units,
PDU)。SNMP定义了其中PDU类型，可以由管理实体和被管理实体(分别是管理者和代理)执行概念上不同的操作。


	Manager-to-agent
	GetRequest, SetRequest, GetNextRequest, GetBulkRequest,
InformRequest





	Manager-to-manager
	InformRequest, Response





	Agent-to-manager
	SNMPv2-Trap, Response










核心应用

RFC
3414 [https://tools.ietf.org/html/rfc3413.html]标准标识了一系列标准SNMP应用，他们和管理实体或者被管理实体相关联。
[image: snmp-apps.svg]
PySNMP依据RFC和抽象服务接口实现了所有这些应用(通过原生SNMP
API)。这种方法的背后(backside)，是对大多数SNMP任务来说，它的做法很详细、啰嗦。为了使得SNMP易用，PySNMP提出了高级SNMP
API.






1.2.3. PySNMP架构

我们可以从SNMP协议的进化来看PySNMP的内部结构。SNMP发展了很多年，从一个相对简单的协议到提起和结构化数据，再到一个可扩展的、模块化的、强加密和支持开箱即用的框架。

In the order from most ancient SNMP services to the most current ones,
what follows are different layers of PySNMP APIs:
从最古老的SNMP服务到最新版本，下面列出了不同层次的PySNMP API：


	最底层和最基本的SNMPv1/v2c。它们支持程序员构建解析SNMP消息，处理协议级别错误，传输错误等。虽然被认为处理起来很复杂，这些API通常有最好的性能，内存弹性，除非需要支持MIB访问和SNMPv3.

	SNMPv3标准在SNMP引擎和它的组件中配备了抽象服务接口。PySNMP实现采纳了这些抽象API并进行了扩展，所有他可以直接使用。额外的好处是，在这个层级进行PySNMP编程时API语义可以参考SNMP
RFC。用户可以使用这些API实现自己的SNMP应用。

	SNMPv3 (RFC
3413) [https://tools.ietf.org/html/rfc3413.html]引入了核心SNMP应用的概念。PySNMP都实现了他们(在pysnmp.entity.rfc3413)，所以用户可以在这些核心SNMP应用之上构建自己的应用。

	最后，为了SNMP对高频率任务易于使用，PySNMP配有一个高层次的核心SNMP应用和SNMP引擎服务(PySNMP
comes with a high-level API to core SNMP applications and some of
SNMP engine services.)。这下API在pysnmp.hlapi目录下，可以随时被使用。



此外还可以从代码角度看PySNMP内部：它包括少量大的、自包含并且良好定义的接口。下面的图片解释了PySNMP的功能结构：
[image: pysnmp-design.svg] PySNMP内部组件：


	SNMP引擎是核心，是保护伞，它控制SNMP系统其它组件。典型的用户应用包含一个SNMP引擎类实例，该引擎类被各种SNMP应用共享。其它的组件用来构建不同的配置，运行时内部信息处理，SNMP引擎对象配置为可用状态很耗时。

	传输子系统用来传输或接收SNMP消息。I/O子系统由一个抽象的分发器(Dispatcher)和一个(或多个)抽象Transport类。具体Dispatcher事项是特定的I/O方法，比如BSD套接字。具体的Transport类是特定的传输域。SNMP通常使用UDP传输(但是其他的传输协议也是可能的)。Transport
Dispatcher接口通常被Message And PDU
Dispatcher使用。不过，如果使用SNMPv1/v2c原生API(最底层的API)，这些接口会被直接调用。

	Message and PDU
Dispatcher是SNMP消息处理活动的地方，它的主要任务包括：把SNMP应用从不同子系统收集的PDU向下传输给Transport
Dispatcher，并把来自于网络的SNMP消息向上传输到SNMP应用(Its main
responsibilities include dispatching PDUs from SNMP Applications
through various subsystems all the way down to Transport Dispatcher,
and passing SNMP messages coming from network up to SNMP
Applications)。它维持和管理控制器间的逻辑连接，管理控制器在被管理对象上执行操作。这是为了LCD访问。

	消息处理模块为当前和未来可能版本的SNMP协议处理消息层级的协议操作。最重要的是，这些模块包括消息解析、构建和安全调用服务(当需求的时候)。

	消息安全模块处理消息认证和加密。在编写这一文档时，基于用户的(主要是v3)和社区(主要是v1/2c)的模块在PySNMP中已经实现。所有这些安全模块共享相同的API(这些API被消息处理子系统使用)。

	访问控制系统使用LCD(Local Configuration
Datastore)来认证对被管理对象的远程访问。当使用代理身份运行时，它就会被使用。

	一系列MIB模块和对象集合，被SNMP引擎用来维持配置和数据操作统计。他们整体被称作LCD。



在大部分情况下，用户都只期望使用高层API。可是，实现SNMP
Agent，Proxy和manager的一些不常见特性时，都需要使用标准应用API。这时，理解SNMP操作和SNMP引擎组件是有益处的。




1.2.4. 常用操作

在这份教程中，我们会循序渐进，运行一系列SNMP请求命令和通知。我们会用高级PySNMP同步API，这使用起来最简单。


创建SNMP引擎

SNMP引擎是核心，保护伞。所有的PySNMP操作都涉及到SnmpEngine对象实例。PySNMP
APP可以运行多个独立SNMP引擎，每个都被它自己的SnmpEngine对象操纵。

>>> from pysnmp.hlapi import *
>>>
>>> SnmpEngine()
SnmpEngine(snmpEngineID=SnmpEngineID())





SNMP引擎有一个独立的标识符，它可以被自动赋值，也可以管理方式赋值。这个标识符在SNMP协议操作中会被使用。




执行SNMP查询

我们将会发送SNMP
GET命令从SNMP代理中读取MIB对象。为此我们将会调用同步高级API
getCmd()函数。也可以使用类似的方式调用相应的函数来执行SNMP命令。

>>> from pysnmp.hlapi import *
>>> [ x for x in dir() if 'Cmd' in x]
['bulkCmd', 'getCmd', 'nextCmd', 'setCmd']
>>> getCmd
<function getCmd at 0x222b330>








选择SNMP协议和证书

我们有三个SNMP协议版本可供选择。想使用SNMPv1/v2c，我们可以传递合适的CommunityData类初始化实例；想使用v3可以传递UsmUserData类实例。

SNMP社区名字，在你选择v1/v2c时，就通过CommunityData对象传给SNMP
LCD。

>>> CommunityData('public', mpModel=0)  # SNMPv1
CommunityData(communityIndex='s-855862937891009719', communityName=<COMMUNITY>, mpModel=0, contextEngineId=None, contextName='', tag='', securityName='s-855862937891009719')
>>> CommunityData('public', mpModel=1)  # SNMPv2c
CommunityData(communityIndex='s-2208453704422760742', communityName=<COMMUNITY>, mpModel=1, contextEngineId=None, contextName='', tag='', securityName='s-2208453704422760742')





使用UsmUserData对象进行LCD配置暗示使用SNMPv3。除了需要设置USM用户名字，UsmUserData对象也可以携带加密秘钥和加密协议协议给SNMP引擎LCD。

>>> UsmUserData('testuser', authKey='myauthkey')
UsmUserData(userName='testuser', authKey=<AUTHKEY>, privKey=<PRIVKEY>, authProtocol=(1, 3, 6, 1, 6, 3, 10, 1, 1, 2), privProtocol=(1, 3, 6, 1, 6, 3, 10, 1, 2, 1), securityEngineId='<DEFAULT>', securityName='testuser')
>>> UsmUserData('testuser', authKey='myauthkey', privKey='myenckey')
UsmUserData(userName='testuser', authKey=<AUTHKEY>, privKey=<PRIVKEY>, authProtocol=(1, 3, 6, 1, 6, 3, 10, 1, 1, 2), privProtocol=(1, 3, 6, 1, 6, 3, 10, 1, 2, 2), securityEngineId='<DEFAULT>', securityName='testuser')





PySNMP支持md5和sha消息认证算法，des，aes128/192/356和3des加密算法。

为了简便，我们将使用SNMPv2。虽然不完全安全，但它仍然是使用最广泛的SNMP版本。




设置传输和目标

PySNMP支持UDP-over-IPv4和UDP-over-IPv6网络传输。
在这个例子里，我们将会查询demo.snmplabs.com网站上可通过IPv4访问的public
SNMP
simulator。传输配置以相应的合适的UdpTransportTarget和Udp6TransportTarget对象传递给SNMP
LCD。




处理SNMP上下文

SNMP上下文是SNMPv3消息头的一个参数，它用来处理特定的MIB集合(这些MIB让被管理实体的SNMP引擎使用)。SNMP引擎可以服务很多同一的MIB对象(这些对象代表完全不同的被管理的软硬件实体)。这就是需要snmp上下文的原因。

可以使用一个合适的初始ContextData对象来表明snmp上下文位于高层API。在这个例子里，我们使用的是empty上下文(默认)。

>>> g = getCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),








指定MIB对象

最后，我们需要指定我们想要读取的MIB对象。在协议层，MIB对象由OID标识，但是人们想要用名字处理他们：

$ snmpget -v2c -c public demo.snmplabs.com SNMPv2-MIB::sysDescr.0
SNMPv2-MIB::sysDescr.0 = STRING: SunOS zeus.snmplabs.com
$
$ snmpget -v2c -c public demo.snmplabs.com 1.3.6.1.2.1.1.1.0
SNMPv2-MIB::sysDescr.0 = STRING: SunOS zeus.snmplabs.com





对象名字和OID都来自于MIB。名字和OID的关联由称作OBJECT-TYPE的高级SMI结构完成。这里有MIB对象定义的例子：sysUpTime，它的OID是...mgmt.mib-2.system.3，它的值类型是TimeTicks。

sysUpTime OBJECT-TYPE
    SYNTAX      TimeTicks
    MAX-ACCESS  read-only
    STATUS      current
    DESCRIPTION
            "The time (in hundredths of a second) since
            the network management portion of the system
            was last re-initialized."
    ::= { system 3 }





在PySnmp中，我们使用ObjectIdentity类来负责MIB对象标识。ObjectIdentity代表从人的视角来处理MIB对象的方式。它需要转换MIB到一个完全可解析的状态。ObjectIdentity可以由MIB对象名字初始化，之后它的行为就类似OID了。

>>> from pysnmp.hlapi import *
>>>
>>> x = ObjectIdentity('SNMPv2-MIB', 'system')
>>> # ... calling MIB lookup ...
>>> tuple(x)
(1, 3, 6, 1, 2, 1, 1, 1)
>>> x = ObjectIdentity('iso.org.dod.internet.mgmt.mib-2.system.sysDescr')
>>> # ... calling MIB lookup ...
>>> str(x)
'1.3.6.1.2.1.1.1'





MIB解析意思是MIB对象名到OID转型服务，反过来亦然。

PySNMP中，ObjectType类实例代表OBJECT-TYPE
SMI结构。ObjectType是一个容器对象，它引用ObjectIdentity和SNMP类型实例。作为一个Python对象，它更像是一个(OID,
value)元组。

>>> from pysnmp.hlapi import *
>>> x = ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr', 0), 'Linux i386 box'))
>>> # ... calling MIB lookup ...
>>> x[0].prettyPrint()
'SNMPv2-MIB::sysDescr.0'
>>> x[1].prettyPrint()
'Linux i386 box'





尾随表示MIB对象实例。MIB中描述的对象仅仅是声明，它从来不包含任何数据。Data
is stored in MIB object instances that are addressed by appending For
scalar MIB objects index is ‘0’ by
convention(这句不知该任何翻译)。ObjectIdentity类使用索引进行初始化。

>>> x = ObjectIdentity('SNMPv2-MIB', 'system', 0)
>>> # ... calling MIB lookup ...
>>> tuple(x)
(1, 3, 6, 1, 2, 1, 1, 1, 0)





我们将读取sysDescr标量MIB对象实例，他在SNMPv2-MIB [http://mibs.snmplabs.com/asn1/SNMPv2-MIB]模块中定义。

>>> from pysnmp.hlapi import *
>>> g = getCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),
...            ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr', 0)))





默认的，PySNMP将会在你的文件系统中搜索你参考的ASN.1
MIB文件。也可以配置成从远程主机自动下载他们，比如这个例子 [http://pysnmp.sourceforge.net/examples/hlapi/asyncore/sync/manager/cmdgen/mib-tweaks.html]。我们维护了一系列ASN.1模块集合，你可以在你的项目中使用他们。




读取标量值

我们终于可以发送SNMP查询，并期待接收一些有意义的应答了。

同步API的一个显著特征是它围绕Python生成器构造的。每次函数调用结束后，都会返回一个生成器对象。迭代生成器对象就会执行真实的SNMP通信。在每一次迭代中构建并发送SNMP消息，等待应答，接收并解析。

>>> from pysnmp.hlapi import *
>>>
>>> g = getCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),
...            ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysUpTime', 0)))
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.3.0'), TimeTicks(44430646))])








SNMP表


译注：SNMP
tables是一个术语概念，实际上前面提到都是SNMP简单对象，SNMP还可以操作复合对象。它可以类比于C语言中的结构体。更多细节，请参考Stevens的《TCP/IP详解》


SNMP定义了表的概念。表用于当一个MIB对象拥有多个属性实例时。例如：网络接口属性放在了SNMP表中。每一个属性实例由MIB对象+后缀进行处理。

MIB详细描述了表，他们的索引由INDEX子句声明。表索引可能是非0整数，字符串，或SNMP基础类型。

在协议层，所有的索引以OID形式呈现。为了方便人们使用索引，SNMP管理应用依赖DISPLAY-HINT子句在OID和SNMP特定类型间自动转换索引，更友好的呈现给用户。

ifEntry OBJECT-TYPE
    SYNTAX      IfEntry
    INDEX   { ifIndex }
::= { ifTable 1 }

ifIndex OBJECT-TYPE
    SYNTAX      InterfaceIndex
::= { ifEntry 1 }

ifDescr OBJECT-TYPE
    SYNTAX      DisplayString (SIZE (0..255))
::= { ifEntry 2 }

InterfaceIndex ::= TEXTUAL-CONVENTION
    DISPLAY-HINT "d"
    SYNTAX       Integer32 (1..2147483647)





在PySNMP中用法是：

>>> x = ObjectIdentity('IF-MIB', 'ifDescr', 123)
>>> # ... calling MIB lookup ...
>>> str(x)
'1.3.6.1.2.1.2.2.1.2.123'





有些SNMP表可以由很多索引进行检索，每一个索引都会成为OID的一部分，并最终包含在MIB对象OID里。

从语义上来看，每个索引代表MIB对象的一个重要和不同的属性。

tcpConnectionEntry OBJECT-TYPE
    SYNTAX  TcpConnectionEntry
    INDEX   { tcpConnectionLocalAddressType,
              tcpConnectionLocalAddress,
              tcpConnectionLocalPort,
              tcpConnectionRemAddressType,
              tcpConnectionRemAddress,
              tcpConnectionRemPort }
::= { tcpConnectionTable 1 }

tcpConnectionLocalPort OBJECT-TYPE
    SYNTAX     InetPortNumber
::= { tcpConnectionEntry 3 }





在PySNMP中，ObjectIdentity类可以携带任意个索引参数，这些索引参数以对用户方式呈现，并转化为完整的OID：

>>> x = ObjectIdentity('TCP-MIB', 'tcpConnectionState',
...                    'ipv4', '195.218.254.105', 41511,
...                    'ipv4', '194.67.1.250', 993)
>>> # ... calling MIB lookup ...
>>> str(x)
'1.3.6.1.2.1.6.19.1.7.1.4.195.218.254.105.41511.1.4.194.67.1.250.993'





让我们为一个TCP连接读取TCP-MIB::tcpConnectionState对象。

>>> from pysnmp.hlapi import *
>>>
>>> g = getCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),
...            ObjectType(ObjectIdentity('TCP-MIB', 'tcpConnectionState',
...                                      'ipv4', '195.218.254.105', 41511,
...                                      'ipv4', '194.67.1.250', 993)
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity(ObjectName('1.3.6.1.2.1.6.19.1.7.1.4.195.218.254.105.41511.1.4.194.67.1.250.993')), Integer(5))])








SNMP命令操作


译注：SNMP的next命令，可以获取MIB树的下一个属性，这样运行我们通过迭代的方式获取所有MIB属性。详情请参考《TCP/IP详解》


SNMP允许你获取一个给定MIB对象的下一个。这样你可以读取你事先并不知道的MIB对象。MIB对象是依据他们的OID进行字典排序的，nextCmd函数实现了这个特性。


译注：对于SNMP简单MIB对象，是依据OID进行排序；对于SNMP表，是依据先列后行方式排列的。


>>> from pysnmp.hlapi import *
>>> g = nextCmd(SnmpEngine(),
...             CommunityData('public'),
...             UdpTransportTarget(('demo.snmplabs.com', 161)),
...             ContextData(),
...             ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr')))
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.1.0'), DisplayString('SunOS zeus.snmplabs.com'))])
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.2.0'), ObjectIdentity(ObjectIdentifier('1.3.6.1.4.1.8072.3.2.10')))])





迭代生成器对象会遍历SNMP代理的MIB对象。

SNMPv2c对GETNEXT命令进行了重大优化——它的修订版本称作GETBULK，并能立刻对一系列next
MIB对象进行收集和响应。额外的非中继和最大可重复参数可以用来影响MIB对象分批处理(Additional
non-repeaters and max-repetitions parameters can be used to influence
MIB objects batching.)。

PySNMP在协议层隐藏了GETBULK优化，bulkCmd()函数暴露了同样的生成器API，使getNext()使用更方便。

>>> from pysnmp.hlapi import *
>>>
>>> N, R = 0, 25
>>> g = bulkCmd(SnmpEngine(),
...             CommunityData('public'),
...             UdpTransportTarget(('demo.snmplabs.com', 161)),
...             ContextData(),
...             N, R,
...             ObjectType(ObjectIdentity('1.3.6')))
>>>
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.1.0'), DisplayString('SunOS zeus.snmplabs.com'))])
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.2.0'), ObjectIdentifier('1.3.6.1.4.1.20408'))])





Python生成器不仅可以产生数据，也可以给运行中的生成器对象发送数据。这个特性被高级API用来为一系列MIB对象重复相同的SNMP操作。

>>> from pysnmp.hlapi import *
>>>
>>> g = nextCmd(SnmpEngine(),
...             CommunityData('public'),
...             UdpTransportTarget(('demo.snmplabs.com', 161)),
...             ContextData(),
...             ObjectType(ObjectIdentity('IF-MIB', 'ifTable')))
>>>
>>> g.send([ObjectType(ObjectIdentity('IF-MIB', 'ifInOctets'))])
(None, 0, 0, [(ObjectType(ObjectIdentity('1.3.6.1.2.1.2.2.1.10.1'), Counter32(284817787))])





你可以通过把他们放在一个PDU中来操作很多不相干的MIB对象。应答PDU也会携带一系列MIB对象，他们的值和请求消息的排列顺序相同。

>>> from pysnmp.hlapi import *
>>>
>>> g = getCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),
...            ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr', 0)),
...            ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysUpTime', 0))
... )
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.1.0'), DisplayString('SunOS zeus.snmplabs.com')), ObjectType(ObjectIdentity('1.3.6.1.2.1.1.3.0'), TimeTicks(44430646))])





部分SNMP配置管理依赖于SNMP SET命令。虽然在被管理实体端，它的实现被证明很苛刻(由于锁和事务行为)。所以厂商趋向于移除它，致使被管理实体是只读的。

PySNMP通过setCmd()函数支持统一的set操作。

>>> from pysnmp.hlapi import *
>>>
>>> g = setCmd(SnmpEngine(),
...            CommunityData('public'),
...            UdpTransportTarget(('demo.snmplabs.com', 161)),
...            ContextData(),
...            ObjectType(ObjectIdentity('SNMPv2-MIB', 'sysDescr', 0), 'Linux i386')
... )
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.1.0'), DisplayString('Linux i386'))])








发送SNMP通知

被管理实体可以发送未经请求的消息给管理实体。这杯称为通知，通知可以减少轮训(轮询在大规模网络中可能会成为一个问题。)

SNMP通知是被枚举的(SNMP notifications are
enumerated)，并且每一个都有确切的语义。这是通过一个特殊的，高级的SMI结构NOTIFICATION-TYPE完成的。和OBJECT-TYPE定义一个MIB对象类似，NOTIFICATION-TYPE也有一个唯一的OID，但是它的SNMP值引用的是其他MIB对象序列。这些MIB对象在通知被发送时用OBJECTS子句指定，他们的当前值被包含在通知消息中。

linkUp NOTIFICATION-TYPE
    OBJECTS { ifIndex, ifAdminStatus, ifOperStatus }
    STATUS  current
    DESCRIPTION
        "..."
::= { snmpTraps 4 }





为了在PySNMP中塑模NOTIFICATION-TYPE结构，我们用NotificationType类，这是一个包装对象。它被ObjectIdentity类标识，并引用一系列ObjectType类实例。

从行为角度看，NotificationType看起来像ObjectType类对象序列。

>>> from pysnmp.hlapi import *
>>>
>>> x = NotificationType(ObjectIdentity('IF-MIB', 'linkUp'))
>>> # ... calling MIB lookup ...
>>> >>> [ str(y) for x in n ]
['SNMPv2-MIB::snmpTrapOID.0 = 1.3.6.1.6.3.1.1.5.3', 'IF-MIB::ifIndex = ', 'IF-MIB::ifAdminStatus = ', 'IF-MIB::ifOperStatus = ']





用PySNMP发送SNMP通知和发送SNMP命令并没有太大不同。不同点在于如何构建PDU
var-binds(The difference is in how PDU var-binds are
built)。在SNMP中存在两种不同的通知：trap和inform。

对于trap，agent-to-manager通信是单向的，不会发送响应和确认。

>>> from pysnmp.hlapi import *
>>>
>>> g = sendNotification(SnmpEngine(),
...                      CommunityData('public'),
...                      UdpTransportTarget(('demo.snmplabs.com', 162)),
...                      ContextData(),
...                      'trap',
...                      NotificationType(ObjectIdentity('IF-MIB', 'linkUp'), instanceIndex=(123,))
... )
>>> next(g)
(None, 0, 0, [])





inform更像是一个命令，不同点在于PDU格式。inform用于manager-to-manager通信，也用于agent-to-manager通信。

>>> from pysnmp.hlapi import *
>>>
>>> g = sendNotification(SnmpEngine(),
...                      CommunityData('public'),
...                      UdpTransportTarget(('demo.snmplabs.com', 162)),
...                      ContextData(),
...                      'inform',
...                      NotificationType(ObjectIdentity('IF-MIB', 'linkUp'), instanceIndex=(123,))
... )
>>> next(g)





在后面的例子你会看到从IF-MIB::linkUp通知中自动扩展的MIB对象(ifIndex,
ifAdminStatus,
ifOperStatus)。为了通过索引处理SNMP表对象特定的行，可以用instanceIndex参数给NotificationType传递MIB对象的索引部分。

如你所见，扩展MIB对象的实际值为null。这是因为在我们的例子脚本没有访问这些MIB对象。我们可以提供这些缺失的信息：给NotificationType传递一个字典对象(该字典对象是MIB对象OID和当前值的映射)。

>>> from pysnmp.hlapi import *
>>>
>>> mib = {ObjectIdentifier('1.3.6.1.2.1.2.2.1.1.123'): 123,
...        ObjectIdentifier('1.3.6.1.2.1.2.2.1.7.123'): 'testing',
...        ObjectIdentifier('1.3.6.1.2.1.2.2.1.8.123'): 'up'}
>>>
>>> g = sendNotification(SnmpEngine(),
...                      CommunityData('public'),
...                      UdpTransportTarget(('demo.snmplabs.com', 162)),
...                      ContextData(),
...                      'inform',
...                      NotificationType(ObjectIdentity('IF-MIB', 'linkUp'), instanceIndex=(123,), objects=mib)
... )
>>> next(g)
(None, 0, 0, [ObjectType(ObjectIdentity('1.3.6.1.2.1.1.3.0'), TimeTicks(0)), ObjectType(ObjectIdentity('1.3.6.1.6.3.1.1.4.1.0'), ObjectIdentity('1.3.6.1.6.3.1.1.5.4')), ObjectType(ObjectName('1.3.6.1.2.1.2.2.1.1.123'), InterfaceIndex(123)), ObjectType(ObjectIdentity('1.3.6.1.2.1.2.2.1.7.123'), Integer(3)), ObjectType(ObjectIdentity('1.3.6.1.2.1.2.2.1.8.123'), Integer(1))])








大容量消息

当提到管理大规模网络时，顺序读取MIB对其会有时延。在某些方面，这些时延是不可忍受的。一种广为人知的方法是并行化查询——你可以在用多线程、多进程方式执行这些操作，或者围绕异步I/O模型构建你的应用程序。

和其他方式相比，异步模型最轻量级、最具扩展性。它的思想很简单：永远不要等待I/O——只要可能就去做其他的事情。这种方式的缺点是执行流不再是线性的，这将导致程序源码难以阅读分析。

PySNMP高级API采用三种异步I/O框架——asyncore，twisted和asyncio。异步API的更多信息，请参考PySNMP库参考手册和相关示例 [http://pysnmp.sourceforge.net/examples/contents.html]
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2. PySNMP获取设备信息


目录


	PySNMP获取设备信息
	cpu信息

	内存信息

	disk信息

	流量信息

	总结












Note

该文档，将以简单的例子，示范使用PySNMP库获取设备信息的思路和方法。有关snmp协议和PySNMP库的更多信息，可以参考之前的文档《PySNMP教程》。





首先, 可以获取的mib信息，都在网站mibs.snmplabs.com [http://mibs.snmplabs.com/asn1/]可以找到，比如，我们需要查询cpu的某些信息。

root@ubuntu:/smbshare# snmpwalk -v 2c -c public 10.11.113.150 ssCpuIdle
UCD-SNMP-MIB::ssCpuIdle.0 = INTEGER: 93





然后打开UCD-SNMP-MIB目录，可以找到cpu相关的mib对象。


[image: ucd]
ucd




[image: sscpu]
sscpu



在description里有关于对象信息的详细解释。


2.1. cpu信息

根据UCD-SNMP-MIB文件 [http://mibs.snmplabs.com/asn1/UCD-SNMP-MIB]，可以获取的cpu参数共有33条，这里我们主要关注的是cpu的使用率，ssCpuIdle获取的是cpu的空闲率，所以100
- ssCpuIdle 既可以求得cpu的使用率。

def getCpuUsage(targetHost, targetPort, cmd, community):
    errIndication, errStatus, errIndex, varBindTable = cmd.nextCmd(
        cmdgen.CommunityData(community, mpModel=1),     # mpModel=1,表示使用v2协议
        cmdgen.UdpTransportTarget((targetHost,targetPort)), # 设备ip及端口
        cmdgen.MibVariable('UCD-SNMP-MIB','ssCpuIdle'),  # 需要访问信息的MIB库及子节点，也可以用形如'1.3.6.1.4'(OID标识符)的方式来定义
        #lookupValues=True
    )
    if errIndication:
        print errIndication
    else:
        if errStatus:
            print '%s at %s' % (
                errStatus.prettyPrint(),
                errIndex and varBindTable[-1][int(errIndex)-1] or '?'
                )
        else:
            return 100.0 - float(varBindTable[0][0][1].prettyPrint())





这是运行结果：

[[ObjectType(ObjectIdentity(ObjectName('1.3.6.1.4.1.2021.11.11.0')), Integer32(92))]]
CPU使用率：8.0








2.2. 内存信息

可以获取的完整内存对象信息也在http://mibs.snmplabs.com/asn1/UCD-SNMP-MIB上，包括memTotalFree，memShared，memBuffer等。

def getMemUsage(targetHost, targetPort, cmd, community):
    errIndication, errStatus, errIndex, varBindTable = cmd.nextCmd(
        cmdgen.CommunityData(community, mpModel=1),
        cmdgen.UdpTransportTarget((targetHost,targetPort)),
        cmdgen.MibVariable('UCD-SNMP-MIB','memTotalReal'), #'1.3.6.1.4.1.2021.4.5',
        cmdgen.MibVariable('UCD-SNMP-MIB','memAvailReal'), #'1.3.6.1.4.1.2021.4.6',
        cmdgen.MibVariable('UCD-SNMP-MIB','memBuffer'), #'1.3.6.1.4.1.2021.4.14',
        cmdgen.MibVariable('UCD-SNMP-MIB','memCached'), # '1.3.6.1.4.1.2021.4.15',
        #cmdgen.MibVariable('UCD-SNMP-MIB', 'memTotalSwap'),
        #lookupValues=True
        #lookupNames=True
    )
    #print varBindTable
    if errIndication:
        print errIndication
    else:
        if errStatus:
            print '%s at %s' % (
                errStatus.prettyPrint(),
                errIndex and varBindTable[-1][int(errIndex)-1] or '?'
                )
        else:
            mysum = 0.0
            totalAvailReal = float(varBindTable[0][0][1].prettyPrint())
            for var in varBindTable:
                for name , val in var:
                    mysum += float(val.prettyPrint())
            return totalAvailReal, (2*totalAvailReal - mysum) / totalAvailReal * 100.0





其中，比较重要的内存信息有：内存总量，缓冲区大小，cache区大小，swap区大小等。据此，可以计算出内存的使用率。




2.3. disk信息

disk的相关信息也定义在mib文件UCD-SNMP-MIB中，根据该文件，可以获取以下disk信息：

DskEntry ::= SEQUENCE {
    dskIndex        Integer32,
    dskPath     DisplayString,
    dskDevice       DisplayString,
    dskMinimum      Integer32,
    dskMinPercent   Integer32,
    dskTotal        Integer32,
    dskAvail        Integer32,
    dskUsed     Integer32,
    dskPercent      Integer32,
    dskPercentNode  Integer32,
    dskErrorFlag    UCDErrorFlag,
    dskErrorMsg     DisplayString,
    dskTotalLow     Unsigned32,
    dskTotalHigh    Unsigned32,
    dskAvailLow     Unsigned32,
    dskAvailHigh    Unsigned32,
    dskUsedLow      Unsigned32,
    dskUsedHigh     Unsigned32
}





根据oid
name，可以很容易看出其意思，下面的代码可以用来获取disk的使用信息：

def getDiskUsage(targetHost, targetPort, cmd, community):
    errIndication, errStatus, errIndex, varBindTable = cmd.nextCmd(
        cmdgen.CommunityData(community, mpModel=1),
        cmdgen.UdpTransportTarget((targetHost,targetPort)),
        cmdgen.MibVariable('UCD-SNMP-MIB', 'dskPath'), # '1.3.6.1.4.1.2021.9.1.2'
        cmdgen.MibVariable('UCD-SNMP-MIB', 'dskTotal'), # '1.3.6.1.4.1.2021.9.1.6'
        cmdgen.MibVariable('UCD-SNMP-MIB', 'dskPercent'), #'1.3.6.1.4.1.2021.9.1.9'
        cmdgen.MibVariable('UCD-SNMP-MIB', 'dskDevice'), #'1.3.6.1.4.1.2021.9.1.3'
        #lookupValues=True,
        #lookupNames=True
    )
    if errIndication:
        print errIndication

    else:
        if errStatus:
            print '%s at %s' % (errStatus.prettyPrint(), errIndex \
            and varBindTable[-1][int(errIndex)-1] or '?')
        else:
            result = []
            for var in varBindTable:
                tempResult = {}
                for name , val in var:
                    tempResult[name.getLabel()[len(name.getLabel())-1]] = val.prettyPrint()
                result.append(tempResult)
            return result





测试时，我们获取到waf设备10.11.113.150的disk信息为空，其他设备可以正常获取。




2.4. 流量信息

也网卡或者流量相关的对象定义定义在IF-MIB [http://mibs.snmplabs.com/asn1/IF-MIB]中，可以获取的具体信息包括：

IfEntry ::=
   SEQUENCE {
       ifIndex                 InterfaceIndex,
       ifDescr                 DisplayString,
       ifType                  IANAifType,
       ifMtu                   Integer32,
       ifSpeed                 Gauge32,
       ifPhysAddress           PhysAddress,
       ifAdminStatus           INTEGER,
       ifOperStatus            INTEGER,
       ifLastChange            TimeTicks,
       ifInOctets              Counter32,
       ifInUcastPkts           Counter32,
       ifInNUcastPkts          Counter32,  -- deprecated
       ifInDiscards            Counter32,
       ifInErrors              Counter32,
       ifInUnknownProtos       Counter32,
       ifOutOctets             Counter32,
       ifOutUcastPkts          Counter32,
       ifOutNUcastPkts         Counter32,  -- deprecated
       ifOutDiscards           Counter32,
       ifOutErrors             Counter32,
       ifOutQLen               Gauge32,    -- deprecated
       ifSpecific              OBJECT IDENTIFIER -- deprecated   }





以下是获取网卡流量相关信息的示例代码：

def getIfaceTraffic(targetHost, targetPort, cmd, community, period):
    def getNowTraffic():
        errIndication, errStatus, errIndex, varBindTable = cmd.nextCmd(
            cmdgen.CommunityData(community, mpModel=1),
            cmdgen.UdpTransportTarget((targetHost,targetPort)),
            cmdgen.MibVariable('IF-MIB', 'ifDescr'), # '1.3.6.1.2.1.2.2.1.2'
            cmdgen.MibVariable('IF-MIB', 'ifInOctets'), # '1.3.6.1.2.1.2.2.1.10'
            cmdgen.MibVariable('IF-MIB', 'ifOutOctets'), #'1.3.6.1.2.1.2.2.1.16'
            #lookupValues=True,
            #lookupNames=True
        )
        if errIndication:
            print errIndication

        else:
            if errStatus:
                print '%s at %s' % (errStatus.prettyPrint(), errIndex \
                and varBindTable[-1][int(errIndex)-1] or '?')
            else:
                result = []
                #print varBindTable
                for var in varBindTable:
                    tempResult = {}
                    for name , val in var:
                        tempResult[name.getLabel()[len(name.getLabel())-1]] = val.prettyPrint()
                    result.append(tempResult)
                return result

    preTraffic = getNowTraffic()
    #print preTraffic
    time.sleep(period)
    afterTraffic = getNowTraffic()
    #print afterTraffic

    traffic = []
    if(len(preTraffic) != len(afterTraffic)):
        return None
    else:
        ifaceNum = len(preTraffic)
    for i in range(ifaceNum):
        if preTraffic[i]['ifDescr'] == afterTraffic[i]['ifDescr']:
            m = float(preTraffic[i]['ifInOctets'])
            mm = float(afterTraffic[i]['ifInOctets'])
            n = float(preTraffic[i]['ifOutOctets'])
            nn = float(afterTraffic[i]['ifOutOctets'])
            ifaceName = preTraffic[i]['ifDescr']
            traffic.append({
                'ifaceName':ifaceName,
                'inTraffic(Mbps)':(mm-m)/period/1048576*8,
                'outTraffic(Mbps)':(nn-n)/period/1048576*8
            })
        else:
            return None
    return traffic








2.5. 总结

asn.1一共包括9000多个mib信息模块集合，另外我们也可以在目标机器上执行命令：

snmpwalk -v 2c -c public localhost





来获取机器所能通过snmp获取的信息列表。在我的机器上运行该命令，共有近4000条mib信息。所以，我们需要从中进行甄别，获取我们所关注的所需要的信息。
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3. Python正则表达式




Note

这是自己翻译的一篇Python官网的Howto教程，写得非常通俗易懂，掌握该教程，能解决日常工作中绝大部分的正则模式问题。

Author: A.M. Kuchling amk@amk.ca

Website: https://docs.python.org/2/howto/regex.html#




目录


	Python正则表达式
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	使用正则
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	麻烦的反斜杠\

	执行匹配

	模块级函数

	编译标志





	更复杂的模式
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	前向断言





	修改字符串
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	查找和替换





	常见问题
	使用字符串方法

	match()和search()对比

	贪婪和非贪婪匹配

	使用re.VERBOSE
















3.1. 摘要


这份教程是Python中使用re模块操作正则表达式的入门教程，相对于库参考手册，它提供了一份更优雅的介绍。





3.2. 简介

re模块在1.5版本加入Python，并提供Perl风格的正则模式。之前的Python版本提供了regex模块，它提供Emacs风格的正则模式，regex模块在Python2.5被完全移除。

正则表达式是嵌入Python的微小的、高度专门化的语言，可以通过re模块访问。用这门微小语言，你可以为你想要匹配的字符串指定一个规则；这可能包括英文句子，电子邮件地址，Tex命令或其他任何你喜欢的。然后你可以问：这个字符串匹配该模式吗？或，这个字符串是否存在一个匹配模式？使用re你还可以修改、切割字符串。

正则模式编译成字节码，然后被用C语言编写的正则引擎执行。对于高级用法(advanced
use)，我们需要关注引擎如何执行一个给定的RE，并以合适的方式编写RE使得字节码可以更快执行。该文档不会包含正则表达式优化，因为你需要你对匹配引擎内部有一个清晰的理解。

正则模式语言相对简单，并很严格，所以并不是所有的字符串处理任务都可以用正则表达式完成。有些任务也可以用RE完成，但是表达式会很复杂。这种情况下，你最好编写Python代码完成；虽然Python代码比精心构造的RE慢，但却更好理解。




3.3. 简单模式

我们从最简单的模式开始学习。由于RE被用来操作字符串，所有我们从最常见任务开始：字符匹配。

关于正则表达式所隐匿的计算机科学知识(确定和非确定有限自动机)，你可以参考任一本有关编译器构造的书。


3.3.1. 匹配字符

大部分字符都只会匹配它本身。例如：正则模式test会准确匹配字符串test。(当然，你可以使用大小写不敏感模式，让该模式匹配Test或TEST，后面会详细介绍。)

该规则存在例外；有些字符是特殊元字符，它不会匹配它自身。这些元字符通常表示一些不寻常的匹配操作，或者通过重复、修改匹配意义来影响正则模式的其他部门。该文档的大部分都是有关不同元字符的讨论。

这里有元字符的完整列表，接下来会详细讨论他们的含义。

. ^ $ * + ? { } [ ] \ | ( )





我们讨论的第一组元字符是[和]。他们用来指定字符类，表示你想要匹配的字符集合。字符集可以单独列出，也可以通过两个字符外加一个-分隔符表明一个范围。例如，[abc]会匹配字符a，b，c中的任一个；它和[a-c]相同，或者是用范围表示字符集。如果你只想匹配小写字符，你的正则模式可以是[a-z]

元字符在字符类中没有特殊含义。比如，[akm$]只能匹配a, k, m,
通常是元字符，但是在字符类中，它就没有特殊含义了。

你还可以通过集合的补集来匹配字符类中没有列出的字符。可以通过在字符类前加上^；^在字符类之外只会匹配^自身。如：[^5]可以匹配除5之外的任何字符(需要消耗一个字符，不能匹配空)。

可能最重要的元字符就是反斜杠\了。在Python字符串字面量中，\之后可以跟不同的字符，表示特殊的序列。你也可以对元字符进行转义，这样在模式中也可以匹配他们。比如，你想匹配]或\，那你可以在他们之前加上\：\]和\\。

一些以\开头的特殊序列代表我们经常使用的字符集，如数字集合，字母集合，或除空白之外的其他字符。下面我会讨论这些可用的特殊序列子集。他们等价的字符类是字节串模式的。他们的完整列表和Unicode模式的扩展定义，请参考正则模式语法 [https://docs.python.org/2/library/re.html#re-syntax]


	\d：匹配任意十进制数字，和字符类[0-9]等价；

	\D：匹配任意非十进制数字，和字符类[^0-9]等价；

	\s：匹配任意空白字符，和字符类[ \t\n\r\f\v]等价；

	\S：匹配任意非空白字符，和字符类[^ \t\n\r\f\v]等价；

	\w：匹配任意单词字符，和字符类[a-zA-Z0-9_]等价(译注：包含下划线)；

	\W：匹配任意非单词字符，和字符类[^a-zA-Z0-9_]等价；



这些序列可以包含在字符类中。比如：模式[\s,.]就是一个一个字符类，它可以匹配任意空白字符，或者’,’和’.’。

这节最后提到的元字符是.。它可以匹配除了换行符之外的任意字符，另外还有一个可选模式re.DOTALL，它甚至也可以匹配空行。通常假如你想匹配任意字符时，就用.。




3.3.2. 重复匹配

可以匹配不同的字符集时正则的第一大任务。当然，如果RE仅有这点能力，它也确实没有什么高级之处。另一个能力是指定正则模式的某部分的重复匹配次数。

我们先来看*。它不匹配字符’*’，它指定它之前的字符可以匹配0次或多次，而不是只能一次。

例如，ca*t可以匹配’ct’，’cat’，’caaat’等等。在正则引擎内部有一个限制，由于C语言的int类型，所以最多可以匹配一个字符20亿次。你几乎不可能有足够的内存构造这么大的字符串，所以你很少会碰到这个限制。

重复匹配默认是贪婪的，匹配引擎会匹配尽可能多的字符。如果模式的后部分不匹配，匹配引擎会回退，尝试少一些的匹配次数。

通过详细匹配步骤解释该问题。让我们考虑模式a[bcd]*b，它会匹配a，0个或多个字符类[bcd]中的字符，最后以b结尾。现在想象用这个模式匹配字符串’abcbd’。


	匹配a;

	引擎匹配[bcd]*，匹配尽可能多的字符，然后到达字符串末尾；

	尝试匹配b，但是现在已经到达字符串末尾，所有失败；

	回退一个位置，[bcd]*少匹配一个字符；

	尝试匹配b，但是最后一个字符是d，匹配失败；

	再次回退，[bcd]*只匹配bc；

	再次尝试，当前位置是b，匹配成功。



至此已经到达模式末尾，它已经成功匹配了abcb。这证明，匹配引擎会匹配尽可能多的字符，如果找不到匹配，那么他会回退，并尝试匹配模式的剩余部分。它会回退直到它匹配[bcd]*0次，如果还失败，那引擎可以断定字符串和模式不匹配。

另一个有关重复的元字符是+，注意它和*的不同，+至少需要匹配一次；

还有一些重复量词?，它匹配0次或1次，我们可以认为他是标记某些字符是可选的。

最复杂的重复量词是{m,n}，其中m和n是十进制整数。该量词表示最少重复m次，最多n次。你还可以忽略m或者n；忽略m表示最少匹配0次，忽略n代表无穷大，实际上，上限是之前提到的20亿。

精简主义者可能发现其他的三种量词可以用这种记法表示：{0，}和*等价，{1,}和+等价，{0,1}和？等价。但是你最好使用*，+和？，因为他们更简洁易读。






3.4. 使用正则

我们已经学了一点正则模式了，那么在Python中如何使用他们呢？re模块提供一个正则引擎接口，允许你编译re对象，然后执行匹配操作。


3.4.1. 编译正则表达式

正则表达式编译成模式对象，它拥有不同的方法，用来执行模式搜索和替换操作。

>>> import re
>>> p = re.compile('ab*')
>>> p
<_sre.SRE_Pattern object at 0x...>





re.compile参数还有一个可选的flag参数，从而支持特殊的语法特性。比如：

>>> p = re.compile('ab*', re.IGNORECASE)





正则模式以字符串形式传递给re.compile。之所以这样做，因为正则表达式不是Python语音核心的一部分，也没有什么特殊的语法表示他们。(并不是所有的应用程序都需要正则表达式，所以也没有必要包含他们，使得Python语言规范更臃肿)。相反，re模块只是一个简单的C扩展模块，和socket，zlib模块一样。

正则模式放进字符串使得使得Python核心比较简单，但是它也有一个很头疼的问题，这就是下一节的主题。




3.4.2. 麻烦的反斜杠\

这前面的描述中，我们知道正则表达式使用\来表示特殊的字符序列(如\d)和进行元字符转义(如\[)。这和Python字符串字面量的某些字符用法冲突。

比如你想写一个正则模式匹配字符串”\section”(不包括引号)，这在LaTeX文件中很常见。从想要匹配的字符串开始，你需要在每一个反斜杠和元字符前插入反斜杠进行转义，所以正则模式是\\section，这也是需要传递给re.compile()的字符串。但是，为了用字符串字面量表示这个模式，每一个反斜杠需要再一次转义。







	字符串
	阶段




	\section
	需要匹配的字符串


	\\section
	为re.compile()对反斜杠转义


	“\\\\section”
	为字符串字面量对反斜杠转义






注：在md源文件中，需要对，所有一个想要显示一个反斜杠就要在md源文件中输入两个反斜杠。


简而言之，为了匹配一个反斜杠’‘，正则模式字符串需要写成”\\\\”(四个反斜杠)，因为正则表达式是’\\’，然后每一个包含在字符串字面量中的反斜杠需要表示为’\\’。这种大量的重复反斜杠，使得模式字符串很难理解。


译注：据此，在Python中分析一个正则模式字符串时，先看模式字符串字面量，然后看传递给re.compile的模式，再在正则引擎中分析最终的匹配模式。


解决方法是使用Python的原始字符串标记法，在r前缀开头的字符串字面量中，反斜杠不进行任何特殊处理。所以r"\n"是一个包含两个字符’‘，’n’的字符串，而”“是包含一个换行符的字符串。正则表达式通常在Python代码中写成原始字符串形式。







	正则模式
	原始字符串




	“ab*”
	r”ab*”


	“\\\\section”
	r”\\section”


	“\\w+\\s+\1”
	r”\w+\s+”








3.4.3. 执行匹配

假如你有一个编译过的正则表达式对象，你会怎么做？模式对象具有很多的属性和方法，这里只会列出最重要的。完整的参考手册请看re库手册。







	方法/属性
	目的




	match()
	模式是否匹配字符串开头


	search()
	扫描字符串，检查和模式相匹配的位置


	findall()
	查找所有和模式相匹配的子串，并以列表形式返回


	finditer()
	查找所有和模式相匹配的子串，并以迭代器方式返回





如果不匹配，search()和match()返回None。如果匹配，则会返回一个match对象，该对象包含匹配信息：起始和终止信息，匹配的子串等。

你可以在交互环境学习re模块，如果你可以访问Thinter，那么你可以看看redemo.py [https://hg.python.org/cpython/file/2.7/Tools/scripts/redemo.py]，这是一个Python示范工程，允许你输入一个模式和字符串，然后输出匹配结果，它在调试复杂的正则表达式时很有用。Kodos [http://kodos.sourceforge.net/]也是开发和测试正则模式的有力交互工具。

我们的教程使用标准Python解释器测试我们的例子：

Python 2.2.2 (#1, Feb 10 2003, 12:57:01)
>>> import re
>>> p = re.compile('[a-z]+')
>>> p  #doctest: +ELLIPSIS
<_sre.SRE_Pattern object at 0x...>





现在你可以使用不同的字符串测试模式[a-z]+，该模式不匹配空串，并返回None。

现在我们用”tempo”进行测试，这时，match()会返回一个match对象。

>>> m = p.match('tempo')
>>> m
<_sre.SRE_Match object at 0x...>





match对象具有很多方法和属性，最重要的包括如下： | 方法/属性 | 目的 |
| :——–: | :—-: | |group()|返回和模式相匹配的字符串|
|start()|匹配的起始位置| |end()|匹配的截止位置|
|span()|返回匹配的位置元组：(start, end)|

>>> m.group()
'tempo'
>>> m.start(), m.end()
(0, 5)
>>> m.span()
(0, 5)





group()返回和模式相匹配的子串，由于match()只检查字符串开始位置，因此start()函数总是返回0。而search()函数会扫描整个字符串，所以匹配开始位置可能不是0.

>>> print p.match('::: message')
None
>>> m = p.search('::: message'); print m
<_sre.SRE_Match object at 0x...>
>>> m.group()
'message'
>>> m.span()
(4, 11)





而在实用程序中，经常是在一个变量中保存match对象，然后检查它是否为空。如：

p = re.compile( ... )
m = p.match( 'string goes here' )
if m:
    print 'Match found: ', m.group()
else:
    print 'No match'





还有另外两个方法返回模式的所有匹配，findall()方法返回匹配字符串的列表。

>>> p = re.compile('\d+')
>>> p.findall('12 drummers drumming, 11 pipers piping, 10 lords a-leaping')
['12', '11', '10']





findall()方法在返回之前需要生成一个完整的列表。而finditer()方法返回匹配对象的迭代器。

>>> iterator = p.finditer('12 drummers drumming, 11 ... 10 ...')
>>> iterator
<callable-iterator object at 0x...>
>>> for match in iterator:
...     print match.span()
...
(0, 2)
(22, 24)
(29, 31)








3.4.4. 模块级函数

你没有必要创建一个模式对象，然后调用它的方法。re模块也定义了一些顶级函数如match(),
search(), findall(),
sub()等。这些方法以模式字符串作为第一个参数，其他的对应参数保持不变，并依然返回None和match对象。

>>> print re.match(r'From\s+', 'Fromage amk')
None
>>> re.match(r'From\s+', 'From amk Thu May 14 19:12:10 1998')
<_sre.SRE_Match object at 0x...>





在这种情况下，这些方法也创建一个模式对象，然后调用合适的方法，他们也会在缓存里保存编译过的模式对象，
所以使用相同的正则模式会更快。

一般来说，更推荐使用编译过的模式对象然后调用它的方法，而不是模块级函数。

ref = re.compile( ... )
entityref = re.compile( ... )
charref = re.compile( ... )
starttagopen = re.compile( ... )








3.4.5. 编译标志

编译标志允许你修改正则表达式的某些工作方式，re模块为编译标志提供两个名字，如re.IGNORECASE和re.I。可以使用位或运算指定多个编译标志，如re.I | re.M表示同时设定I和M标志。

可用标志列表：







	标志
	含义




	DOTALL, S
	使.可以匹配换行符


	IGNORECASE, I
	忽略大小写


	LOCALE, L
	本地化标志


	MULTILINE, M
	多行匹配，影响^和$的含义


	VERBOSE, X
	宽松排列，使得正则模式更易读


	UNICODE, U
	使得一些一些转义如，，






	I，IGNORECASE

	忽略大小写，并且不考虑本地化。除非设置了LOCALE标志；

	L，LOCALE

	使得，，，；



Locales是一个C库特性，主要用来帮助处理程序中不同语言的差异，如果你在处理法文文本，你想用+来匹配单词，但是；它不匹配’é’或’ç’。如果你的系统经过合适的配置并且选择了法文本地化，那么C函数会告诉程序’é’应该被当成一个字母。在编译模式对象时使用LOCALE对象会使编译对象对；这会更慢，但是却可以让+匹配法文单词。


	M，MULTILINE

	通常，^只会匹配字符串开头，$只会匹配字符串结尾和或者字符串结尾处的换行符。如果设立了这个标志，^会匹配字符串开头和每行字符串开头(每个换行符之后)，$会匹配字符串结尾和每一行结尾(每个换行符之前)。

	S，DOTALL

	使得.可以匹配换行符；

	U，UNICODE

	使得, , , , , , 和 ；

	X，VERBOSE

	该标志允许你格式化正则表达式，使得它更易读；当指定了该标志，正则模式中的字符串会被忽略，除非他们放在字符集或者没有被转义的反斜杠之后。该标志允许你以更易读的方式组织正则模式，也允许你在正则模式里插进注释，注释会被引擎忽略；注释以#标记，不能放在字符集中，也不能跟在反斜杠之后；下面有一个例子，是不是很易读。



charref = re.compile(r"""
 &[#]                # Start of a numeric entity reference
 (
     0[0-7]+         # Octal form
   | [0-9]+          # Decimal form
   | x[0-9a-fA-F]+   # Hexadecimal form
 )
 ;                   # Trailing semicolon
""", re.VERBOSE)





如果不使用宽松排列，模式是这样的：

charref = re.compile("&#(0[0-7]+"
                     "|[0-9]+"
                     "|x[0-9a-fA-F]+);")





在这个例子里，使用Python字符串字面量自动串接来分割模式字符串，但是这相对于使用re.VERBOSE更难读。






3.5. 更复杂的模式

这一节，我们会介绍更多的元字符，以及使用分组捕获之前匹配的文本。


3.5.1. 更多的元字符

有些元字符称为零宽断言，他们不会使引擎向后处理字符串，他们不会消耗字符，只会指示成功或者失败。例如：，当前位置是单词边界；这个位置不会被。这意味着零宽断言不能重复，因为如果在一个给定位置匹配一次，那么也可以匹配无数次。


	\

	选择结构，或者可以认为是or操作符。它具有非常低的优先级，使得你处理多个字符串时可以合理工作，如crow|servo可以匹配crow或者servo，而不是cro，w或者s，然后ervo。为了匹配|，使用\\|，或者放进字符集里如[|]

	^

	匹配字符串开头，除非设置了MULTILINE标志。在MULTILINE标志里，它也可以匹配换行符之后的位置；

	$

	匹配字符串结尾，也可以匹配每一个换行符之前的位置。使用\$或者放进字符集里如[|]匹配它自身。



>>> print re.search('}$', '{block}')
<_sre.SRE_Match object at 0x...>
>>> print re.search('}$', '{block} ')
None
>>> print re.search('}$', '{block}\n')
<_sre.SRE_Match object at 0x...>






	\A

	只匹配字符串开头。在非MULTILINE模式中，\A和^是等价的。在MULTILINE模式中，\A还是只匹配字符串开头，开始^可以匹配任意换行符之前的位置。

	\Z

	和\A类似，只匹配字符串结尾。

	\b

	单词边界，这是一个零宽断言，只匹配单词的开始或者结尾处。单词b被定义为字母和数字序列，所以单词结尾由空白字符或者非字母数字字符标记。比如：



>>> p = re.compile(r'\bclass\b')
>>> print p.search('no class at all')
<_sre.SRE_Match object at 0x...>
>>> print p.search('the declassified algorithm')
None
>>> print p.search('one subclass is')
None





使用\b有两点微妙之处需要特别注意。它和Python的字符串字面量发生了冲突，在字符串字面量中，，ascii值为8。如果你不使用原始字符串，Python会把它转换为回退字符，那么你的正则模式不会按你期望的进行匹配。比如上面的例子，我们忽略r试一试：

>>> p = re.compile('\bclass\b')
>>> print p.search('no class at all')
None
>>> print p.search('\b' + 'class' + '\b')
<_sre.SRE_Match object at 0x...>





第二，在字符类中，该断言不会使用，，这和Python字符串字面量兼容。


	\B

	零宽断言，和。匹配非单词边界位置。






3.5.2. 分组

通常需要使用正则表达式捕获更多的信息。通常，我们把正则表达式进行分组来匹配不同部分，这样来字符串进行分析。如，RFC-822
header line被分成名字和值，他们之间用:分开，像这样：

From: author@example.com
User-Agent: Thunderbird 1.5.0.9 (X11/20061227)
MIME-Version: 1.0
To: editor@example.com





我们可以编写一个模式来处理，匹配一个完整header
line时，一个分组处理名字，另外一个分组处理值。

分组由元字符(，)标记，和数学表达式括号类似，他们把括号内的表达式分组，你可以使用重复量词重复分组内容，比如*，+,
?, {m,n}。如，(ab)*可以匹配0次或多次ab。

>>> p = re.compile('(ab)*')
>>> print p.match('ababababab').span()
(0, 10)





用括号标记的分组同时会捕获他们匹配的文本的start和end索引；我们可以通过给group()，start()，end()和span()传递参数检索到他们。分组编号从0开始，0分组总是存在，它代表整个正则表达式，所以match对象方法总是以0分组作为他们的默认参数。后面我们会介绍非捕获分组。

>>> p = re.compile('(a)b')
>>> m = p.match('ab')
>>> m.group()
'ab'
>>> m.group(0)
'ab'





子分组从左向右编号，依次加1。分组可以嵌套，想要确定分组编号，只需要计算开括号字符(既可。

>>>
>>> p = re.compile('(a(b)c)d')
>>> m = p.match('abcd')
>>> m.group(0)
'abcd'
>>> m.group(1)
'abc'
>>> m.group(2)
'b'





group()函数可以一次传递多个分组编号，此时，它会一个元组：

>>>
>>> m.group(2,1,2)
('b', 'abc', 'b')





groups()函数返回从分组1开始的所有分组对应的字符串元组。

>>>
>>> m.groups()
('abc', 'b')





正则模式中的反向引用允许你指定之前捕获分组的内容在当前位置同样被搜索到。例如，\1表示分组1的内容也存在于当前位置才算成功，否则失败。记住：Python字符串字面量也使用反斜杠加数字来允许包含任意的字符。所以正则模式中包含反向引用时请使用原始字符串。

例如，下面的模式用来检查字符串中两个相同单词。

>>> p = re.compile(r'(\b\w+)\s+\1')
>>> p.search('Paris in the the spring').group()
'the the'





后面你会发现，反向引用在正则替换中非常有用。




3.5.3. 非捕获分组和命名分组

精巧的正则表达式可能谁使用很多分组，即用分组捕获关心的子串，也用来分组正则模式自身。在复杂的模式中，跟踪分组号往往很困难，我们使用两特性来帮助处理该问题。

Perl 5为标准正则表达式增加了很多额外的特性，Python
re模块支持其中的大部分。想要在保持和标准正则表达式没有明显不同的情况下，选择新的单击元字符和以反斜杠开始的特殊序列很困难。例如，如果你使用&作为新的元字符，老的表达式认为它是个普通字符，因此没有通过\&和[&]进行转义。

perl开发者的解决方案是：使用(?...)作为扩展语法。?立即跟在括号后面是一个语法错误，因为?它没有重复任何东西，所以这不会引入兼容性问题。跟在？之后的字符表示扩展方式，所以(?=foo)和(?:foo)是不同的。(前者是前向断言，后者是非捕获分组)

Python又对perl扩展语法进行了扩展。如果？之后是P，表示这是Python特定扩展，当前存在两种这类扩展：(?P<name>...)定义了命名分组，(?P=name)定义了命名分组的反向引用。如果将来perl
5的将来版本使用不同的语法增加了类似的特性，re模块也会改变来支持新语法，同时为了保持兼容也会保留Python特定语法。

我们已经看到了一般的扩展语法，现在可以返回到使用该特性简化复杂正则模式中的分组了。由于分组从左到右编号，在复杂正则表达式中很难正确跟踪编号。更改这样复杂的正则表达式更犯人，只要插入了一个括号，在此之后所有的括号编号全部改变。

有时你想使用分组收集正则表达式的一部分，但是你不想取回分组中的内容，你可以使用非捕获分组(?:...)，
...可以用任意其他的正则表达式代替。

>>> m = re.match("([abc])+", "abc")
>>> m.groups()
('c',)
>>> m = re.match("(?:[abc])+", "abc")
>>> m.groups()
()

译注：这里有一个疑问，为什么m.groups()返回的是('c', )，而不是('a', )





除了不能取回分组匹配的内容外，非捕获分组和捕获分组的行为完全相同，你可以在里面放所有的东西，可以使用重复量词，你可以使用分组进行嵌套(捕获和非捕获)。(?:...)在修改一个已经存在的模式时很有用，因为你可以在不修改其他分组编号情况下插入新的分组。需要指出的是，在搜索时捕获和非捕获分组的性能并没有差异，不存在一个比另外一个更快。

更有意义的一个特性是命名分组：分组可以使用名字引用。

命名分组语法是特定Python扩展：(?P<name>...)。命名分组和捕获分组行为完全相同，同时给分组加了一个额外的名字。match对象对捕获分组的所有操作同样对命名分组有用，既可以使用编号也可以使用名字引用分组。命名分组也有编号，所以你可以用两种方式抽取数据：

>>> p = re.compile(r'(?P<word>\b\w+\b)')
>>> m = p.search( '(((( Lots of punctuation )))' )
>>> m.group('word')
'Lots'
>>> m.group(1)
'Lots'





命名分组很方便，因为你可以很容易记住名字，而不是记住分组编号。这里有一个imaplib模块的例子：

InternalDate = re.compile(r'INTERNALDATE "'
        r'(?P<day>[ 123][0-9])-(?P<mon>[A-Z][a-z][a-z])-'
        r'(?P<year>[0-9][0-9][0-9][0-9])'
        r' (?P<hour>[0-9][0-9]):(?P<min>[0-9][0-9]):(?P<sec>[0-9][0-9])'
        r' (?P<zonen>[-+])(?P<zoneh>[0-9][0-9])(?P<zonem>[0-9][0-9])'
        r'"')





相对于使用第9分组，显然使用m.group(‘zonem’)抽取数据更方便。

反向引用语法引用分组编号，如(...)\1。这里有一个变种：使用组名而不是编号引用分组。这又是另外一个Python扩展：(?P=name)表示命名分组内容在当前位置需要再次匹配。查找重复单词的正则模式(\b\w+)\s+\1也可以写成(?P<word>\b\w+)\s+(?P=word):

>>>
>>> p = re.compile(r'(?P<word>\b\w+)\s+(?P=word)')
>>> p.search('Paris in the the spring').group()
'the the'








3.5.4. 前向断言

另外一种零宽断言是前向断言，同时存在正向和负向前向断言两种形式。


	(?=...)

	肯定前向断言。如果由
...表示的正则表达式成功匹配当前位置，则成功，否则失败。但是，一旦包含的表达式已经被尝试，匹配引擎不会再次向前处理；从断言开始的位置开始向右尝试剩下的模式。

	(?!...)

	否定前向断言。和正向断言相反，如果包含的表达式不匹配字符串当前位置，则匹配成功。



让我们用一个例子来说明前向断言的用处。比如，你想匹配包含扩展名的所有文件，模式相当简单：

.*[.].*$





现在考虑对问题做微小的修改，如果你想匹配扩展名不是bat的文件，你会怎么解决？下面是一些错误的方法。

.*[.][^b].*$





该模式要求文件扩展名不以b开头，但是这是错误的。因为它也不匹配其他的文件扩展名如：foo.bar

.*[.]([^b]..|.[^a].|..[^t])$





这种模式更混乱：它要求文件扩展名第一个字母不是b，第二个不是a，第三个不是t。该模式匹配foo.bar，也不匹配auto.bat。但是该模式要求文件扩展名是三个字母，所以不会匹配两个字母的扩展名如mail.cf。然后对模式进行如下修改：

.*[.]([^b].?.?|.[^a]?.?|..?[^t]?)$





在该模式中，第二个和第三个字母是可选的，所以可以匹配少于三个字母的文件扩展名如mail.cf。

模式现在已经很复杂了，很难读也难以理解。更糟糕的是，如果问题发生改变，不匹配bat和exe结尾的文件扩展名，模式会变得更加复杂。

否定前向断言解决了所有这些困惑：

.*[.](?!bat$)[^.]*$





该否定前向断言意思是：如果表达式bat不匹配该位置，那么尝试匹配剩余的模式；如果bat是必须的，因为这样可以确保匹配类似sample.batch。[^.]*确保在文件名中有很多点号时也可以正确工作。

现在排除其他的文件扩展名也变得简单：使它变成断言的选择结构即可。例如，下面的模式排除bat和exe结尾的扩展名：

.*[.](?!bat$|exe$)[^.]*$










3.6. 修改字符串

目前为止，我们都是对固定字符串执行简单的匹配操作。实际上，RE也可以用来修改字符串，使用以下的模式方法：







	方法
	目标




	split()
	切割字符串，返回list；只要匹配RE就切割。


	sub()
	查找所有和RE匹配的子串，然后用一个不同的子串代替。


	subn()
	和sub()一样，但是返回新的字符串和替换的次数。






3.6.1. 切割字符串

只要和RE匹配，模式的split()方法就可以切割字符串，返回一个list。和字符串的split()方法类似，但是分隔符可以更通用；字符串的split()方法只支持空白符或者固定的字符串。如你所愿，也存在一个模块级别re.split()函数。


	split(string[, maxsplit=0])

	通过正则匹配切割字符串。如果模式中包含捕获分组括号，那么捕获分组的内容也会成为返回列表的一部分。如果maxsplit参数不为0，那么最多执行maxsplit次切割，并且字符串的剩余部分作为列表的最后一个元素。



>>> p = re.compile(r'\W+')
>>> p.split('This is a test, short and sweet, of split().')
['This', 'is', 'a', 'test', 'short', 'and', 'sweet', 'of', 'split', '']
>>> p.split('This is a test, short and sweet, of split().', 3)
['This', 'is', 'a', 'test, short and sweet, of split().']





有时你对分隔符文本不感兴趣，但是又得知道分隔符内容是什么。如果在RE中使用捕获分组括号，那么他们的值也会成为list的一部分。试比较：

>>> p = re.compile(r'\W+')
>>> p2 = re.compile(r'(\W+)')
>>> p.split('This... is a test.')
['This', 'is', 'a', 'test', '']
>>> p2.split('This... is a test.')
['This', '... ', 'is', ' ', 'a', ' ', 'test', '.', '']





模块级re.split()函数使用模式作为第一个参数，其他的都一样：

>>> re.split('[\W]+', 'Words, words, words.')
['Words', 'words', 'words', '']
>>> re.split('([\W]+)', 'Words, words, words.')
['Words', ', ', 'words', ', ', 'words', '.', '']
>>> re.split('[\W]+', 'Words, words, words.', 1)
['Words', 'words, words.']








3.6.2. 查找和替换

另一个常用操作是查找模式匹配，然后进行替换。sub()函数带有一个replacement参数，它可以是一个字符串，也可以是函数，然后进行处理。


	.sub(replacement, string[, count=0])

	在string参数中，对最左边的非重叠的模式匹配部分替换成replacement，并返回新字符串。如果找不到匹配的模式，返回的字符串不便。可选的count参数代表替换的次数，默认为0，代表替换所有的匹配。



>>> p = re.compile('(blue|white|red)')
>>> p.sub('colour', 'blue socks and red shoes')
'colour socks and colour shoes'
>>> p.sub('colour', 'blue socks and red shoes', count=1)
'colour socks and red shoes'





subn()功能相同，但是它返回一个包含替换字符串和替换次数的二元组：

>>> p = re.compile('(blue|white|red)')
>>> p.subn('colour', 'blue socks and red shoes')
('colour socks and colour shoes', 2)
>>> p.subn('colour', 'no colours at all')
('no colours at all', 0)





空匹配只有在不和前一个匹配相邻时才执行替换：

>>> p = re.compile('x*')
>>> p.sub('-', 'abxd')
'-a-b-d-'





如果replacement参数是字符串，会执行字符转义。比如’‘会转化为换行符，未知的转义会直接保留。而反向引用，如’‘，会被模式中匹配的相应分组进行替换，这样允许你把原始字符串的部分包含在返回的新串中：

例如，下面的模式把后面跟随{}的section，并把section替换成subsection：

>>> p = re.compile('section{ ( [^}]* ) }', re.VERBOSE)
>>> p.sub(r'subsection{\1}','section{First} section{second}')
'subsection{First} subsection{second}'





还可以引用命名元组(之前的(?P<name>...)语法定义)。\g<name>会引用组名name匹配的子串，而\g<number>引用相应的组。因此，\g<2>和\2等价，但是在形如\g<2>0的替换子串中，它不会产生歧义(而\20会被解释为引用第20分组，而不是第2分组和字符0)。例如，下面的替换都是等价的：

>>> p = re.compile('section{ (?P<name> [^}]* ) }', re.VERBOSE)
>>> p.sub(r'subsection{\1}','section{First}')
'subsection{First}'
>>> p.sub(r'subsection{\g<1>}','section{First}')
'subsection{First}'
>>> p.sub(r'subsection{\g<name>}','section{First}')
'subsection{First}'





replacement参数也可以是函数，如果是函数，那么对于模式的每一次不重叠匹配，都会调用该函数一次。在每一次调用中，函数接收match对象，并执行操作。

例如下面的例子，replacement函数把十进制数转化为16进制：

>>> def hexrepl(match):
...     "Return the hex string for a decimal number"
...     value = int(match.group())
...     return hex(value)
...
>>> p = re.compile(r'\d+')
>>> p.sub(hexrepl, 'Call 65490 for printing, 49152 for user code.')
'Call 0xffd2 for printing, 0xc000 for user code.'





如果你使用模块级re.sub()函数，那么模式作为第一个参数，模式可能通过对象或者字符串的形式提供。如果你需要指定RE标志，你可以使用模式对象作为第一个第一个参数，也可以在模式字符串中使用嵌入标志，如：sub("(?i)b+", "x", "bbbb BBBB")返回’x
x’。






3.7. 常见问题

正则表达式是很强大的工具，不过由于它不太直观，下面讨论RE中的一些常见问题。


3.7.1. 使用字符串方法

首先，在你使用RE之前，优先考虑使用字符串方法是否可以解决。对于一些固定的字符串，并不需要使用RE特性的操作，使用字符串方法可以更快。




3.7.2. match()和search()对比


	match()方法从字符串开头进行匹配；

	search()扫描字符串，返回第一次匹配；






3.7.3. 贪婪和非贪婪匹配

贪婪匹配尝试匹配尽可能多的字符，而非贪婪匹配尝试匹配尽可能少的字符。非贪婪匹配对于类似html标记的工作有用。但是需要指出的是，使用RE解析xml和html非常繁琐，你最好使用专用的解析模块。




3.7.4. 使用re.VERBOSE

你已经注意到，RE记法非常紧凑，但是非常难读。re的复杂性来源于反斜杠，括号，和元字符。对于这种RE，建议指定re.VERBOSE标志，这样你可以以更清晰的方式组织正则模式。首先，模式中空白符会被忽略(字符类中的空白符除外，不能忽略)，然后你还可以给模式添加注释；

pat = re.compile(r"""
 \s*                 # Skip leading whitespace
 (?P<header>[^:]+)   # Header name
 \s* :               # Whitespace, and a colon
 (?P<value>.*?)      # The header's value -- *? used to
                     # lose the following trailing whitespace
 \s*$                # Trailing whitespace to end-of-line
""", re.VERBOSE)





显然，它比pat = re.compile(r"\s*(?P<header>[^:]+)\s*:(?P<value>.*?)\s*$")更易读。
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4. wsgi基础

tags： Python wsgi






Note

参考： http://agiliq.com/blog/2013/07/basics-wsgi/




4.1. 一系列术语


	web
serve：指软件程序，它从客户端(一般指浏览器)接受请求，然后返回一个Response。特别需要注意，web
server不创建Response，而是仅仅返回请求。所以一个server需要和web
app进行通信，而web app才是创建Response的实体。

	web app： web server会从该处取得Response。web
app的职责是根据url创建Response然后返回给server。server仅仅将该Response返回给客户端。

	wsgi：是一个接口，一个规范或者一系列规则集合。他不是一个软件，也不是一个框架。



wsgi之所以出现，是因为app需要和server进行通信。wsgi指定app端和server端的需要实现的接口规范，这样他们就可以互相通信。所以一个兼容wsgi的server可以和一个兼容wsgi的app通信。

在wsgi架构中，WSGI
app要求能够是被调用的，并提供给server。所以当server接收到一个request时，可以调用web
app生成Response。

#web_app.py
from wsgiref.simple_server import make_server

def application(environ, start_response):
    path = environ.get('PATH_INFO')
    if path == '/':
        response_body = "Index"
    else:
        response_body = "Hello"
    status = "200 OK"
    response_headers = [("Content-Length", str(len(response_body)))]
    start_response(status, response_headers)
    return [response_body]

httpd = make_server(
    '127.0.0.1', 8051, application)

httpd.serve_forever()





在命令行执行python web_app.py,然后访问http://127.0.0.1:8051/和http://127.0.0.1:8051/abcd，第一个返回index，第二个返回hello。

逐步分析代码： *
make_server函数可以用来创建一个兼容wsgi的server； *
我们创建一个可调用服务application，你可以认为它是一个web app； *
make_server创建了一个兼容wsgi的server，所以在该例子中，httpd是web
server； * make_server的第三个参数需要传递web app，web
server从该app里取得Response。

当请求来到时，监听8051端口的server会调用web
app，在该例子里是application。

web app代码的更多细节 * web app也需要是兼容wsgi的； *
server会用两个参数调用web app，所以web app需要带有两个参数，这是web
app兼容wsgi的条件之一； *
第一个参数包含request的信息；示例中，我们从中获取请求的path； *
第二个参数应该是可调用的，app使用该参数通知server Response
Status，还可以用来设置Response headers，这是web
app兼容wsgi的第二个条件； *
我们同时满足使得application兼容wsgi的两个条件； *
其次application创建了一个Response，并返回给wsgi server； *
最终，server返回该Response给客户端；

我们可以很方便的切换到其他的web server。例如使用gunicorn代替wsgiref。

注释掉web_app.py最后两行，然后：

gunicorn web_application:application --bind=localhost:8051





同样： * 我们需要告诉gunicorn他所调用的application； *
gunicorn所监听的端口和host； *
在实例中，我们的可调用app在文件web_app.py中，所以在命令行中使用：web_application:application




4.2. wsgi导论


Note

和上一篇结合起来，非常好，可以对wsgi有很深入的理解。
http://ivory.idyll.org/articles/wsgi-intro/what-is-wsgi.html



另外还可以参考：

http://www.letiantian.me/2015-09-10-understand-python-wsgi/

https://segmentfault.com/a/1190000003069785
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5. Python正则表达式分析利器

tags： Python 正则表达式


Note

在学习正则表达式及Python
re模块中，发现一个分析正则模式的利器，下面根据自己在阅读代码时见到的最复杂的正则表达式，来进行分析。



import re
# 该正则表达式来源于bottle框架的URL正则匹配模式，非常复杂！
re.compile('(\\\\*)'\
        '(?:(?::([a-zA-Z_][a-zA-Z_0-9]*)?()(?:#(.*?)#)?)'\
          '|(?:<([a-zA-Z_][a-zA-Z_0-9]*)?(?::([a-zA-Z_]*)'\
            '(?::((?:\\\\.|[^\\\\>]+)+)?)?)?>))', re.DEBUG)


# 以下为在命令行交互模式下的输出！逐行进行分析。
subpattern 1  # 捕获分组，编号为1.
  max_repeat 0 4294967295   # 贪婪匹配
    literal 92              # 匹配反斜杠
subpattern None             # 非捕获分组
  branch                    # 选择结构
    subpattern None         # 非捕获分组
      literal 58            # 匹配:
      max_repeat 0 1        # 可选的?
        subpattern 2        # 捕获分组，编号为2.
          in                # 字符类 []
            range (97, 122)   # a-z
            range (65, 90)     # A-Z
            literal 95         # 匹配_
          max_repeat 0 4294967295    # 贪婪匹配
            in                       # 字符类
              range (97, 122)        # 后面的依次进行分析即可。
              range (65, 90)
              literal 95
              range (48, 57)
      subpattern 3
      max_repeat 0 1
        subpattern None
          literal 35
          subpattern 4
            min_repeat 0 4294967295
              any None
          literal 35
  or
    subpattern None
      literal 60
      max_repeat 0 1
        subpattern 5
          in
            range (97, 122)
            range (65, 90)
            literal 95
          max_repeat 0 4294967295
            in
              range (97, 122)
              range (65, 90)
              literal 95
              range (48, 57)
      max_repeat 0 1
        subpattern None
          literal 58
          subpattern 6
            max_repeat 0 4294967295
              in
                range (97, 122)
                range (65, 90)
                literal 95
          max_repeat 0 1
            subpattern None
              literal 58
              max_repeat 0 1
                subpattern 7
                  max_repeat 1 4294967295
                    subpattern None
                      branch
                        literal 92
                        any None
                      or
                        max_repeat 1 4294967295
                          in
                            negate None      # 匹配除去字符类中的其他字符，^
                            literal 92
                            literal 62
      literal 62
<_sre.SRE_Pattern object at 0x1381f70>
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6. Python描述器

tags： Python



[TOC]




6.1. 要点


	描述器只对新式类起作用；

	如果访问ojb.attr，其中attr既是obj的实例属性，也是obj的一个描述器时，到底访问的哪个attr取决于attr描述器的类型。优先级是：资源描述器
-> 实例字典 -> 非资源描述器。请看示例一：

	把描述符放在类的层次上：为了让描述符能够正常工作，它们必须定义在类的层次上。如果你不这么做，那么Python无法自动为你调用__get和set__方法。

	确保实例的数据只属于实例本身。



# 示例一
# 非资源描述器
class cached_property(object):
    def __init__(self, func, name=None, doc=None):
        self.__name__ = name or func.__name__
        self.__module__ = func.__module__
        self.__doc__ = doc or func.__doc__
        self.func = func

    def __get__(self, obj, type=None):
        if obj is None:
            return self
        value = obj.__dict__.get(self.__name__, _missing)
        if value is _missing:
            value = self.func(obj)
            obj.__dict__[self.__name__] = value
        return value

# 资源描述器
class cached_property_2(object):
    def __init__(self, func, name=None, doc=None):
        self.__name__ = name or func.__name__
        self.__module__ = func.__module__
        self.__doc__ = doc or func.__doc__
        self.func = func

    def __get__(self, obj, type=None):
        if obj is None:
            return self
        value = obj.__dict__.get(self.__name__, _missing)
        if value is _missing:
            value = self.func(obj)
            obj.__dict__[self.__name__] = value
        return value

    def __set__(self, obj, value):
        pass

class Foo(object):
    def __init__(self):
        self.f1 = "name f1"
        self.f2 = "instance f2"
        self.tt = cached_property(test1)
        pass

    @cached_property
    def f1(self):
        print 'first f1,,',
        result = 'this is result'
        return result
    # f1 = cached_property(f1)

    @cached_property_2
    def f2(self):
        print 'first f2,,',
        return "description f2"

def test1():
    f = Foo()

    print f.f1   # first calculate this is result
    print f.f1   # this is result

    print f.f2
    print f.f2





请参考：

http://pyzh.readthedocs.io/en/latest/Descriptor-HOW-TO-Guide.html

http://blog.csdn.net/huithe/article/details/7484606

http://hbprotoss.github.io/posts/python-descriptor.html

http://www.jianshu.com/p/250f0d305c35

http://xiaorui.cc/2015/08/30/python%E9%AD%94%E6%B3%95%E5%87%BD%E6%95%B0%E4%B8%AD%E7%9A%84%E6%8F%8F%E8%BF%B0%E5%99%A8descriptor/

https://segmentfault.com/a/1190000004238416

http://strawhatfy.github.io/2015/04/21/python-attribute-lookup/

http://xiaorui.cc/2015/08/30/python%E9%AD%94%E6%B3%95%E5%87%BD%E6%95%B0%E4%B8%AD%E7%9A%84%E6%8F%8F%E8%BF%B0%E5%99%A8descriptor/


	http://python.jobbole.com/81899/

	http://python.jobbole.com/81899/



http://www.jianshu.com/p/250f0d305c35

http://pyzh.readthedocs.io/en/latest/Descriptor-HOW-TO-Guide.html

https://segmentfault.com/a/1190000004238416

http://blog.jobbole.com/61171/
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7. Python学习总结




Tip

这是自己学习Python和工作中的总结，包括Python语言特性，小技巧，
编程中容易出现的陷阱；以及常用的标准库和第三方库。




目录


	Python学习总结
	语言特性
	dict
	fromkeys()方法：

	pop()方法

	update()





	golbal

	and和or

	for……else循环

	默认参数问题

	getattr, hasattr, setattr

	callable

	原始字符串





	语言陷阱
	浅复制





	小技巧
	获取函数名，当前行号，文件名





	标准库
	Httplib：http处理
	自定义http请求头部





	ConfigParser：配置文件操作

	re：正则匹配

	Pexpect：自动化交互

	Subprocess：创建进程

	functools
	wraps

	update_wrapper





	ElementTree：XML解析





	第三方库
	Flask框架
	FireFox RESTclient插件发送POST请求和参数

	Flask框架获取HTTP headers字段




















7.1. 语言特性


7.1.1. dict


fromkeys()方法：

>>> s = [1,2,3]
>>> dict.fromkeys(s)
{1: None, 2: None, 3: None}
>>> v = {'a', 'b'}
>>> dict.fromkeys(s,v)
{1: set(['a', 'b']), 2: set(['a', 'b']), 3: set(['a', 'b'])}
>>> v = {'a', 'b', 'a'}
>>> dict.fromkeys(s,v)
{1: set(['a', 'b']), 2: set(['a', 'b']), 3: set(['a', 'b'])}
>>>








pop()方法

dict.pop(key [,default]): 如果key存在，删除并返回dict[key];
如果key不存在，default存在，返回default；如果default也不存在，KeyError异常。




update()






7.1.2. golbal




7.1.3. and和or

# and表达式都是真时，返回第二个；都是假时返回第一个；一真一假时返回假的。
>>> 'a' and 'b'
'b'
>>> 'b' and 'a'
'a'
>>> '' and False
''
>>> False and ''
False
>>> '' and 'a'
''
>>> 'a' and ''
''
>>>
# or表达式都是真时返回第一个；都是假如返回第二个；一真一假返回真的。
>>> 'a' or 'b'
'a'
>>> 'b' or 'a'
'b'
>>> '' or False
False
>>> False or ''
''
>>> '' or 'a'
'a'
>>> 'a' or ''
'a'
>>>








7.1.4. for……else循环

在for循环完整完成后才执行else；如果中途从break跳出，则连else一起跳出。




7.1.5. 默认参数问题

请看代码：

>>> def f(x = []):
    print(id(x))
    x.append(1)
    print(id(x))


>>> f()
38869952  # 可变默认参数是在原地更改！！！
38869952
>>> f()
38869952  # 再次调用时，可变默认参数还是引用最初定义的！！！
38869952
# 注意，默认参数是在定义时赋值，且仅仅赋值一次。
# 当函数多次被调用，并且没有提供默认的参数值，就会从定义时赋值的地方取得值！
# 即使函数中给默认参数重新赋值了，下次调用还是会从定义赋值的地方取得值！
# 如以下的示例：当f2()多次调用，虽然在函数体里面给y重新赋值了，但是下次调用时
# 再次打印print id(x) 的结果也还是一样的！
# 所以：
# 1. 假如默认参数是可变对象，则会在原处直接更改对象，下次调用参数时，默认参数已经
#    更改过的了。如f()函数。
# 2. 假如默认参数不可变，那么给函数中给 参数赋值时，参数会引用内存的其他地方。下次函数调用时
#    默认参数还是从定义时赋值处取得值，因为没有副作用！
>>> def f2(y = None):
    print(id(y))
    if not y:
        y = []
    y.append(1)
    print(id(y))


>>> f2()
505672708   # 定义时默认参数引用这一块内存。
38888872    # 函数体内赋值后，y引用其他地方。
>>> f2()
505672708   # 再次调用，y还是引用定义时赋值的内存处。
43910728    # 函数体内赋值后，y引用其他地方。
>>> f()
38869952
38869952
>>> f2()
505672708
43909408
>>> f2()
505672708
38868752
>>>








7.1.6. getattr, hasattr, setattr

用法：


	getattr
如果存在name属性（方法）则返回name的值（方法地址）,否则返回default值;

	hasattr 可以用来判断object中是否具有name属性;

	setattr(object, name, value)类似于object.name = value;



>>> class A:
...     def __init__(self):
...         self.name = 'zhangjing'
...         #self.age='24'
...     def method(self):
...         print"method print"
...
>>>
>>> a = A()
>>> m = getattr(a, 'method', 'default')
>>> um = getattr(a, 'undef', 'default')
>>> m
<bound method A.method of <__main__.A instance at 0xb728d9ac>>
>>> um
'default'
>>> m()
method print
>>> hasattr(m, 'method')
False
>>> hasattr(a, 'method')
True
>>> hasattr(A, 'method')
True
>>> unbf = getattr(A, 'method')
>>> unbf
<unbound method A.method>








7.1.7. callable




7.1.8. 原始字符串

原始类型字符串可以简单的通过在普通字符串的双引号前面加一个字符‘r’来创建。当一个字符串是原始类型时，Python编译器不会对其尝试做任何的替换。本质上来讲，你在告诉编译器完全不要去干涉你的字符串。

>>> string = 'This is a\nnormal string'
>>> rawString = r'and this is a\nraw string'
>>> print string
#这是一个普通字符串
>>> print rawString
and this is a\nraw string
#这是一个原始类型字符串。










7.2. 语言陷阱


7.2.1. 浅复制

关于Python列表赋值，特别需要注意的一点：

#通过这个例子，看到了，用a=a=[[]]*4形式生产的列表，所有的id号都是
#一样的，引用的是同一个元素！
>>> a=[[]]*4
>>> a
[[], [], [], []]
>>> for i in range(4):
    print (id(a[i]))


38964480
38964480
38964480
38964480
#而通过append方式插入的元素，都是不想关的，不是同一个元素！
>>> a = []
>>> for i in range(4):
    a.append([])


>>> a
[[], [], [], []]
>>> for i in range(4):
    print (id(a[i]))

38964160
38964000
38960384
38965120
>>>










7.3. 小技巧


7.3.1. 获取函数名，当前行号，文件名


	方法一：

print sys._getframe().f_code.co_filename  #当前文件名，也可以通过__file__获得
print sys._getframe().f_code.co_name  #当前函数名
print sys._getframe().f_lineno #当前行号







	方法二：

def get_cur_info():
    """Return the frame object for the caller's stack frame."""
    try:
        raise Exception
    except:
        f = sys.exc_info()[2].tb_frame.f_back
    co_filename = f.f_code.co_filename
    co_filename = os.path.abspath(co_filename)
    #return (__file__, f.f_code.co_filename, f.f_code.co_name, f.f_lineno)
    return (co_filename, f.f_code.co_name, f.f_lineno)














7.4. 标准库


7.4.1. Httplib：http处理


自定义http请求头部

#!/usr/bin/env python
# -*- coding:utf-8 -*-

import httplib
try:
    # simplejson is popular and pretty good
    from simplejson import loads as json_loads
    from simplejson import dumps as json_dumps
except ImportError:
    # 2.6 will have a json module in the stdlib
    from json import loads as json_loads
    from json import dumps as json_dumps

def test_httplib():
    # 自定义http请求头部字段
    header = {"X-Auth-Token":"c83cd8ba4f8ea2e67411", 'Content-Type':'application/json'}
    httpClient = httplib.HTTPConnection('192.168.218.131', 5000, timeout=30)
    httpClient.request('GET', '/v2.0/tokens/5811f83601524f20a50df6023df8f9c6', headers=header)

    #resp是HTTPResponse对象
    resp = httpClient.getresponse()
    body = resp.read()
    print resp.status, resp.reason, body

if __name__ == "__main__":
    test_httplib()










7.4.2. ConfigParser：配置文件操作

作用：用来操作配置文件 比如有如下配置文件glusterrest.ini,
和Python源码放在同一目录下。

[keystone_auth_config]
admin_token=c83cd8ba4f8ea2e67411
controller=192.168.218.131
port=5000
[mysql_db_config]
host=localhost
user=root
passwd=root
db=glusterrest





读取配置文件的程序：

# -*- coding: utf-8 -*-

import ConfigParser
import os

def _config_file_path():
    # 取得文件的绝对路径
    abs_path = os.path.abspath(__file__)
    name = ["glusterrest.ini"]
    return '/'.join(abs_path.split("/")[:-1] + name)

def get_keystone_auth_config():
    config_file = _config_file_path()
    cf = ConfigParser.ConfigParser()
    cf.read(config_file)
    #s = cf.sections()
    #print 'section:', s
    #o = cf.options("baseconf")
    #print 'options:', o
    #v = cf.items("baseconf")
    #print 'db:', v
    admin_token = cf.get("keystone_auth_config", "admin_token")
    controller = cf.get("keystone_auth_config", "controller")
    port = cf.get("keystone_auth_config", "port")
    #db_pwd = cf.get("baseconf", "password")
    #print db_host, db_port, db_user, db_pwd
    #cf.set("baseconf", "db_pass", "123456")
    #cf.write(open("config_file_path", "w"))
    return admin_token, controller, port

if __name__ == "__main__":
    print get_keystone_auth_config()








7.4.3. re：正则匹配

该部分可以使用一个专门的教程来讲述。请参考另一份笔记 Python正则表达式  。




7.4.4. Pexpect：自动化交互




7.4.5. Subprocess：创建进程




7.4.6. functools


wraps


If using a decorator always meant losing this information about a
function, it would be a serious problem. That’s why we have
functools.wraps. This takes a function used in a decorator and adds
the functionality of copying over the function name, docstring,
arguments list, etc. And since wraps is itself a decorator, the
following code does the correct thing:


from functools import wraps
def logged(func):
    @wraps(func)
    def with_logging(*args, **kwargs):
        print func.__name__ + " was called"
        return func(*args, **kwargs)
    return with_logging

@logged
def f(x):
   """does some math"""
   return x + x * x

print f.__name__  # prints 'f'
print f.__doc__   # prints 'does some math'





还可以尝试进一步运行这个例子：

#!/usr/bin/env python
# -*- coding:utf-8 -*-

from functools import wraps

def test():
    """function test doc string"""
    pass

def my_decorator(f):
     #@wraps(f)
     #@wraps(f)
     @wraps(test)
     def wrapper(*args, **kwds):
         """wraps doc"""
         print 'Calling decorated function'
         return f(*args, **kwds)
     return wrapper

@my_decorator
def example():
    """这里是文档注释"""
    print 'Called example function'

#example()
print example.__name__ # 'example'
print example.__doc__ # '这里是文档注释'





下面是这个例子的输出结果：

root@ceph-deploy:/smbshare/pypro# python warps-test.py
wrapper
wraps doc
root@ceph-deploy:/smbshare/pypro# python warps-test.py
example
这里是文档注释
root@ceph-deploy:/smbshare/pypro# python warps-test.py
test
function test doc string








update_wrapper

功能： 用被包装函数的module,
name，doc和dict属性更新包装函数的相应部分，并返回包装函数。
以下是update_wraps函数的实现代码：

WRAPPER_ASSIGNMENTS = ('__module__', '__name__', '__doc__')
WRAPPER_UPDATES = ('__dict__',)
def update_wrapper(wrapper,
                   wrapped,
                   assigned = WRAPPER_ASSIGNMENTS,
                   updated = WRAPPER_UPDATES):
    for attr in assigned:
        setattr(wrapper, attr, getattr(wrapped, attr))
    for attr in updated:
        getattr(wrapper, attr).update(getattr(wrapped, attr, {}))
    return wrapper










7.4.7. ElementTree：XML解析

假设有如下xml文件（完整的xml文件为360云盘上的volinfo.xml）：

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<cliOutput>
  <opRet>0</opRet>
  <opErrno>0</opErrno>
  <opErrstr/>
  <volInfo>
    <volumes>
      <volume>
        <name>dist-vol</name>
        <id>ffe97ef8-7ab9-41ab-a43b-8b8c7816cf78</id>
        <status>1</status>
        <statusStr>Started</statusStr>
        <brickCount>3</brickCount>
        <distCount>1</distCount>
        <stripeCount>1</stripeCount>
        <replicaCount>1</replicaCount>
        <disperseCount>0</disperseCount>
        <redundancyCount>0</redundancyCount>
        <type>0</type>
        <typeStr>Distribute</typeStr>
        <transport>0</transport>
        <bricks>
          <brick uuid="0a3efc15-3358-43a2-b503-1e67d6eeea02">ubuntu1:/gfs-dir/dist-dir<name>ubuntu1:/gfs-dir/dist-dir</name><hostUuid>0a3efc15-3358-43a2-b503-1e67d6eeea02</hostUuid></brick>
          <brick uuid="05c9c42b-e4c9-4016-8280-32721bae6703">ubuntu2:/gfs-dir/dist-dir<name>ubuntu2:/gfs-dir/dist-dir</name><hostUuid>05c9c42b-e4c9-4016-8280-32721bae6703</hostUuid></brick>
          <brick uuid="05c9c42b-e4c9-4016-8280-32721bae6703">ubuntu2:/gfs-dir/addbrick-dir<name>ubuntu2:/gfs-dir/addbrick-dir</name><hostUuid>05c9c42b-e4c9-4016-8280-32721bae6703</hostUuid></brick>
        </bricks>
        <optCount>3</optCount>
        <options>
          <option>
            <name>features.quota</name>
            <value>on</value>
          </option>
          <option>
            <name>diagnostics.latency-measurement</name>
            <value>on</value>
          </option>
          <option>
            <name>diagnostics.count-fop-hits</name>
            <value>on</value>
          </option>
        </options>
      </volume>
      <count>3</count>
    </volumes>
  </volInfo>
</cliOutput>





操作该文件的Python程序如下：

#!/usr/bin/env python
# -*- coding:utf-8 -*-

import xml.etree.cElementTree as etree
import os


def _read_xml_file():
    _abs_path = os.path.abspath(__file__)
    _name = ["volinfo.xml"]
    _p = '/'.join(_abs_path.split("/")[:-1] + _name)
    _xml_text = open(_p).read()
    return _xml_text


def _parse_a_vol(volume_el):
    value = {
        'name': volume_el.find('name').text,
        'uuid': volume_el.find('id').text,
        'type': volume_el.find('typeStr').text.upper().replace('-', '_'),
        'status': volume_el.find('statusStr').text.upper(),
        'num_bricks': int(volume_el.find('brickCount').text),
        'distribute': int(volume_el.find('distCount').text),
        'stripe': int(volume_el.find('stripeCount').text),
        'replica': int(volume_el.find('replicaCount').text),
        'transport': volume_el.find('transport').text,
        'bricks': [],
        'options': []
    }
    if value['transport'] == '0':
        value['transport'] = 'TCP'
    elif value['transport'] == '1':
        value['transport'] = 'RDMA'
    else:
        value['transport'] = 'TCP,RDMA'

    for b in volume_el.findall('bricks/brick'):
        try:
            value['bricks'].append({"name": b.find("name").text,
                                    "hostUuid": b.find("hostUuid").text})
        except AttributeError:
            value['bricks'].append(b.text)

    for o in volume_el.findall('options/option'):
        value['options'].append({"name": o.find('name').text,
                                 "value": o.find('value').text})

    return value


def test_xml():
    xmldata = _read_xml_file()
    #print xmldata
    tree = etree.fromstring(xmldata)

    volumes = []
    for el in tree.findall('volInfo/volumes/volume'):
        try:
            volumes.append(_parse_a_vol(el))
        except (ParseError, AttributeError, ValueError) as e:
            raise GlusterCliBadXml(str(e))

    return volumes


if __name__ == "__main__":
    print test_xml()





具体这个例子可以参考github上的glusterfs-rest项目






7.5. 第三方库


7.5.1. Flask框架


FireFox RESTclient插件发送POST请求和参数

如果想发送post请求：



	You have to set the “request header” section of the Firefox
plugin to have a “name” = “Content-Type” and “value” =
“application/x-www-form-urlencoded”

	Now, you are able to submit parameter like
“name=mynamehere&title=TA” in the “request body” text area field






参考：http://stackoverflow.com/questions/13132794/firefox-add-on-restclient-how-to-input-post-parameters




Flask框架获取HTTP headers字段

使用如下方法即可：

from flask import request
token = request.headers.get('X-Auth-Token')
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8. django笔记


Tip

django学习过程和阅读代码相关过程笔记，防止遗忘。




目录


	django笔记
	HttpRequest对象

	参考












8.1. HttpRequest对象

allinone环境下，安装了qemu-kvm命令后，启动虚拟机，提示错误。


[image: ../_images/kvm_error.png]
KVM启动虚拟机错误








8.2. 参考




	[1]	http://djangobook.py3k.cn/appendixH/
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Hack Linux

这篇是Linux系统平台下的相关工具，以使得工作更高效;



	1. git 版本控制
	1.1. 提交代码流程





	2. Samba共享访问配置
	2.1. 自动化脚本





	3. 善用Linux man page
	3.1. 章节介绍

	3.2. 查询指定章节

	3.3. 列出所有章节

	3.4. 搜索在线手册

	3.5. 指定语言

	3.6. 高亮显示

	3.7. 参考





	4. Linux逻辑卷和lvm
	4.1. Lvm 介绍
	4.1.1. 分区管理





	4.2. 参考





	5. Linux命令和shell
	5.1. get
	5.1.1. 下载整个网站





	5.2. nc
	5.2.1. 传输目录

	5.2.2. 传输文件





	5.3. scp

	5.4. cut

	5.5. 性能调优
	5.5.1. 释放缓存

	5.5.2. 查看内存使用









	6. Linux 磁盘和分区
	6.1. 系统分区
	6.1.1. 入门

	6.1.2. MBR、扩展分区、逻辑分区的概念





	6.2. Windows和Linux分区区别

	6.3. 磁盘相关命令
	6.3.1. df

	6.3.2. du

	6.3.3. fdisk





	6.4. 参考





	7. Ubuntu根分区使用Lvm扩容
	7.1. 使用新硬盘扩展根文件系统

	7.2. 用未完全使用硬盘扩展根文件系统

	7.3. 命令参考和自动化脚本





	8. DELL 服务器操作手册
	8.1. raid 基础知识
	8.1.1. raid 简介

	8.1.2. raid 关键技术

	8.1.3. raid 常用级别

	8.1.4. raid 比较





	8.2. 磁盘与raid管理
	8.2.1. 硬盘状态

	8.2.2. raid 配置

	8.2.3. raid初始化





	8.3. Life Controller

	8.4. Boot Mode

	8.5. 参考
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1. git 版本控制


1.1. 提交代码流程

git init
git add <file/dir>
git commit -m "info"
git remote add origin https://github.com/bitpeng/MyBlogs.git
git push -u origin master
git status
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2. Samba共享访问配置


Note

有时需要在在Windows和Linux之间传输文件，可以通过Samba共享实现。实例尝试
在windows下访问Linux中文件，通过在Linux配置samba,smb用户名为smbuser1:123456.共享访问目录为/smbshare




2.1. 自动化脚本

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

	#!/bin/bash

set -x

apt-get install samba

if [ ! -d /smbshare ];then
    mkdir /smbshare
fi
chmod 777 /smbshare

if [ ! -e /etc/samba/smb.conf.bak ];then
    cp /etc/samba/smb.conf /etc/samba/smb.conf.bak
fi

if grep -Fxq "# add by chenshiqiang" /etc/samba/smb.conf; then
    :
else
    cat << EOF >> /etc/samba/smb.conf
# add by chenshiqiang
security = user
username map = /etc/samba/users

[smbshare]
path=/smbshare
available=yes
browseable=yes
public=yes
valid users = smbuser1

writeable=yes
EOF
fi


touch /etc/samba/smbpasswd
useradd smbuser1
smbpasswd -a smbuser1
cd /smbshare/
/etc/init.d/samba restart
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3. 善用Linux man page


目录


	善用Linux man page
	章节介绍

	查询指定章节

	列出所有章节

	搜索在线手册

	指定语言

	高亮显示

	参考












3.1. 章节介绍

Linux man page一般包含以下内容:


	1   可执行程序和shell命令

	2   (内核提供的)系统调用

	3   库函数

	4   特殊文件(一般位于/dev)

	5   文件格式规范

	6   游戏

	7   杂项(包括包和规范)

	8   系统管理命令(只对root可用)

	9   内核例程






3.2. 查询指定章节

例如printf，既是一个shell命令，也是一个C库函数，我们可以通过指定章节查询相应的手册页。

查询printf命令

man 1 printf





查询printf函数

man 3 printf








3.3. 列出所有章节

可以使用下面的命令：

man -aw printf
man -a printf








3.4. 搜索在线手册

指定关键字

man -k printf





正则搜索

man -k "^s.*printf"
apropos "^s.*printf"








3.5. 指定语言

甚至我们可以指定man page的语言，可是由于中文man page许久没有更新，有些过时。因此建议大家直接查看英文在线手册！




3.6. 高亮显示

在我使用的Ubuntu系统中，man page命令默认显示黑白色。如图1所示:


[image: ../_images/img-black_color.png]
图1：默认黑白色显示



我们可以通过手动设置，让man输出高亮显示, 把下面代码追加到/etc/bash.bashrc即可。

	1
2
3
4
5
6
7
8

	# man高亮显示
export LESS_TERMCAP_mb=$'\E[01;31m'
export LESS_TERMCAP_md=$'\E[01;31m'
export LESS_TERMCAP_me=$'\E[0m'
export LESS_TERMCAP_se=$'\E[0m'
export LESS_TERMCAP_so=$'\E[01;44;33m'
export LESS_TERMCAP_ue=$'\E[0m'
export LESS_TERMCAP_us=$'\E[01;32m'







更改后高亮效果如下所示，很美观吧。


[image: ../_images/img-highlight_color.png]
图2：高亮输出








3.7. 参考




	[1]	https://blog.gtwang.org/linux/linux-man-page-command-examples/
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4. Linux逻辑卷和lvm


Note

Logical Volume Manager (LVM)，逻辑卷管理LVM是一个多才多艺的硬盘系统工具，
无论在Linux或者其他类似的系统，都是非常的好用。传统分区使用固定大小分区，
重新调整大小十分麻烦，但是LVM可以创建和管理“逻辑”卷，而不是直接使用物理硬盘，
可以让管理员弹性的管理逻辑卷的扩大缩小，操作简单，而不损坏已存储的数据。
可以随意将新的硬盘添加到LVM，以直接扩展已经存在的逻辑卷，LVM并不需要重启就可以
让内核知道分区的存在。文章详细记录在PV/VG/LV中3个阶段的创建/添加/扩展/减小/删除
等实战操作步骤，方便自己回顾一些基础用法，也希望能够帮助大家更好的理解LVM的原理。


Note

简言之：LVM是一个非常给力的工具，用来创建和管理可变大小的分区






目录


	Linux逻辑卷和lvm
	Lvm 介绍
	分区管理





	参考












4.1. Lvm 介绍


4.1.1. 分区管理

df -h
fdisk /dev/sda
n
e
3
n
p
4
w






Tip

不知道为什么，新建分区时，先使用p命令建立主分区不可以，要先使用e命令，
然后在使用p命令，才可以。




[image: ../_images/centos_vm_ifconfig.png]
Centos ifconfig










4.2. 参考




	[1]	http://ju.outofmemory.cn/entry/244598







	[2]	https://lzw.me/a/linux-lvm.html







	[3]	https://wsgzao.github.io/post/lvm/







	[4]	https://linux.cn/article-3218-1.html
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5. Linux命令和shell


目录


	Linux命令和shell
	get
	下载整个网站





	nc
	传输目录

	传输文件





	scp

	cut

	性能调优
	释放缓存

	查看内存使用
















5.1. get


5.1.1. 下载整个网站

下载网站的整个目录，以供离线浏览

wget -c -r -np -k -L -p http://docs.ceph.org.cn










5.2. nc


5.2.1. 传输目录

server端：

tar -cvf - allinone-v2.5-install-script | nc -l 12345





client端：

nc -n 192.168.159.146 12345 | tar -xvf -








5.2.2. 传输文件

server端：

nc -l 12345 < file.txt





client端：

nc -n 172.31.100.7 1567 > file.txt





然后两端分别使用md5sum命令核对文件传输是否出错.






5.3. scp


	远程拷贝文件

scp root@10.11.113.198:/smbshare/win7.raw .







	远程拷贝目录

scp -r root@10.11.113.198:/smbshare/ .












5.4. cut

echo "test/dev/mapper/juno" | cut -d '/' -f1
#test
echo "test/dev/mapper/juno" | cut -d '/' -f2
#dev
echo "test/dev/mapper/juno" | cut -d '/' -f2-
#dev/mapper/juno
echo "/dev/mapper/juno" | cut -d '/' -f1
#
echo "/dev/mapper/juno" | cut -d '/' -f2
#dev








	[1]	http://www.jb51.net/article/41872.htm







5.5. 性能调优


5.5.1. 释放缓存

echo 3 > /proc/sys/vm/drop_caches








5.5.2. 查看内存使用

free -hl
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6. Linux 磁盘和分区


目录


	Linux 磁盘和分区
	系统分区
	入门

	MBR、扩展分区、逻辑分区的概念





	Windows和Linux分区区别

	磁盘相关命令
	df

	du

	fdisk





	参考












6.1. 系统分区


6.1.1. 入门

首先先普及一下有关系统分区的一些知识：


Note

硬盘分区有三种，主磁盘分区、扩展磁盘分区、逻辑分区。

一个硬盘主分区至少有1个，最多4个，扩展分区可以没有，最多1个。
且主分区+扩展分区总共不能超过4个。逻辑分区可以有若干个。

在windows下激活的主分区是硬盘的启动分区，他是独立的，也是硬盘的第一个分区，正常分的话就是C区。

在linux下主分区和逻辑分区都可以用来放系统，引导os开机，grub会兼容windows系统开机启动。
分出主分区后，其余的部分可以分成扩展分区，一般是剩下的部分全部分成扩展分区，也可以不全分，那剩的部分就浪费了。

但扩展分区是不能直接用的，他是以逻辑分区的方式来使用的，所以说扩展分区可分成若干逻辑分区。
他们的关系是包含的关系，所有的逻辑分区都是扩展分区的一部分。

在linux中第一块硬盘分区为hda分区(或者是sda分区)，主分区编号为hda1-4，逻辑分区从5开始。

硬盘的容量=主分区的容量+扩展分区的容量    扩展分区的容量=各个逻辑分区的容量之和

主分区也可成为“引导分区”，会被操作系统和主板认定为这个硬盘的第一个分区。
所以C盘永远都是排在所有磁盘分区的第一的位置上。

MBR（主引导记录）的分区表（主分区表）只能存放4个分区，如果要分更多的分区的话就要
一个扩展分区表（EBR），扩展分区表放在一个系统ID为0x05的主分区上，这个主分区就是扩展分区，
扩展分区能可以分若干个分区，每个分区都是个逻辑分区






6.1.2. MBR、扩展分区、逻辑分区的概念

一个是放置该硬盘的信息区，称之为主引导分区(master boot recorder,MBR)，
一个是实际文件数据放置的地方.其中，MBR是整个硬盘最重要的区域.一旦MBR物理实体损坏时，
则该硬盘就差不多报废了.一般来说，MBR有512个字节，且可以分为两个部分.


	(1)第一部分有446个字节，用于存放引导代码，即bootloader.

	(2)第二部分有64个字节，用于存放磁盘分区表.
其中，每个分区的信息需要用16个字节来记录，因此，一个硬盘最多可以有4个分区.
这4个分区称之为主分区和扩展分区(extended).




Note

注：通常所说的”硬盘分区”就是指修改磁盘分区表，它定义了”第n个磁盘块是从第
x个柱面到第y个柱面”.因此，当系统要读取第n个磁盘块时，就是去读硬盘上第x个柱面到第y个柱面的信息.



由于扩展分区只能有一个，所以这4个分区可以是4个主分区或者3个主分区加1个扩展分区，如下所示:

P + P + P + P

P + P + P + E

重点说明的是，扩展分区不能直接使用，还需要将其划分为逻辑分区才行.这样就产生了一个问题，
既然扩展分区不能直接使用，但为什么还要划分出一定的空间来给扩展分区呢?这是因为，如果用
户想要将硬盘划分为5个分区的话，那该如何?此时，就需要扩展分区来帮忙了.

由于MBR仅能保存4个分区的数据信息，如果超过4个，系统允许在额外的硬盘空间存放另一份磁盘
分区信息，这就是扩展分区.若将硬盘分成3P+E，则E实际上是告诉系统，磁盘分区表在另外的那份
分区表，即扩展分区其实是指向正确的额外分区表.本身扩展分区不能直接使用，还需要额外将扩
展分区分成逻辑分区才能使用，因此，用户通过扩展分区就可以使用5个以上的分区了.


Tip

注意：


	(1)实际上，不建议用户将硬盘分为4个主分区.这是因为，假如一个20GB的硬盘，
若4个主分区占据了15GB的空间，则剩下的5GB空间完全不能使用，因为已经没有多余的分区表可以记录这些空间了.

	(2)考虑到磁盘的连续性，一般建议将扩展分区放在最后面的柱面内.

	(3)理论上允许一个硬盘只有1个主分区，其它空间都分配给扩展分区.





硬盘的分区主要分为基本分区（Primary Partion）和扩展分区(Extension Partion)两种，基本分区和扩展分区的数目之和不能大于四个，(根据上面的一些分区概念，是基本分区的数目不能超过4个，而扩展分区的数目最多只有1个，所以两者数目之和不能超过4个)。且基本分区可以马上被使用但不能再分区。扩展分区必须再进行分区后才能使用，也就是说 它必须还要进行二次分区。那么由扩展分区再分下去的是什么呢？它就是逻辑分区（Logical Partion），况且逻辑分区没有数量上限制。


[image: ../_images/win_disk_partion.png]
windows磁盘分区



如图，咱们最常用的windows系统的分区就是这样分区的，首先分出一个主分区
(操作系统一般就是装在主分区里面)，然后分了一个扩展分区，因为扩展分区不能直接使用，
所以需要在扩展分区下面将其分为若干个逻辑分区(如图所示的D、E、F、G盘就是分出来的逻辑分区)。






6.2. Windows和Linux分区区别

在Windows操作系统中，是先将物理地址分开(分出主分区和逻辑分区)，再在分区上建立目录。
在Windows操作系统中，所有路径都是从盘符开始，如C://Program Files.

Linux正好相反，是先有目录，再将物理地址(分区)映射到目录中.在Linux操作系统中，
所有路径都是从根目录开始【/】。Linux默认可分为3个分区，分别是boot分区、swap分区和根分区.

无论是Windows操作系统，还是Linux操作系统，每个分区均可以有不同的文件系统，如FAT32、NTFS等。

对习惯于使用Dos或Windows的用户来说，有几个分区就有几个驱动器，并且每个分区都会获
得一个字母标识符，然后就可以选用这个字母来指定在这个分区上的文件和目录，它们的文
件结构都是独立的，非常好理解。但对于Linux系统来说，可不再是这样了，因为对Linux系统
用户来说，无论有几个分区，分给哪一目录使用，它归根结底就只有一个根目录，一个独立且
唯一的文件结构。Linux中每个分区都是用来组成整个文件系统的一部分，因为它采用了一种
叫”挂载”的处理方法，它的整个文件系统中包含了一整套的文件和目录，且将一个分区和一个目
录联系起来。这时要载入的一个分区将使它的存储空间在一个目录下获得。下面我们先来看看
Linux的驱动器是如何标识的。

对于IDE硬盘，驱动器标识符为“hdx~”,其中“hd”表明分区所在设备的类型，这里 是指IDE硬盘了。
“x”为盘号（a为基本盘，b为基本从属盘，c为辅助主盘，d为辅助从属盘）,“~”代表分区，前四个分
区用数字1到4表示，它们是主分区或扩展分区，从5开始就是逻辑分区。例，hda3表示为第一个IDE硬
盘上的第三个主分区或扩展分区,hdb2表示为第二个IDE硬盘上的第二个主分区或扩展分区。对于SCSI
硬盘则标识为“sdx~”，SCSI硬盘是用“sd”来表示分区所在设备的类型的，其余则和IDE硬盘的表示方法
一样。如，sda1表示第一个SCSI硬盘上的第一个主分区或者扩展分区。




6.3. 磁盘相关命令


6.3.1. df




6.3.2. du

du -hd1








6.3.3. fdisk

磁盘分区命令








6.4. 参考




	[1]	http://www.cnblogs.com/xiaoluo501395377/archive/2013/04/03/2997098.html   (强烈推荐)







	[2]	http://blog.csdn.net/acmman/article/details/51870846







	[3]	http://blog.csdn.net/aaronychen/article/details/2270048







	[4]	http://blog.csdn.net/openn/article/details/9856451







	[5]	http://os.51cto.com/art/201003/186904.htm







	[6]	http://os.51cto.com/art/201012/240726_all.htm
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7. Ubuntu根分区使用Lvm扩容


目录


	Ubuntu根分区使用Lvm扩容
	使用新硬盘扩展根文件系统

	用未完全使用硬盘扩展根文件系统

	命令参考和自动化脚本











ubuntu 根分区剩余空间不足，影响工作，因此通过lvm工具对根文件系统进行扩容


Note

系统版本：ubuntu-14.04 LTS




7.1. 使用新硬盘扩展根文件系统


	新建一块硬盘并进行分区：

fdisk /dev/sde





依次键入n, 创建新分区；然后分区类型选择p; 其他默认输入即可。


[image: ../_images/ubuntu_lvm_1.png]
图1：创建新分区



分区创建完成后，修改分区类型为lvm:


[image: ../_images/ubuntu_lvm_2.png]
图2：修改分区类型




Note

新建的分区类型不能为扩展分区，否则不能更改分区类型，目前还不清楚原因，需要继续查找其他资料, 弄清原因。


[image: ../_images/ubuntu_lvm_3.png]
图3：扩展分区修改类型失败







	格式化分区：

mkfs.ext4 /dev/sde1







	创建新PV：

pvcreate /dev/sde1







	查看卷组信息，并扩展根系统所在卷组：


[image: ../_images/lvm_vginfo.png]
图4：查看卷组信息




[image: ../_images/lvm_extend_vg.png]
图5：扩展卷组





	扩展根文件系统所在逻辑卷组；


[image: ../_images/lvm_df_info.png]
图6：根文件系统信息




[image: ../_images/lvm_extend_lv.png]
图7：扩展逻辑卷





	使得扩容生效：


[image: ../_images/resize2fs.png]
图8：执行扩容命令




[image: ../_images/lvm_new_df_info.png]
图9：根文件系统可用空间已经增大












7.2. 用未完全使用硬盘扩展根文件系统

假如没有新硬盘可用，并且系统挂载的硬盘有空闲扇区。那么可以通过空闲扇区新建分区来进行扩展。

# 对已经使用但是没有完全使用的分区进行lvm扩容。
# 比如，有vda,总容量为500G，但是只有两个分区:vda1和vda2且只用了10G。
# 因此可以使用下面的命令进行操作新建分区。
# 对于一块完整的未使用的硬盘，参考原来写的。

[root@host-13-13-13-4 ~]# fdisk /dev/vda

WARNING: DOS-compatible mode is deprecated. It is strongly recommended to
                 switch off the mode (command 'c') and change display units to
                 sectors (command 'u').

Command (m for help): p

Disk /dev/vda: 214.7 GB, 214748364800 bytes
16 heads, 63 sectors/track, 416101 cylinders
Units = cylinders of 1008 * 512 = 516096 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x000b404e

   Device Boot      Start         End      Blocks   Id  System
/dev/vda1   *           3        1018      512000   83  Linux
Partition 1 does not end on cylinder boundary.
/dev/vda2            1018       20806     9972736   8e  Linux LVM
Partition 2 does not end on cylinder boundary.

Command (m for help): n
Command action
   e   extended
   p   primary partition (1-4)
p
Partition number (1-4): 3
First cylinder (1-416101, default 1):
Using default value 1
Last cylinder, +cylinders or +size{K,M,G} (1-2, default 2):
Using default value 2

Command (m for help): n
Command action
   e   extended
   p   primary partition (1-4)
p
Selected partition 4
First cylinder (20806-416101, default 20806):
Using default value 20806
Last cylinder, +cylinders or +size{K,M,G} (20806-416101, default 416101):
Using default value 416101

Command (m for help): p

Disk /dev/vda: 214.7 GB, 214748364800 bytes
16 heads, 63 sectors/track, 416101 cylinders
Units = cylinders of 1008 * 512 = 516096 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x000b404e

   Device Boot      Start         End      Blocks   Id  System
/dev/vda1   *           3        1018      512000   83  Linux
Partition 1 does not end on cylinder boundary.
/dev/vda2            1018       20806     9972736   8e  Linux LVM
Partition 2 does not end on cylinder boundary.
/dev/vda3               1           2         976+  83  Linux
/dev/vda4           20806      416101   199229144   83  Linux

Partition table entries are not in disk order

Command (m for help): t
Partition number (1-4): 3
Hex code (type L to list codes): 8e
Changed system type of partition 3 to 8e (Linux LVM)

Command (m for help): t
Partition number (1-4): 4
Hex code (type L to list codes): 8e
Changed system type of partition 4 to 8e (Linux LVM)

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.

WARNING: Re-reading the partition table failed with error 16: 设备或资源忙.
The kernel still uses the old table. The new table will be used at
the next reboot or after you run partprobe(8) or kpartx(8)
Syncing disks.
[root@host-13-13-13-4 ~]# reboot








7.3. 命令参考和自动化脚本

fdisk 命令新建好分区后，扩展根文件系统的相关命令以及自动化脚本。

fdisk /dev/sde
# 新建分区完成后，需要重读分区表。
# 如果重读分区表命令不可行，可以reboot重启系统。
partprobe
fdisk  /dev/sde
mkfs.ext4 /dev/sde1
pvcreate /dev/sde1
vgdisplay
df -hl
vgextend  ubuntu-vg /dev/sde1
lvdisplay
lvextend -L 37G /dev/mapper/ubuntu--vg-root
resize2fs /dev/mapper/ubuntu--vg-root





以下是自动化脚本，供参考，经测试可以直接复制使用！唯一需要注意的是扩展后的空间大小！

# 然后使用下面的命令扩展根文件系统
mkfs.ext4 /dev/vda4
pvcreate /dev/vda4
VG_NAME=`vgdisplay| grep "VG Name" | awk '{print $3}'`
vgextend $VG_NAME /dev/vda4
#LVM_ROOT=`df -hl | grep "/dev/mapper" | awk '{print $1}' | cut -d "/" -f4`
LVM_ROOT=`df -hl | grep "/dev/mapper" | awk '{print $1}'
lvextend -L 190G $LVM_ROOT
resize2fs /dev/mapper/VolGroup-lv_root
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8. DELL 服务器操作手册


Note

在公司有机会在Dell服务器上部署OS多次，现在把相关问题和知识点记录下来，作为参考。




目录


	DELL 服务器操作手册
	raid 基础知识
	raid 简介

	raid 关键技术

	raid 常用级别

	raid 比较





	磁盘与raid管理
	硬盘状态

	raid 配置

	raid初始化





	Life Controller

	Boot Mode

	参考












8.1. raid 基础知识


8.1.1. raid 简介


[image: ../_images/why_raid.png]



[image: ../_images/raid_howto.png]



[image: ../_images/raid_obj.png]





8.1.2. raid 关键技术

RAID中有三项关键技术：分条、镜像和奇偶校验


[image: ../_images/raid_stripe.png]



[image: ../_images/raid_img.png]



[image: ../_images/raid_check.png]



[image: ../_images/raid_data_restore.png]





8.1.3. raid 常用级别

一共有0~6一共7种，这其中RAID0、RAID1、RAID5和RAID6比较常用。


[image: ../_images/raid_level.png]
raid 常用级别




	
RAID0

	如果你有n块磁盘，原来只能同时写一块磁盘，写满了再下一块，做了RAID 0之后，
n块可以同时写，速度提升很快，但由于没有备份，可靠性很差。n最少为2(自备注：在实践中，一块
硬盘也可以制作raid0)。


[image: ../_images/raid0.png]







	
RAID1

	正因为RAID 0太不可靠，所以衍生出了RAID 1。如果你有n块磁盘，把其中n/2
块磁盘作为镜像磁盘，在往其中一块磁盘写入数据时，也同时往另一块写数据。
坏了其中一块时，镜像磁盘自动顶上，可靠性最佳，但空间利用率太低。n最少为2。


[image: ../_images/raid1.png]







	
RAID3

	为了说明白RAID 5，先说RAID 3.RAID 3是若你有n块盘，其中1块盘作为校
验盘，剩余n-1块盘相当于作RAID 0同时读写，当其中一块盘坏掉时，
可以通过校验码还原出坏掉盘的原始数据。这个校验方式比较特别，奇偶检验，
1 XOR 0 XOR 1=0，0 XOR 1 XOR 0=1，最后的数据时校验数据，
当中间缺了一个数据时，可以通过其他盘的数据和校验数据推算出来。
但是这有个问题，由于n-1块盘做了RAID 0，每一次读写都要牵动所有盘来为它服务，
而且万一校验盘坏掉就完蛋了。最多允许坏一块盘。n最少为3.


[image: ../_images/raid3.png]







	
RAID5

	在RAID 3的基础上有所区别，同样是相当于是1块盘的大小作为校验盘，n-1
块盘的大小作为数据盘，但校验码分布在各个磁盘中，不是单独的一块磁盘，
也就是分布式校验盘，这样做好处多多。最多坏一块盘。n最少为3.


[image: ../_images/raid5.png]









8.1.4. raid 比较

raid 级别比较汇总


[image: ../_images/raid_cmp1.jpg]



[image: ../_images/raid_cmp2.png]













	级别
	最少磁盘
	冗余磁盘
	磁盘利用率
	读取性能
	写入性能
	可靠性




	raid0
	1
	0颗
	100%
	高
	最高
	无


	raid1
	2
	n/2颗
	50%
	最高
	最差
	最高


	raid3
	3
	1颗
	(n-1)/n
	良好
	一般
	支持单硬盘故障


	raid5
	3
	1颗
	(n-1)/n
	良好
	一般
	支持单硬盘故障





有关更多信息，可以参考：




	[1]	http://www.linuxidc.com/Linux/2015-08/122191.htm







	[2]	https://www.zhihu.com/question/20131784









8.2. 磁盘与raid管理


8.2.1. 硬盘状态

在安装系统之前，我们首先需要进行raid配置。raid配置涉及到硬盘的一些状态，主要包括如下几种：


	
failed

	硬盘状态错误，此时需要重启服务器，让系统对raid卡进行自检管理，一般重启后failed状态的硬盘会变成ready；






	
foreign

	此时需要执行clear foreign disk。清除完成后，一般硬盘状态会变成ready;






	
ready

	硬盘状态正常。此时需要通过新建virtual disk，硬盘才可以使用；






	
online

	进行raid配置后正常的硬盘状态，此时硬盘可以被操作系统识别，或者进行系统安装等；






	
rebuilding

	在一次操作中，发现进入bios查看硬盘状态时，其中一块硬盘状态变成 rebuilding。
后来经咨询Dell技术支持工程师。发现由于raid具有数据镜像和数据校验机制，这个状态表示
该硬盘在重建恢复数据。


[image: ../_images/raid_rebuild.png]
硬盘重建恢复数据



另外，在硬盘rebuilding时，硬盘所在的raid状态会提示为degraded，这是由于该raid某一块
硬盘由于故障，正在进行重建恢复数据，数据raid级别会降级。当故障硬盘数据恢复后，raid
状态会变成raid。


[image: ../_images/raid_degraded.png]
raid重建故障恢复时级别降级










8.2.2. raid 配置

一般进行raid配置前(create new virtual disk), 需要清除之前的raid配置信息。


Important

清除之前已有raid配置信息，并不会清除磁盘里面的用户数据。我们可以在原有的硬盘上，
创建同样的raid配置信息，来恢复硬盘数据。(来自于dell官网)


[image: ../_images/clear_raid_config.png]
清除raid配置信息，该步骤不会清除硬盘数据





清除原有raid配置信息后，可以创建同样的磁盘阵列。只要没有做初始化，用户数据是存在的。
例如，服务器原先安装的Ubuntu操作系统还保存在硬盘上，马上我们就可以重启服务器，进入操作系统。




8.2.3. raid初始化

如果我们创建RAID阵列的目的是新部署一台服务器，我们建议所有新创建的RAID
阵列都应该做初始化操作。对raid执行初始化操作可以认为是普通硬盘的格式化操作，
raid硬盘上原有的用户数据将被清除。


Note

对于Dell服务器而言，raid阵列建好后，可以执行完全初始化(start init)和快速初始化(fast init)。
完全初始化比较慢，一般1T的硬盘完全初始化需要1个半小时。执行快速初始化既可！


[image: ../_images/raid_init.png]
raid阵列初始化操作，该步骤会清除硬盘所有用户数据。










8.3. Life Controller

有时我们无法成功安装OS，这时可以通过生命控制器进行安装。life controller具有很多功能，
可以进行系统部署，raid 制作，硬件检测，系统日志等诸多操作。


[image: ../_images/life_controller.png]
生命周期控制器




Tip

通过生命周期控制器部署系统，需要注意如下事项(Dell售后技术支持提供)：


	boot mode只能选择bios，不能选UEFI；

	只支持通过USB光驱进行系统安装，不支持U盘安装；

	通过该方式部署，最好事先和服务器厂商确认所支持的操作系统。例如：dell h730 mini
型号设备所支持的ubuntu系列仅仅为ubuntu-14.04.1;






Error

假如系统重启后Life  Controller不可用，如提示Life Controller update required等。
这时可以尝试按住开机按钮旁边的i键20秒，然后<ctrl + alt + del>重启机器，一般就可以使用F10进入
Life Controller了。(Dell 技术支持提供，亲测有效。)






8.4. Boot Mode

Dell系列服务器支持bios 和 UEFI启动模式。关于这两种启动模式的更多细节，可以自己网上
搜索相关材料。


[image: ../_images/boot_mode.png]
Boot Mode，在system bios里设置。




Note

特别需要注意的是，假如设置boot mode为UEFI，这时系统启动后，将跳过
raid自检，所以启动速度比较快。但是，这种方式也会造成用户无法通过
<ctrl + R>进入Bios Configuration Utility。也就无法执行raid初始化
等操作。








8.5. 参考




	[3]	http://zh.community.dell.com/techcenter/systems-management/w/wiki/390.raid







	[4]	http://zh.community.dell.com/techcenter/systems-management/w/wiki/388.percraid







	[5]	http://www.cqeis.com/news_detail/newsId=1654.html







	[6]	http://zh.community.dell.com/techcenter/w/techcenter_wiki/190.poweredgelifecycle-controller
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1. Horizon 二次开发指南


Tip

在OpenStack云平台中,horizon是一个相对比较简单的项目，是入门OpenStack开发的一个比较好的切入点，
本文档是自己对OpenStack dashboard进行二次开发过程的总结。




目录


	Horizon 二次开发指南
	Horizon结构

	快速生成panel

	dashboard汉化

	manage.py文件

	调试
	前端调试

	后端调试
















1.1. Horizon结构

如图1所示的仪表盘结构，最上的导航栏为dashboard元素，左侧为panel，中间为tab和tabgroup。
因此，我们第一步尝试自己创建一个panel。


[image: ../_images/dashboard.PNG]
图1：dashboard结构






1.2. 快速生成panel

OpenStak horizon为我们提供两个命令startpanel和startdash，供我们快速生产panel和dashboard。我自己试了很多次startdash命令，
新添加的dashboard命令无法显示，可能还需要修改某些地方的配置文件。而startpanel命令，测试成功。

cd /opt/cecgw/csmp/openstack_dashboard/dashboards/admin_traffic_monitor
python /usr/share/openstack-dashboard/manage.py startpanel test_panel -d openstack_dashboard.dashboards.admin_traffic_monitor





该命令运行成功后，会在admin_traffic_monitor目录下生产一个test_panel目录，包含该panel的所有信息。
然后进行以下操作：


	编辑admin_traffic_monitor的dashboard.py文件，在panel属性中加上‘test_panel’元素，

	编辑test_panel/panel.py文件， 将dashboard.Admin_Traffic_Monitor.register(Test_Panel)
中的Admin_Traffic_Monitor更改成和dashboard.py中类名一致。

	重启apache2，刷新页面，就可以看到效果。




[image: ../_images/start_panel.png]
图：添加panel效果






1.3. dashboard汉化

如效果图可以看到，新添加的panel是英文显示的，可以通过如下步骤进行汉化：


	编辑dango.po文件；

	执行转换并重启服务器；



cd /opt/cecgw/csmp/openstack_dashboard/locale/zh_CN/LC_MESSAGES/
vi django.po
msgfmt --statistics --verbose -o django.mo django.po
/etc/init.d/apache2 restart






[image: ../_images/translation.png]
图：dashboard元素汉化






1.4. manage.py文件

horizon项目是基于django的，而manage.py文件是django项目的一个重要文件，可以用来生成模型，自省模型，
还可以用来开启django环境的命令行。




1.5. 调试


1.5.1. 前端调试

对前端开发不是太熟，在dashboard开发中，我使用的是firebug插件，配合在js文件中使用console打印信息，
用来跟踪变量，查看变量状态等。




1.5.2. 后端调试

horizon项目中，对于前端发起的http请求，有时要跟踪跟踪后端的处理流，查看变量值等。由于horizon项目
使用apache2进行部署，apache会把后端的操作记录在相关的日志中，因此我们可以使用log库，配合以下命令，
跟踪变量状态；但是对于处理流程分析，我目前还没有发现好的方法，都是根据代码逻辑进行分析。






	[1]	http://www.360doc.com/content/13/1114/19/8504707_329234716.shtml
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2. OpenStack镜像制作


目录


	OpenStack镜像制作
	Ubuntu镜像
	创建img文件

	启动安装

	安装完成重新启动虚拟机

	镜像格式转换

	上传镜像





	cirros镜像

	centos6.5镜像

	centos7镜像
	键盘选择

	软件选择





	win7镜像
	准备工作
	下载win.iso,或者准备win安装iso文件

	下载驱动





	启动安装

	安装网卡驱动

	镜像格式转换

	上传镜像

	汇总





	参考












2.1. Ubuntu镜像


2.1.1. 创建img文件

#假如kvm-img命令提示找不到，可以使用qemu-img命令
kvm-img create -f raw ubuntu.img 10G








2.1.2. 启动安装

kvm -m 512 -cdrom ubuntu-12.04-server-amd64.iso -drive file=ubuntu.img -boot d -nographic -vnc :0






Tip


	注意，这条命令可能会报错，提示地址正在使用，那么在-vnc选项后，依次使用1,2,3……，直到有一个正确的端口。

	启动安装成功后，根据上面成功的端口地址，使用vncviewer连接(连接地址为ip:port或者ip:port+5900)。然后在进行安装。

	另外ubuntu 安装成功后，按下continue会重新安装虚拟机，可以使用kill命令杀死该进程，然后执行后面提到的虚拟机重启命令即可






[image: ../_images/ubuntu_install_complete.png]
图：ubuntu完成安装






2.1.3. 安装完成重新启动虚拟机

kvm -m 512 -drive file=ubuntu.img -boot c -nographic -vnc :0








2.1.4. 镜像格式转换

qemu-img convert -f raw -O qcow2 ./ubuntu.img ./ubuntu.qcow2






Tip

在V2.5版本中，由于使用ceph作为后端存储，不支持qcow2格式，格式转换这一步可以省略。






2.1.5. 上传镜像

# v2.3版本
glance image-create --name="ubuntu" --is-public=true --container-format=ovf --disk-format=qcow2 < ubuntu.qcow2
# v2.5版本
glance image-create --name="ubuntu-14.04" --is-public=true --container-format=ovf --disk-format=raw<ubuntu.img






Tip

特别注意：上传镜像之前在安装ceph时一定要执行cinder和glance用户的授权和认证。








2.2. cirros镜像

使用以下命令创建并上传cirros镜像:

glance image-create --name cirros-x86_64 --is-public True --disk-format raw --container-format ovf --file cirros-0.3.1-x86_64-disk.img






Error

使用以下命令，总是提示no bootable device错误，如下图所示，暂时不知道问题出在哪里。

qemu-img create -f raw cirros.img 5G
kvm -m 512 -cdrom cirros-0.3.1-x86_64-disk.img -drive file=cirros.img -boot d -nographic -vnc :0
kvm -m 512 -drive file=cirros.img -boot c -nographic -vnc :0






Tip

更新：cirros镜像是直接可启动的操作系统文件，而不是安装文件，不需要安装，直接上传即可, 所以安装时提示该错误！






[image: ../_images/cirros_no_bootable.png]
图：cirros镜像无法启动






2.3. centos6.5镜像

Centos镜像的制作过程与ubuntu相同，下面直接贴出操作命令：

qemu-img create -f raw centos-1.img 10G
kvm -m 512 -cdrom CentOS-6.5-x86_64-bin-DVD1.iso -drive file=centos-1.img -boot d -nographic -vnc :2
# 和ubuntu安装一样，centos安装完成在vncviewer里点击重启后，会再次启动安装；这时只需要使用ps + kill命令杀死安装进程即可；
# 然后重启虚拟机
kvm -m 512 -drive file=centos-1.img -boot c -nographic -vnc :2

# 转换镜像格式并上传
qemu-img convert -f raw -O qcow2 ./centos-1.img ./centos-1.qcow2
source /root/openstackrc
glance image-create --name="centos_6.5" --is-public=true --container-format=ovf --disk-format=qcow2 < centos-1.qcow2






[image: ../_images/upload_centos_img.png]
图：centos镜像成功上传.




Tip

和ubuntu虚拟机不同，ubuntu启动后可以通过dhcp自动联网，但是centos(6.5版本)虚拟机需要经过一番配置才可以联网
。详情请参考 centos虚拟机联网配置  。






2.4. centos7镜像


Tip

centos7镜像安装时没有太多区别，这里只列出安装时两点需要注意的地方。




2.4.1. 键盘选择

键盘选择必须为Chinese，否则安装过程中需要交互输入的地方无法输入。


[image: ../_images/centos_7-1.png]



[image: ../_images/centos_7-2.png]





2.4.2. 软件选择

软件选择默认为最小化安装，很多工具无法使用，因此改成工作站形式。


[image: ../_images/centos_7-3.png]







2.5. win7镜像


2.5.1. 准备工作


下载win.iso,或者准备win安装iso文件

可以从https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2012网站下载。




下载驱动

wget -c https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win.iso
wget -c https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win_amd64.vfd










2.5.2. 启动安装

kvm -m 1024 -cdrom win7.iso -drive file=win7.qcow2,if=virtio,boot=on -fda virtio-win-1.1.16.vfd -boot d -nographic -vnc :0






Tip


	启动安装命令成功后，使用vncviewer连接，然后手动加载驱动程序。
手动加载方式为：自定义(高级)——加载驱动程序——浏览——软盘驱动器——i387——win7——下一步；即可。

	另外需要注意的是：安装32位时，选择i386；安装64位时，选择amd64. 并且网卡驱动也对应上！

	安装过程中Windows会重启导致不断安装，可以用ps 命令杀死进程，然后使用下面的命令加载网卡驱动方式启动即可。






[image: ../_images/win_driver-1.png]



[image: ../_images/win_driver-2.png]



[image: ../_images/win_driver-3.png]



[image: ../_images/win_driver-4.png]



[image: ../_images/win_driver-5.png]



[image: ../_images/win_driver-6.png]


开启远程桌面：


[image: ../_images/open_remote_desktop.png]





2.5.3. 安装网卡驱动

kvm -m 1024 -cdrom virtio-win-0.1-59.iso -drive file=win7.qcow2,if=virtio,boot=on -net nic,model=virtio -boot d -nographic -net user -usb -usbdevice tablet -vnc :0






Error

update: 2016.08.10

这一步我没有安装成功，问题不知道出在哪来。




Tip

update：2016.08.23

该步骤已经成功完成，网卡驱动程序目录见下图。


[image: ../_images/update_nic-1.png]



[image: ../_images/update_nic-2.png]



[image: ../_images/update_win_nic.png]
图：更新网卡驱动目录




[image: ../_images/update_nic-3.png]







2.5.4. 镜像格式转换

同上(ceph 作为后端存储的不用转换镜像格式)。




2.5.5. 上传镜像

同上




2.5.6. 汇总

qemu-img create -f raw win7.raw 10G
kvm -m 1024 -cdrom cn_win7_x64.iso -drive file=win7.raw,if=virtio,boot=on -fda virtio-win-1.7.4_amd64.vfd -boot d -nographic -vnc :0
kvm -m 1024 -cdrom virtio-win-0.1.102.iso -drive file=win7.raw,if=virtio,boot=on -net nic,model=virtio -boot d -nographic -net user -usb -usbdevice tablet -vnc :0
source /root/openstackrc
glance image-create --name="win7" --is-public=true --container-format=ovf --disk-format=raw < win7.raw










2.6. 参考




	[1]	http://yansu.org/2013/05/03/create-windows-7-image-for-openstack.html







	[2]	http://yansu.org/2013/05/15/create-ubuntu-image-for-openstack.html







	[3]	《Openstack kvm win7镜像制作》







	[4]	《OpenStack虚拟机镜像制作指南》,官方文档







	[5]	http://docwiki.cisco.com/w/index.php?title=OpenStack:_Storing_Images_In_Glance&oldid=56483







	[6]	http://www.aboutyun.com/thread-17125-1-1.html







	[7]	http://www.updays.cn/archives/140
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3. openstack 实践指南


Tip

利用部门服务器，自己准备搭建OpenStack来熟悉OpenStack的部署，运维等方面的知识；


	硬件： Dell e14s(PowerEdge R720)

	软件： Ubuntu 14.04 LTS






目录


	openstack 实践指南
	准备工作
	raid 管理

	安装Ubuntu Server





	allinone方式部署
	安装allinone

	安装ceph

	nova设置secret





	创建虚拟机流程
	镜像制作

	创建网络和路由

	创建虚拟机





	分布式方式部署
	激活root并配置root ssh

	安装ceph集群

	节点安装

	计算节点设置secret

	计算节点配置nova免密连接

	扩展计算节点





	部署注意事项
	网段规划

	设备安装

	网卡配置

	ceph 安装

	审计管理登录

	主机地址映射

	存在独立存储节点时

	解决日志过大问题

	解决内存泄露问题

	重启服务





	其他
	horizon ip地址配置文件

	重启网卡、网络服务

	修改磁盘镜像模板方式





	参考












3.1. 准备工作


3.1.1. raid 管理


	v2.3版本lvm作存储，raid1一块(操作系统安装盘)，其他的作raid5；

	v2.5 ceph作存储，raid1一块，其他的raid0, 因为ceph本身有备份机制，不需要raid5；






3.1.2. 安装Ubuntu Server

制作为U盘引导盘后，启动服务器，按f8，然后设置system bios，选择启动方式 UEFI 模式
保存重启，然后开始安装。






3.2. allinone方式部署


Note

下面以v2.5版本的juno install allinone脚本为例，说明部署方法和需要注意的细节.




3.2.1. 安装allinone

在allinone安装脚本中，只需要配置setup.conf文件，分别设置外网、内网、管理网络的IP地址，掩码和网关即可。
然后执行setup.sh脚本。

setup.sh








3.2.2. 安装ceph

以下以ceph allinone脚本为例说明安装过程:


	配置文件preconf;



	ceph 安装：

./ceph_install.sh







	ceph 初始化：

./ceph_initial.sh







	ceph 验证：

ceph -s






[image: ../_images/ceph_status.png]
图：ceph状态验证





	创建pool和认证：

./create_pool.sh
./auth_user.sh










Tip


	ceph集群通信尽量使用内部网络IP，不要用外网ip；

	特别注意的是，由于ceph作为glance和cinder的后端存储，因此创建pool和认证必不可少，否则上传镜像肯定发生错误；

	v2.5 镜像格式只能使用raw格式，因为ceph作后端存储, 不支持qcow2格式;








3.2.3. nova设置secret


Important

OpenStack用户租户创建虚拟机，计算节点一定要设置secret，否则租户创建虚拟机时肯定不会成功。
可以使用以下的脚本来设置secret。



	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17

	#!/bin/bash
ceph auth get-key client.cinder | tee client.cinder.key
UUID=`uuidgen`
echo $UUID
cat > secret.xml <<EOF
<secret ephemeral='no' private='no'>
  <uuid>${UUID}</uuid>
  <usage type='ceph'>
    <name>client.cinder secret</name>
  </usage>
</secret>
EOF
virsh secret-define --file secret.xml
virsh secret-set-value --secret ${UUID} --base64 $(cat client.cinder.key)
virsh secret-list
cd /usr/bin/
for i in nova*;do service $i restart ;done












3.3. 创建虚拟机流程


3.3.1. 镜像制作

OpenStack镜像制作，可以花一篇专门的笔记来介绍，请参考 OpenStack镜像制作


Important

v2.5 镜像格式只能使用raw格式，因为ceph作后端存储, 不支持qcow2格式;






3.3.2. 创建网络和路由

步骤如下：


Note

办公网络(可连接外网)的网段地址为：10.11.113.0/24


[image: ../_images/winnet_config.png]
办公网络网段、网关






	admin管理员登录，创建外部网络;

	admin管理员在外部网络中创建一个子网；

	新建租户cecgw，cecgw登录，创建租户网络和子网；

	组合cecgw创建路由，并设置网关和接口.




Important

另外要特别注意和指出的是，虚拟机获取的浮动IP和相连接的外网子网IP池一致。


[image: ../_images/floating_ip-1.png]
外网子网地址池




[image: ../_images/floating_ip-2.png]
获取的浮动IP





网络详情如下：


[image: ../_images/neutron-1.png]



[image: ../_images/neutron-2.png]



[image: ../_images/neutron-3.png]



[image: ../_images/neutron-4.png]



[image: ../_images/neutron-5.png]



Important


	外网是 共享，外部网络，vxlan；

	外网子网注意网关和dns服务器, 并且网段要和办公网络网段一致；

	租户子网网段随意选择；








3.3.3. 创建虚拟机


Important

特别注意：在虚拟机中创建云平台，一定要开启CPU虚拟化。否则会如下错误：


[image: ../_images/no_vcpu_error.png]
虚拟机没有开启CPU虚拟化




	vmware开启虚拟化：


[image: ../_images/open_vcpu.png]
开启虚拟化





	物理主机开启虚拟化：

在系统bios中设置开启。








Error

如果openstack有些虚拟机可以创建成功，而有些提示”no valid host found”，那么很可能是因为compute
节点内存不够。




Important

注意，以ceph作为后端存储时，不支持vmdk格式的镜像。启动虚拟机会出现”prepare block device” 的错误。

可以使用 qemu-img 命令查看镜像格式，并进行转换：

qemu-img info cirros.img












3.4. 分布式方式部署


Note


	部署环境：在vmware虚拟机中分布式部署聚安云v2.5，openstack Juno版本。

	其中，计算节点(compute)一个，网络节点(network)一个，控制节点(controller)一个，消息队列节点(rabbitmq)一个；

	ceph作为后端存储，部署ceph集群，集群节点为compute, network, controller.






Important

分布式部署，需要多台虚拟机，一定要直接安装，不要使用vmware的克隆虚拟机
功能(使用该功能，安装ceph集群会缺少部分组件，无法安装).




Tip

分布式部署时，存在多个节点，脚本执行安装顺序为：
存储–> 控制 –> 网络 –> 计算




3.4.1. 激活root并配置root ssh


	激活root

sudo passwd
# 具有root权限时也可以使用下面的命令激活
passwd root







	允许root远程连接：

修改/etc/ssh/sshd_config文件并重启ssh服务。 将文件第28行的without-password改为yes，允许root用户ssh连接。

#PermitRootLogin without-password
PermitRootLogin yes
# service ssh restart












3.4.2. 安装ceph集群


	配置preconf文件：


[image: ../_images/preconf.png]




	参考README文件，依次执行：

ceph_prepare.sh
ceph_install.sh
ceph_initial.sh







	检查ceph状态，并在HEALTH_OK时，创建pool和auth user

create_pool.sh
auth_user.sh










Note

有关ceph部署的更多细节，请参考《 网际云安全套件v2.5 安装说明 》
和 ceph_multinode 部署脚本。






3.4.3. 节点安装


	根据安装好的四个虚拟机的ip地址，配置setup.conf文件


Important

各个节点要保证互通





	把统一配置好的安装脚本复制到各个虚拟机，然后依次安装对应组件：

./setup.sh controller
./setup.sh rabbitmq
./setup.sh networker
./setup.sh computer






Tip

安装控制节点时，最后会提示某些服务启动失败，实际上此时已经安装成功，
我们只需要手动重启相应的服务即可。


[image: ../_images/multinode_setup_controller.png]
提示未知服务



手动启动相应服务：

cd /usr/bin
for i in nova*;do service $i restart;done;
#for i in neutron*;do service $i restart;done;
for i in cinder*;do service $i restart;done;
for i in glance*;do service $i restart;done;
for i in keystone*;do service $i restart;done;














3.4.4. 计算节点设置secret


	在任一ceph节点执行：

ceph auth get-key client.cinder | tee client.cinder.key







	将生产的 client.cinder.key文件拷贝到计算节点；

nc -l 12345 < client.cinder.key
nc -n 192.168.159.151 12345 > client.cinder.key







	在计算节点上执行下面的命令：

UUID=`uuidgen`
echo $UUID
cat > secret.xml <<EOF
<secret ephemeral='no' private='no'>
<uuid>${UUID}</uuid>
<usage type='ceph'>
<name>client.cinder secret</name>
</usage>
</secret>
EOF
virsh secret-define --file secret.xml
virsh secret-set-value --secret ${UUID} --base64 $(cat client.cinder.key)







	查看生成的secret:

virsh secret-list







	根据生成的secret依次更改计算节点/etc/nova/nova.conf和controller节点/etc/cinder/cinder.conf的
rbd_secret_uuid. 并启动nova、cinder、glance服务

# 在控制节点
for i in /usr/bin/cinder*;do service $i restart;done
for i in /usr/bin/glance*;do service $i restart;done
# 在计算节点
service /usr/bin/nova-compute restart












3.4.5. 计算节点配置nova免密连接

请参考 《网际云安全套件v2.5 安装说明》相应章节，然后在每个计算节点执行：

cd allinone-v2.5-install-script/rsakey_login_for_nova_compute_2015_01_29_final_version
vi compute_node
./setup.sh








3.4.6. 扩展计算节点

扩展计算节点步骤:


	安装ubuntu-14.04.1；



	激活root用户并配置root ssh登录；



	配置安装脚本setup.conf文件的compute配置项；


Tip

配置compute项时，外网ip，管理网ip，数据网ip都要改变；
并保证唯一.





	执行脚本：./setup.sh computer



	配置nova免密连接：

cd rsakey_login_for_nova_compute_2015_01_29_final_version/
# 编辑计算节点
vi compute_node.conf
./setup.sh







	计算节点设置secret, 将已安装计算节点的client.cinder.key 和 secret.xml文件拷贝到扩展节点，
然后执行：

virsh secret-define --file secret.xml
virsh secret-set-value --secret ${UUID} --base64 $(cat client.cinder.key)
virsh secret-set-value --secret 4fcd7076-9fde-4c12-b2d2-d5f860401c77 --base64 $(cat client.cinder.key)





接着检查生产的secret和已安装计算节点的secret是否一致:

virsh secret-list





最后更改新扩展节点的/etc/nova/nova.conf的rbd_secret_uuid选项, 并重启nova服务：

cd /usr/bin/
for i in nova*;do service $i restart ;done







	controller节点检查状态：

source /root/openstackrc
nova service-list






[image: ../_images/add_compute_node.png]
成功扩展计算节点












3.5. 部署注意事项


Note

脚本部署要点：

前期：

ceph节点包装硬盘数量一致。

脚本安装完成后：

mtu设置；

win7蓝屏；

vi /etc/neutron/dnsmasq-neutron.conf
修改1454为1450

操作系统安装raid一律为raid1.




3.5.1. 网段规划

略




3.5.2. 设备安装

安装ubuntu 14.04.1 LTS版本，注意安装过程不要联网，也不要使用apt-get下载软件，因为可能会更新依赖，导致安装云失败。




3.5.3. 网卡配置

eth0一律为外网；eth1一律为管理网；eth2一律为数据网。
其中，eth1和eth2不要求能够连接外网。(特定环境下)

另外，eth1和eth2一般为static；eth0一般为dhcp。如下：

auto lo
iface lo inet loopback

auto eth0
iface eth0 inet dhcp

auto eth2
iface eth2 inet static
    address 10.10.10.250
    netmask 255.255.255.0








3.5.4. ceph 安装


Warning


	不管是allinone还是分布式部署，假如没有单独的ceph存储节点，ceph配置的网络一律使用数据网络。
ceph安装时使用数据网络.

	安装ceph集群时，ceph节点要保证硬盘数量一致。






[image: ../_images/allinone_conf.png]
allinone 配置数据网络




[image: ../_images/allinone_ceph_conf.png]
ceph 配置使用数据网络



假如有单独的ceph存储节点，那么ceph安装也不建议使用外网接口，而是使用其他固定的，不会变化的网络接口。




3.5.5. 审计管理登录

无法正常登录，需要修改tomcat文件。

cd /opt/apache-tomcat-7.0.50/webapps/ROOT/WEB-INF/classes
vi global.cec.properties
vi jdbc.properties
# 该以上两个文件有关mysql的密码部分写成固定密码。

vi /etc/cecgw/cloudsec.conf
# 然后更改该文件下[VAUDIT]下的IP地址。然后重启tomcat！

# 注意，请使用下面的命令重启tomcat，否则将无法重启
cd /opt/apache-tomcat-7.0.50/bin
./shutdown.sh
./startup.sh








3.5.6. 主机地址映射


Note


	注意，部署时，openstack每一个节点都需要配置/etc/hosts文件，加快解析。地址对应关系为节点的管理网络。

	ceph节点的hosts解析文件使用ceph节点的数据网络。

	每一个安装节点，都需要配置hosts文件。








3.5.7. 存在独立存储节点时


Error

更改/etc/cinder/cinder.conf和/etc/nova/nova.conf文件的 rbd_secret_uuid 项时，直接更改，不要使用注释。

# 不要这么改
# rbd_secret_uuid=xxxxxxx
rbd_secret_uuid=yyyyyy








Error


	注意，存在单独的ceph集群节点时，需要把ceph节点的/etc/ceph下的文件拷贝到controller节点的/etc/ceph目录下，否则无法上传镜像。

	此外，还需要把/etc/ceph文件拷贝到计算节点的对应目录下，否则启动虚拟机也会失败；








3.5.8. 解决日志过大问题

编辑/etc/crontab 文件，最后加上一行。

vi /etc/crontab
*/10 * * * *    root    echo "" > /opt/apache-tomcat-7.0.50/logs/catalina.out
# 设置十分钟执行一次，清空大文件








3.5.9. 解决内存泄露问题

编辑/etc/crontab 文件，最后加上一行。

# free -hl
vi /etc/crontab
*/60 * * * *    root    echo 3 > /proc/sys/vm/drop_caches








3.5.10. 重启服务


Error

重启服务时，不能使用下面的命令：

for i in /usr/bin/cinder*; do service $i restart;done





使用该命令重启服务会提示未知服务，重启失败；


[image: ../_images/error_restart.png]
错误重启服务方式



而应该用：

cd /usr/bin/;
for i in cinder*;do service $i restart;done






[image: ../_images/success_restart.png]
正确重启方式










3.6. 其他


3.6.1. horizon ip地址配置文件

vi /etc/nova/nova.conf








3.6.2. 重启网卡、网络服务

service networking restart





如果上面的命令不好用，则：

ifdown br-ex
ifup br-ex








3.6.3. 修改磁盘镜像模板方式

创建硬盘快照：
不可行；


	通过虚拟机保存快照的多种方式测试，均不可行；

	唯一的方式，是用kvm方式启动镜像模板然后更改密码。



在计算节点安装kvm命令:

# 在计算节点上，安装包执行顺序。三个包。
dpkg -i libxen-4.4_4.4.2-0ubuntu0.14.04.6_amd64.deb
dpkg -i qemu-system-x86_2.0.0+dfsg-2ubuntu1.27_amd64.deb
dpkg -i qemu-kvm_2.0.0+dfsg-2ubuntu1.27_amd64.deb












3.7. 参考




	[1]	http://www.lai18.com/content/1477262.html







	[2]	网际云安全套件v2.5 安装说明
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4. Centos虚拟机联网配置


Tip

在OpenStack云平台创建centos虚拟机，启动后发现无法上网。Google了一番之后，解决问题，于是记录下来，以作参考。

版本：Centos6.5 版




目录


	Centos虚拟机联网配置
	问题排查
	查看网络配置

	增加虚拟网卡配置





	增加路由

	参考












4.1. 问题排查


4.1.1. 查看网络配置

Centos虚拟机启动后，无法联网， Centos 的网络配置如下：


[image: ../_images/centos_vm_ifconfig.png]
Centos ifconfig



然后查看centos的网卡配置和网卡启动脚本配置, 可以看到，启动脚本里，只有ifcfg-eth0脚本；
而Centos虚拟机是从虚拟网卡(virtio-pci)联网的, 因此肯定网络不通。


[image: ../_images/centos_netrule_org.png]
Centos 网卡配置




[image: ../_images/centos_vm_ifcfg_pri.png]
Centos网卡启动脚本配置






4.1.2. 增加虚拟网卡配置

定位到原因后，剩下的问题就简单了，我们只需要增加虚拟网卡配置文件(ifcfg-eth1)，然后重启网络服务即可。

DEVICE=eth1
HWADDR=fa:16:3e:5f:ca:91
TYPE=Ethernet
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=dhcp






Important

特别注意：增加虚拟网卡配置文件，HWADDR的值要和/etc/udev/rules.d/70-persistent-net.rules文件中相应的
硬件地址对应上。



重启网络服务：

service network restart






[image: ../_images/centos_vm_ping_success.png]
增加虚拟网卡配置文件后，虚拟机之间成功互联








4.2. 增加路由

经过上面的步骤之后，发现OpenStack之间的虚拟机可以相互ping通，但是centos还是无法上网。
由于OpenStack里Windows虚拟机可以上网，因此初步猜想是由于路由引起的。


[image: ../_images/windows_vm_route.png]
windows虚拟机路由配置




[image: ../_images/centos_vm_route_pri.png]
Centos虚拟机路由配置



可以看到，windows有一条默认路由(目的地为0.0.0.0， 网关为10.10.10.10.1), 而10.10.10.1位虚拟路由器，
刚好是虚拟机流量出口网关，因此尝试在centos上也加一条默认路由。

route add -net 0.0.0.0 gw 10.10.10.1






[image: ../_images/centos_vm_route_new.png]
增加路由，成功联网




Tip

重启虚拟机之后，假如又无法联网了，这时只需重启网络服务并增加路由即可(不过经过上面的配置之后，一般
重启之后都可以联网)，如下命令：

service network restart
route add -net 0.0.0.0 gw 10.10.10.1












4.3. 参考




	[1]	http://www.jb51.net/os/RedHat/189963.html







	[2]	http://blog.chinaunix.net/uid-26495963-id-3230810.html







	[3]	http://os.51cto.com/art/201202/314888.htm







	[4]	http://my.oschina.net/xiaozhublog/blog/700327







	[5]	http://blog.csdn.net/kevinhwm/article/details/8987814
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5. OpenStack 启动虚拟机失败分析


Tip

在聚安云平台创建虚拟机失败。通过一番定位后，问题解决，于是记录下来，以作参考。

版本：聚安云v2.5; OpenStack Juno版本

出错：Ceph作为后端存储，镜像可以上传，但是无法启动虚拟机。




目录


	OpenStack 启动虚拟机失败分析
	问题排查

	Nova 绑定 Ceph rbd 块设备配置

	参考












5.1. 问题排查

启动虚拟机时，选择启动方式，其中从 镜像启动 操作成功，但是选择 从镜像启动(并创建一个新磁盘) 方式启动失败.


[image: ../_images/select_lanch_type.png]
选择虚拟机启动源



选择 从镜像启动(并创建一个新磁盘) 方式启动失败, 出错信息如下：


[image: ../_images/lanch_instance_error.png]
创建虚拟机失败



根据出错Id 90be2aa5-4187-44c7-94ca-567a5f7c822a查看日志

cd /var/logs
egrep "i90be2aa5-4187-44c7-94ca-567a5f7c822a" . -Rn






[image: ../_images/nova_log_error.png]
日志出错信息



查看相应日志文件:


[image: ../_images/Invalid_volume.png]
提示Invalid volume



由于镜像可以上传，但是无法创建volume，暂时判断是volume和ceph配置的问题。




5.2. Nova 绑定 Ceph rbd 块设备配置


Important

为了绑定 Cinder 设备（块设备或者启动卷），必须告诉 Nova（和 libvirt）
用户和 UUID。libvirt 在与 Ceph 集群进行连接和认证的时候提供这个用户。

这两个配置项同样用于 Nova 的后端。

rbd_user = cinder
rbd_secret_uuid = `uuidgen`








[image: ../_images/rbd_secret_uuid.png]
查看 nova 和 cinder 的 rbd_secret_uuid配置, 果然不一样



至此，问题已经初步定位出来了，然后把nova.conf 和 cinder.conf 的rbd_secret_uuid改为一致，并重启服务.

cd /usr/bin/
for i in cinder*; do service $i restart;done
for i in nova*; do service $i restart;done
for i in glance*; do service $i restart;done






[image: ../_images/lance_instance_success.png]
成功创建虚拟机








5.3. 参考




	[1]	http://my.oschina.net/JerryBaby/blog/376580#OSC_h3_10







	[2]	http://docs.ceph.org.cn/rbd/rbd-openstack/







	[3]	http://www.aichengxu.com/view/2501948







	[4]	http://docs.openfans.org/ceph/ceph4e2d658765876863/ceph-1/copy_of_ceph-block-device3010ceph57578bbe59073011/openstack301057578bbe59077684openstack3011#u
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6. rabbitmq教程


Tip

本文档整理翻译自rabbitmq官方文档，通过六个例子阐述消息队列的相关概念，以及它的Python pika库接口。另外：对于一些不好直译的表达，本文均给出它的原始词汇。一些专有名词或者技术术语，一般都不予以翻译！

Website：http://www.rabbitmq.com/getstarted.html




目录


	rabbitmq教程
	先决条件

	获取帮助

	Hello, world
	Hello World

	Sending

	Receiving
	Listing queue





	Putting it together





	Work queues
	Work Queues

	Prepaartions

	Round-robin dispatching

	Message acknowledgment
	Forgotten acknowledgment





	Message durability

	Fair dispatch

	Putting it all together





	Publish/Subscribe
	Exchanges
	List Exchanges

	Nameless  exchange





	Temporary queues

	Bindings
	Listing bindings





	Putting it all together





	Router
	Bindings

	Direct exchange

	Multiple bindings

	Emitting logs

	Subscribing

	Putting it all together





	Topics
	Topic exchange

	Topic Exchange

	Putting it all together





	Remote procedure call (RPC)
	Client interface
	Callback queue

	Correlation id





	总结

	Putting it all together





	参考












6.1. 先决条件

该教程假定RabbitMQ已经安装，并且该服务已经在本机启动，服务端口为5672.
假如你使用不同的主机，端口或证书，代码连接设置时需要作相应的调整！




6.2. 获取帮助

假如你对该教程有任何疑问，可以通过https://groups.google.com/forum/#!forum/rabbitmq-users邮件列表联系我们。




6.3. Hello, world

RabbitMQ是一个消息中间件。它的主要思想很简单：接收和转发消息。
你可以把它想象成邮局：当你往邮筒投邮件时你确信邮递员最终将把邮件给接
收者。用这个隐喻(metaphor)，rabbitmq是邮筒，邮局和邮递员。

Rmq和邮局的主要区别是rmq不处理纸质文件，取而代之它接收、保存和转发二进制数据：消息。

Rmq和消息传送，通常会使用一些术语。

产生意思不过是发送，一个发送消息的程序就是生产者。


[image: ../_images/rabbitmq_01.png]


队列是信箱的另一个名字，它在rabbitmq里。虽然消息在rabbitmq和你的应用之间流动，
但是他们只能保持在队列里。队列不受任何限制的约束，它可以保存你想要保存的任何消息。
它本质上就是一个无限的缓冲区，许多生产者可以发送消息给一个队列，许多消费者可以从
一个队列里获取数据。队列正如它的名字，就是这样刻画的。

消费者和接收有一个相近的意义，一个消费者就是一个等待接收消息的程序。


6.3.1. Hello World

我们的“hello，world”程序不会太复杂：它发送消息，接收并且打印在屏幕上。
为了这样做，我们需要两个程序：一个发送消息，另一个接收并打印之。
我们所有的设计看起来是这样的。


[image: ../_images/rabbitmq_02.png]


生产者发送消息到hello队列里，消费者从队列里接收消息。




6.3.2. Sending


[image: ../_images/rabbitmq_03.png]


我们的程序将向队列发送一条简单的消息。我们所要做的第一件事就是和rabbitmq 服务建立连接。

#!/usr/bin/env python
import pika

connection = pika.BlockingConnection(pika.ConnectionParameters(
               'localhost'))
channel = connection.channel()





我们现在通本地的中间件建立了连接。如果我们想要同在不同机器上的中间件建立连接，我们只需要具体指出他的名字或者ip既可。
下一步，在发送之前，我们需要确保接收者队列存在，如果我们网不存在的队列发送消息，rabbitmq就会丢弃它。让我们建立一个队列，命名为hello：

channel.queue_declare(queue='hello')





在此处，我们准备好发送消息，我们的第一条消息只包含hello，将发往hello队列。
在rabbitmq中，消息从来不能直接发给队列，它将通过交换机发送。但是我们不要被细节拖累(drag down)了。在本系列的第三部分，你将读到更多的关于交换机的知识。我们所需要做的就是怎样使用一个默认的交换机，它有一个空串标识。这个交换机是特殊的：它允许我们具体指定消息去往哪个队列。队列名字需要在routing_keying参数中指定。

channel.basic_publish(exchange='',
                      routing_key='hello',
                                            body='Hello World!')
print " [x] Sent 'Hello World!'"





在程序结束之前，我们需要确保网络缓冲区被刷新，并且我们的消息正确的交付给了rabbitmq。我们可以通过轻轻的关闭连接做到。

connection.close()






Tip

如果不能发送消息：

如果这是你第一次使用rabbitmq，并且你没有看到发送的消息，然后你可能抓耳挠腮想哪里出错了。可能中间件开启时没有足够的磁盘空间（默认至少需要1G）因此拒绝接受消息。检查中间件的日志文件，消除限制。配置文件文档将教你怎样设置disk_free_limit






6.3.3. Receiving

第二个程序将从队列取得消息，并在屏幕打印。
同样，首先我们需要连接Rabbitmq服务器。负责连接上rabbitmq的代码和以前是以前的。
下一步，和之前一样，是确保队列存在。使用queue_declare声明一个队列很重要，我们可以这个命令多次，但是只有一个被创建。

channel.queue_declare(queue='hello')





你可能会问，为什么我们又一次声明该队列。在之前的代码中，我们已经声明过了。如果我们确定队列已经存在，我们可以不那样做。例如：如果send.py程序在运行，但是我们不知道哪个程序将会先运行。这种情况下，重复声明队列是良好的实践方式！


[image: ../_images/rabbitmq_04.png]



Listing queue

你可能希望查看rabbitmq有哪些队列，并且有哪些消息。你可以使用rabbitmqctl命令(z特权用户)

$ sudo rabbitmqctl list_queues
Listing queues ...
hello    0
...done.
(omit sudo on Windows)





从队列中获取消息要复杂。它通过往一个队列里订阅回调函数。当收到消息时，这个回调函数会被pika库调用。在我们的例子中，这个函数将会打印消息内容。

def callback(ch, method, properties, body):
    print " [x] Received %r" % (body,)





下一步，我们需要告知rabbitmq，这个特殊的回调函数会从我们的hello队列中获取消息。

channel.basic_consume(callback, queue='hello', no_ack=True)





为了该命令成功，我们必须确保我们想要订阅的队列存在。幸运的是这很容易，我们上面已经通过queue_declare 创建了一个队列。
No_ack参数将在后面描述。

最后，我们进入一个无限循环，等待数据。并且在必要的时候运行回调函数。

print ' [*] Waiting for messages. To exit press CTRL+C'
channel.start_consuming()










6.3.4. Putting it together

Full code forsend.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14

	#!/usr/bin/env python
import pika

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.queue_declare(queue='hello')

channel.basic_publish(exchange='',
                      routing_key='hello',
                      body='Hello World!')
print " [x] Sent 'Hello World!'"
connection.close()







Fullreceive.pycode:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19

	#!/usr/bin/env python
import pika

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.queue_declare(queue='hello')

print ' [*] Waiting for messages. To exit press CTRL+C'

def callback(ch, method, properties, body):
    print " [x] Received %r" % (body,)

channel.basic_consume(callback,
                      queue='hello',
                      no_ack=True)

channel.start_consuming()







现在我们可以再终端运行程序，首先，我们用send.py程序发送消息。

$ python send.py
[x] Sent 'Hello World!'





生产者程序在每一个运行后都会终止，让我们接收。

$ python receive.py
[*] Waiting for messages. To exit press CTRL+C
[x] Received 'Hello World!'





激动人心！我们已经通过rabbitmq发送了第一条消息。可能你已经注意到了，
receive.py 程序并没有退出。它将准备好接收更多的消息。可以按ctrl-C中断。

在另一个终端运行send.py程序。

我们已经学习了怎样通过一个命令队列收发消息。下一部分，我们将建立一个简单的工作队列。






6.4. Work queues


6.4.1. Work Queues
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第一篇教程种，我们写了个程序通过命名队列收发消息。这里，我们将创建一个工作队列，它将把很多费时的任务分发给多个worker.

工作队列的主要思想是避免直接做一个资源密集型任务，并且不得不等待它完成。相反我们较晚的调度该任务。我们把一个任务封装成消息，发往队列。工作进程在后台运行，取得任务并最终执行。当你运行多个工作进程时，任务将在他们之间共享。

在web应用中，这种思想是非常重要的。Web应用中，一个短期的http请求窗口期间并不能处理一个复杂的任务。




6.4.2. Prepaartions

前一篇教程，我们发送一条包含hello，world 的消息。现在我们将发送代表复杂任务的字符串。我们没有一个真实的任务，比如一个需要重新计算尺寸的图像，一个需要被渲染的pdf文件，让我们通过使用time.sleep（）函数假装我们任务繁忙正在处理这些文件。我们用字符串中的点数来代表复杂度。每一点代表任务的一秒。如：一个用hello…描述的任务将用时3秒。

我们将简单改动之前的send.py文件，允许任意的消息通过commind line发送。这个程序将安排任务到工作队列，命名为new_task.py.

import sys

message = ' '.join(sys.argv[1:]) or "Hello World!"
channel.basic_publish(exchange='',
                      routing_key='hello',
                                            body=message)
print " [x] Sent %r" % (message,)





Receive.py脚本同样需要一些改变：在消息中，它需要为每一个点用时一秒，它将从队列中获取消息，并且执行任务，称之为worker.py

import time

def callback(ch, method, properties, body):
    print " [x] Received %r" % (body,)
    time.sleep( body.count('.') )
    print " [x] Done"








6.4.3. Round-robin dispatching

工作队列的一个明显好处就是可以轻松的并行工作。如果我们创建一系列任务(a backlog of work)，我们可以通过增加更多的worker来轻松扩展。
首先，我们尝试同时运行2个worker.py脚本。他们将同时从工作队列取得任务。

你需要打开三个终端，2个运行worker.py脚本，代表着我们的两个消费者，C1和C2.

shell1$ python worker.py
 [*] Waiting for messages. To exit press CTRL+C
shell2$ python worker.py
 [*] Waiting for messages. To exit press CTRL+C





第三个终端，我们将发布一系列任务。一旦你开启了消费者程序，你就可以发布一系列消息。

shell3$ python new_task.py First message.
shell3$ python new_task.py Second message..
shell3$ python new_task.py Third message...
shell3$ python new_task.py Fourth message....
shell3$ python new_task.py Fifth message.....





看看给worker转交了什么。

shell1$ python worker.py
 [*] Waiting for messages. To exit press CTRL+C
 [x] Received 'First message.'
 [x] Received 'Third message...'
 [x] Received 'Fifth message.....'
shell2$ python worker.py
 [*] Waiting for messages. To exit press CTRL+C
 [x] Received 'Second message..'
 [x] Received 'Fourth message....'





默认的，rabbitmq将会把每一条消息顺序的发送给下一个消费者。平均看来，每一个消费者都会获得相同数量的消息。这种分发消息的方式成为轮转(round robin)。开启三个或更多的workers试试。




6.4.4. Message acknowledgment

每一个任务都要话费好几秒。你可能怀疑当一个消费者开启一个耗时的任务，并只在做了部分时死亡将会发生什么。在我们的当前代码中，一旦rabbitmq递交消息给消费者，它就直接把消息中内存删除。这种情况下，如果一个worker死亡，我们将丢失刚刚处理的消息。我们同样会丢失所有发给这个worker但是未被处理的消息。

但是我们不想丢失每一个任务，如果一个workers死亡，我们想要任务被递交给另一个worker。

为了确保消息不会丢失，rabbitmq支持消息确认。Ack确认从消费者发出告知rabbitmq，某个消息已经收到并被处理。然后rabbitmq可以自由的删除。
如果消费者没有发出ack就死亡，rabbitmq将会认为消息没有被完全处理，然后递交给另一个消费者。这样，即使某个worker突然死亡，我们也能确保消息不会丢失。

没有什么消息超时机制；rabbitmq只会在和worker的连接断开后重新递交消息。这样假如处理一个很耗时的任务会有好处。

消息确认机制默认是打开的。在之前的例子，我们通过设置no_ack=True标志来显式关闭消息确认机制。一旦我们了某个任务，我们就可以清除该标志，并从worker发出一个合适的ack。

def callback(ch, method, properties, body):
    print " [x] Received %r" % (body,)
    time.sleep( body.count('.') )
    print " [x] Done"
    ch.basic_ack(delivery_tag = method.delivery_tag)

channel.basic_consume(callback, queue='hello')





这里的代码我们能够保证，即使你使用CTRL-C杀死一个正在处理消息的worker，没有什么会丢失。Worker死亡之后，所有没有被确认的消息将会重新递交。


Forgotten acknowledgment

Miss basic_ack是一种很常见很简单的任务，但是后果却很严重。当你的客户端终止后，消息会被重新递交(这看起来好像是随机重新递交)，但是rabbitmq将会吃掉越来越多的内存直到它不能发布任务没有被确认的消息。

为了调试该问题，你可以使用rabbitmqctl工具打印messages_unacknowledged域。

$ sudo rabbitmqctl list_queues name messages_ready messages_unacknowledged
Listing queues ...
hello    0       0
...done.










6.4.5. Message durability

我们已经学习了怎样确保在消费者死亡时任务不会丢失。但是如果rabbitmq服务停止运行，我们的任务一样会丢失。

当rabbitmq停止或者崩溃后，它将丢失所有的队列和消息，除非你告诉他别那么做。为了确保消息不丢失，
需要做两件事：需要同时标记队列和消息为持久的。

首先，我们确保rabbitmq永不丢失队列，我们需要声明队列是持久的。

channel.queue_declare(queue='hello', durable=True)





虽然这条命令式正确的，但是在我们的程序中不能工作。这是因为，我们已经声明了一个非持久化的
hello队列。Rabbitmq不允许你重新定义一个参数不同但已经存在的队列。它将返回一个错误！
但是有一个快速的解决方法(workaround)，让我们声明一个不同的队列，如task_queue.

channel.queue_declare(queue='task_queue', durable=True)





这里，生产者和消费者程序代码需要同时改变。

这样，即使rabbitmq重启，task_queue队列也不会丢失。现在我们需要标记消息为持久的。通过将delivery_mode属性值设置为2既可！

channel.basic_publish(exchange='',
                  routing_key="task_queue",
                  body=message,
                  properties=pika.BasicProperties(
                     delivery_mode = 2, # make message persistent
                  ))






Note

消息持久化注解：

标记消息为持久化也不能完全保证消息不会丢失。尽管告知rabbitmq在磁盘保存消息，但是在
rabbitmq接收消息和保存之前会有一个短暂的时间窗口。并且，rabbitmq不会为每一条消息执行
fsync.所有可能导致cache被更新，但是没有同步写入磁盘。持久化保证不是健壮的，但是对于我
们简单的任务队列来说，它足够了。如果你需要更强的保证，你可以使用发布-确认。






6.4.6. Fair dispatch

你可能发现了，分发方式没有完全按照我们想要的方式工作。例如，在有两个workers的解决方案中，当所有奇数任务很繁重，而偶数任务简单时，一个worker就会一直很繁忙，而另一个worker几乎不（hardly）做任何工作。但是rabbitmq并没有注意到这些，它还是均匀的分发消息。

发生这种情况是因为rabbitmq当队列里有消息它就仅仅分发消息。对于每一个消费者，它不看还有多少消息未被确认，它盲目的把妹第N个消息分发给第N个消费者。
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为了解决这个问题，我们可以通过basic.qos函数，设置prefetch_count=1。这就是告诉rabbitmq，不要在一段时间内给worker分发超过一个消息。换言之：在worker已经处理并发回前一个消息的确认之前，不要给他分发新消息。相反，rabbitmq将把消息分发给另一个不是很忙的worker。

channel.basic_qos(prefetch_count=1)






Note

Note about queue size 队列长度注解

当所有的worker都繁忙时，你的队列可能被填满。(译注：当所有worker都繁忙，消息不分发给任务worker，这时假如再往队列里发布新消息，队列可能就会被填满。)你可能想监视这种情况，或者增加更多的worker，或者采取其他的策略。






6.4.7. Putting it all together

	 1
 2
 3
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	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.queue_declare(queue='task_queue', durable=True)

message = ' '.join(sys.argv[1:]) or "Hello World!"
channel.basic_publish(exchange='',
                      routing_key='task_queue',
                      body=message,
                      properties=pika.BasicProperties(
                         delivery_mode = 2, # make message persistent
                      ))
print " [x] Sent %r" % (message,)
connection.close()







And our worker:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22

	#!/usr/bin/env python
import pika
import time

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.queue_declare(queue='task_queue', durable=True)
print ' [*] Waiting for messages. To exit press CTRL+C'

def callback(ch, method, properties, body):
    print " [x] Received %r" % (body,)
    time.sleep( body.count('.') )
    print " [x] Done"
    ch.basic_ack(delivery_tag = method.delivery_tag)

channel.basic_qos(prefetch_count=1)
channel.basic_consume(callback,
                      queue='task_queue')

channel.start_consuming()







通过使用消息确认和prefetch_count，你可以设置一个工作队列。持久化可以确保在rabbitmq重启后认为依然存在。






6.5. Publish/Subscribe


Important

该模式可以类比为广播、多播模式

立刻发送消息给许多消费者



工作队列模式是假设，每一个任务是递交给某个确切的worker。而发布订阅方法完全不同：它把消息发送给多个消费者。

为了阐述这个模式，我们将建立一个简单地日志系统。包含两部分：第一个发出记录消息，而第1部分将接受并打印。

在该日志系统中，所有正在运行的接受程序拷贝(译注：即接收程序的多个样本，开启的多个进程)将获取消息。我们可以先运行一个接收者程序，直接在磁盘记录日志。同时，我们运行另一个接收者程序并在屏幕打印！

发布的消息将会广播给所有的接收者。


6.5.1. Exchanges

前面我们通过队列发送和接收消息。现在介绍rabbitmq的消息机制。

快速回顾之前的教程：


	生产者是一个发送消息的用户程序。

	队列是一个保存消息的缓冲区。

	消费者是一个接收消息的用户应用。



Rabbitmq的核心消息机制(messaging model)是：生产者从来不会直接给队列发送消息。（the producer never sends any messages directly to a queue）。实际上：生产者甚至经常都不知道消息是否会被递交给某个队列。

相反，生产者只会把消息发送给一个交换机，交换机是很简单的东西。它在一头从生产者接收消息，在另一头又把消息推送给队列。交换机需要确切指定当接收到一条消息时需要做什么。需要给某个特殊的队列么？还是需要给需要给所有的队列？或者还是丢弃它?这些规则在交换机类型中定义：
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有以下几种可以使用的交换机类型：direct,topic，header和fanout.我们讲述最后一种：fanout。让我们创建一个叫logs的交换机。

channel.exchange_declare(exchange='logs', type='fanout')





Fanout 交换机很简单，它把接收到的消息发送给所有(它知道)的队列。这正是我们的额logger程序需要的。


List Exchanges

通过rabbitmqctl命令可以列出服务器上的交换机

$ sudo rabbitmqctl list_exchanges
Listing exchanges ...
logs      fanout
amq.direct      direct
amq.topic       topic
amq.fanout      fanout
amq.headers     headers
...done.





列表里，有一些amq.*exchanges，和默认的交换机（没有被命名)。他们被默认创建，现在看起来还用不着他们。




Nameless  exchange

之前的教程，我们队交换机一无所知，但是还是可以往队列发消息。这是因为我们使用了默认交换机，它通过空字符串标识。

channel.basic_publish(exchange='',
                  routing_key='hello',
                  body=message)





交换机参数是交换机的名字。空字符串表示他是默认的或未命名的：如果存在，消息将会被routing_key路由至队列。

现在我们发布一个命名交换机

channel.basic_publish(exchange='logs',
                  routing_key='',
                  body=message)










6.5.2. Temporary queues

前面的教程种，我们使用了具名队列(还记得hello和task_queue吗？)。给队列命名很重要，我们需要给workers指定同样的名字。当你想在生产者和消费者之间共享队列，给队列命名是非常重要的。

但是我们的logger程序不是这种情况，我们想要接收所有的日志消息，而不是某个子集。同样，我们只对当前的消息流而不是旧消息感兴趣。为了解决这个问题，我们做2件事。

首先，不管何时连接上rabbitmq，我们需要一个新的空队列。所有我们需要给队列一个随机名字，或者最好是让rabbitmq服务器为队列选择一个随机名字。为queue_declare函数不提供queue参数可以做到这一点。

result = channel.queue_declare()





这里，result.method.queue包含一个随机的队列名字，例如它可能看起来像：amq.gen-JzTY20BRgKO-HjmUJj0wLg.

然后，一旦消费者断开连接，队列需要被删除，通过设置exclusive标记即可。

result = channel.queue_declare(exclusive=True)








6.5.3. Bindings
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我们已经创建了一个fanout交换机和一个队列，现在，我们需要告知交换机给我们的队列发送消息。交换机和队列之间的关系叫做一个binding

channel.queue_bind(exchange='logs',
               queue=result.method.queue)





现在，我们的logs交换机将会给我们的队列发消息了。


Listing bindings

可以使用rabbitmqctl列出已经存在的binding。






6.5.4. Putting it all together
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发出日志消息的生产者程序，看起来和之前的没有太多的不同。最重要的变化是我们把消息发布给logs交换机而不是未命名交换机(默认交换机)。发送时我们需要提供一个routing_key ,但是他的值会被fanout交换机忽略。

	 1
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	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='logs',
                         type='fanout')

message = ' '.join(sys.argv[1:]) or "info: Hello World!"
channel.basic_publish(exchange='logs',
                      routing_key='',
                      body=message)
print " [x] Sent %r" % (message,)
connection.close()







建立连接后，我们声明交换机。由于禁止给不存在的交换机发消息，这一步是必要的。

如果没有队列和交换机绑定，消息将会丢失。由于现在没有消费者，我们可以安全的丢弃消息，这并没有任何问题。

The code forreceive_logs.py:

	 1
 2
 3
 4
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	#!/usr/bin/env python
import pika

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='logs',
                         type='fanout')

result = channel.queue_declare(exclusive=True)
queue_name = result.method.queue

channel.queue_bind(exchange='logs',
                   queue=queue_name)

print ' [*] Waiting for logs. To exit press CTRL+C'

def callback(ch, method, properties, body):
    print " [x] %r" % (body,)

channel.basic_consume(callback,
                      queue=queue_name,
                      no_ack=True)

channel.start_consuming()







使用rabbitmqctl list_bindings你可以验证代码确实创建了我们想要的bindings和队列。

对结果的解释是很直观的，logs交换机出来的数据流向了服务器命名的两个队列。这也是我们所想要的。

为了监听消息的子集，接下来让我们学习教程4.






6.6. Router

前面我们构建了一个简单的日志系统，现在，我们将增加一个特性，只订阅消息的某个子集！

例如：我们只将严重的错误信息记录日志(保存在磁盘空间)。而在控制台输处所有消息。


6.6.1. Bindings

在以前的例子中，我们已经创建了绑定，你可能这样调用代码：

channel.queue_bind(exchange=exchange_name,
               queue=queue_name)





绑定是交换机和队列之间的关系。可以这样理解：队列只对这个交换机的消息感兴趣！

绑定可以有其他额外的routing-key参数。为了避免同basic_publish参数混淆，我们称之为绑定键。我们可以创建一个带有键的绑定。

channel.queue_bind(exchange=exchange_name,
               queue=queue_name,
               routing_key='black')





绑定键的含义取决于交换机的类型。Fanout交换机会直接忽视这个值！




6.6.2. Direct exchange

之前的日志系统广播所有的消息给消费者。现在我们想根据日志的严重等级进行消息过滤。例如，我们可能想让把日志写进磁盘的程序只接收严重错误信息，这样可以不用在警告消息和通知消息浪费磁盘空间。

使用fanout交换机，并没有带来多少弹性，它只是盲目的广播。

我们将使用direct交换机。Direct交换机的路由算法很简单：消息只流进绑定键和该消息的routing_key 完全匹配的队列！

考虑下图：
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现在，我们看到direct交换机X绑定了两个队列。第一个队列的绑定键是orange，第二个有两个bindings，一个绑定的绑定键是black另一个绑定键是green

此种情况下：带有路由键orange的消息发布给交换机后将会路由给队列Q1.带有路由键black或green的消息将流向Q2，所有的其他消息将会丢弃。




6.6.3. Multiple bindings
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多个队列绑定同一个路由键是合法的。在我们的例子里，我们可以增加一个X和Q1的绑定，绑定键位black。此时：direct交换机将会像fanout一样，广播消息给所有匹配的队列。带有路由键black的消息将会同时递交给Q1和Q2.




6.6.4. Emitting logs

该模式下，我们将用direct交换机代替fanout。我们给日志提供严重等级作为路由键。这样接收程序就可以选择他所要的严重等级日志。

首先我们创建一个交换机

channel.exchange_declare(exchange='direct_logs',
                     type='direct')





我们准备发消息

channel.basic_publish(exchange='direct_logs',
                  routing_key=severity,
                  body=message)





为了简单，我们假定严重等级只有’info’,’warning’，’error’.




6.6.5. Subscribing

我们将会为每一个我们感兴趣的严重等级创建一个新绑定。

result = channel.queue_declare(exclusive=True)
queue_name = result.method.queue

for severity in severities:
    channel.queue_bind(exchange='direct_logs',
                       queue=queue_name,
                       routing_key=severity)








6.6.6. Putting it all together
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	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='direct_logs',
                         type='direct')

severity = sys.argv[1] if len(sys.argv) > 1 else 'info'
message = ' '.join(sys.argv[2:]) or 'Hello World!'
channel.basic_publish(exchange='direct_logs',
                      routing_key=severity,
                      body=message)
print " [x] Sent %r:%r" % (severity, message)
connection.close()







The code forreceive_logs_direct.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='direct_logs',
                         type='direct')

result = channel.queue_declare(exclusive=True)
queue_name = result.method.queue

severities = sys.argv[1:]
if not severities:
    print >> sys.stderr, "Usage: %s [info] [warning] [error]" % \
                         (sys.argv[0],)
    sys.exit(1)

for severity in severities:
    channel.queue_bind(exchange='direct_logs',
                       queue=queue_name,
                       routing_key=severity)

print ' [*] Waiting for logs. To exit press CTRL+C'

def callback(ch, method, properties, body):
    print " [x] %r:%r" % (method.routing_key, body,)

channel.basic_consume(callback,
                      queue=queue_name,
                      no_ack=True)

channel.start_consuming()







假如你只想保存“warning”和‘error’的日志信息到文件：

$ python receive_logs_direct.py warning error > logs_from_rabbit.log





如果你想在你的屏幕上查看所有的消息。

$ python receive_logs_direct.py info warning error
 [*] Waiting for logs. To exit press CTRL+C





发送错误日志消息只需输入：

$ python emit_log_direct.py error "Run. Run. Or it will explode."
 [x] Sent 'error':'Run. Run. Or it will explode.'
(Full source code for emit_log_direct.py and receive_logs_direct.py)





教程5将会根据模式来监听消息。






6.7. Topics

之前我们改进了日志系统，我们没有用fanout交换机，它只能进行广播，取而代之，我们使用direct交换机，从而使选择性接收日志消息成为可能。

Direct同样存在限制：它不能根据多重标准进行路由！

在我们的日志系统中，我们可能既想根据消息严重等级，同时也根据日志源订阅消息。可能从unix工具syslog里得知这个概念，它(syslog)根据消息严重等级(info/warn/crit)和组件设施(auth/cron/kern)进行日志路由！

这给予我们极大的弹性，比如：我们像监听来自cron的严重错误日志，同时也监听来自kern的所有日志。

为了实现这一点，我们需要学习更加复杂的topic交换机。


6.7.1. Topic exchange

发往topic交换机的路由不能包含任意的routing_key。它只能是一个单词列表，由.号分开。单词可以是任何东西，但通常他们指定和消息相关联的一些特性。合法的routing_key例子是：“stock.usd.nyse”，”quick.orange.rabbit”。routing key可以包含你想要的很多单词，上限是255字节。

绑定键需要时同样的形式。Topic交换机背后的逻辑和direct交换机是相似的：一个包含特定路由键的消息将递交给所有绑定了相匹配的绑定键的队列。但是，binding key有两个重要的特殊例外。

* 号可以代替一个确切的单词；

#号可以代替0个或多个单词。

用例子解释这是最简单的。(译注：可以认为是正则匹配)


[image: ../_images/rabbitmq_13.png]


在这个例子里，我们将发送描述动物的消息。消息包含一个routing key，路由键由三个单词，2个点号组成。Routing key形式如下：”<celerity>.<colour>.<species>”.

我们创建三个绑定，Q1和绑定键”.orange.”绑定，Q2的绑定键是”*.*.rabbit” and “lazy.#”.

这些绑定可以总结如下：


	Q1对所有的橙色动物感兴趣；

	Q2想监听所有有关兔子和所有懒惰动物的消息



注意：”lazy.pink.rabbit”只会递交给第2个队列一次，即使他匹配2个绑定。

假如我们打破约定，发送一个有一个单词或者四个单词的消息如”orange” or “quick.orange.male.rabbit”，会发生什么。这些消息不匹配任何绑定，会丢失。

另一方面：”lazy.orange.male.rabbit”，虽然他有四个单词，但是它匹配最后一个绑定，会递交给第2个队列。




6.7.2. Topic Exchange

Topic交换机很强大，可以表现出其他交换机的行为。

当一个队列的binding key 是”#”，不管routing key 是什么，它都会接受消息。这像fanout交换机。

当特殊字符”*”和”#”不在绑定中使用，topic交换机的行为就像direct一样。




6.7.3. Putting it all together

We’re going to use atopicexchange in our logging system. We’ll start off with a working assumption that the routing keys of logs will have two words: “<facility>.<severity>”.

The code is almost the same as in theprevious tutorial.

The code foremit_log_topic.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18

	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='topic_logs',
                         type='topic')

routing_key = sys.argv[1] if len(sys.argv) > 1 else 'anonymous.info'
message = ' '.join(sys.argv[2:]) or 'Hello World!'
channel.basic_publish(exchange='topic_logs',
                      routing_key=routing_key,
                      body=message)
print " [x] Sent %r:%r" % (routing_key, message)
connection.close()







The code forreceive_logs_topic.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

	#!/usr/bin/env python
import pika
import sys

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))
channel = connection.channel()

channel.exchange_declare(exchange='topic_logs',
                         type='topic')

result = channel.queue_declare(exclusive=True)
queue_name = result.method.queue

binding_keys = sys.argv[1:]
if not binding_keys:
    print >> sys.stderr, "Usage: %s [binding_key]..." % (sys.argv[0],)
    sys.exit(1)

for binding_key in binding_keys:
    channel.queue_bind(exchange='topic_logs',
                       queue=queue_name,
                       routing_key=binding_key)

print ' [*] Waiting for logs. To exit press CTRL+C'

def callback(ch, method, properties, body):
    print " [x] %r:%r" % (method.routing_key, body,)

channel.basic_consume(callback,
                      queue=queue_name,
                      no_ack=True)

channel.start_consuming()







To receive all the logs run:

python receive_logs_topic.py “#”

To receive all logs from the facility “kern”:

python receive_logs_topic.py “kern.*”

Or if you want to hear only about “critical” logs:

python receive_logs_topic.py “*.critical”

You can create multiple bindings:

python receive_logs_topic.py “kern.*” “*.critical”

And to emit a log with a routing key “kern.critical” type:

python emit_log_topic.py “kern.critical” “A critical kernel error”

这些程序很有趣，请记住，代码不能假定路由和绑定键。所有你需要处理多于2个routing key参数的情况

Some teasers:


	Will “*” binding catch a message sent with an empty routing key?

	Will “#.*” catch a message with a string ”..” as a key? Will it catch a message with a single word key?

	How different is “a.*.#” from “a.#”?

	“*“绑定可以获取带有空routing key的消息吗？

	“#”可以获取键是”..”的消息吗？它会获取键是单个单词的消息吗？

	“a.*.#”和”a.#”有何不同。








6.8. Remote procedure call (RPC)

在第二篇教程中，我们学习了，怎样通过工作队列把耗时的(time-consuming)任务分发给多个客户。

但是，假如我们需要在远程计算机上运行一个函数，并等待结果，该如何做？这是另外一个问题，这种模式通常被称为RPC。

该篇教程，我们通过RMQ构建一个RPC系统：一个客户端，和一个可扩展的RPC Server。由于我们没有什么耗时的任务需要被分发，因此我们通过建立一个模拟(dummy)RPC服务，该服务返回fibonacci数。


6.8.1. Client interface

为了阐述RPC 服务如何运行，我们将写一个简单的客户类。它暴露一个叫call公有方法，该方法发起一个RPC请求，然后阻塞，直到收到回复！

fibonacci_rpc = FibonacciRpcClient()
result = fibonacci_rpc.call(4)
print "fib(4) is %r" % (result,)






Note

RPC注解

尽管RPC是一种相当常见的计算模式，但是它也有很多争议。当一个程序员不清楚一个函数调用是否为本地函数，或者它是否为一个慢速RPC时，问题出来了。类似的困惑会导致不确定的系统行为，并且会引入不必要的调试复杂度。非但不能简化软件系统，RPC的误用会导致不可维护的混乱代码(spaghetti code，意大利面条似的code)。

切记，考虑以下建议：


	1、确保能显然的区分哪些函数调用时本地的哪些是RPC。

	2、编写系统文档，使组件之间的依赖关系很清晰。

	3、处理错误情况。当RPC服务器宕机很长时间时客户端应该如何做出反应。



有疑问时请避免使用RPC。如果可以，你应该使用异步流水线代替RPC，结果同样会异步的推到下一个计算阶段。




Callback queue

通常来说，用RMQ来作RPC时简单的。客户端发送一个请求消息，并且一个服务器用一个应答消息回复。为了获取一个应答，客户端需要在发送请求时附带发送一个callback队列地址。

result = channel.queue_declare(exclusive=True)
callback_queue = result.method.queue

channel.basic_publish(exchange='',
                      routing_key='rpc_queue',
                      properties=pika.BasicProperties(
                            reply_to = callback_queue,
                            ),
                      body=request)

# ... and some code to read a response message from the callback_queue ...






Tip

Message properties

AMQP协议预先为一个消息定义了14种属性，大部分属性极少使用，以下属性是例外。

delivery_mode：标记该消息为持久化的(值为2)或者临时的(任意其他值)。你可能在第二篇教程种还记得该属性。






Correlation id

在上面展示的方法中，我们建议为每一个RPC请求创建一个callback队列。可是这相当低效，幸运的是我们有一种更好的办法，只为每一个客户端创建一个callback队列。

可是这又带来了新问题，在一个队列中受到一个回复时，不清楚这个回复时属于哪个请求的。这时就需要使用correlation_id属性了。我们将为每一个请求设置一个唯一的值，然后当我们在callback队列中收到一个消息时，我们将查看这个属性值。通过这个值，我们可以正确匹配请求和应答，如果是一个未知的correlation_id值，我们可能丢弃该消息，它不属于我们的请求。

你可能会问，为什么我们要忽视callback队列中的未知消息呢，而不是通过错误宣告失败？这是因为server端可能存在的竞争条件。考虑这样一种情况，RPC服务器在给我们发出回答后，但是在给我我们发出ack确认消息之前宕机，虽然可能性小，但是并不是不可能。如果这种情况发生，重启的RPC服务器将会再一次处理请求。这就是为什么客户端需要优雅的处理重复消息，并且RPC作者需要在理论具有幂等性。

(译者注：计算机科学中的幂等性是指一次和多次请求某一个资源应该具有同样的副作用)






6.8.2. 总结


[image: ../_images/rabbitmq_14.png]


我们的RPC这样工作：


	1、当客户端开启，它创建一个异步exclusive callback队列。（译者注：exclusive队列表示队列只能被队列创建者使用）

	2、对于一个RPC请求，客户端发送一个消息，该消息包含两个属性：reply_to，该属性表示which is set to the callback队列（reply_to 属性相当于是callback队列的唯一编号）(译者注：此处没有正确理解所表达的意思)；correlation_id属性，它表示给每个请求设置一个唯一的编号。

	3、请求发送给一个rpc_queue队列。

	4、RPC worker(aka,又称作服务器)在rpc_queue队列上等待请求，当请求到达，它开始工作，并把结果(通过消息)发回给客户端，这一步是通过队列上的reply_to域实现的。（译者注：还记得吗，前面提到每一个消息请求都包含一个reply_to属性，请求消息发送到callback队列中，服务器从队列取回消息后，消息包含reply_to属性，即从哪个队列取得消息，再根据该属性把应答发给取得消息的队列）。

	5、客户端在消息队列上等待应答，当应答出现，它检查correlation_id属性，如果该值和请求消息的匹配，它把应答返回给应用程序。






6.8.3. Putting it all together

The code forrpc_server.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

	#!/usr/bin/env python
import pika

connection = pika.BlockingConnection(pika.ConnectionParameters(
        host='localhost'))

channel = connection.channel()

channel.queue_declare(queue='rpc_queue')

def fib(n):
    if n == 0:
        return 0
    elif n == 1:
        return 1
    else:
        return fib(n-1) + fib(n-2)

def on_request(ch, method, props, body):
    n = int(body)

    print " [.] fib(%s)"  % (n,)
    response = fib(n)

    ch.basic_publish(exchange='',
                     routing_key=props.reply_to,
                     properties=pika.BasicProperties(correlation_id = \
                                                     props.correlation_id),
                     body=str(response))
    ch.basic_ack(delivery_tag = method.delivery_tag)

channel.basic_qos(prefetch_count=1)
channel.basic_consume(on_request, queue='rpc_queue')

print " [x] Awaiting RPC requests"
channel.start_consuming()







服务端代码是相当直观的：

第4行中，我们像以往一样，建立连接，声明队列。

第11行，我们定义Fibonacci函数。它假定只会有合法的非负整数输入。(不要期望该函数对大数还能正常工作，它可能是最慢的递归实现)

19行，我们为basic_consume声明callback，RPC服务器的核心，当请求到达时它就执行，它完成工作并且发回应答结果。

32行，我们可能希望运行更多的服务端进程，为了众多服务器之间的负载均衡，我们需要设置prefetch_count项。

The code forrpc_client.py:

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

	#!/usr/bin/env python
import pika
import uuid

class FibonacciRpcClient(object):
    def __init__(self):
        self.connection = pika.BlockingConnection(pika.ConnectionParameters(
                host='localhost'))

        self.channel = self.connection.channel()

        result = self.channel.queue_declare(exclusive=True)
        self.callback_queue = result.method.queue

        self.channel.basic_consume(self.on_response, no_ack=True,
                                   queue=self.callback_queue)

    def on_response(self, ch, method, props, body):
        if self.corr_id == props.correlation_id:
            self.response = body

    def call(self, n):
        self.response = None
        self.corr_id = str(uuid.uuid4())
        self.channel.basic_publish(exchange='',
                                   routing_key='rpc_queue',
                                   properties=pika.BasicProperties(
                                         reply_to = self.callback_queue,
                                         correlation_id = self.corr_id,
                                         ),
                                   body=str(n))
        while self.response is None:
            self.connection.process_data_events()
        return int(self.response)

fibonacci_rpc = FibonacciRpcClient()

print " [x] Requesting fib(30)"
response = fibonacci_rpc.call(30)
print " [.] Got %r" % (response,)







客户端的代码稍微有点复杂：

7行，我们建立一个连接，信道，并且为返回结果声明一个互斥的callback队列。

16行，我们订阅callback队列，这样我们就可以收到rpc回复。

18行，on_response回调函数收到每个应答时就执行，它作非常简单的工作，对于每一个应答消息，它检查correlation_id属性是否是我们需要的。如果是，它把结果保存在self.response里，并且跳出消费循环。

23行，下一步，我们定义主调用函数：它处理真正的RPC请求。

24行，这个函数中，首先，我们产生一个唯一的correlation_id号并保存，on_response回调函数将会通过这个值捕捉合适的应答。

25行，下一步，我们发布请求消息。包含两个属性：reply_to 属性和correlation_id 属性。

32行，现在，我们开始等待，知道合适的应答消息到达。

33行，最终我们把应答消息返回给用户。

Our RPC service is now ready. We can start the server:

$ python rpc_server.py
 [x] Awaiting RPC requests





To request a fibonacci number run the client:

$ python rpc_client.py
 [x] Requesting fib(30)





展现的设计并非唯一的RPC服务实例，但是它有一些重要的优点：


	1、如果rpc服务器太慢，你可以通过运行另外一个来加速。在新的终端运行另一个rpc_server.py既可。

	2、在客户端，rpc只需发送和接收一条消息，无需使用queue_declare这样的同步调用。结果，对于每一个rpc请求，rpc客户端只需一个网络轮回。



我们的代码足够简单，并且没有尝试解决更复杂但也重要的问题，例如：


	1、没有服务端在运行，客户端如何反应。

	2、对于每一个rpc请求，客户是否需要超时时间

	3、如果服务器故障并且发生异常，它是否应该通知客户端。

	4、处理之前，为无效的输入消息提供保护(例如：检查约束)



如果你想尝试，你可能发现rabbitmq-management插件对查看队列很有用！








6.9. 参考




	[1]	http://www.jb51.net/os/RedHat/189963.html
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7. openstack命令汇总


Tip


	openstack 操作命令总结。

	openstack启动后，注意要重点检查nova，neutron，ceph等服务状态是否正常。






目录


	openstack命令汇总
	neutron 相关
	检查状态





	nova 相关
	检查状态

	命令行新建虚拟机

	命令行启动虚拟机





	参考












7.1. neutron 相关


7.1.1. 检查状态

neutron agent-list






[image: ../_images/check_neutron_status.png]
neutron 正常状态



查看网络列表：

neutron net-list










7.2. nova 相关


7.2.1. 检查状态

nova-manage service list|sort
# 或者使用
nova service-list






[image: ../_images/check_nova_status.png]
nova 正常状态






7.2.2. 命令行新建虚拟机

nova --debug boot csq_test --flavor m1.tiny --image "dec2596b-1b1f-4eec-9cd9-b72fc8dc6f95" --security-groups default --nic net-id=1283f65b-2adc-4654-9cbe-0d0566bb0c1e





其中 flavor、security-groups、net-id分别使用下面命令可以获取：

nova flavor-list
nova secgroup-list
glance image-list
neutron net-list








7.2.3. 命令行启动虚拟机

nova start/stop vm_id












7.3. 参考




	[1]	http://os.51cto.com/art/201404/435615.htm










          

      

      

    


    
         Copyright 2016, chenshiqiang.
      Created using Sphinx 1.3.5.
    

  

    
      Navigation

      
        	
          index

        	
          next |

        	
          previous |

        	Welcome to Sitian's Blog 0.1 documentation 

          	OpenStack Note 
 
      

    


    
      
          
            
  
8. KVM错误问题


Tip

在vmware里面用kvm启动虚拟机，发现无法启动，实际上问题很简单，但是由于多次犯了该错误，因此记录下来。




目录


	KVM错误问题
	问题

	解决方案

	参考












8.1. 问题

allinone环境下，安装了qemu-kvm命令后，启动虚拟机，提示错误。


[image: ../_images/kvm_error.png]
KVM启动虚拟机错误






8.2. 解决方案

实际上，这个问题已经多次遇到了，但是每次还是会犯错。非常简单，就是CPU没有开启虚拟化。
并且，google后，前几页就是该链接就是该问题。


[image: ../_images/kvm_google.png]
Google 解决之




Important


	犯过的错误一定要避免二次错误；

	多google，可以解决大部分问题；










8.3. 参考




	[1]	http://f.dataguru.cn/thread-127360-1-1.html







	[2]	http://askubuntu.com/questions/140360/kvm-kernel-module-error
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9. django中间件和openstack用户重登录分析


Note

这一部分，分析的是openstack的用户重登录机制：简而言之，在规定的未使用时限后，
系统断开会话或者重新鉴别用户 ，系统应提供时限的默认值；




目录


	django中间件和openstack用户重登录分析
	代码定位

	django中间件原理
	安装中间件

	中间件方法





	代码细节

	Horizon 用户登录流程分析

	参考












9.1. 代码定位

以下是系统超时自动退出时的提示：


[image: ../_images/timeout_logout.png]
超时自动退出



然后在openstack里，是根据django.po文件，然后对显示信息进行翻译。查找出”会话超时”提示对应的英文：


[image: ../_images/find_timeout.png]



[image: ../_images/timeout_en.png]
查找显示信息对应的英文文本



可以看到，文本注释处已经提示了在middleware.py文件中。于是继续查找middleware.py文件：


[image: ../_images/find_timeout_en.png]
查找middleware文件



至此，已经找到重登陆的代码为路径为：horizon/middleware.py




9.2. django中间件原理

查看middleware的代码，发现它是一个中间件，利用中间件来处理会话超时重登录，因此，这里有必要理解下django中间件的原理。

Django 处理一个 Request 的过程是首先通过中间件，然后再通过默认的 URL 方式进行的。
我们可以在 Middleware 这个地方把所有Request 拦截住，用我们自己的方式完成处理以
后直接返回 Response。因此了解中间件的构成是非常必要的。

它的主要作用，是在有些场合，需要对Django处理的每个request都执行某段代码。
这类代码可能是在view处理之前修改传入的request，或者记录日志信息以便于调试，等等。
在这些场合，事先使用中间件对每一个http请求进行拦截和预处理，是非常有必要的。


Important

简言之，中间件是django框架提供的一种机制，利用该机制，我们可以拦截每一个http请求，并进行预处理。
以达到我们想要的功能。

我们可以自己定义中间件。另外，dango框架自身也定义了很多常用的中间件。




9.2.1. 安装中间件

要启用一个中间件，只需将其添加到配置模块的 MIDDLEWARE_CLASSES 元组中。
在 MIDDLEWARE_CLASSES 中，中间件组件用字符串表示： 指向中间件类名的完整
Python路径。 例如，下面是 django-admin.py startproject 创建的缺省 MIDDLEWARE_CLASSES :

MIDDLEWARE_CLASSES = (
    'django.middleware.common.CommonMiddleware',
     'django.contrib.sessions.middleware.SessionMiddleware',
     'django.contrib.auth.middleware.AuthenticationMiddleware',
)





Django项目的安装并不强制要求任何中间件，如果你愿意， MIDDLEWARE_CLASSES 可以为空。


Warning

这里中间件出现的顺序非常重要。 在request和view的处理阶段，Django按照
MIDDLEWARE_CLASSES 中出现的顺序来应用中间件，而在response和异常处理阶段，
Django则按逆序来调用它们。 也就是说，Django将 MIDDLEWARE_CLASSES 视为
view函数外层的顺序包装子： 在request阶段按顺序从上到下穿过，而在response则反过来。






9.2.2. 中间件方法

我们可以定义中间件方法的一个或者多个，可以定义的中间件方法如下：


	初始化方法

Initializer: __init__(self) __init__(self)





出于性能的考虑，每个已启用的中间件在每个服务器进程中只初始化 一 次。
也就是说 __init__() 仅在服务进程启动的时候调用，而在针对单个request处理时并不执行。



	Request预处理函数

process_request(self, request) process_request(self, request)





这个方法的调用时机在Django接收到request之后，但仍未解析URL以确定应当运行
的view之前。 Django向它传入相应的 HttpRequest 对象，以便在方法中修改。


Important


[image: ../_images/pr_return.png]
函数返回与处理流程







	View预处理函数

process_view(self, request, view, args, kwargs) process_view(self, request, view, args, kwargs)





这个方法的调用时机在Django执行完request预处理函数并确定待执行的view之后，但在view函数实际执行之前。



	Response后处理函

process_response(self, request, response) process_response(self, request, response)







	Exception后处理函数

process_exception(self, request, exception) process_exception(self, request, exception)














9.3. 代码细节

理解了中间件的工作原理，再来看代码细节，就很显然了。如图所示代码：


[image: ../_images/preq_func.png]
重登陆拦截预处理函数



对于每一个请求，django根据会话，得出上一次活动时间，并计算时间戳是否大于超时时间，如果大于，则
页面直接重定向到登录页面，后续的view调用等都会忽略；如果没有超时，则只需要简单的更新一下上一次活动时间，
接下来会按照正常流程处理。




9.4. Horizon 用户登录流程分析

下面对用户登录horizon的流程进行分析。


	用户输入IP地址，根据setting.py ROOT_URLCONF配置项来决定根URL映射函数；


[image: ../_images/root_urlconf.png]
openstack_dashboard/setting.py ROOT_URLCONF 配置项





	根据URL匹配调用view处理函数(splash 函数。)


[image: ../_images/url_map.png]
openstack_dashboard/urls.py





	根据request session判断用户是否认证(请求中间件拦截，判断是否会话失效，这里不予考虑)，
如果认证，则重定向到用户主界面；否则就加载模板系统，显示登录主界面；


[image: ../_images/splash.png]
openstack_dashboard/views.py




[image: ../_images/splash_html.png]
horizon/templates/splash.html 模板include表单模板





	用户输入登录信息，登录；



	django框架表单数据校验；


[image: ../_images/clean_f1.png]
表单数据校验：openstack_auth/form.py




Note


	表单数据检验，注意可以使用clean_message方法来校验每一个表单属性，
也可以使用clean 方法整体校验。

	表单校验clean函数，需要返回原始数据(cleaned_data)，否则会发生数据丢失。







	假如数据校验成功()，则提交表单，根据表单action 属性匹配映射处理函数。


[image: ../_images/form_action.png]
登录页面，表单action属性。




Error

_login.html 表单继承 model_from1.html，并重写action 属性，但是{% url ‘login’ %} 最后怎么转换成”auth/login”，
还需要进一步的分析。


[image: ../_images/model_form1.png]
基类表单模板action属性




[image: ../_images/model_form1.png]
_login.html 模板表单重写action 属性







	URL截断，分级URL匹配；


[image: ../_images/url_include_1.png]
URL include 截断匹配




[image: ../_images/auth_url.png]
URL分级匹配




Important

每当Django遇到 include() 时，它将截断匹配的URL，并把剩余的字符串发往包含的URLconf作进一步处理。

include 通常用于网站目录分类处理，使项目中urls高度统一。





	调用login处理函数和keystone认证后端，进行处理；


[image: ../_images/auth_backend.png]
setting.py 认证后端项












9.5. 参考




	[1]	http://djangobook.py3k.cn/2.0/chapter17/







	[2]	http://lukejin.iteye.com/blog/599783







	[3]	http://www.52ij.com/jishu/1174.html







	[4]	http://www.cnblogs.com/daoluanxiaozi/p/3320618.html







	[5]	http://www.nowamagic.net/academy/detail/13281811
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10. horizon workflows分析


Tip


	这篇文章以openstack Havana版本”编辑虚拟机”项对openstack horizon工作流进行分析；

	阅读相关参考资料的过程中，尽量阅读官网或者英文文档。比如horizon workflow机制，
官网英文并不难理解，倒是在参考中文资料的过程中，由于翻译晦涩甚至翻译错误，反而难以理解。





构建引人注目的用户体验最具挑战性的方面之一是制作复杂的多部分工作流。
Horizon的工作流模块旨在将该功能带入日常生活。


10.1. workflows

workflows是复杂的包括多tab的表单。每一个workflow包括一系列继承 Workflow ， Step 和 Action 的类。


10.1.1. 一个workflow的复杂例子

下面是一个复杂例子，它阐述了数据怎样在urls、views、workflows和templates之间交换。


	在urls.py中，我们包括一个命名参数(正则表达式命名元组)。如：resource_class_id.

RESOURCE_CLASS = r'^(?P<resource_class_id>[^/]+)/%s$'

urlpatterns = [
    url(RESOURCE_CLASS % 'update', UpdateView.as_view(), name='update')
]







	在views.py中，我们把数据传递给templates和action(是一种表单)。
(action也可以传递数据到 get_context_data 函数和传到templates上。)

class UpdateView(workflows.WorkflowView):
    workflow_class = UpdateResourceClass

    def get_context_data(self, **kwargs):
        context = super(UpdateView, self).get_context_data(**kwargs)
        # Data from URL are always in self.kwargs, here we pass the data
        # to the template.
        # URL参数传递的数据一般在self.kwargs中，我们把它传递给模板；
        context["resource_class_id"] = self.kwargs['resource_class_id']
        # Data contributed by Workflow's Steps are in the
        # context['workflow'].context list. We can use that in the
        # template too.
        # 由workflow's Step贡献的数据在context['workflow'].context列表中，我们在模板中也可以使用。
        return context

    def _get_object(self, *args, **kwargs):
        # Data from URL are always in self.kwargs, we can use them here
        # to load our object of interest.
        # URL参数传递的数据一般在self.kwargs中，我们可以通过它加载一些对象。
        resource_class_id = self.kwargs['resource_class_id']
        # Code omitted, this method should return some object obtained
        # from API.
        # 通过id获取对象，并返回，代码略。

    def get_initial(self):
        resource_class = self._get_object()
        # This data will be available in the Action's methods and
        # Workflow's handle method.
        # But only if the steps will depend on them.
        # 假如steps depends_on这些数据，那么这些数据可以在Action的函数和workflow 的handle函数中使用。
        return {'resource_class_id': resource_class.id,
                'name': resource_class.name,
                'service_type': resource_class.service_type}







	在 workflows.py中，我们处理数据，它仅仅是一个更复杂的表单而已。

class ResourcesAction(workflows.Action):
    # The name field will be automatically available in all action's
    # methods.
    # If we want this field to be used in the another Step or Workflow,
    # it has to be contributed by this step, then depend on in another
    # step.
    name = forms.CharField(max_length=255,
                           label=_("Testing Name"),
                           help_text="",
                           required=True)

    def handle(self, request, data):
        pass
        # If we want to use some data from the URL, the Action's step
        # has to depend on them. It's then available in
        # self.initial['resource_class_id'] or data['resource_class_id'].
        # In other words, resource_class_id has to be passed by view's
        # get_initial and listed in step's depends_on list.

        # We can also use here the data from the other steps. If we want
        # the data from the other step, the step needs to contribute the
        # data and the steps needs to be ordered properly.

class UpdateResources(workflows.Step):
    action_class = ResourcesAction
    # This passes data from Workflow context to action methods
    # (handle, clean). Workflow context consists of URL data and data
    # contributed by other steps.
    depends_on = ("resource_class_id",)

    # By contributing, the data on these indexes will become available to
    # Workflow and to other Steps (if they will depend on them). Notice,
    # that the resources_object_ids key has to be manually added in
    # contribute method first.
    contributes = ("resources_object_ids", "name")

    def contribute(self, data, context):
        # We can obtain the http request from workflow.
        request = self.workflow.request
        if data:
            # Only fields defined in Action are automatically
            # available for contribution. If we want to contribute
            # something else, We need to override the contribute method
            # and manually add it to the dictionary.
            # 只有Action中定义的fields可用。如果要使得其他东西可用，
            # 需要重写contribute函数并手动更新context字典；
            context["resources_object_ids"] =\
                request.POST.getlist("resources_object_ids")

        # We have to merge new context with the passed data or let
        # the superclass do this.
        context.update(data)
        return context

class UpdateResourceClass(workflows.Workflow):
    default_steps = (UpdateResources,)

    def handle(self, request, data):
        pass
        # This method is called as last (after all Action's handle
        # methods). All data that are listed in step's 'contributes='
        # and 'depends_on=' are available here.
        # It can be easier to have the saving logic only here if steps
        # are heavily connected or complex.

        # data["resources_object_ids"], data["name"] and
        # data["resources_class_id"] are available here.
















10.2. 参考




	[1]	http://docs.openstack.org/developer/horizon/topics/workflows.html







	[2]	http://docs.openstack.org/developer/horizon/ref/workflows.html







	[3]	
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11. horizon启动虚拟机分析


Note

本篇文章分析OpenStack通过horizon启动虚拟机的流程。




目录
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	步骤
	启动虚拟机workflow





	参考












11.1. 步骤


	URLs.py URL映射


[image: ../_images/Launch_instance_url.png]
启动虚拟机URL映射





	启动虚拟机workflow

class LaunchInstanceView(workflows.WorkflowView):
    # 启动虚拟机的workflow
    workflow_class = project_workflows.LaunchInstance

    # 传递给LaunchInstance workflow 的初始值
    def get_initial(self):
        initial = super(LaunchInstanceView, self).get_initial()
        initial['project_id'] = self.request.user.tenant_id
        initial['user_id'] = self.request.user.id
        return initial







	接下来，在workflow中，一共有五个steps，其中，第一个步骤设置permissions
而进行隐藏。它的主要作用是贡献两个字段让后面的步骤进行依赖，从而对后面的steps进行校验。

下面有一个单独小节，说明启动虚拟机和workflow中的一些要点。






11.1.1. 启动虚拟机workflow


	启动虚拟机工作流中，五个steps中第一个通过设置permissions进行隐藏，它的主要
作用是贡献两个字段让后面的步骤进行依赖(depends_on)，从而对后面的steps中Action(表单)数据进行校验。



	每一个step都可以贡献数据(贡献的数据对workflow的handle函数可见。)。其中，从action表单中定义的
字段自动可见，但是其他字段，需要通过contribulte函数手动添加到context 字典中。

如：SetInstanceDetails步骤贡献了source_type字段，但是该字段在SetInstanceDetails Step的action类SetInstanceDetailsAction中并没有定义，需要在contribute函数中手动更新。


[image: ../_images/step_contribute.png]
contribute函数手动添加非在action中定义的contributions





	Action父类有一个_populate_choices方法，会调用所有的”populate_%s_choices”函数，所以Action类中
“populate_%s_choices” 函数的作用是动态获取下拉列表可供选择的选项数据。


[image: ../_images/_populate_choices.png]
Action 类的_populate_choices方法




[image: ../_images/populate_s_choices.png]
“populate_%s_choices” 系列函数





	调用handle方法。首先会调用workflow的所有steps的Action类的handle方法，workflow类的handle方法最后调用。

另外，在每一个step中列出的所有”contributes=”和”depends_on=”字段都是可用的, 我们可以通过handle方法的第三个字典参数引用之。


[image: ../_images/workflow_handle.png]
workflow 的handle方法





	调用openstack_dashboard api函数创建虚拟机：


[image: ../_images/call-server_create.png]
调用api创建虚拟机







未完待续……








11.2. 参考




	[1]	http://f.dataguru.cn/thread-127360-1-1.html







	[2]	http://askubuntu.com/questions/140360/kvm-kernel-module-error










          

      

      

    


    
         Copyright 2016, chenshiqiang.
      Created using Sphinx 1.3.5.
    

  

    
      Navigation

      
        	
          index

        	
          next |

        	
          previous |

        	Welcome to Sitian's Blog 0.1 documentation 

          	OpenStack Note 
 
      

    


    
      
          
            
  
12. django通用视图：一个小问题引发的思考


Note

在分析openstack web UI方式启动虚拟机时，发现一个小问题。
其实也不算是问题，而是知识掌握不到位引起的。

该问题涉及到的知识点在django book有完整介绍，该书自己应该读过2+
遍，但是由于缺失代码实践的支撑，掌握并不是很牢靠。因此，应该把理论和实践结合起来。

纸上得来终觉浅，绝知此事要躬行！
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	django通用视图：一个小问题引发的思考
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	分析
	WorkflowView类GET和POST方法

	通用视图as_view()处理逻辑
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12.1. 问题

下面以“更新虚拟机”图例介绍。


	登录horizon，打开虚拟机资源列表。尝试更新某个虚拟机的信息：


[image: ../_images/try_update_instance.png]
点击编辑虚拟机





	该页面源码，可知点击编辑虚拟机是一个超链接，那么根据django URLconf系统，会引起view处理函数的调用。



[image: ../_images/update_instance_href.png]
点击虚拟机对应的超链接








	根据URLconf映射，会调用UpdateView.as_view()函数。


[image: ../_images/update_instance_urlconf.png]
urls.py映射





	编辑虚拟机信息，保存，会提交表单。触发action，再次发送post类型的request。


[image: ../_images/save_update_instance.png]
点击保存，触发表单提交




[image: ../_images/update_instance_post_action.png]
触发表单提交对应的post请求







于是问题来了:


	之前点击”编辑虚拟机”触发http请求的URL和点击”保存”提
交表单触发请求的URL一样。那么点击保存之后，是不是会再一次调用UpdateView，弹出表单?



	此外，一般在view处理函数中，会通过request.method对HTTP GET和POST请求分别处理。
而上面两个http请求中，超链接对应的一定是GET请求，提交表单已经指定是POST请求，那么UpdateView
对两种请求是如何区分的，处理代码又在哪里？


[image: ../_images/view_diff_post_get.png]
一般的view视图需要区分GET和POST请求并分别处理










12.2. 分析

从urls.py中的views.UpdateView.as_view()可知，这是一个通用视图。


Important


	最初 django 的视图都是用函数实现的，后来开发出一些通用视图函数，
以取代某些常见的重复性代码。通用视图就像是一些封装好的处理器，
使用它们的时候只须要给出特定的参数集即可，不必关心具体的实现。各种通
用视图的参考参见：https://docs.djangoproject.com/en/1.6/ref/class-based-views/



	因为 URLConf 仍然使用“给一个可调用对象传入 HttpRequest ，
并期待其返回一个 HttpResponse”这样的逻辑，所以对于类视图，必须
设计一个可调用的接口。这就是类视图的 as_view() 类方法。他接受 request，并
实例化类视图，接着调用实例的 dispatch() 方法。这个方法会依据 request 的请求
类型再去调用实例的对应同名方法，并把 request 传过去，如果没有对应的方法，就引
发一个 HttpResponseNotAllowed 异常。（可以捕捉这个异常用以返回一个 404）值
得注意的是，这个（比如 get）方法的返回值和普通的视图函数的返回值没有什么不同，
这意味着，http shortcuts（render_to_response之类的）和 TemplateResponse 在
类视图里也是有效的。



	django 提供了一系列现成的类视图，他们都继承自一个 View 基
类（django.views.generic.base.View）。在这个基类里实现了与
URLs 的接口（as_view）、请求方法匹配（dispatch）和一些其他的基本功能。
比如 RedirectView 实现了一个简单的 HTTP 重定向，TemplateView 给 View
添加了一个渲染模板的功能。



	通用视图一个很pythonic的地方是：子类里面定义get post方法，就不需要写类似这种东西了。

if request.method.lower() == 'get':
        do_something()
else:
        do_otherthing()












12.2.1. WorkflowView类GET和POST方法

现在我们来分析，UpdateView如何利用通用视图来处理http请求的。


[image: ../_images/UpdateView.png]
UpdateView 继承 WorkflowView



我们来看看WorkflowView类，里面有两个关键函数，get和POST方法。分别用来处理GET和POST请求：


[image: ../_images/workflow-get_post.png]
WorkflowView类的GET和POST方法



WorkflowView类的GET和POST方法逻辑是很显然的：


	对于GET请求(点击编辑虚拟机超链接)，则加载模板，显示页面表单；

	对于POST请求，比如点击表单的保存按钮，则检查表单的有效性，如果有效，则进行页面重定向；
如果表单信息校验失败，如输入信息不合法等，则会重新加载模板显示表单。






12.2.2. 通用视图as_view()处理逻辑

下面分析通用视图函数，是怎么区分GET和POST请求的。(代码路径为：django/views/generic/base.py)


[image: ../_images/as_view.png]
通用视图as_view()方法



可以看到，as_view 函数是一个闭包，对于http request，它实际上将调用view包装函数，然后进行dispatch处理。


[image: ../_images/view_dispatch.png]
dispatch调用



为什么不需要写if else判断，而在子类里面定义get post即可，可以看到是下面的dispatch方法做了通用的处理。在dispatch方法中，根据request.method获取同名处理函数(子类一般会重写)。然后直接调用返回！








12.3. 参考




	[1]	http://www.pythontip.com/blog/post/12172/







	[2]	http://www.tuicool.com/articles/UZjEVr7







	[3]	http://blog.csdn.net/hackerain/article/details/40919789
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13. 云平台服务器重启注意事项


目录


	云平台服务器重启注意事项
	核心服务状态检查
	cinder服务

	neutron服务

	nova服务

	glance 服务

	消息队列服务状态

	Ceph集群状态





	异常服务重启
	重启neutron服务

	重启nova服务





	启动虚拟机测试











由于服务器重启，导致云平台服务异常。因此写一个简单的文档，供参考!


13.1. 核心服务状态检查


13.1.1. cinder服务


[image: ../_images/cinder_status.png]
cinder 服务状态正常






13.1.2. neutron服务


[image: ../_images/neutron_status.png]
neutron 服务状态正常






13.1.3. nova服务


[image: ../_images/nova_bad_status.png]
nova 服务状态正常






13.1.4. glance 服务


[image: ../_images/glance_status.png]
glance 服务状态正常






13.1.5. 消息队列服务状态

在控制节点，使用如下的命令：

rabbitmqctl status






[image: ../_images/rabbitmq_status.png]
rabbitmq 服务状态正常






13.1.6. Ceph集群状态

在ceph集群上任意一个节点，使用ceph –s 命令：


[image: ../_images/ceph_status2.png]
rabbitmq 服务状态正常








13.2. 异常服务重启

从上面的可以看到，nova服务、neutron服务异常，我们需要手动重启异常服务。


13.2.1. 重启neutron服务


	首先在网络节点：

cd /usr/bin/;
for i in neutron*; do service $i restart; done;







	然后在控制节点：

cd /usr/bin/;
for i in neutron*; do service $i restart; done;







	然后检查状态:


[image: ../_images/neutron_status2.png]



[image: ../_images/neutron_status3.png]



[image: ../_images/neutron_status4.png]


看最后一张图，neutron服务状态正常了。








13.2.2. 重启nova服务


	在控制节点

cd /usr/bin;
for i in nova*; do service $i restart; done







	然后在计算节点：

cd /usr/bin;
for i in nova*; do service $i restart; done







	检查服务：


[image: ../_images/nova_status2.png]



[image: ../_images/nova_status3.png]


可以看到，nova服务状态也正常了。










13.3. 启动虚拟机测试

租户用户登录，然后创建虚拟机。使用cirros测试镜像。


[image: ../_images/lanch_instance_test1.png]



[image: ../_images/lanch_instance_test2.png]



[image: ../_images/lanch_instance_test3.png]


从最后一张图可以看到，虚拟机创建成功。至此，云平台核心服务正常。
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web开发


Tip

web开发相关知识和笔记





	1. HTML 与前端
	1.1. button标签

	1.2. input type=”submit” 和”button”区别分析

	1.3. 参考
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1. HTML 与前端


Tip

html 开发与前端相关基础知识笔记




目录


	HTML 与前端
	button标签

	input type=”submit” 和”button”区别分析

	参考












1.1. button标签

<button> 标签定义一个按钮。

<button> 控件 与 <input type=”button”> 相比，提供了更为强大的功能
和更丰富的内容。<button> 与 </button> 标签之间的所有内容都是按钮的
内容，其中包括任何可接受的正文内容，比如文本或多媒体内容。例如，我
们可以在按钮中包括一个图像和相关的文本，用它们在按钮中创建一个吸引人的标记图像。


Note

请始终为按钮规定 type 属性。Internet Explorer 的默认类型
是 “button”，而其他浏览器中（包括 W3C 规范）的默认值是 “submit”。


[image: ../_images/button_type.png]
button type 属性取值






Important

关于button，自己在阅读openstack代码时一直有一点困惑的地方，就是在点击
按钮时，对应的处理程序在哪里。现在把这个问题记录下来，以作总结。




	button点击按钮后，假如在页面js中有相关的处理，则会调用相应的事件处理程序.(在前端执行，与服务端无关)

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22

	<html>
 <head>
  <meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
  <script type="text/javascript" src="http://cdn.hcharts.cn/jquery/jquery-1.8.3.min.js">
  </script>
  <script type="text/javascript">
    $(function() {
        $('#test1').click(function() {
            alert($('#customBtn').attr('value'));    
        });
        $('#test2').click(function() {
            alert($('#customBtn').val());    
        });
    });
  </script>
 </head>
 <body>
    <button id="customBtn" value="test">&#x6309;&#x94AE;</button> 
    <input type="button" id="test1" value="get attr"/>
    <input type="button" id="test2" value="get val"/>
 </body>
</html>







如上代码，点击按钮后，都会在调用客户端的click事件处理程序。



	假如button包含在form中，那么点击表单，则会向服务端提交表单。然后服务端会调用相应的表单处理程序。

对于django框架来说，通过from提交时 的action，依据URL匹配来决定调用的view(表单处理程序)。

比如在《django book 2.0》给出的示例中，表单的action=”/search/”，因此点击按钮，会根据url.py，决定调用
view.py的search函数。


[image: ../_images/form_temp.png]
表单的action属性




[image: ../_images/button_action.png]
提交表单时服务端会调用view.search 处理程序。



至于表单提交的GET和POST方法，会在另外一篇文章专门分析。








1.2. input type=”submit” 和”button”区别分析

在一个页面上画一个按钮，有四种办法：


	<input type=”button” /> 这就是一个按钮。如果你不写javascript 的话，按下去什么也不会发生。

	<input type=”submit” /> 这样的按钮用户点击之后会自动提交 form，除非你写了javascript 阻止它。

	<button> 这个按钮放在 form 中也会点击自动提交，比前两个的优点是按钮
的内容不光可以有文字，还可以有图片等多媒体内容。（当然，前两个用图片背
景也可以做到）。它的缺点是不同的浏览器得到的 value 值不同；可能还有其他的浏览器兼容问题

	其他标签，例如 a, img, span, div，然后用图片把它伪装成一个按钮。



可以参考[原]<button>和<input type=”button”> 的区别 [http://www.cnblogs.com/purediy/archive/2012/06/10/2544184.html]






1.3. 参考




	[1]	http://www.w3school.com.cn/tags/att_button_type.asp







	[2]	https://www.zhihu.com/question/20839977







	[3]	http://djangobook.py3k.cn/2.0/chapter07/










          

      

      

    


    
         Copyright 2016, chenshiqiang.
      Created using Sphinx 1.3.5.
    

  

    
      Navigation

      
        	
          index

        	
          next |

        	
          previous |

        	Welcome to Sitian's Blog 0.1 documentation 
 
      

    


    
      
          
            
  
附录


Tip

附录和其他杂项讨论
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	1.1.1. Block Quotes

	1.1.2. 分割线

	1.1.3. 侧边栏

	1.1.4. 复合段落





	1.2. 二号标题：使用链接
	1.2.1. 描点链接

	1.2.2. 外部链接

	1.2.3. 内部链接





	1.3. 尾注

	1.4. 引用：

	1.5. 添加图片
	1.5.1. 普通图片添加

	1.5.2. 插图引用





	1.6. 内联标记(单词标记)

	1.7. 列表：
	1.7.1. 名称解释列表：





	1.8. Definition Lists

	1.9. Bullet Lists

	1.10. 特殊段落标记
	1.10.1. 提示框





	1.11. 源代码标记

	1.12. 替换文本

	1.13. 表格

	1.14. md和rst格式转化





	2. 分布式存储入门
	2.1. 对象存储
	2.1.1. 概念

	2.1.2. 特点

	2.1.3. 对象存储系统组成
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1. reStructuredText简明教程


目录


	reStructuredText简明教程
	段落
	Block Quotes

	分割线

	侧边栏

	复合段落





	二号标题：使用链接
	描点链接

	外部链接

	内部链接





	尾注

	引用：

	添加图片
	普通图片添加

	插图引用





	内联标记(单词标记)

	列表：
	名称解释列表：





	Definition Lists

	Bullet Lists

	特殊段落标记
	提示框





	源代码标记

	替换文本

	表格

	md和rst格式转化












1.1. 段落

标记约定:

标题 ####################

一号 ====================

二号 ++++++++++++++++++++

三号 --------------------

四号 ^^^^^^^^^^^^^^^^^^^^






段落块标记；This is a line block.  It ends with a blank line.


Each new line begins with a vertical bar (“|”).

Line breaks and initial indents are preserved.



Continuation lines are wrapped portions of long lines;
they begin with a space in place of the vertical bar.


The left edge of a continuation line need not be aligned with
the left edge of the text above it.






This is a second line block.




Blank lines are permitted internally, but they must begin with a “|”.




1.1.1. Block Quotes

Block quotes consist of indented body elements:


My theory by A. Elk.  Brackets Miss, brackets.  This theory goes
as follows and begins now.  All brontosauruses are thin at one
end, much much thicker in the middle and then thin again at the
far end.  That is my theory, it is mine, and belongs to me and I
own it, and what it is too.

Anne Elk (Miss)







1.1.2. 分割线




1.1.3. 侧边栏


Sidebar Title

Optional Subtitle

This is a sidebar.  It is for text outside the flow of the main
text.

This is a rubric inside a sidebar

Sidebars often appears beside the main text with a border and
background color.






1.1.4. 复合段落


This paragraph contains a literal block:

Connecting... OK
Transmitting data... OK
Disconnecting... OK





and thus consists of a simple paragraph, a literal block, and
another simple paragraph.  Nonetheless it is semantically one
paragraph.



This construct is called a compound paragraph and can be produced
with the “compound” directive.






1.2. 二号标题：使用链接


1.2.1. 描点链接

目的地：
.. _my-reference-label: 这是个描点链接




1.2.2. 外部链接

链接文本 [http://www.me115.com/] 可以插入网页链接

使用链接 [http:///www.me115.com] 和其它的方式 colin的博客 [http://www.me115.com].

链接文本是网址，则不需要特别标记，分析器会发现网址和邮件；




1.2.3. 内部链接

标记：

使用

使用这个链接：example

本页面链接：helloworld






1.3. 尾注

Lorem ipsum [1] dolor sit amet ... [2]
.. rubric:: Footnotes




	[1]	(1, 2) 第一条尾注的文本.







	[2]	第二条尾注的文本.




也可以使用自动标号的尾注：[3]
熟悉Git[4]的人几乎都知道并喜欢




	[3]	http://git-scm.com/







1.4. 引用：

这里有个引用 [1]  呵呵，
.. [#f1] 参考文献




1.5. 添加图片


1.5.1. 普通图片添加

图片路径为源文件的相对路径；或者以根目录为开始的

[image: reStructuredText, the markup syntax]
A figure directive with center alignment


[image: ../_images/dashboard.PNG]





1.5.2. 插图引用


[image: ../_images/dashboard.PNG]
插图 6-1 神奇的木书架



引用处：
插图 6-1 神奇的木书架






1.6. 内联标记(单词标记)

斜体：text  （两侧各留一个空格）

加粗：text

代码样式：text （反引号）

文本中如果有，使用反斜杠进行转义；




1.7. 列表：

仅在段落的开头放置一个星号和一个缩进. 编号的列表也可以;也可以使用符号 # 自动加序号:


	这是一个项目列表

	有两项



用-是markdown的做法,rst同样可用：


	hello，第一列

	第二列

	第三列




	这是个有序列表

	还是个有序列表，自动编号



注：列表可以嵌套，但是使用空行分割


1.7.1. 名称解释列表：


	大CC

	大CC的博客在这里








1.8. Definition Lists


	Term

	Definition

	Term : classifier

	Definition paragraph 1.

Definition paragraph 2.








1.9. Bullet Lists


	A bullet list


	Nested bullet list.

	Nested item 2.





	Item 2.

Paragraph 2 of item 2.


	Nested bullet list.

	Nested item 2.
	Third level.

	Item 2.





	Nested item 3.










1.10. 特殊段落标记


Note

这里是Note提示段落；



其它类似语法的还有：


	warning 一般显示的是信息安全方面的注意事项

	seealso 许多章节包含模块文档或者扩展文档的参考索引列表.这些列表由指令 seealso 创建

	centered 创建居中加粗文本行

	hlist 生成水平列表. 它将列表项横向显示并减少项目的间距使其较为紧凑



水平列表,它将列表项横向显示并减少项目的间距使其较为紧凑


1.10.1. 提示框


Attention

Directives at large.




Caution

Don’t take any wooden nickels.




Danger

Mad scientist at work!




Error

Does not compute.




Hint

It’s bigger than a bread box.




Important


	Wash behind your ears.

	Clean up your room.

	Call your mother.

	Back up your data.






Note

This is a note.




Tip

15% if the service is good.




Warning

Strong prose may provoke extreme mental exertion.
Reader discretion is strongly advised.




And, by the way...

You can make up your own admonition too.




See also

本书并非一本介绍Git的书，并且假设读者已经掌握了Git的相关操作。如果读者对Git尚不了解，可以参考我写的 《Git权威指南》[5]一书。此外还可以从网上找到很多免费的、很好的Git资料，如：Git社区书[6]、Pro Git[7]等。



可以通过多行缩进产生多行评论：






1.11. 源代码标记

这个 :: 标记很优雅:（下一行需要跟一个空白行）
- 如果作为独立段落存在,则整段都不会出现在文档里.
- 如果前面有空白，则标记被移除.
- 如果前面是非空白，则标记被一个冒号取代.

for(int i = 0;i< 10 ;i++)
{
    cout << "hello world" << endl;
}





高亮语法的标记：

	1
2
3

	def foo():
    print "Love Python, Love FreeDome"
    print "E文标点,.0123456789,中文标点,. "







/opt/app/todeav1$ps -fe| grep ls
root      3676     1  0  2012 ?        02:58:14 /usr/sbin/vmtoolsd








	[4]	http://git-scm.com/







	[5]	https://github.com/







	[6]	ISBN：9787111349679, 由机械工业出版社华章公司于2011年7月出版。







	[7]	http://book.git-scm.com/







	[8]	http://progit.org/book/







1.12. 替换文本


Topic Title

This is a topic.



This is a rubric




1.13. 表格





	Author:	David Goodger


	Address:	123 Example Street
Example, EX  Canada
A1B 2C3


	Contact:	docutils-develop@lists.sourceforge.net


	Authors:	Me; Myself; I


	Dedication:	For Docutils users & co-developers.


	abstract:	This document is a demonstration of the reStructuredText markup
language, containing examples of all basic reStructuredText
constructs and many advanced constructs.








1.14. md和rst格式转化

pandoc -f markdown -t rst -o re_analysis con.md










	[9]	http://linuxtools-rst.readthedocs.io/zh_CN/latest/helloworld.html







	[10]	http://docutils-zh-cn.readthedocs.io/zh_CN/latest/index.html#
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2. 分布式存储入门


目录


	分布式存储入门
	对象存储
	概念

	特点
	接口

	扁平的数据组织结构





	对象存储系统组成
	对象

	对象存储设备

	元数据服务器（Metadata Server，MDS）

	对象存储系统的客户端Client









	参考











最近在学习Ceph存储和运维相关知识，可是在参考ceph官方文档时，发现一堆术语名词看的云里雾里。
比如”Ceph 独一无二地用统一的系统提供了对象、块、和文件存储功能”，那么又什么是块存储、对象存储、文件
存储呢？于是在网上找了很多资料进行学习总结，如有不当之处，请指正。


2.1. 对象存储


2.1.1. 概念

对象存储的概念并没有一个准确的定义，可以简单的认为它是 分布式的key/value存储 .

通过查找相关文献，发现对对象存储阐述的比较好的有以下观点：


	之所以出现了对象存储这种东西，是为了克服块存储与文件存储各自的缺点，
发扬它俩各自的优点。简单来说块存储读写快，不利于共享，文件存储读写慢，
利于共享。能否弄一个读写快，利 于共享的出来呢。于是就有了对象存储。

首先，一个文件包含了了属性（术语叫metadata，元数据，
例如该文件的大小、修改时间、存储路径等）以及内容（以下简称数据）。
以往像FAT32这种文件系统，是直接将一份文件的数据与metadata
一起存储的，存储过程先将文件按照文件系统的最小块大小来打散
（如4M的文件，假设文件系统要求一个块4K，那么就将文件打散成
为1000个小块），再写进硬盘里面，过程中没有区分数据/metadata
的。而每个块最后会告知你下一个要读取的块的地址，然后一直这样
顺序地按图索骥，最后完成整份文件的所有块的读取。

这种情况下读写速率很慢，因为就算你有100个机械手臂在读写，
但是由于你只有读取到第一个块，才能知道下一个块在哪里，
其实相当于只能有1个机械手臂在实际工作。

而对象存储则将元数据独立了出来，控制节点叫元数据服务器（服务器+对象存储管理软件），
里面主要负责存储对象的属性（主要是对象的数据被打散存放到了那几台分布式服务器中的信息），
而其他负责存储数据的分布式服务器叫做OSD，主要负责存储文件的数据部分。
当用户访问对象，会先访问元数据服务器，元数据服务器只负责反馈对象存储在哪些OSD，
假设反馈文件A存储在B、C、D三台OSD，那么用户就会再次直接访问3台OSD服务器去读取数据。
这时候由于是3台OSD同时对外传输数据，所以传输的速度就加快了。当OSD服务器数量越多，
这种读写速度的提升就越大，通过此种方式，实现了读写快的目的。

另一方面，对象存储软件是有专门的文件系统的，所以OSD对外又相
当于文件服务器，那么就不存在文件共享方面的困难了，也解决了文件共享方面的问题。
所以对象存储的出现，很好地结合了块存储与文件存储的优点。




	[1]	https://www.zhihu.com/question/21536660








	有云公司存储工程师认为：

分布式存储的应用场景相对于其存储接口，现在流行分为三种:


	对象存储: 也就是通常意义的键值存储，其接口就是简单的GET、PUT、DEL和其他扩展，如七牛、又拍、Swift、S3

	块存储: 这种接口通常以QEMU Driver或者Kernel Module的方式存在，这种接口需要实现Linux的Block Device的接口或者QEMU提供的Block Driver接口，如Sheepdog，AWS的EBS，青云的云硬盘和阿里云的盘古系统，还有Ceph的RBD（RBD是Ceph面向块存储的接口）

	文件存储: 通常意义是支持POSIX接口，它跟传统的文件系统如Ext4是一个类型的，但区别在于分布式存储提供了并行化的能力，如Ceph的CephFS(CephFS是Ceph面向文件存储的接口)，但是有时候又会把GFS，HDFS这种非POSIX接口的类文件存储接口归入此类。



按照这三种接口和其应用场景，很容易了解这三种类型的IO特点，括号里代表了它在非分布式情况下的对应：


	对象存储（键值数据库）： 接口简单，一个对象我们可以看成一个文件，只能全写全读，通常以大文件为主，要求足够的IO带宽。

	块存储（硬盘）：它的IO特点与传统的硬盘是一致的，一个硬盘应该是能面向通用需求的，即能应付大文件读写，也能处理好小文件读写。但是硬盘的特点是容量大，热点明显。因此块存储主要可以应付热点问题。另外，块存储要求的延迟是最低的。

	文件存储（文件系统）：支持文件存储的接口的系统设计跟传统本地文件系统如Ext4这种的特点和难点是一致的，它比块存储具有更丰富的接口，需要考虑目录、文件属性等支持，实现一个支持并行化的文件存储应该是最困难的。但像HDFS、GFS这种自己定义标准的系统，可以通过根据实现来定义接口，会容易一点。






	[2]	http://www.infoq.com/cn/articles/virtual-forum-three-basic-issues-about-distributed-storage








	类似标准化组织SNIA定义:

OSD（object storage device）和MDS（Metadata Server）为基本组成部分的分布式存储，通常是分布式文件系统。我们经常听到的分布式存储Ceph的底层RADOS（Reliable Autonomous Distributed Object Store），即属于这类对象存储。




	[3]	http://www.testlab.com.cn/Index/article/id/1082.html









	[4]	http://limu713.blog.163.com/blog/static/15086904201222024847744/













2.1.2. 特点

下面从接口，结构等方面概述对象存储的特点。


接口

对于大多数文件系统来说，尤其是POSIX兼容的文件系统，提供open、close、read、write和lseek等接口。

而对象存储的接口是REST风格的，通常是基于HTTP协议的RESTful Web API，通过HTTP请求中的PUT和GET等操作进行文件的上传即写入和下载即读取，通过DELETE操作删除文件。

对象存储和文件系统在接口上的本质区别是对象存储不支持和fread和fwrite类似的随机位置读写操作，即一个文件PUT到对象存储里以后，如果要读取，只能GET整个文件，如果要修改一个对象，只能重新PUT一个新的到对象存储里，覆盖之前的对象或者形成一个新的版本。

如果结合平时使用云盘的经验，就不难理解这个特点了，用户会上传文件到云盘或者从云盘下载文件。如果要修改一个文件，会把文件下载下来，修改以后重新上传，替换之前的版本。实际上几乎所有的互联网应用，都是用这种存储方式读写数据的，比如微信，在朋友圈里发照片是上传图像、收取别人发的照片是下载图像，也可以从朋友圈中删除以前发送的内容；微博也是如此，通过微博API我们可以了解到，微博客户端的每一张图片都是通过REST风格的HTTP请求从服务端获取的，而我们要发微博的话，也是通过HTTP请求将数据包括图片传上去的。在没有对象存储以前，开发者需要自己为客户端提供HTTP的数据读写接口，并通过程序代码转换为对文件系统的读写操作。




扁平的数据组织结构

对比文件系统，对象存储的第二个特点是没有嵌套的文件夹，而是采用扁平的数据组织结构，往往是两层或者三层，例如AWS S3和华为的UDS，每个用户可以把它的存储空间划分为“容器”（Bucket），然后往每个容器里放对象，对象不能直接放到租户的根存储空间里，必须放到某个容器下面，而不能嵌套，也就是说，容器下面不能再放一层容器，只能放对象。OpenStack Swift也类似

这就是所谓“扁平数据组织结构”，因为它和文件夹可以一级一级嵌套不同，层次关系是固定的，而且只有两到三级，是扁平的。每一级的每个元素，例如S3中的某个容器或者某个对象，在系统中都有唯一的标识，用户通过这个标识来访问容器或者对象，所以，对象存储提供的是一种K/V的访问方式。




	[5]	http://www.testlab.com.cn/Index/article/id/1082.html







	[6]	http://limu713.blog.163.com/blog/static/15086904201222024847744/





Tip

在学习ceph时，有一个pool的概念，可以认为pool就是划分存储空间的容器。








2.1.3. 对象存储系统组成

对象存储结构组成部分包括：对象、对象存储设备、元数据服务器、对象存储系统的客户端。


对象

对象是系统中数据存储的基本单位，一个对象实际上就是文件的数据和一组属性信息（Meta Data）的组合，这些属性信息可以定义基于文件的RAID参数、数据分布和服务质量等，而传统的存储系统中用文件或块作为基本的存储单位，在块存储系统中还需要始终追踪系统中每个块的属性，对象通过与存储系统通信维护自己的属性。在存储设备中，所有对象都有一个对象标识，通过对象标识OSD命令访问该对象。通常有多种类型的对象，存储设备上的根对象标识存储设备和该设备的各种属性，组对象是存储设备上共享资源管理策略的对象集合等。




对象存储设备

对象存储设备具有一定的智能，它有自己的CPU、内存、网络和磁盘系统，OSD同块设备的不同不在于存储介质，而在于两者提供的访问接口。OSD的主要功能包括数据存储和安全访问。




元数据服务器（Metadata Server，MDS）

MDS控制Client与OSD对象的交互。




对象存储系统的客户端Client

为了有效支持Client支持访问OSD上的对象，需要在计算节点实现对象存储系统的Client，通常提供POSIX文件系统接口，允许应用程序像执行标准的文件系统操作一样。




	[7]	http://limu713.blog.163.com/blog/static/15086904201222024847744/
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MAN(1) Manual pager ut

NAME
man - an interface to the on-line reference manuals

SYNOPSIS
man [-C file] [-d] [-D] [--warnings[-warnings]] [-R encoding] [-
[-i]-I] [--regex|--wildcard] [--names-only] [-a] [-u] [--no-subpages
[--no-justification] [-p string] [-t] [-T[devicel] [-H[browser]] [-X
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man -1 [-C file] [-d] [-D] [--uarnings[-warnings]] [-R encoding] [-L
[-t] [-Tldevice]] [-H[browser]] [-X[dpil] [-Z] file ...
man -w|-W [-C file] [-d] [-D] page ...
man -c [-C file] [-d] [-D] page ...
man [-?V]

DESCRIPTION
man ic the cvetem'c manual naaer Fach maae Aaranment aiven to man ic
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Error processing drive:
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class_SetNetworkAction(workflows.Act

network = forms.MultipleChoiceField(1al

("Networks"),

widget=forms.CheckboxSelectMultiple
error_messages={
“required’: _(
"At least one network must’
" be specified.")},
help_text=_("Launch instance with"
" these networks"))

if api.neutron.is port profiles supported():
profile = forms.ChoiceField(label=_("Policy Profiles"),
required=False,
help_text=_("Launch instance with "
"this policy profile"))

class Meta:
name = _("Networking")
permissions = ('openstack.services.network',)
help_text = _("Select networks for your instance.")

def popula
tenant_id = self.request.user.tenant_id
networks = api.neutron.network list for_tenant(request, tenant
for n in networks:
n.set_id_as_name_if empty()
network_list = [(network.id, network.name) for network in Wetw
except Exception
network_list = []
exceptions.handle(request,
0 _('Unable to retrieve networks.')

e-fietwork_choices(self, request, context
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def

get(self, request, *args, **kwargs):
""" Handler for HTTP GET requests. """
context = self.get_context_data(**kwargs)
self.set workflow step errors(context)

return self.render_to_response(context)

def

post(self, request, *args, **kwargs):
""" Handler for HTTP POST requests. """
context = self.get_context_data(**kwargs)
workflow = context[self.context_object_name
if workflow.is_valid():
try:
success = workflow.finalize()
except Exception:
success = False
exceptions.handle(request)
next = self.request.REQUEST.get (workflow.redirect param name, None)
if success:
msg = workflow.format_status_message(workflow.success_message)
messages .success (request, msg)
else:
msg = workflow.format_status_message(workflow.failure _message)
messages .error(request, msg)

1f "HTTP_X_HORIZON_ADD_TO_FIELD" in self.request.META:
field id = self.request.META["HTTP_X HORIZON_ADD_TO_FIELD"
data = [self.get_object id(workflow.object),

self.get_object_display(workflow.object)]

response = http.HttpResponse(json.dumps (data))
response["X-Horizon-Add-To-Field"] = field id
return response

else:
return [shortcuts. redirect(next or workflow.get success url())

elsr

eturn self.render_to_response(context)
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link-local * 255.255.8.8 u 1882 8
Lroot@host-18-18-18-6 =11 118

route add -net 8.8.8.0 guw 10.18.18.1

Lroot@host-18-18-10-6 ~1i
[root@host-18-18-18-6 ~1u
[rootBhost-18-18-18-6 ~1# route
Kernel IP routing table

ethl

Destination Gateway Genmask Flags Metric Ref  Use Iface

18.10.18.08 * 255.255.255.8 U [ [ 8 ethl
t 25508 agz—o 2

default 18.10.18.1 9.0.8.0 ue @ [ 8 ethl

@ 1510 g —com
PING baidu.com (188.149.132.47) 56(84) bytes of data.

64 bytes from 188.149.132.47: icmp_seq=1 tt1=49 time=181 ms
64 bytes from 188.149.132.47: icmp_seq=2 tt1=49 time=184 ms

T
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root@controller: /usr/bin# glance image-list

= =

| |

= =
| 3a741412-2b32-4d41-abf4-44fc1a9dd82f | cent0S-VS-ossim | vmdk | 6178603008 |
| 413ca431-7cb6-4477-2896-1275c362be32 | cent0S6.5 | vmdk | 1044512768 |
| 391c485f-acad-4db6-ace9-4767faf90626 | cent0S6.6 | vmdk | 868286464 |
| b7c2131f-86f0-43f1-b12e-a820d61b177a | Cent0S7 64-bit | vmdk | 5533466624 |
| e7582849-961c-47c4-8f8f-ba614875877f | Cent0S7 64-bit | vmdk | 5533466624 |
| 44f1f22a-6f02-4b35-bo65-blocd78be8ab | centos7-UT | vmdk | 4899274752 |
| 6a53a644-eaed-4bd3-9eeb-dfa3663fee69 | centos7x64 | vmdk | 1130627072 |
| 2818d243-28ac-4a61-8fb2-afcaf76el6c6 | Cirr0S 0.3.3 | acow2 | 13200896 |
| 6b9c6795-fcaf-4fle-aa7d-acc61de12217 | Ubuntu-14.04.1-server | vmdk | 1169817600 |
| a4bb8e60-2323-400F-994F-545679cc8b70 | win7x64 | raw | 21474836480 |
| e8ef8314-d73a-4077-8db6-d2929414f82d | winServer2003 | raw | 21474836480 |
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root@computedl: /usr/bin# nova service-list

lpm==mpozmaaae =
| Id | Binary | | Disabled Reason |
e = smmmsmesseoaaoes femmmmmzmsezzoanas +
| 1 | nova-cert | controller | internal | enabled 2016-09-24T11:15:59.000000 | - |
| 2 | nova-scheduler | controller | internal | enabled 2016-09-24T07:24:37.000000 | - |
| 3 | nova-conductor | controller | internal | enabled 2016-09-24T11:15:53.000000 | - |
| 4 | nova-consoleauth | controller | internal | enabled 2016-09-24T11:15:52.000000 | - |
| 5 | nova-compute | computeol | nova | enabled |

,,,,,,,,, R
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Booting from ROM...
iPXE (PCI ©0:03.0) starting execution...ok
iPXE initialising devices...ok

iPXE 1.0.0+git-20131111.c3d1e?8-2ubuntul.1 —- Open Source Network Boot Firmuare
- http://ipxe.org
Features: HTTP HTTPS iSCSI DNS TFTP AoE bzImage ELF MBOOT PXE PXEXT Menu

netd: 52:54:00:12:34:56 using B2540em on PCI0O:03.0 (open)
[Link:up, TX:0 TXE:© RX:0 RXE:@1

Configuring (net® 52:54:00:12:34:56).

net: 10.0.2.15,255.255.255.0 qu 10.0.2.2

Nothing to boot: No such file or directory (http://ipxe.org/2d03e13b)

No more network devices

ok

No bootable device.
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o
82 @sensitive_variables ()

83 def clean(self):
84 default_domain = getattr(settings,

85 *OPENSTACK_KEYSTONE_DEFAULT_DOMAIN',

86 ‘Default’)

87 username = self.cleaned data.get('username’)

88 password = self.cleaned data.get('password’)

89 region = self.cleaned data.get('region')

90 domain = self.cleaned data.get('domain’, default domain)

91

92 #get usbkey sn add by wuzhifan@ecgw.cn at 2014-6-19

93 usbkey = self.cleaned data.get('usbkey')

94

95

9% if not (username and password):

97 # Don't authenticate, just let the other validators handle it.
98 return self.cleaned data

99

100 # cec: get client ip address

101 client ip = '

102 if self.request.META.has_key('HTTP_X FORWARDED FOR'):

103 client_ip = self.request.META[ "HTTP_X_FORWARDED_FOR']-

104 else:

105 client_ip = self.request.METAL'REMOTE ADDR']

106

107 # cec: get login failed times

108 login_cnt = models.CECUserLoginCnt.get_login cnt(username, client ip)
109

110 # cec:

111 if login_cnt »>=3:

112 raise forms.ValidationError(_('User login failed more than 3 times,

13 I





_static/images/as_view.png
o

45 @classonlymethoff]

46 def as_view(cls, **initkwargs):

47 .

48 Main entry point for a request-response process.

49 .

50 #-sanitizekeyword-argument:

51 for key in initkwargs:

52 if key in cls.http_method names:

53 raise TypeError("You tried to pass in the %s method name as a "
54 “keyword argument to %s(). Don't do that.”

55 % (key, cls._name_))

56 if not hasattr(cls, key):

57 raise TypeError("%s() received an invalid keyword %r. as_view "
58 “only accepts arguments that are already "

59 “attributes of the class.” % (cls._name__, key))
60

61 def view(re *args, **kwargs):

62 self = cls(**initkwargs)

63
64
65
66

if hasattr(self, 'get') and not hasattr(self, 'head
self.head = self.get
self.request = request

self.args = args

67 self.kwargs = kwargs
68 eturn self.dispatch(request, *args, **ku:
69

70 # take name and docstring from class

71 update_wrapper(view, cls, updated=())

# and possible attributes set by decorators
# like csrf_exempt from dispatch

update_wrapper(view, cls.dispatch, assigned=())
return view
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List of possible address families (which support routing
inet (DARPA Internet) inet6 (IPub) ax25 (AMPR AX.25)
netrom (AMPR NET/ROM) ipx (Novell IPX) ddp (Appletalk DDP)
x25 (CCITT X.25)

[rootPhost-18-18-18-6 ~In

[root@host-108-10-18-6 ~1# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
18.10.18.08 * 255.255.255.8 U [ [ 8 ethl
link-local * 255.255.0.8 u 1002 8 8 ethl

[root@host-18-18-18-6 ~1u

Troot@host-18-16-18-6 ~T#
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frootelocainost #

Iroot@localhost "1 ifconfig -a

ethl Link encap:Ethernet HWaddr FA:16:3E:1F:5C:36
BROADCAST MULTICAST MTU:1588 Metric:
RX packets:@ errors:@ dropped:B overruns:8 frame:8

TX packets:8 errors:@ dropped:8 overruns:@ carrier:8
collisions:8 txqueuelen:1888
RX bytes:@ (8.8 b) TX bytes:@ (8.8 b)
1o Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.9.8.8
inet6 addr: ::1,128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:8 errors:@ dropped:8 overruns:@ frame:@
TX packets:8 errors:@ dropped:8 overruns:@ carrier:8

collisions:8 txqueuelen:8
RX bytes:@ (8.8 b) TX bytes:@ (8.8 b)
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root@controller: /usr/bin# ceph -s

cluster
health

monmap
mdsmap
osdmap

pgmap

d89f9b63-80ac-4bac-9eal-98b50ade55bc
HEALTH_OK
el: 3 mons at {a=172.16.0.2:6789/0,b=172.16.0.3:6789/0,c=172.16.0.4:6789/0}, electio
e36: 1/1/1 up {@=a=up:active}
e81: 3 osds: 3 up, 3 in
v250843: 2624 pgs, 7 pools, 94290 MB data, 15198 objects
291 GB used, 16465 GB / 16756 GB avail
2624 activetclean
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urlpatterns = patterns('’,

#

url(r'~usbkey/', include(usbkeyclient.urls'))
url(r'~data/', include('nisspsupport.urls’)),
#url(r'~data/', include('nisspsupport.urls’)),
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root@ubuntu:/smbshare#
root@ubuntu:/smbshare#

root@ubuntu:/smbshare# kvm -m 512 -drive file=win7.raw -boot c -nographic -vnc :0
Could not access KVM kernel module: No such file or directory

failed to initialize KVM: No such file or directory

root@ubuntu:/smbshare# [
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root@controller: /usr/bin# [ETH

Status of node rabbit@controller ...

[{pid,3423},

{running_applications, [{rabbit,"RabbitMQ","3.2.4"},
{os_mon,"CPO CXC 138 46","2.2.14"},
{mnesia,"MNESIA CXC 138 12","4.11"},
{xmerl,"XML parser”,"1.3.5"},
{sas1,"SASL CXC 138 11","2.3.4"},
{stdlib,"ERTS CXC 138 10","1.19.4"},
{kernel,"ERTS CXC 138 10","2.16.4"}]},

{os, {unix, linux}},

{erlang_version,"Erlang R16B03 (erts-5.10.4) [source] [64-bit] [smp

{memory, [{total, 360465856},
{connection_procs, 6006016},
{queue_procs,1946224},
{plugins, 0},
{other_proc,14898704},
{mnesia, 380576},
{mgut_db, 0},
{msg_index,118712},
{other_ets,992976},
{binary,311497280},
{code, 16522377},

24] [asy
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双星号: 文本 加重 (加黑)


反引号: 文本 代码引用


代码


a={1: 2, 3: 4}
pprint.pprint(a)

{1: 2, 3: 4}











列表和引用块


只要自然的在段落的开始放置一个星号并正确缩进. 这同样适用于带编号的列表; 也可以使用``#``签署自动编号:



		This is a bulleted list.


		It has two items, the second
item uses two lines.






		This is a numbered list.


		It has two items too.
		This is a numbered list.


		It has two items too.








		End.
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		and here the parent list continues
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网格表
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		B
		A and B
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		True
		True










CSV表格



Frozen Delights!






		Treat
		Quantity
		Description





		Albatross
		2.99
		On a stick!



		Crunchy Frog
		1.49
		If we took the bones out, it wouldn’t be
crunchy, now would it?



		Gannet Ripple
		1.99
		On a stick!










列表表格



Frozen Delights!






		Treat
		Quantity
		Description





		Albatross
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		Crunchy Frog
		1.49
		If we took the bones out, it wouldn’t be
crunchy, now would it?
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Section to cross-reference


This is the text of the section.


It refers to the section itself, see Section to cross-reference.







		[1]		“Hello, world”最为程序员所熟知，2002年申请不到helloworld相关域名便退而求其次，申请了 worldhello.net。









		[2]		http://liquidmarkup.org/
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{erlang_version,"Erlang R16B03 (erts-5.10.4) [source] [64-bit] [smp

{memory, [{total, 360465856},
{connection_procs, 6006016},
{queue_procs,1946224},
{plugins, 0},
{other_proc,14898704},
{mnesia, 380576},
{mgut_db, 0},
{msg_index,118712},
{other_ets,992976},
{binary,311497280},
{code, 16522377},

24] [asy
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657 try:

658 api.nova.server_create(request,

659 context['name'],

660 image_id,

661 context[*flavor'],

662 context['keypair_id'],

663 normalize_newlines (custom_script),

664 context['security_group_ids'],

665 block device mapping=dev_mapping_1

666 block_device mapping_v2=dev_mapping_2,

667 nics=nics,

668 availability zone=avail zone,

669 instance_count=int(context['count']),

670 admin_pass=context['admin_pass'],

671 secret=secret, # Added by zhangyazhe at 2013/11/21
672 is_encrypted=is_encrypted) # Added by zhangyazhe at 2013/11/21

673 # admin_pass.

ontext['admin_pass'])
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G@vary.vary_on_cookie
def splash(request):

# add by chenshigiang for test
#PTINt "++++++res:%s"Srequest. META
#import time; time.sleep(10)
#print s"%request.user
# end of add by chenshigiang
if request.user.is_authenticated():

url = redirect_url(request)

if url != False:

return shortcuts.redirect(url)

return shortcuts.redirect(get_user_home(request.user))
form = views.Login(request)
request.session.clear()
request.session.set_test_cookie()
[eturn shortcuts.render(request, ‘splash.html’, {'form': form}
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33 | url(r'"$', views.IndexView.as_view(), name='index'),

34 url(r'~launchs', views.lLaunchInstanceView.as view(), name='launch'),
235 url(r'~(?2P<inctance ids[~/1+)/¢'





_static/images/clear_raid_config.png
PERC H710P Mini BIOS Configuration Utility 4.00-0014
PD Mgmt Ctrl Mgmt Properties.
Uirtual Disk Management ———————————

ERC H?10P Mini (Bus 0x03, Dev 0x00)|

Foreign Conf ig

Manage Preserved Cache

Create CacheCade Virtual Disk

F1-Help F2-Operations F5-Refresh Ctrl-N-Next Page Ctrl-P-Prev Page F12-Ctlr





_static/images/win_driver-2.png
B Windows TREMI?

E—= B oEEAEE 3

@ BE SR ©
© IR O

b BN 85 SR AT RN E A






_static/images/preq_func.png
45 class HorizonMiddleware(object):

46 """ The main Horizon middleware class. Required for use of Horizon. """
47

48 logout_reason = None

49

50 def process_request(self, request):

51 """ Adds data necessary for Horizon to function to the request. """
52 # Activate timezone handling

53 tz = request.session.get('django_timezone')

54 if tz:

b timezone.activate(tz)

56

57 # Check for session timeout

58 try:

59 timeout = settings.SESSION TIMEOUT

60 except AttributeError

61 timeout = 1800

62

63 last_activity = request.session.get('last activity', None)

64 timestamp = datetime.datetime.now()

65 request.horizon = {'dashboard’: None,

66 ‘panel”: None,

67 ‘async_messages': [1}

68 if last activity and (timestamp - last activity).seconds > timeout:
69 request.session.pop(‘last activity’)

70 response = HttpResponseRedirect (

71 '%s7next=%s' % (settings.LOGOUT_URL, request.path))

72 self.logout_reason = _("Session timed out.")

73 utils.add_logout_reason(request, response, self.logout reason)
74 return response

75 request.session['last activity'] = timestamp
e
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class SetInstanceDetails(workflows.Step):
action_class = SetInstanceDetailsAction

linkafter = (“launch_instance_setaccesscontrolsaction" )it
inkbefore

depends_on = ("project id", "wser_id")###add by zhaoyuanjie-
contributes <] ("source_type" )] "source_id",

avallability_zone”, "name”, "count”, "flavor",
“device_name’, # Can be None for an image.
“delete_on_terminate")

def prepare_action_context(self, request, context):
if 'soutce type' in context and 'source id' in context:
context[context['source_type']] = context['source_id']
return context

def contribute(self, data, context
context = super (SetInstanceDetails, self).contribute(data, context)
# Allow setting the source dynamically.
if ("source_type” in context and "source_id” in context
and context["source type"] not in context):
context[context[ source type 1] = contextl source id'1

# Translate form input to context for source values.
if "source_type" in data:
if data["source_type'] in [image_id", "volume_image_id"]:
context["source_id"] = data.get(“image_id", None)
else:
context["source_id"] = data.get(data["source_type"], None)

1if "volume_size" in data:
context[*volume_size"] = datal"volume_size"]

return contexf]
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NAME
man - an interface to the on-line reference manuals

SYNOPSIS
man [-C file] [-d] [-D] [--warnings[-warnings]] [-R encoding] [-
[-i]-I] [--regex|--wildcard] [--names-only] [-a] [-u] [--no-subpages
[--no-justification] [-p string] [-t] [-T[devicel] [-H[browser]] [-X
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man -1 [-C file] [-d] [-D] [--uarnings[-warnings]] [-R encoding] [-L
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root@ubuntu:/smbsharefflilvextend -L 37G|/dev/mapper/ubuntu--vg-root

Extending logical volume root to 37.60 GiB

Logical volume root successfully resized
e





_images/as_view.png
o

45 @classonlymethoff]

46 def as_view(cls, **initkwargs):

47 .

48 Main entry point for a request-response process.

49 .

50 #-sanitizekeyword-argument:

51 for key in initkwargs:

52 if key in cls.http_method names:

53 raise TypeError("You tried to pass in the %s method name as a "
54 “keyword argument to %s(). Don't do that.”

55 % (key, cls._name_))

56 if not hasattr(cls, key):

57 raise TypeError("%s() received an invalid keyword %r. as_view "
58 “only accepts arguments that are already "

59 “attributes of the class.” % (cls._name__, key))
60

61 def view(re *args, **kwargs):

62 self = cls(**initkwargs)

63
64
65
66

if hasattr(self, 'get') and not hasattr(self, 'head
self.head = self.get
self.request = request

self.args = args

67 self.kwargs = kwargs
68 eturn self.dispatch(request, *args, **ku:
69

70 # take name and docstring from class

71 update_wrapper(view, cls, updated=())

# and possible attributes set by decorators
# like csrf_exempt from dispatch

update_wrapper(view, cls.dispatch, assigned=())
return view
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version, See Lifecyde Controler Readre for more information.
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</head>
<body>
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</Form>
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[

# urls.py

from django.conf.urls.defaults import *
from mysite import views

urlpatterns = patterns('',
#
(r'"somepage/s', views.some_page) ,
£

)
# vieus.py

from django.http import Http404, HttpResponseRedirect
from django.shortcuts import render to_response

def some_page (request)
if request.method == 'POST':
do_something_for_post ()
return HttpResponseRedirect ('/someurl/')
elif request.method == 'GET':
do_something_for_get ()
return render_to_response ('page.html')
else:
raise Httpd04()
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root@cecgw: /smbshare# ceph -s
Cluster 87c5a568-7d70-43d6-bf54-9dd54f3celde
health HEALTH 0K
monmap el: 1 mons at {a=20.20.20.101:6789/0}, election epoch 1, quorum ©
mdsmap e10: 1/1/1 up {0=a=up:active}
osdmap el19: 3 osds: 3 up, 3 in
pgmap v158: 2624 pgs, 7 pools, 10240 MB data, 1303 objects
46240 MB used, 11126 GB / 11171 GB avail
2624 active+clean
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root@controller:/smbshare# nova service-list
- - -
| | | | |
- - - - - -
| 1 | nova-conductor | controller | internal | enabled | up | 2016-068-29T10 .000000 | -
| 2 | nova-cert | controller | internal | enabled | up | 2016-068-29T16: .000000 | -
| 3 | nova-consoleauth | controller | internal | enabled | up | 2016-68-29T16: .000000 | -
| 4 | nova-scheduler | controller | internal | enabled | up | 2016-068-29T16: .000000 | -
5 | nova-compute | compute | nova | enabled | up | 2016-08-29T16: .000000 | -
| 6 | nova-compute | compute-2 | nova | enabled | up | 2016-068-29T10 .000000 | None
+ + tmmmm— + +

e et n B
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#MESEMMLE, FTESBIEEIBMEFEREINFE. SFEEMLEIPHAE. S EEMILE T IR
15 allinone_external network nic='eml’

16 allinone_external network ip='10.11.113.200"

17 allinone_external network gateway='10.11.113.1"

18 allinone_external network netmask='255.255.255.0"

19 allinone_external network dns='8.8.8.8"

2] #EBEENLE, FESFHECEENEFAMN L. EEMEEHIPHLE. & ML%ET R
22 allinone_management network nic='em2'

23 allinone_management network ip='101.161.101.101"

24 allinone management network netmask="255.255.255.0"

=2 FEPILEIPHIHE . HHE I LE T oI HERD -
allinone_data network ni

allinone_data network ip="20.20.20.101"
allinone_data network netmask="255.255.255.0"
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45 class HorizonMiddleware(object):

46 """ The main Horizon middleware class. Required for use of Horizon. """
47

48 logout_reason = None

49

50 def process_request(self, request):

51 """ Adds data necessary for Horizon to function to the request. """
52 # Activate timezone handling

53 tz = request.session.get('django_timezone')

54 if tz:

b timezone.activate(tz)

56

57 # Check for session timeout

58 try:

59 timeout = settings.SESSION TIMEOUT

60 except AttributeError

61 timeout = 1800

62

63 last_activity = request.session.get('last activity', None)

64 timestamp = datetime.datetime.now()

65 request.horizon = {'dashboard’: None,

66 ‘panel”: None,

67 ‘async_messages': [1}

68 if last activity and (timestamp - last activity).seconds > timeout:
69 request.session.pop(‘last activity’)

70 response = HttpResponseRedirect (

71 '%s7next=%s' % (settings.LOGOUT_URL, request.path))

72 self.logout_reason = _("Session timed out.")

73 utils.add_logout_reason(request, response, self.logout reason)
74 return response

75 request.session['last activity'] = timestamp
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just installed qemu and ran

7 qemu-systen-i386 -hda ubuntu32 -cdrom ~/Dounlosds/ubuntu-12.04-desktop-1386. 20 -n 1024 -boc
‘ ,
and got some errors

Could not access KVM kernel module: No such file or directory
failed to initialize KVM: No such file or directory
Back to tcg accelerator.

Anyone know why this happens?

vitualzaton  kum  qemu
share improve this question asked May 21'12at 18:16
fggn Jeff
9% 5688206017
2 Answers active  oldest  votes

1:am by no means an expert, however from what | know this could happen because either:
7 &) Your CPU does not support hardware virtualization

b) CPU does support virtualization, but you have not enabled it in BIOS.





_images/win_driver-2.png
B Windows TREMI?

E—= B oEEAEE 3

@ BE SR ©
© IR O

b BN 85 SR AT RN E A






_static/images/neutron_status.png
root@controller:~#

root@controller:~# neutron agent-list

Unable to establish connection to http://172.16.0.5:9696/v2.0/agents.json
root@controller:~i





_images/clear_raid_config.png
PERC H710P Mini BIOS Configuration Utility 4.00-0014
PD Mgmt Ctrl Mgmt Properties.
Uirtual Disk Management ———————————

ERC H?10P Mini (Bus 0x03, Dev 0x00)|

Foreign Conf ig

Manage Preserved Cache

Create CacheCade Virtual Disk

F1-Help F2-Operations F5-Refresh Ctrl-N-Next Page Ctrl-P-Prev Page F12-Ctlr





_static/images/success_restart.png
AUET=VOIUNE _DakK_cYl00o0/202505: Unrecogn
/usr/bin/cinder-vol it: unrecognized se

root@controller: /usr/bi servi
inder: unrecognized service——

inder-api stop/waiting
inder-api ,start/runnin
cinder-api_bak_20160907202353;: un ecognized service
cinder-backup stop/waiting &

cinder-backup start/running, process 11527
cinder-manage: unrecognized service

cinder-rootwrap: unrecognized service
cinder-rtetnnls il . o






_images/auth_url.png
8 urlpatterns = patterns('openstack auth.views'

9 url(r"~login/s", "login", name='login'),
0 GrL(rautologin/s™, "Togin", name = "auto'), # nissp sury
1 url(r"~logout/$", 'logout’, name='logout'),

2 url(r'“switch/(?P<tenant_id>["/1+)/$', 'switch’, name='s
3 url(r'~switch_services_region/(?P<region_name>["/1+)/%',
4 name="switch_services_region')

5)





_static/images/neutron_status3.png
root@networker: /usr/bin# neutron agent-list

579d35af-8f15-48cf-b5a9-f8a95a8fe729
5831a575-8e6d-4474-a49b-57d8f2ebd302
803ac754-801c-432c-8928-00d7b9cb4208
8el3bdce-aa4f-426b-a391-41e458e22c71
b288abdb-4881-4bdb-816c-528d@95c1fe2
€98879db-00bf -44af-8e06-26a8b30790f7
ce2bc570-cca9-4215-bal5-e8f6c738cd3c
cfof7dd8-0fff-4cb5-a441-0bledeedf056
dd48702e-971a-4898-af94-d65f4c855b23

Metadata agent
Loadbalancer agent
Open vSwitch agent
Metadata agent

L3 agent

DHCP agent
Metadata agent

L3 agent

Open vSwitch agent

computedl
networker
networker
networker
networker
networker
controller
computedl
computedl

neutron-metadata-agent
neutron-1lbaas-agent
neutron-openvswitch-agent
neutron-metadata-agent
neutron-13-agent
neutron-dhcp-agent
neutron-metadata-agent
neutron-13-agent
neutron-openvswitch-agent






_images/raid_rebuild.png
Physical Disk 00:01:01: HDD, SAS, 18626 Rebundmg 512B), Rebuild 43%

Physical Disk 00:01:02: HDD, SAS, 186268 Ready, (512B)

Physical Disk 00:0 1:03: HDD, SAS, 1862GB, Ready, (5 12B)
DB






_static/images/centos_vm_ifconfig.png
frootelocainost #

Iroot@localhost "1 ifconfig -a

ethl Link encap:Ethernet HWaddr FA:16:3E:1F:5C:36
BROADCAST MULTICAST MTU:1588 Metric:
RX packets:@ errors:@ dropped:B overruns:8 frame:8

TX packets:8 errors:@ dropped:8 overruns:@ carrier:8
collisions:8 txqueuelen:1888
RX bytes:@ (8.8 b) TX bytes:@ (8.8 b)
1o Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.9.8.8
inet6 addr: ::1,128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:8 errors:@ dropped:8 overruns:@ frame:@
TX packets:8 errors:@ dropped:8 overruns:@ carrier:8

collisions:8 txqueuelen:8
RX bytes:@ (8.8 b) TX bytes:@ (8.8 b)





_images/translation.png
‘QJ_G

a8

=2

il
"it

&

]





_static/images/model_form1.png
{% endif %}
<form id="{% block form id %}{% endblock %}" autocomplet
Tock %}'[Bction="{% block form act T endblock %}" me
to-fiel % block form att
<div class="modal-body login clearfix"s
<div class="img_login">

ot e EMe ol






_images/raid_check.png
RAID AR - FEHE

EZN

SCARETBACE 1T BB —HIXOR (L iEH.






_static/images/update_instance_href.png
IP</a></1i><1i class= clearfix ><button class= btn btn-small btn-danger btn-disassociate’ id= instances_ row_7e9457b0-

4£66-ada2-82£1c6337b2_action_disassociate” nam instances_disassociate_ 7e9457b0-5a0e-4£66-ada2-82f1ct
</1i><1i class="clearfix"

id="instances__row_7e9457

action” valug






_static/images/workflow-get_post.png
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158

def

get(self, request, *args, **kwargs):
""" Handler for HTTP GET requests. """
context = self.get_context_data(**kwargs)
self.set workflow step errors(context)

return self.render_to_response(context)

def

post(self, request, *args, **kwargs):
""" Handler for HTTP POST requests. """
context = self.get_context_data(**kwargs)
workflow = context[self.context_object_name
if workflow.is_valid():
try:
success = workflow.finalize()
except Exception:
success = False
exceptions.handle(request)
next = self.request.REQUEST.get (workflow.redirect param name, None)
if success:
msg = workflow.format_status_message(workflow.success_message)
messages .success (request, msg)
else:
msg = workflow.format_status_message(workflow.failure _message)
messages .error(request, msg)

1f "HTTP_X_HORIZON_ADD_TO_FIELD" in self.request.META:
field id = self.request.META["HTTP_X HORIZON_ADD_TO_FIELD"
data = [self.get_object id(workflow.object),

self.get_object_display(workflow.object)]

response = http.HttpResponse(json.dumps (data))
response["X-Horizon-Add-To-Field"] = field id
return response

else:
return [shortcuts. redirect(next or workflow.get success url())

elsr

eturn self.render_to_response(context)
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root@computedl: /usr/bin# nova service-list

lpm==mpozmaaae =
| Id | Binary | | Disabled Reason |
e = smmmsmesseoaaoes femmmmmzmsezzoanas +
| 1 | nova-cert | controller | internal | enabled 2016-09-24T11:15:59.000000 | - |
| 2 | nova-scheduler | controller | internal | enabled 2016-09-24T07:24:37.000000 | - |
| 3 | nova-conductor | controller | internal | enabled 2016-09-24T11:15:53.000000 | - |
| 4 | nova-consoleauth | controller | internal | enabled 2016-09-24T11:15:52.000000 | - |
| 5 | nova-compute | computeol | nova | enabled |
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root@controller:~# cinder service-list

| cinder-backup | controller | nova | enabled | up | 2016-89-24T11:07:49.000000 | None |
| cinder-scheduler | controller | nova | enabled | up | 2016-09-24T11:07:48.000000 | None |
| cinder-volume | controller | nova | enabled | up | 2016-09-24T11:07:49.000000 | None |
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root@cecgw:/opt/cecgw/csmp# vi horizon/middleware.py
root@cecgw:/opt/cecgw/csmp# egrep "£iEBRE" . -Rn

Binary file ./horizon/locale/zh_CN/LC_MESSAGES/django.mo matches
./horizon/locale/zh_CN/LC_MESSAGES/django.po:58:msgstr "£-iki@n"
root@cecgw: /opt/cecgw/csmp# I





_static/images/start_panel.png
]

o EnEES

Test Panel

@18

]





_images/root_urlconf.png
54 STATIC_URL = '/static/'
55
56 J0OT_URLCONF = 'openstack_dashboard.urls’
57





_static/images/open_vcpu.png
LR(sCs)
8 2 (sCs1)
28 3 (sCs1)
) CD/DVD (SATA)

TRgEmE
TRgEmE 2
TRgEmE 3
TRgEmE ¢

1068

5068

ETEREATA D:\ubuntu-14.04.15...
FEE(8sh)

NAT

NAT

NAT

THE

14w

ms

ABEHEC):
SMUBEOELAEC): 2

AL

EEaIE
ERERM): B
T2 st (D)

ML Intel VT-X/EPT 3, AMD-V/RVI(V)

BI(R)

ERHL CPU AL ATEE (L)






_images/nova_status3.png
Bt it ai e

root@compute®1: /usr/bin# nova service-list

nova-cert
nova-scheduler
nova-conductor
nova-consoleauth
nova-compute

o Ee

controller
controller
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internal |
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enabled
enabled
enabled
enabled

Updated_at
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just installed qemu and ran

7 qemu-systen-i386 -hda ubuntu32 -cdrom ~/Dounlosds/ubuntu-12.04-desktop-1386. 20 -n 1024 -boc
‘ ,
and got some errors

Could not access KVM kernel module: No such file or directory
failed to initialize KVM: No such file or directory
Back to tcg accelerator.

Anyone know why this happens?

vitualzaton  kum  qemu
share improve this question asked May 21'12at 18:16
fggn Jeff
9% 5688206017
2 Answers active  oldest  votes

1:am by no means an expert, however from what | know this could happen because either:
7 &) Your CPU does not support hardware virtualization

b) CPU does support virtualization, but you have not enabled it in BIOS.
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-/upstart/nova-compute.log:21:2016-08-17 17:17:29.521 30283 IT nova.virt.block device [req-387d594e-25cb-4dcb-8425-113491efba38 None] [ins
tance: 90be2aa5-4187-44c7-94ca-567a5f7c822a] Booting with votdme None at /dev/vda

-/upstart/nova-compute.log:24:2016-08-17 1 manager [req-387d594e-25cb-4dcb-8425-113491efba38 None] [insta
nce: 96be2aa5-4187-44c7-94ca-567a5f7c822a] Instance failed block device setup
-/upstart/nova-compute.log:25:2016-08-17 17:17:30.051 30283 TRACE nova.computel.manager [instance: 96be2aa5-4187-44c7-94ca-567a5f7c822a] Trace
back (most recent call last)
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This file was automatically generated by the slibsudev/write_net_rules
program, run by the persistent-net-gemerator.rules rules file.

You can modify it, as long as you keep each rule on a single
line, and change only the value of the NAME= key.

LR ]

PCI device BxB886:0x108e (e1008)
UBSYSTEM=="net", ACTION=="add"”, DRIVERS=
", ATTR{type} Vethx", NAME

# PCI device Exlaf4:ﬂx12*ﬂ « pei)

ethx", NAME

"7%", ATTR{address}
ethd

52:54:00:12:34:5

"7%", ATTR{address
ethl”

fa:16:3e:5f ica:9|

"setc/udev/rules.d/?8-persistent-net.rules” 11L, 598C
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class [pdateView(workflows.WorkflowView):
workflow_class = project_workflows.UpdateInstance
success_url = reverse lazy("horizon:project_resource:instances:index")
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[root@localhost ~1#
Iroot@localhost ~1# ifconfig ethl
ethl Link encap:Ethernet HWaddr FA:16:3E:1F:5C:36
inet addr:18.18.18.5 Bcast:18.18.18.255 Mask:255.255.255.8
inet6 addr: fe8@::f816:3eff :felf :5c36,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1454 Metric:l
RX packets:188 errors:@ dropped:8 overruns:@ frame:8
TX packets:14 errors:@ dropped:B overruns:@ carrier:8
collisions:@ txqueuelen:1888
RX bytes:13945 (13.6 KiB) TX bytes:1516 (1.4 KiB)

[root@localhost “1# ping 18.10.18.6
PING 10.18.18.6 (18.10.18.6) 56(84) bytes of data.

64 bytes from 10.18.10.6: icmp_seq=1 tt1=64 time=0.984 ms
64 bytes from 10.18.10.6: icmp_seq=2 tt

~c
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root@controller:~#

root@controller:~# neutron agent-list

Unable to establish connection to http://172.16.0.5:9696/v2.0/agents.json
root@controller:~i
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root@controller:/smbshare# nova service-list
- - -
| | | | |
- - - - - -
| 1 | nova-conductor | controller | internal | enabled | up | 2016-068-29T10 .000000 | -
| 2 | nova-cert | controller | internal | enabled | up | 2016-068-29T16: .000000 | -
| 3 | nova-consoleauth | controller | internal | enabled | up | 2016-68-29T16: .000000 | -
| 4 | nova-scheduler | controller | internal | enabled | up | 2016-068-29T16: .000000 | -
5 | nova-compute | compute | nova | enabled | up | 2016-08-29T16: .000000 | -
| 6 | nova-compute | compute-2 | nova | enabled | up | 2016-068-29T10 .000000 | None
+ + tmmmm— + +
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root@cecgw: /smbshare# ceph -s
Cluster 87c5a568-7d70-43d6-bf54-9dd54f3celde
health HEALTH 0K
monmap el: 1 mons at {a=20.20.20.101:6789/0}, election epoch 1, quorum ©
mdsmap e10: 1/1/1 up {0=a=up:active}
osdmap el19: 3 osds: 3 up, 3 in
pgmap v158: 2624 pgs, 7 pools, 10240 MB data, 1303 objects
46240 MB used, 11126 GB / 11171 GB avail
2624 active+clean
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[

# urls.py

from django.conf.urls.defaults import *
from mysite import views

urlpatterns = patterns('',
#
(r'"somepage/s', views.some_page) ,
£

)
# vieus.py

from django.http import Http404, HttpResponseRedirect
from django.shortcuts import render to_response

def some_page (request)
if request.method == 'POST':
do_something_for_post ()
return HttpResponseRedirect ('/someurl/')
elif request.method == 'GET':
do_something_for_get ()
return render_to_response ('page.html')
else:
raise Httpd04()
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def

def

dispatch(self, request, *args, **kwargs)

# Try to dispatch to the right method; if a method doesn't exist,
# defer to the error handler. Also defer to the error handler if the

# request method isn't on the approved list.

handler = getattr(self, request.method.lower(), self.Jttp_method not_allowed)

if request.method.lower() in self.http method names:

ell

h

retur handler(request, *arg

**+kwargs)

http_method_not_allowed(self, request, *args, **kwargs)
logger.warning(“Method Not Allowed (%s): %s', request.method
extra={
'status_
‘request': self.request

¥
)
return http.HttpResponseNotAllowed(self._allowed methods())

request.path,
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[root@localhost ~1#
Iroot@localhost ~1# ifconfig ethl
ethl Link encap:Ethernet HWaddr FA:16:3E:1F:5C:36
inet addr:18.18.18.5 Bcast:18.18.18.255 Mask:255.255.255.8
inet6 addr: fe8@::f816:3eff :felf :5c36,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1454 Metric:l
RX packets:188 errors:@ dropped:8 overruns:@ frame:8
TX packets:14 errors:@ dropped:B overruns:@ carrier:8
collisions:@ txqueuelen:1888
RX bytes:13945 (13.6 KiB) TX bytes:1516 (1.4 KiB)

[root@localhost “1# ping 18.10.18.6
PING 10.18.18.6 (18.10.18.6) 56(84) bytes of data.

64 bytes from 10.18.10.6: icmp_seq=1 tt1=64 time=0.984 ms
64 bytes from 10.18.10.6: icmp_seq=2 tt

~c
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class [pdateView(workflows.WorkflowView):
workflow_class = project_workflows.UpdateInstance
success_url = reverse lazy("horizon:project_resource:instances:index")
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590 @sensitive variables('context’
591 def handle(self, request,CContext)>
592 custom script = context.get( customization script’,

594 dev_mapping_1 = None
595 dev_mapping 2 = None

596

597 image id = '*

598

599 # Determine volume mapping options

600 source_type = context.get('source_type', None)

601 if source_type in ['image id', 'instance _snapshot id'l:
602 image_id = context['source id']

603 elif source_type in ['volum lume_snapshot_id']:
604 dev_mapping_1 : %51 %S %

(context['source_id'],
606 int (bool (context['delete_on_terminate'1)))}
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11 # 5E & osdFTxd RZEIID
12 0SD_ID=(0 1 2)

14 # 52X HosdFTXIRIETSF X
15 0SD_DEVICE=("/dev/sdb" "/dev/sdc" "/dev/sdd")
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<div class="row large-rounded”>-->
<div id="logo_wrapper">
<div id='logo white'>
<div id="logo_yun"></div><!-- end of #logo_yun -->---
<div id="logo_bg-center">
<div id="Tlogo"><div>---
</div><!-- end of #logo_bg-center -->

{% include 'auth/ login.html' %}
</div><I-- end of #logo white >
</div><!-- end of #urapper --

<!--</div>
</div>-->
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class SetInstanceDetails(workflows.Step):
action_class = SetInstanceDetailsAction

linkafter = (“launch_instance_setaccesscontrolsaction" )it
inkbefore

depends_on = ("project id", "wser_id")###add by zhaoyuanjie-
contributes <] ("source_type" )] "source_id",

avallability_zone”, "name”, "count”, "flavor",
“device_name’, # Can be None for an image.
“delete_on_terminate")

def prepare_action_context(self, request, context):
if 'soutce type' in context and 'source id' in context:
context[context['source_type']] = context['source_id']
return context

def contribute(self, data, context
context = super (SetInstanceDetails, self).contribute(data, context)
# Allow setting the source dynamically.
if ("source_type” in context and "source_id” in context
and context["source type"] not in context):
context[context[ source type 1] = contextl source id'1

# Translate form input to context for source values.
if "source_type" in data:
if data["source_type'] in [image_id", "volume_image_id"]:
context["source_id"] = data.get(“image_id", None)
else:
context["source_id"] = data.get(data["source_type"], None)

1if "volume_size" in data:
context[*volume_size"] = datal"volume_size"]

return contexf]
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root@controller: /usr/bini neutron agent-list

579d35af-8f15-48cf-b5a9-f8a95a8fe729
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Metadata agent
Loadbalancer agent
Open vSwitch agent
Metadata agent

L3 agent

DHCP agent
Metadata agent

L3 agent

Open vSwitch agent

computedl neutron-metadata-agent
networker neutron-1lbaas-agent
networker neutron-openvswitch-agent
networker neutron-metadata-agent
networker neutron-13-agent
networker neutron-dhcp-agent
controller neutron-metadata-agent
computedl neutron-13-agent

computedl neutron-openvswitch-agent
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0S Deployment
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LER | UNFED SERVER

Hardware Configuration

Configuration Wizards guide system and storage devices setup (Ex: RAD, DRAC, Encryption). Herdweare
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nventory. Delete Configuration and Reset Defauls deletes the Lifecycle ControleRconfiguration and restores
factory defaits.

Configuration Wizards
Herdware ventory
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root@ubuntu:/smbsharefflilvextend -L 37G|/dev/mapper/ubuntu--vg-root

Extending logical volume root to 37.60 GiB

Logical volume root successfully resized
e
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Disk identifier: 0x8al78c47
Device Boot start End Blocks Id System

/dev/sdel 2048 41943030 20970496 83 Linux
e

Command (m for help) t
Selected partition 1
Hex code (type L to list codes):|8e
Changed system type of partition I to 8e (Linux LVM)

Command (m for help): w
The partition table has been altered

Calling ioctl() to re-read partition table
Syncing disks.
root@ubuntu:/smbshareflifdisk /dev/sde -1

Disk /dev/sde: 21.5 GB, 21474836480 bytes
136 heads, 28 sectors/track, 11014 cylinders, total 41943046 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 8x8al78c47

Device Boot Start End Blocks Id System
/dev/sdel 2048 41943039 20970496 8e _Linux LV“
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_images/centos_netrule_org.png
This file was automatically generated by the slibsudev/write_net_rules
program, run by the persistent-net-gemerator.rules rules file.

You can modify it, as long as you keep each rule on a single
line, and change only the value of the NAME= key.

LR ]

PCI device BxB886:0x108e (e1008)
UBSYSTEM=="net", ACTION=="add"”, DRIVERS=
", ATTR{type} Vethx", NAME

# PCI device Exlaf4:ﬂx12*ﬂ « pei)

ethx", NAME

"7%", ATTR{address}
ethd

52:54:00:12:34:5

"7%", ATTR{address
ethl”

fa:16:3e:5f ica:9|

"setc/udev/rules.d/?8-persistent-net.rules” 11L, 598C
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root@controller: /usr/bin# glance image-list

= =

| |

= =
| 3a741412-2b32-4d41-abf4-44fc1a9dd82f | cent0S-VS-ossim | vmdk | 6178603008 |
| 413ca431-7cb6-4477-2896-1275c362be32 | cent0S6.5 | vmdk | 1044512768 |
| 391c485f-acad-4db6-ace9-4767faf90626 | cent0S6.6 | vmdk | 868286464 |
| b7c2131f-86f0-43f1-b12e-a820d61b177a | Cent0S7 64-bit | vmdk | 5533466624 |
| e7582849-961c-47c4-8f8f-ba614875877f | Cent0S7 64-bit | vmdk | 5533466624 |
| 44f1f22a-6f02-4b35-bo65-blocd78be8ab | centos7-UT | vmdk | 4899274752 |
| 6a53a644-eaed-4bd3-9eeb-dfa3663fee69 | centos7x64 | vmdk | 1130627072 |
| 2818d243-28ac-4a61-8fb2-afcaf76el6c6 | Cirr0S 0.3.3 | acow2 | 13200896 |
| 6b9c6795-fcaf-4fle-aa7d-acc61de12217 | Ubuntu-14.04.1-server | vmdk | 1169817600 |
| a4bb8e60-2323-400F-994F-545679cc8b70 | win7x64 | raw | 21474836480 |
| e8ef8314-d73a-4077-8db6-d2929414f82d | winServer2003 | raw | 21474836480 |
b
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o
82 @sensitive_variables ()

83 def clean(self):
84 default_domain = getattr(settings,

85 *OPENSTACK_KEYSTONE_DEFAULT_DOMAIN',

86 ‘Default’)

87 username = self.cleaned data.get('username’)

88 password = self.cleaned data.get('password’)

89 region = self.cleaned data.get('region')

90 domain = self.cleaned data.get('domain’, default domain)

91

92 #get usbkey sn add by wuzhifan@ecgw.cn at 2014-6-19

93 usbkey = self.cleaned data.get('usbkey')

94

95

9% if not (username and password):

97 # Don't authenticate, just let the other validators handle it.
98 return self.cleaned data

99

100 # cec: get client ip address

101 client ip = '

102 if self.request.META.has_key('HTTP_X FORWARDED FOR'):

103 client_ip = self.request.META[ "HTTP_X_FORWARDED_FOR']-

104 else:

105 client_ip = self.request.METAL'REMOTE ADDR']

106

107 # cec: get login failed times

108 login_cnt = models.CECUserLoginCnt.get_login cnt(username, client ip)
109

110 # cec:

111 if login_cnt »>=3:

112 raise forms.ValidationError(_('User login failed more than 3 times,

13 I
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root@controller:~# cinder service-list

| cinder-backup | controller | nova | enabled | up | 2016-89-24T11:07:49.000000 | None |
| cinder-scheduler | controller | nova | enabled | up | 2016-09-24T11:07:48.000000 | None |
| cinder-volume | controller | nova | enabled | up | 2016-09-24T11:07:49.000000 | None |
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