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Was ist Eulenfunk nicht?
¢ keine Community
* keine schliisselfertige Losung
* es gibt nichts umsonst
Was leistet Eulenfunk nicht?
» Eulenfunk administriert keine Server fiir euch
* Eulenfunk ist kein 24/7 Support-Dienstleister
 Eulenfunk hilft euch nicht beim Kleinreden machbarer Projekte
* Eulenfunk brit dir nicht deine Extrawurst
* Eulenfunk stellt keine Router in deiner Stadt auf
Wer sollte hier nicht mitmachen?
Du wirst beim eulenfunk vermutlich nicht gliicklich wenn Du
* Deine Arbeit nicht 6ffentlich und zeitnah dokumentierst
* nicht kritikfdhig bist
* wenn Du schon alles ganz genau weisst
* nicht regelméfBig im Mumble bist
* nicht nachtaktiv bist
* keine Zeit in das Teilen von Wissen investieren magst
 kein Vertrauen wagst in die Fahigkeiten von anderen
* Tooldiskussionen liebst
* lieber Losungswege diskutierst als sie praktisch evaluierst.
¢ die Welt erkldren kannst, insbesondere wenn alle anderen bdse sind.
* es Dir wichtig ist, besser als eine andere Person oder Gruppe zu sein.
Willst Du immernoch? ( Ja/ Nein / Vielleicht)
Wenn Du also bereit bis, Dir mit uns gemeinsam in totaler Frustresistenz die Nichte um die Ohren zu schlagen.
e Und am nichsten Tag dann horen darfst “Alles(tm) funktioniert nicht”.
* Und dann eine informative, freundliche Erkldrung préasentieren kannst.
* Und wenn Du zum gemeinsamen Kochen auch noch was mitbringst,

Dann komm doch mal ins allabendliche Eulenmumble: mumble.culenfunk.de:64738 (mumble vom Freifunk
Rheinland)

{o, 0}
1))

—m-m—
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mumble://mumble.eulenfunk.de:64738
http://www.t-online.de
http://www.freifunk-rheinland.net
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CHAPTER 1

Communities

1.1 Organigramm

* Flingern
* Fichtenfunk

— Altena (al)
Halver (hv)
Hemer (he)
Herscheid (he)
Iserlohn (is)

Liidenscheid (Is)

Meinerzhagen (mz)

Menden (md)

Neuenrade

Plettenberg
Schalksmiihle (sm)
Werdohl

* GL.Eulenfunk

— Leichlingen (1ln)

— Bergisch-Gladbach (bgl)
* Neanderfunk

— Erkrath (erk)

— Haan (han)
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Hilden (hld)

Heiligenhaus (hlg)
Langenfeld (Igf)

Mettmann (met)

Monheim (mon)

Ratingen (rat)
Velbert (vel)
Wiilfrath (wlf)

¢ Siegerland

Bad Berleburg (bb)
Bad Laasphe (la)
Burbach (bu)
Erntebriick (eb)
Freudenberg (fb)
Hilchenbach (hb)
Kreuztal (kt)

Netphen (np)
Neunkirchen (nk)

Siegen (si)
Wilnsdorf (wd)

1.2 Fichtenfunk

Fichtenfunk ist Freifunk im Mirkischen Kreis von Iserlohn bis Meinerzhagen.

1.2.1 Websites

AS 65410

IPv6 | 2a03:2260:120::/48

Karte

http://map.freifunk-mk.de

Firmware | http://firmware.freifunk-mk.de

Webseiten | http://freifunk-mk.de

http://freifunk-iserlohn.de

http://freifunk-hemer.de

http://freifunk-altena.de

http://freifunk-meinerzhagen.de
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1.2.2 Team

1.2.3 Bleche

Nick | Name | Kontakt Was
domfi

ling linn @freifunk-mk.de

Jix julian.bog @freifunk-mk.de

Community/Blech

Altena

Halver

Hemer

Herscheid

Iserlohn

Liidenscheid

Meinerzhagen

Menden

Neuenrade

Plettenberg

Schalksmiihle

Werdohl

1.2. Fichtenfunk
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mailto:julian.bog@freifunk-mk.de
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1.2.4 BGP-Server

Name 1P NAT IP GRE | Berlin A Berlin B Diisseldorf Diisseldorf
A B
Fichtenbackborn®v4 | 164.132.13]1185.66.195.56- 100.64.4.40 | 100.64.4.44 | 100.64.4.42 | 100.64.4.46
1 mote
lokal | 100.64.4.41 100.64.4.45 | 100.64.4.43 100.64.4.47
IPv6 re- 2a03:2260:0:212a03:2260:0:212a03:2260:0:2138a03:2260:0:21f1::1
mote
lokal | 2a03:2260:0:212aQ3:2260:0:212aQ3:2260:0:218a13:2260:0:21f::2
Fichtenbackbon®v4 | 51.255.115|9785.66.195.52- 100.64.2.125 | 100.64.2.126 | 100.64.2.128 | 100.64.2.131
2 mote
lokal | 100.64.2.124 | 100.64.2.127 | 100.64.2.129 | 100.64.2.130
IPv6 re- 2a03:2260:0:142a03:2260:0:148a03:2260:0:142a03:2260:0:14a:1
mote
lokal | 2a03:2260:0:142aD3:2260:0:148aD3:2260:0:1494D3:2260:0:14a:2
Fichtenbackborn®v4 | 164.132.83|6385.66.195.58- 100.64. 100.64. 100.64. 100.64.
3 mote
lokal | 100.64. 100.64. 100.64. 100.64.
IPv6 re- 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0:
mote
lokal | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0:
Fichtenbackbondv4 185.66.195.54- 100.64. 100.64. 100.64. 100.64.
4 mote
lokal | 100.64. 100.64. 100.64. 100.64.
IPv6 re- 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0:
mote
lokal | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0: | 2a03:2260:0:
1.2.5 Subdomaénen
Server IPv4 IPv4 ethl | IPv6 1Pv4 IPv6 Range Bssid 2.4 Bssid 5
Range
Altena-1 51.255.115.97 2001:41d0:2:b54612817.0.1/12a03:2260:120: 1000256 :13:37 . fe 2k £f:13:37:1e:05
Iserlohn-1 | 5.196.239.99 172.31.254/10001:41d0:2:b5461216.0.1/1Z003:2260:120::/5602:1f:13:37:fe QB ff:13:37:fe:04
Meinerzhagent64.132.13.111 172.18.0.1/12a03:2260:120:2000256:13:37 e 05 ff:13:37:1e:06
1
Hemer-1 164.132.13.11472.31.254/1 172.19.0.1/12203:2260:120:3000256f:13:37 e 0F:ff:13:37:1e:07
Liidenscheid-164.132.153.2412.31.2545 172.20.0.1/12003:2260:120:400::/56
1
Neuenrade-| 51.254.4.237 172.31.254[15 172.21.0.1/12003:2260:120:500::/56
1
MK-1 164.132.239.1172.31.254]200 172.30.0.1/12003:2260:120:99002/f1613:37:1e:99

1.3 Siegerland

Freifunk im Siegerland
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1.3.1 Websites

AS

65411

IPv6

2a03:2260:100c::/48

47::1

17::2

1b::1

Karte http://siegerland.map.eulenfunk.de
Firmware | http://images.ff-si.ovh
Webseiten | http://freifunk-siegen.de
http://freifunk-siegerland.de
1.3.2 Team
Nick Name | Kontakt Was
OETiger | Flo fflo@posteo.de Hilchenbach
TroTLF | Klaus | devO@mailbox.org | Freudenberg
pvitt Peter | peter@humulon.de | Firmware
1.3.3 Bleche
Community/Blech | 1 | 2
Freudenberg X
Hilchenbach X
1.3.4 BGP-Server
Name 1P NAT IP GRE | Berlin A Berlin B Diisseldorf Diisseldorf B
A
siegerland IPv4 | 176.31.125.[14(85.66.194 Ife- 100.64.4.124 | 100.64.4.128 | 100.64.4.126 | 100.64.4.130
mote
lokal | 100.64.4.125 | 100.64.4.129 | 100.64.4.127 | 100.64.4.131
1Pv6 re- 2a03:2260:0:24£2a03:2260:0:24@aD3:2260:0:242a03:2260:0:2
mote
lokal | 2a03:2260:0:242aD3:2260:0:2484D3:2260:0:242a493:2260:0:2
siegerlandAPv4| 188.165.231.885.66.194 1re- 100.64.4.132 | 100.64.4.136 | 100.64.4.134 | 100.64.4.138
mote
lokal | 100.64.4.133 | 100.64.4.137 | 100.64.4.135 | 100.64.4.139
IPv6 re- 2a03:2260:0:248a03:2260:0:2482aD3:2260:0:242a03:2260:0:2
mote
lokal | 2a03:2260:0:2484d03:2260:0:242403:2260:0:242a93:2260:0:2

1b::2

1.3. Siegerland
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1.3.5 Konzentratoren

Name IPv4 IPv6
ff-si-konz-1.ff-si.ovh | 51.254.244.185
ff-si-konz-2.ff-si.ovh | 188.165.115.76

1.3.6 Subdoméanen

Server IPv4 IPv6 | IPv4 Range IPv6 Range Bssid Bssid
24 5

freudenberg-1.ff- 178.33.39.219 172.17.0.1/16 | 2a03:2260:100c:200::/56

si.ovh

hilchenbach-1.ff- 51.254.244.186 172.16.0.1/16 | 2a03:2260:100c:100::/56

si.ovh

1.4 Neanderfunk

1.4.1 Ubersicht

Freifunk im Neanderland (Kreis Mettmann).

AS 64863
IPv6 | 2a03:2260:300e::/48

1.4.2 Websites

Karte https://karte.neanderfunk.de/
Firmware | https://download.ffnef.de/firmware/
Webseiten | http://www.neanderfunk.de/
http://www.freifunk-mettmann.de/
http://freifunk-ratingen.de/
http://www.freifunk-velbert.de

1.4.3 Team
Nick Name Kontakt Was
Lutz Lutz Wulfestieg | Lutz@forum Community, Organisation
Benedikt Wi | Benedikt Benedikt_Wi@forum | Firmware, Supernodes
plaste Stephan plaste @forum Dokumentation, Supernodes
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1.4.4 Bleche

Stand: 29.05.2016; Blech 1/2 sind VM’s beim FFRL, keine dezidierten VM’s. Blech 3 (FF-ME-Blechl) befindet sich

aktuell im Aufbau.

1.4.5 BGP-Server

Community/Blech

Erkrath (erk)

Haan (han)

Hilden (hld)

Heiligenhaus (hlg)

Langenfeld (1gf)

Mettmann (met)

Monheim (mon)

Ratingen (rat)

Velbert (vel)

Wiilfrath (wlf)

DAL D[ [ DR D[ [ | R | | =

R R R R e A o R B R R R R R R R

Name 1P NAT IP GRE | Berlin A Berlin B Diisseldorf Diisseldorf
A B
neander-1 | IPv4| 151.80.11.20085.66.193,11d- 100.64.3.86 100.64.3.90 100.64.3.88 100.64.3.92
mote
lokal | 100.64.3.87 100.64.3.91 100.64.3.89 100.64.3.93
IPv6 re- 2a03:2260:0:1b2a03:2260:0:1b2a03:2260:0:1bAa03:2260:0:1p8:: 1
mote
lokal | 2a03:2260:0:1b2a03:2260:0:1b2a03:2260:0:1b@a03:2260:0:1b8::2
neander-3 | IPv4| 151.80.11.2085.66.193.116- 100.64.3.102 | 100.64.3.106 | 100.64.3.104 | 100.64.3.108
mote
lokal | 100.64.3.103 | 100.64.3.107 | 100.64.3.105 | 100.64.3.109
IPv6 re- 2a03:2260:0:1b2a03:2260:0:1bLaD3:2260:0:1pb&a03:2260:0:1c0::1
mote
lokal | 2a03:2260:0:1b@a03:2260:0:1b24P3:2260:0:1b&ah3:2260:0:1/c0::2
FF-ME- IPv4| 37.59.64.72 185.66.19578¢- 100.64.3.94 100.64.3.98 100.64.3.96 100.64.3.100
Blechl mote
lokal | 100.64.3.95 100.64.3.99 100.64.3.97 100.64.3.101
IPv6 re- 2a03:2260:0:1b2a03:2260:0:1bRad3:2260:0:1b2a03:2260:0:1bc::1
mote
lokal | 2a03:2260:0:1b2a03:2260:0:1bRa3:2260:0:1b2ap3:2260:0:1jbc::2
1.4.6 Konzentratoren
Name IPv4 IPv6
ff-me-blechl.ffnef.de | 37.59.64.72
1.4. Neanderfunk 9
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1.4.7 Subdomanen

Server IPv4 IPv6 | IPv4 Range IPv6 Range Bssid 2.4 | Bssid 5
met@neander-1 151.80.11.203 10.1.192.1/20 2a03:2260:300e:10::1/64
met@neander-2 151.80.11.203 10.1.192.3/20 2a03:2260:300e:10::3/64

met-1 37.59.64.73 10.1.192.4/20 2a03:2260:300e:110::4/64
hlg@neander-1 151.80.11.203 10.11.112.0/20 | 2a03:2260:300e:20::1/64
hlg @neander-2 151.80.11.203 10.11.112.0/20 | 2a03:2260:300e:20::3/64
vel@neander-1 151.80.11.203 10.11.80.0/20 2a03:2260:300e:30::1/64
vel @neander-2 151.80.11.203 10.11.80.0/20 2a03:2260:300e:30::3/64
mon@neander-1 | 151.80.11.203 10.1.208.0/21 2a03:2260:300e:40::1/64
mon@neander-2 | 151.80.11.203 10.1.208.0/21 2a03:2260:300e:40::3/64
hld @neander-1 151.80.11.203 10.11.128.0/20 | 2a03:2260:300e:50::1/64
hld @neander-2 151.80.11.203 10.11.128.0/20 | 2a03:2260:300e:50::3/64
erk @neander-1 151.80.11.203 10.1.224.0/21 2a03:2260:300e:70::1/64
erk @neander-2 151.80.11.203 10.1.224.0/21 2a03:2260:300e:70::3/64
rat@neander-1 151.80.11.203 10.11.64.0/20 2a03:2260:300e:80::1/64
rat@neander-2 151.80.11.203 10.11.64.0/20 2a03:2260:300e:80::3/64

rat-1

37.59.64.75

10.11.64.4/20

2a03:2260:300e:180::4/64

han@neander-1 151.80.11.203 10.1.232.0/21 2a03:2260:300e:90::1/64
han@neander-2 | 151.80.11.203 10.1.232.0/21 2a03:2260:300e:90::3/64
lgf@neander-1 151.80.11.203 10.1.240.0/21 2a03:2260:300e:a0::1/64

lgf @neander-2

151.80.11.203

10.1.240.0/21

2a03:2260:300e:a0::3/64

wlf @neander-1

151.80.11.203

10.1.248.0/21

2a03:2260:300e:b0:

:1/64

wlf@neander-2

151.80.11.203

10.1.248.0/21

2a03:2260:300e:b0:

:3/64

1.5 Dusseldorf-Flingern

1.5.1 Ubersicht

Freifunk-Flingern ist ein Diisseldorfer Projekt welches als Ziele sich den bau von mdglichst stark vernetzten Meshes
gesetzt hat. Es sollen moglichst groBe Mesh-Wolken gebaut werden, die vergleichsweise wenige (aber kriftige) VPN-
Uplinks haben. Bei der Versorgung von Gefliichtetenunterkiinften ist die Nutzung von bestehender Freifunk-Technik
(im Rahmen des PPA und des MoU) Zielvorgabe, um nicht nur als “Graswurzel-Internetprovider” aufzutreten, sondern
echten Freifunk zu den Refugees zu bringen.

1.5.2 Websites

Karte http://map.ffdus.de/
Firmware | http://images.ffdus.de/
Projekt http://www.twin.world/
Blog http://www.ffdus.de
1.5.3 BGP-Server
65125
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Table: broken!

Name IPvserver | IPffrl GRE | Berlin A Berlin B Diisseldorf A | Diisseldorf B
Flingernt IPv4| 51.255.150[6885.66.195|6¢- 100.64.2.200 | 100.64.2.202 | 100.64.2.204 | 100.64.2.206
1 mote
lokal | 100.64.2.201 | 100.64.2.203 | 100.64.2.205 | 100.64.2.207
IPv6 re- 2a03:2260:0:16e2203:2260:0:16f2403:2260:0:1702a03:2260:0:171::1
mote
lokal | 2a03:2260:0:16e2:4D3:2260:0:16f2203:2260:0:17024D3:2260:0:172::2
Flingernt IPv4| 5.196.239.99185.66.195|6fe- 100.64.4.40 100.64.4.44 100.64.4.42 100.64.4.46
2 mote
lokal | 100.64.4.41 100.64.4.45 100.64.4.43 100.64.4.47
IPv6 re- 2a03:2260:122::2a03:2260:0:21e2al03:2260:0:2]1 22a103:2260:0:21f::1
mote
lokal | 2a03:2260:122::2a03:2260:0:21€24D3:2260:0:21d24D3:2260:0:21f::2
1.5.4 Subdomaénen
Server IPv4 IPv6 int IPv6 ext nextn- nextnode v6 DHCP v4
ode
v4
wO0- | 10.155.0.0/26da0:747e:ab29:9375(24038:2260:1221:/48)155.0.] fda0:747e:ab29:9375::1172.01.3511.0-
9 10.155.7.255
1.5.5 Team
Nick Name Kontakt Was
Trickster | Silas trickster @ forum Geld, Logistik, Unterkiinfte, Routerdaten
mst mathias Uplinks, Offloader, Neurouter
Frankth Frank Dokumentation, Coaching
Adorfer | Andreas | adorfer@forum adorferen@gmail.com | Firmware, Ourdoorinstallationen

1.6 GL.Eulenfunk

1.6.1 Ubersicht

GL.Eulenfunk ist eine Untergruppe von Freifunk GL (Freifunk im Rheinisch-Bergischen Kreis). Dort sind die Stidte
Leichlingen und Bergisch Gladbach mit eigenen Supernodes vertreten, wihrend die anderen Stddte in der Domiine
GL.Wupper Resourcen beziehen.

1.6.2 Websites

Karte https://map.ffgl.eu/
Firmware | http://firmware.ffgl.eu/
Webseite | https:/freifunk-leichlingen.net/

1.6. GL.Eulenfunk
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1.6.3 Team
Nick Name | Kontakt Was
Frank Frank | frank@forum Eisen, Neurouter
PetaByteBoy | Milan | petabyteboy @forum | Eulenfunk-Karten, VMs
12 Chapter 1. Communities
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CHAPTER 2

Infrastruktur
2.1 gemietete Hosts
name owner hoster loc | typ 0s FQDN | IPv4 ipv4 (pool) IPv6 MAC
(base)
dags] Silas| OVH| RBXp M-4CS8T- PM4| dagsl.ffduslde54.47.3396.175.52/30 | 2001:41d0:1008:07ef::/64
32G-2x2T- 51.255.150.68/30
500M
paz | SabineSYS| RBX# M-4C8T- PM4 46.105.12 52(0%5.233.208/29 2001:41d0:2:¢8d1::/64
32G-2x2T-
250M
vpn | An- | NC V-2C-6G- arch 37.120.171.253 2a03:4000:6:5190:546bb:10:15:12
dreas 112G-100M
ffgekD An- | NC V-1C-2G- arch 46.38.238.147 2a03:4000:2:8§352634:27:(00:19:46
dreas 40G-100M
ff- | An- | NC V-1C-2G- arch 46.38.234.225 2a03:4000:2:bb9B6ad cc:64:88:af
dusO| dreas 30G-100M
pbbpg an- | nc v-2c-6g- arch 5.45.96.247 2a03:4000:5:1lea:&Bta2:cR:e5:f8
dreas 230g-100m
sil- | Frank SYS PM4| sil- 188.165.[1 %068 32.31.112/30 2001:41d0:2:8b44::/64
ver ver.ffgl.eu

13
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2.2

Virtuelle Hosts

FQDN host 0s RAM | HDD | mac ipvd
map.eulenfunk.de dagsl | arch 02:00:00:d6:20:10 | 51.255.150.71
map?2.eulenfunk.de 0 paz arch 02:00:00:06:2¢c:d0 | 51.255.233.214
flingern-3.ffdus.de paz Its14.2 02:00:00:58:04:81 | 51.255.233.215
iserlohn-2 freifunk-mk.de | dagsl | lts14.2 02:00:00:69:ee:4b | 5.196.175.52
flingern-1.ffdus.de dagsl | lts14.2 02:00:00:a1:81:5f | 51.255.150.68
neander-1.ffnef.de ffrl Its16.4 1G 16G | 00:50:56:07:e1:83 | 151.80.11.200
neander-3.ffnef.de ffrl ubl5.10 | 1G 16G | 00:50:56:0c:29:6f | 151.80.11.203
service.ffdus.de dagsl | ipfire 02:00:00:d6:2e:36 | 51.255.150.70
horst.ffdus LES arch 33G 500G | 36:e2:87:5¢:a4:87 | 10.155.6.112
konzentrator.silver.ffgl.eu | silver | lts14.2 00:50:56:06:5a:33 | 164.132.31.113
bgl0.ffgl.eu silver | Its14.2 00:50:56:07:52:60 | 164.132.31.114
1In0.ffgl.eu silver | 1ts14.2 00:50:56:0a:fa:e§ | 164.132.31.115

14
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CHAPTER 3

Public Keys (people)

3.1 ssh

Pubkeys, um ssh-Login fiir die genannten Personen zu einzurdumen:

15
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0Bj993PMYhmT

Nab5SAOZDZ1bX

VCNoSIEKYbjX

HnJK7qSCI3TObY

pYJaAaMhPI9yP

ly8ftXsvY2MUy9

0490g3GbnnsuS8

FpTkVndjluqrY7t

user | key

pan- | ssh-rsa AAAAB3NzaClyc2EAAAABJQAAAIEAMLQIQW341TIu6csTplCM1xAKpU8uRLCbcDcQb3P2¢

dur | Pandur

sunta ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQC3SPq75cCHZI9sWKHXIs1XOuzwclolOHzn2Trfp
cw @bianca

matht ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDBgeal.3Fap41iwHYPG/7khPINzeknkdvtoPWXJJrthTyUGwA/3RbRY

ias | mathias

lin- | ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCzSsGrVSdBhrQb94S2fqtUUbwi3aYInRAGcu2CTj

gling| ling@ling

pbb | ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDGwGwwqw9qSoEq8L+r7U+FRkGN30iBBA2ohcH
petabyteboy @pbb-e3

ador-| ssh-rsa AAAAB3NzaClyc2EAAAABIJQAAAIEAufGE6eK/iZTeLKCduy4UEyQpkXX+Z/0SAbYCbkJhJjN

fer | adorfer

Benedidsh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQC905jgZqeWNYM7hpoEnbsCEbKI2NDqIX1IUKk6T

Wi | benedikt@kampo

ju- | ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQC+/qANS2vRvc8w7d2v6avmzEOLvZEzZQrcjNAKDe

lian | x@x

plast¢ ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCvVMCy/RjnGe/ppzxIqvyv3WnaQ3Tj495MLw8qV4
plaste

Waurst-ssh-rsa AAAAB3NzaClyc2EAAAABJQAAAQEAnrO+trdNZO5/S4tBRXgWJGKI1jz4DMB9YODxqm7HiH

brot

wurstbrot

177ZC2RuMZaAo?

faithi
chaog

nssh-rsa AAAAB3NzaClyc2EAAAABJQAAAQEA)/IcUJ8h4RrgEwrBc0QIYs53pS5sdQnAC9b+7Q31hOEIL
faithinchaos

L3PwKj3eWs2fQy

robot]

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDQjdRIoLwaN3DdV7jusUDILfUK4etdS6zhBdpJb5
ffdusrobot

VExtT8/sb6+ilvQz

tuenn

essh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQC3EOcsrsSpyqSPpTkrlt1izfS78BLoOMNMI6F Ya7l+n|
frank @frank-1005HA

di9Xuo5SLItBBh]

domf

i ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABgQCC3mQ7wQe+ERDAbOVpnxTrip+NvG23ItVUy+cj
domfi

FSCHhJnW7d V8t

oetig

erssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCweucLWW6+00mZyb4QlvdnGa8AKS53G5Q7sCDS
flo@flow

» X UhrwKBdyf0S«

Lutz

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDKYy2WKAmvP7u4ViQ619RNwz0DTq9ZbfNbGIQ
lutzwulfestieg @Lutz-Mac

DCcFVIRXj2PLKj:

trotlf]

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDYKm98Z02xdX2WUtStu6pTS/qCA3idw/Tu4mCc
ks @ks-ThinkPad-T430

aaz7Ec0SJ4ouplL-

pvitt

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDotu6hi/Ssqdlza0ejBwv11svCLj0Q8svyh3RcSshnht
pvitt

AG/HcvBxyzjsW-!

3.2

Signke

firmware

ys fiir gluon-Firmware/Autoupdater

16

Chapter 3. Public Keys (people)


mailto:cw@bianca
mailto:ling@ling
mailto:petabyteboy@pbb-e3
mailto:benedikt@kampo
mailto:frank@frank-1005HA
mailto:flo@flow
mailto:lutzwulfestieg@Lutz-Mac
mailto:ks@ks-ThinkPad-T430

Eulenfunk Documentation, Release 0.1

key user

¢ l9a02dd7b50ffc2b59e2cd1f9e76b26b46e33c43(‘fbf641554572e4a677af3500’, — SenorCafe
22a020a8860e5¢3f638ed77d313148c7e7c5899bedbebf2cb3406875¢f03e835°, — Goldwaage
‘tb919d4adc69bd404£5093ce6b43badf351f9¢642ad458406be986baf6096247’, — PetaByteBoy
‘dd6a9d1aefc175f885705691498e904cbdal2cc4602316f04816d78026¢7c0f0’, — Benedikt Wi
2a61930930a240c027f6ca4197203d400b6e4a32f9e92041e5f086907796c9bc’, — adorfer
‘d02f8e60fb7a5069556500694ebe512b6017b01e9950476e4cfcf10d5130¢296°, — JIX
“Tafe187ceb34e83b2cb33c244ab5c8a7e80829¢c3e83b8d3fcd71d2642eb6a602’, — limlug
‘610e9acf4d550c3a272b88ec5b4cf0a0e382be203f98b860181fb1bcb1641abd’, — mathias
‘01aff79¢cb3079b5b343cdc099a342434£284329890230e0f23850a488570b8c2’, — AKA47
‘579de7b1ded1dc39583515f722d72524f6dce78da635a7ac2d1 1cfeldc046¢e7¢e’, — tuennes
‘d0647b68£f46d35394d99630f9337¢39786f51{f5bdcee5bd26b7b2c729045¢b6’, — jenkins
‘a2e21ef5743945befa8f88f10a1a168050909d82e4d836bcf879eb573b9¢ce777’°, — domfi
‘06d6441f1ce07d6f67d9329a0eb9a1548d0d01a3519d17ec1fe9d49da3270bfc’, — plaste
‘6abd06560a8559¢134ad02c8a4082ee0148685ba289¢64d8000dbd729068faa5’, — pvitt

3.2. firmware 17
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CHAPTER 4

Firmware
4.1 Flingern

TREE Gluon status releasename date url
Stable 2015.1.2 | nur Wupper | 20150911-stable 2015-09- | http://images.ffdus.de/stable/

Server 11
beta 2015.1.2 | nicht nutzen! 20151009-beta 2015-10- | http://images.ffdus.de/beta/

09
Experimental | 2015.2pre; MoW defekt 2016011502-exp- | 2016-01- | http://images.ffdus.de/
ssid 15 experimental/

Broken 2016.1pre| untested pack- | 2016020403-exp 2015-02- | http://images.ffdus.de/broken/
(nightly) ates 04

Stand 2016-02-01:

Vorarbeiten am Gluon Releasekanidaten herumgeschraubt, um beim offizielen Release schnellstmoglich auch eine sta-
ble bringen zu konnen.<br> Ein Testkanidat von Mitte Januar hat erhebliche Probleme mit “MoW” wenn zur Bootzeit
kein Ethernetlink auf LAN(!) besteht.

Was in der Release dazukommt:
1. einen wochentlichen Reboot (freitag morgens zwischen 3 und 5)
2. einen verbesserten Wifi-Powerfix (einige Router haben beim Neuflaschen

etwa 3dB zu wenig Sendeleistung eingestellt. Das ist ein Bug aus dem ChaosCalmer. Da werden die RegDomain-
Limits leider nicht augeschopft)

299

3. eine “Vorriistung” fiir “Clientnetz tagsiiber ‘aus’” oder “Clientnetz iiber Nacht ‘aus’”.

Miissen nur zwei uci-statements abgesetzt werden, dann ist das aktiv. Inhaltlich mag ich es nicht, aber es ist fiir mich
das kleinere Ubel im Vergleich zu “gar kein Freifunk an Standort x”

4. eine “Vorriistung” fiir “Bandbreiten-Limit Zeitschaltuhr fiir den VPN-Link”, ebenfalls wahlweise tagsiiber oder
nachts.

19
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(Frage in die Runde: soll ich zu ¢ und d noch was bauen, dass man zwischen Mo-Fr & Sa-So unterschiedlich setzen
kann? Irgenwann wire dann eine Seite im Advanced-Websetup sinnvoll. Falls sich jemand berufen fiihlen sollte, den
Kampf mit lua-scripts aufzunehmen.)

5. den Wifineighborcheck, um hingende CPE210er (und andere) bei sonst unerkennbarem Verlust des Wifimoduls
neu zu starten.

Was ich trotz diverser Versuche nicht hinbekomme und wo Petabyteboy mir aus der Patsche helfen darf ist der
“Radiochannel-Keep”: Damit die einmal verstellen Frequenzen beim Update nicht wieder auf Default stehen.

(Damit die Kabelmesh-Nodes in den Unterkiinften mit ihren verteilten Wlan-Kanilen nicht nach einem Update kom-
plett hindisch nachgepflegt werden miissen.)

20 Chapter 4. Firmware



CHAPTER B

Server Kochbuch

Anleitung zur Einrichtung eines Freifunk Supernodes auf Basis von Proxmox 3.6 und Ubuntu Server 14.04.4 LTS
Das Setup besteht im wesentlichen aus 3 Zonen:

* Die Freifunk Zone vor Ort (rosa): damit haben wir nicht viel zu tun.

» Die Serverzone (griin): um die geht es in dieser Anleitung.

» Das Backbone (orange), das macht der FFRL.
Die Serverzone teilt sich wiederum in 3 Segmente auf:

* Der Hypervisor Proxmox, dieser stellt alle Funktionen fiir den Betrieb von virtuellen Maschinen bereit.

* Der Konzentrator, dieser virtuelle Server stellt die Verbindung zu FFRL Backbone her, und tibernimmt NAT und
BGP.

* Der Supernode stellt die Fastd VPN Verbindungen fiir die Router bereit, kiimmert sich um Batman, DHCP und
radvd.

21
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FF Router

mm

Vom Client ins Internet gehen die Daten folgenden Weg (IPv4):
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Freifunk Bridge from172.16.0.0/16 lookup 42

DHCP 5erver
Tabelle 42

default via 172.31.254.254 dev ethl

Metzwerkkarte

Proxmox Bridge

Netzwerkkarte from172.16.0.0/16 lookup 42

default via 100.64.2 200 dev tun-firl-dus-a

tun-ffrl tumn-firl

Tabelle 42

Und das ist der Riickweg (IPv4):

23



Eulenfunk Documentation, Release 0.1

Freifunk Bridge

Tabelle 42
172.16.0.0/16 via 172.16.0.1 dev ethl

Netzwerkkarte iif tun-ffrl-xxx-x lookup 42

Proxmox Bridge

DHCP Server

Metzwerkkarte

Tabelle 42
172.16.0.0/16 via 172.31.254 x dev ethl

iif tun-ffrl-x xx-x lookup 42

tun-ffrl tun-firl

Weiterlesen:

5.1 Das Blech

Wir treiben ziemlich fiese Dinge mit unseren Servern; CPU und Netzwerktraffic (Volumen und Pakete-Rate) sind die
entscheidenden Faktoren.

5.1.1 Voraussetzungen

Folgendes sollte euer Wunschserver leisten, damit er fiir FF tauglich ist:
* 100 Mbit garantierte Bandbreite
— Nicht 100 Mbit Anbindung oder Peak Bandbreite! Der Server muss 24/7 100 Mbit abkonnen.
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* Vollen Zugriff aufs Blech / den Hypervisor

— Server neu installieren

— Hardware reboot

— IPs hinzufiigen
* Leistungsstarke CPU
e Zusitzliche IPv4 Adressen (Failover IPs) “zu Einmal-Kosten”
Folgendes sind absolute Ausschlusskriterien fiir einen Server:

* Trafficbegrenzung

¢ Fair use

e Vserver

5.1.2 Hoster / Rechenzentrum

OVH bzw. deren preiswertere Marke “Soyoustart” (sys) sind gut geeignet.

Die auf “OVH” gebrandeten Server leisten kaum mehr als die SYS Maschinen, kosten aber unverhéltnismiBig viel
mehr.

5.1.3 Bestellvorgang

Wer bei OVH oder SYS die Server bestellt sollte, wenn er Neukunde ist, per Uberweisung zahlen. Das erspart zusiit-
zliche Authentifizierungsmethoden und geht daher schneller(!) als Paypal.

5.1.4 Sicherheit

Uber das OVH/SYS Kundeninterface hat man die Moglichkeit den Server neu zu starten, neu zu installieren oder
in den RescueMode zu booten. Man sollte daher dringend den Zugang zum Kundeninterface mit einer Two-Factor
Login Methode zusétzlich absichern. Man kann die selbe OATH App nutzen, die man auch fiir Github und spiter das
Proxmox Webinterface verwenden kann.

Fiir i0S wurde z.B. die App “OTP Auth” getestet. Auf Ubuntu-Phone ldsst sich die App “Authenticator” einsetzen.

5.2 Proxmox

5.2.1 Einleitung

Proxmox stellt alle Funktionen fiir den Betrieb von virtuellen Maschinen bereit und bietet per Webinterface eine
zentrale Moglichkeit, neue VMs anzulegen und bestehende zu verwalten, inkl. einer KVM-Konsole fiir VMs und
auch den Host selbst. Das funktioniert ohne Spezial-Plugins (d.h. kein Flash, keine JRE etc.)

Die Einrichtung des Proxmox beschrinkt sich auf folgende Punkte:
¢ Installation: Hoster wie OVH/Soyoustart nehmen euch die Arbeit ab
* Einrichtung des SSH Zugriffs per Public-Key
* Absicherung des SSH Servers

5.2. Proxmox 25
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* Absicherung des Webinterfaces per Two-Factor-Authentication (Oath)
* Einrichtung des Monitorings per Check_ MK
* Bereitstellung der ISO Datei fiir Ubuntu Server

5.2.2 Installation

Proxmox kommt entweder per Klick als Template vom Provider auf den Server oder muss von Hand installiert werden.

Hier ein Beispiel fiir die Installation iiber das Soyoustart Web-Frontend. Zunichst den passenden Server im Dropdown-
Menii auswihlen und dann auf “Installieren” klicken:

[ f

P DNS Storage-Backup Lizenzen Installations-Template USB-Gerat KVM IP ASA Firewall
Ablaufdatum  10.08.2016 erlangem Server-Status m
Rechenzentrum  RBX3 - Rack: - Server-ID: Monitoring  Aktiviert
Betriebssystem  VPS Proxmox VE 3.4 (64bits) Eingriffe 0
Boot Boot from hard drive (no netboot)
Haupt-IP
Reverse

Storage-Backup 0 /100 GB Real Time Monitoring  RTM ist nicht fir diesen Server verflgbar

100M

15:30 16:00 16:30 17:00 17:30 18:00 18:30 19:00 19:30 20:00 20:30 21:00

Im néchsten Schritt wihlt man VPS Proxmox VE 3.4 (64Bit) als Template aus, der Haken bei “Personalisierte Instal-
lation” darf NICHT gesetzt sein. Mit Klick auf “Weiter” startet man jetzt die Installation.

Wahlen Sie Ihr Template aus

Template

l VPS5 Proxmox VE 3.4 (64Bit) j

Wahlen Sie die Sprache aus
Englisch j

] Personalisierte Installation

Abbrechen
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Wenn die Installation seitens Soyoustart abgeschlossen ist, bekommt man eine Benachrichtigung per Mail.

5.2.3 SSH

Im laufenden Betrieb erfolgt die komplette Konfiguration iiber das Webinterface, trotzdem ist es wichtig, sich fiir
Notfille einen SSH Zugriff einzurichten und natiirlich auch den SSH Server abzusichern.

Per SSH mit dem Server verbinden

ssh root@111.222.333.444

Kennwort andern

Wenn Proxmox durch den Hoster aufgesetzt wurde und das Kennwort per Mail kam, sollte es gedndert werden mit
passwd

passwd

Normalen Useraccount anlegen

Als zusitzliche Sicherheitsstufe wird der direkte root-Login per ssh komplett untersagt. Der Login erfolgt dann tiber
einen zusitzlich anzulegenden Benutzer. Dieser Benutzer muss iiber ein sicheres Passwort (TM) abgesichert werden.
Notige administrative Tétigkeiten werden mit sudo ausgefiihrt.

sudo installieren:

’apt—get install sudo

Neuen User anlegen:

’useradd meinbenutzername

Den neuen User der Gruppe “sudo” hinzufiigen:

’gpasswd —a meinbenutzername sudo ‘

cd /home/meinbenutzername/
mkdir .ssh
nano .ssh/authorized_keys

Im Editor dann den Public Key (“ssh-rsa AAA.....”) einfiigen. Wichtig: Alles von diesem Key muss in eine Zeile.
Jeder Administrator bekommt nach dem beschriebenen Verfahren seinen eigenen Account.

Nun das Password-Login auf dem Server deaktivieren. Dazu die sshd_config editieren:

’nano /etc/ssh/sshd_config

Die Zeile

’#PasswordAuthentication yes

dndern in
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PasswordAuthentication no

Achtung, auch wenn ‘yes’ auskommentiert ist, besteht die Moglichkeit sich per Password zu verbinden, erst wenn ‘no’
gesetzt ist und nicht (mehr) auskommentiert ist, ist der Zugriff nur noch per Key moglich.

Um es den Script-Kiddies und Bots etwas schwerer zu machen, sollte der Port 22 auf einen hohen Port (mindestens
iiber 1024) verindert werden. Dazu die Zeile

’Port 22

dndern z.B. in

’Port 62954

WICHTIG: Diesen Port muss man sich dann merken, da man ihn spéter beim Aufruf von ssh angeben muss.

Nun den direkten Rootlogin sperren.

’PermitRootLogin yes

dndern in

’PermitRootLogin no

Danach den Editor wieder verlassen und den SSH Server neu starten um die Einstellungen zu iibernehmen.

’/etc/init.d/ssh restart

Den nachfolgenden ssh Kommandos muss man die Option “-p 62954 (kleines “p”!) und den scp Kommandos die
Option “-P 62954 (groBes “P’!).

’ssh -p 62954 meinbenutzername@l1l1l1.222.333.444

5.2.4 Updates einspielen

Nun Betriebsystemupdates einspielen und ggf. erfolgende Riickfragen mit einem “J” oder “Y” abnicken, das “autore-
move wird nicht viel tun, aber der Vollstidndigkeit halber sollte man es sich gleich angewohnen.

sudo apt-get update
sudo apt-get dist-upgrade
sudo apt-get autoremove

Eine Fehlermeldung im Bereich “Proxmox-Enterprise” kann man entweder ignorieren. Das gibt es nur wenn man ein
Support-Abo abgeschlossen hat. Wenn Ihr die Arbeit des Proxmox-Teams unterstiitzen mochtet:

https://www.proxmox.com/de/proxmox- ve/preise
Optional:

Da einzelne Repositories wiederholt nicht oder sehr schlecht per IPv6 erreichbar sind und wir unsere Maschinen
grundsitzlich zur IPv6-Nutzung befihigen, empfiehlt es sich, [Pv6 zumindest fiir “apt-get” zu unterbinden.

Dazu wird einmalig aufgerufen:

sudo ...!! SDFSDF echo 'Acquire::ForceIPv4 "true";' > /etc/apt/apt.conf.d/99force-ipvi
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5.2.5 Monitoring

Den Check_MK Agent steht in der Weboberfliche des Check_MK als .deb Paket bereit:

In die CheckMK-Instanz per Webbrowser einloggen. Dann suchen:

-> WATO Configuration (Menii/Box)

-> Monitoring Agents

—> Packet Agents

—> check-mk-agent_1.2.8pll-1_all.deb _ (Beispiel)_

Den Download-Link in die Zwischenablage kopieren. Im SSH-Terminal nun eingeben: (die Download-URL ist indi-
viduell und der Name des .deb-Paketes dndert sich ggf.)

wget https://monitoring.eulenfunk.de/eulenfunk/check_mk/agents/check-mk-agent_1.2.
—8pll-1_all.deb

Um das .deb Paket zu installieren wird gdebi empfohlen, ausserdem bendtigt der Agent xinetd zum ausliefern der
monitoring Daten. Die Installation von gdebi kann durchaus einige Dutzend Pakete holen. Das ist leider normal. Per
SSH auf dem Server. (Auch hier: Name des .deb-Files ggf. anpassen)

sudo apt-get install gdebi-core xinetd

Riickfragen ggf. mit “J” beantworten. Mit dem nun installierten gdebi das check_mk-Paket installieren:

sudo gdebi check-mk-agent_1.2.8pl-1_all.deb

Nun noch zusitzliche Check_MK Plugins hinzufiigen

cd /usr/lib/check_mk_agent/plugins
sudo wget https://monitoring.eulenfunk.de/eulenfunk/check_mk/agents/plugins/smart
sudo chmod +x smart

cd /usr/lib/check_mk_agent/local
sudo wget https://raw.githubusercontent.com/eulenfunk/check_mk/master/proxmox
sudo chmod +x proxmox

:: sudo nano /etc/xinetd.d/check_mk

Dort die Zeile

’# only from = 127.0.0.1 10.0.20.1 10.0.20.2

dndern in

’only_from = 127.0.0.1 94.23.160.148

Damit diese Anderungen aktiviert werden, muss der xinetd durchgestartet werden

sudo /etc/init.d/xinetd restart

Der Rechner hilt ab nun Daten zum Abruf bereit.

Eulenfunker miissen dann das Admin-Team kontaktieren, damit der Rechner im CheckMK eintragen wird.
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5.2.6 Images hochladen

ISO Files zur installation konnen zwar iiber das Webinterface hochgeladen werden, aber je nach Internetanbindung
dauert das lange. Per wget wird das Image direkt auf den Server geladen.

cd /vz/template/iso
wget http://releases.ubuntu.com/14.04.4/ubuntu-14.04.4-server-amdé64.1iso

5.2.7 OATH Two Factor

Der Zugang zum Proxmox ist absolut sicherheitskritisch, wer Zugriff auf den Hypervisor hat hat Zugriff auf alle
Maschinen auf dem Blech. Daher muss zusitzlich der Login des Webinterface per OATH Two Factor Authentifizierung
abgesichert werden.

-> https://pve.proxmox.com/wiki/Two-Factor_Authentication

5.2.8 Netzwerk einrichten

Ab jetzt geht die Konfiguration iiber das Proxmox Webinterface im Browser:

https://111.222.333.444:8006

Beim ersten Aufruf sollte man das Zertifikat im Browser dauerhaft akzeptieren.

Die Anmeldung erfolgt mit Benutzername, Kennwort und OTP Pin. Als Realm muss Linux PAM standard authenti-
cation (+ oath) ausgewihlt werden.

pRD MD Proxmox Virtual Environment e s
Logout  Create VM Create CT

Server View hd
Datacenter
Proxmox VE Login
User name:
Password:
OTP:
Realm:  Proxmox VE authentication server (+ oath) b
Language: English >
Tasks
Login
Start Time: End Time Node Status
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Nachdem links in der Seitenleiste das Blech ausgewihlt wurde rechts im Reiter Network zusitzlich zur vorhandenen

vmbr( iiber die das Internet rein kommt noch mindestens eine vmbrl anlegen, iiber die die Supernodes mit dem
Konzentrator kommunizieren.

Bei OVH/Soyoustart kann es sein, dass die vimbr schon vorhanden ist, dann miisst ihr nichts tun.

Proxmox Virtual Environment . . ,
pR Dx M n x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout  Create VM Create CT

Server View ¥  Node "'noded1 Restat Shutdown Shell ~ More -

=l Datacenter Search Summary | Services DNS || Time | Syslog | Bootlog || Task History || UBC LI 2

Create ~ Revertchanges Edit Remove

Name . Type Active HAutostart Ports/Slaves IP address Subnet mask
eth0 Network Device Mo Mo

ethl Network Device Mo Mo

vmbr Linux Bridge Yes Yes ethD

vmbr1 Linux Bridge Yes Yes

vmbr2 Linux Bridge Yes Yes

Pending changes (Please reboot to activate changes)

No changes

Tasks Cluster log

Start Time End Time Node User name Description Status

Proxmox Virtual Environment . . .,
pR Dx M n Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout  Create VM Create CT

Server View ¥  Node "'noded1 Restart Shutdown Shell ~ More +
=] Datacenter Search Summary || Services || Metwork || DNS || Time | Syslog | Bootlog || Task History || UBC L

= {=k noden1 e
|Create-| Revertchanges Edit Remove
k Active Autostart Ports/Slaves IP address Subnet mask
. sork Device Mo Mo

Linux Bond
sork Device Mo Mo

OVS Bridge % Bridge Yes Yes ethD

OVS Bond « Bridge Yes Yes
« Bridge Yes Yes

OVS IntPort

FeEnuIny crEnges Trease reboot to activate changes)

No changes

Beim Anlegen muss als Name vmbr1 eingetragen werden und der Haken bei Autostart gesetzt werden.
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Create: Linux Bridge ®

MName: Autostart:

IP address: Bridge ports:
Subnet mask:

Gateway:

Create

Die vmbr steht erst nach dem Neustart des Blechs zu Verfiigung, daher in der Ecke oben rechts “Restart” auswihlen.

Proxmox Virtual Environment . . ,
pR Dx M n x Version: 3 4-3/2fcT 2fee You are logged in as rooti@pam Logout  Create VM Create CT

Server View v | Node 'node01' Shutdown Shell = More »
=) Datacenter Search | Summary || Services | Metwork | DNS || Time || Sysiog || Bootlog || TaskHistery | UBC | §=
=2 {=} node01

Create - Revertchanges Edit Re

Name . Type Active Autostart Ports/Slaves IP address Subnet mask

eth0 Network Device Mo Mo

ethl Network Device Mo Mo

vmbr Linux Bridge Yes Yes ethD

vmibr1 Linux Bridge Yes Yes

vmbrz Linux Bridge Yes Yes

Pending changes (Please reboot to activate changes)

No changes

5.2.9 Backup anlegen

Proxmox ermoglicht es ganz einfach und auf Wunsch automatisiert Backups von den Virtuellen Maschinen anzulegen.
Im Idealfall sollten die Backups auf einen externen Server/Storage erfolgen. Aus Griinden der Einfachheit beginnen
wir mit einem Backup auf den lokalen Storage. Von dort kann man die Dateien fiir den Fall eines Totalausfalls des
Blechs bei Bedarf per scp oder rsync auf einen anderen Server oder den heimischen Computer sichern.

Das Backup auf dem lokalen Storage erzeugt massiv 10, denn neben den normalen Zugriffen, die die Maschinen im
Betrieb erzeugen kommen noch Lesezugriffe auf die zu sichernde VM und Schreibzugriffe auf die Backupdatei dazu.

Sobald der 10O die Kapazitit des Storages iibersteigt, gerade bei den einfachen Raids aus klassischen HDDs in den
OVH/SYS Servern ist dies schnell der Fall, wird die Performance des gesamten Blechs und aller VMs darunter leiden.

Das Backup sollte daher zur Zeit der geringsten Auslastung erfolgen, z.B. jeden Montag um 1 Uhr in der Nacht.

Zuerst muss ein Backupstorage definiert werden, dazu muss links das Datacenter ausgewéhlt werden, rechts der Tab
Storage und dort der lokale Storage konfiguriert werden.
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Create VM | Create CT

x x SIS L ST You are logged in as root@pam’  Logout
Version: 3.4-13/4c745357 < > i

Server View ¥ Datacenter
(=3 Datacenter Search Summary Options Storage Backup Users Groups Pools Permissions Roles -
==k node02
Add ~ Remove Edit
ID a Type Content Path/Target Shared Enabile
Directory  VZDump backup file, Disk... fvarlibivz No Yes

Dort muss dann VZDump backup file zusitzlich ausgewihlt werden (STRG+Klick)

p RD MD HE L LT | S e You are logged in as root@pam’ ogout = Create
Version: 3.4-13/4c745357 e ¥ =Ll

Server View ¥ Datacenter

WM Create CT

== Datacenter Search | Summary || Options || Storage || Backup

=4=F node02

Add ~ Remove Edit

In} Type Content Path/Target Shared Enable
local Directory  VZDump backup file, Disk... /varflibivz No Yes
Edit: Directory *
1D: local Enable:
Directory: Mvarllibivz Shared: D
Content: Disk image, ISO image, D|: Max Backups: ] c
Disk image
ISO image QK Reset

OpenVZ template

VZDump backup file

OpenVZ Container

Als nichstes im Reiter Backup einen Backupjob hinzufiigen. Bei Node wird “— All = und bei Mode Snapshot
ausgewdhlt. Storage setzt man auf local. Als Compression wihlt man “LZO (fast)” um die Prozessorauslastung gering

zu halten.

5.2. Proxmox
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Proxmox Virtual Environment . . .,
pRDXMDx Version: 3.4-13/4cT45357 ou are logged in as root@pam Logout Create VM Create CT

Server View | Datacenter
= j{%:tan;::g: Search | Summary || Options || Storage Users | Groups || Pools || Permissions | Roles || [+
Remove  Edi
Node Day of week Start Time | Storage Selection
' Create: Backup Job b
Mode: w Send email to:
Storage: local W Email notification: | Always w
Day of week: Monday W Compression: LZO (fast) w
Start Time: 01:00 b Mode: Snapshot w
Selection mode: Al w

Create

5.3 BGP Konzentrator einrichten

Der BGP Konzentrator ist der Backboneseitige unserer zwei Freifunk Server, er iibernimmt Routing, NAT, Connection
tracking, GRE Tunnel und BGP Sessions.

Fiir die virtuelle Maschine benétigen wir eine 6ffentliche IPv4 Adresse. Diese konnt ihr beim Rechenzentrum kaufen,
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nennt sich z.B. Failover IP. Fiir diese IP Adresse muss im Kundeninterface eine MAC Adresse erstellt werden, die
dann im Proxmox auf der Netzwerkkarte der virtuellen Maschine konfiguriert wird.

Im Kundeninterface wird “IP” ausgewihlt

j Reinstallieren NetBoot

| P | DNS Storage-Backup Lizenzen Installations-Template USB-Gerat KVM IP ASA Firewall
Ablaufdatum server-status [T
Rechenzentrum Monitoring  Aktiviert
Betriebssystem Eingriffe 16 zeige
Boot
Haupt-IP
Reverse
storage-Backup - Real Time Monitoring 1 Monat 29 Tage 1 Stunde 45 Minuten 23
Sekunden
 cou | waw | swee

In dem erscheinenden Formular klickt man das Zahnrad an der betreffenden IP-Adresse an und wihlt “Eine virtuelle
MAC-Adresse hinzufiigen”

Verwaltung der IP-Adressen

Dienstleistung

«

Failover-IP Es sind noch 14 Slots fir diesen Server verfiigbar.

IP-Adresse Land Reverse Virtuelle MAC Alarme

Reverse

Details der Organisation
Eine virtuelle MAC-Adresse
hinzufigen

Ee SR < R« IR« SR « R K < B < S « S < K « B

Im folgenden muss “Eine neue virtuelle MAC-Adresse erstellen” angeklickt werden und der Name der VM eingetragen
werden.
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Server
IP-Adresse

VM-Name

Typ der virtuellen MAC-
Adresse

Sie méchten: © Eine neue virtuelle MAC-Adresse erstellen

Eine existierende virtuelle MAC-Adresse verwenden

Abbrechen

Auf dem Webinterface des Proxmox Servers ist auf der linken Seite das Blech auszuwihlen und dann oben rechts
‘Create VM’ anklicken

Proxmox Virtual Environment . . ,
pRDXMDx Version: 3.4-3/2fc7 2fee You are logged in as ‘root@pam’  Legout Create CT

Server View Vv | Node 'noded?’ Restart Shutdown Shel = More -
=42 Datacenter d-| Search || Summary || Services || MNetwork || DNS || Time || Syslog || Bootlog || Task History || UBC ||F
={= nodeD

Create » Revertchanges Edit Remove

Name . Type Active Autostart Ports/Slaves IP address Subnet mask

eth0 Network Device Mo No

ethi Network Device No No

vmbrl Linux Bridge Yes Yes eth0

vmbr1 Linux Bridge Yes Yes

vmbr2 Linux Bridge Yes Yes

Pending changes (Please reboot to activate changes)

No changes

Im Reiter ‘General’ eine Freie ID und einen Namen festlegen.
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Create: Virtual Machine #
General 05
Mode: node01 v Resource Pool: W
VM ID: 103 e
Mame: xyzbackbone-1
Back Mext

Im Reiter ‘OS’ ‘Linux 4.x/3.x/2.6 Kernel auswihlen.

Create: Virtual Machine ><

General 0s CD/DVD

Microsoft Windows Linux/Cther OS5 types

() Microsoft Windows B/2012 (win8) [{:} Linux 3.%/2.6 Kernel (IEE}]
(71 Microsoft Windows 7/2008r2 (winT) (7 Linux 2.4 Kernel (124)

() Microsoft Windows Vista/2008 (w2k8) (7) Solaris Kernel (solaris)

() Microsoft Windows XP/2003 (wxp) () Other OS types (other)

() Microsoft Windows 2000 (w2k)

Back Mext
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Im Reiter ‘CD/DVD’ das ISO Image auswihlen.

Create: Virtual Machine
General 05 CD/DVD

i@ Use CD/DVD disc image file (iso)

Storage: |local R

150 Image: | e

™) Use physical cC Name

Format Size

~) Do notuse any r[ubuntLl-M.i}d.S-server-arndﬁd.'tsn

¥ubuntu-15.04-desktop-amd6d.iso

50 574MB]
iso 963MB
Back Mext

Im Reiter ‘Hard Disk’ als ‘Bus’ “VirtIO’ einstellen, die Festplattengro3e auf 6GB begrenzen und als Format ‘qcow?2’
wihlen. GroBere Festplatten machen Backups, Rollbacks und co nur aufwindiger.
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Create: Virtual Machine

General 05

Bus/Device:
Storage:
Disk size (GB):

Format:

CD/DVD Hard Disk CPU

.
VIRTIO w 0 o
local w
r.
B il

QEMU image format (qcow. v

Cache: Default (Mo cache)
Mo backup: |:|
Discard: |:|

Back

Mext

Im Reiter ‘CPU’ ein Prozessorkern zuweisen. Als CPU kann man “host” wiéhlen, das tut der Performance gut und HA
nutzen wir ohnehin nicht.

5.3. BGP Konzentrator einrichten
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Create: Virtual Machine

General 05 cD/DVD Hard Disk CPU Memory

Sockets: 1 : Type: host v
Cores: 2 : Total cores: 2
Enable numa: |:|

Back Mext

Im Reiter ‘Memory’ unter ‘Automatically allocate memory within this range’ 256 - 1024MB festlegen. Weniger als
256 hindert einige Maschinen beim booten, mehr als 1024 werden nicht benotigt.
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Create: Virtual Machine

General 05 cD/DVD Hard Disk CPU Memory MNetwork

i@ Use fixed size memory

utq:umatic:alli.r allocate memory within this range
Maximum memory (MB)] 1024

Minimum memory (MB)] 256

S1td IKEdRE 4t

Shares:

Back

Mext

Im Reiter ‘Network’ als Netzwerkkarte ‘VirtlO’ auswihlen und die MAC Adresse der fiir diese VM zu verwendenden

offentlichen IPv4 Adresse eintragen. Bridged Mode tibernehmen wir so und vmbr( auch diese.

5.3. BGP Konzentrator einrichten
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Create: Virtual Machine 1

| General | os | co/pvp | Hard Disk | cPu | Memory || Metwork | confirm

E.'.n'dged mode Model: Intel E1000 ll
VLAN Tag: | LAM $| MAC address: | aut |
Bridge: | vmbr0 | v || Rate limit (MB/s): s
Firewall: Multiqueues: | |%|
() NAT mode Disconnect:

(71 No network device

Back Mext
Bestitigen und Anlegen auswéhlen.
Create: Virtual Machine 1
| General | os | cosovp | Hard pisk | cPu | Memory || Metwork | confirm
Settings
Key « Value
balleon 256
Ccores 2
cpu host
ide2 localiso/ubuntu-14.04 . 3-server-amdéd. iso, media=cdrom
MEMmory 1024
name xyzbackbone-1
netd 1000, bridge=vmbr
nodename noded1
numa 0
ostype 126
sockets 1
Back Finish
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Fehlermeldungen wihrend der Startphase werden unten im Log-Fenster angezeigt, erscheinen immer “oben”, jedoch
mit einigen Sekunden Verzogerung. Details lassen sich ausklappen.

Hinweis: Wenn das System spiter 14uft, nicht vergessen, die Option “Start at boot” auf “Yes” zu stellen.

Proxmox Virtual Environment . . ,
pR Dx M n x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout  Create VM Create CT

Server View ¥ | Virtual Machine 103 ('xyzbackbone-1') on node 'node01' giat  Shutdown  Stop FReset  Remowve  Migrate  Console =
=47 Datacenter Summa ] ] ] i
ry Hardware Task History Monitor Backup Snapshots Firewall Permissions
Y- ==

= Edit Revert

E' Name xyzbackbone-1

% [ Start at boot Mo

El U ETEEEETAD Start/Shutdown order order=any

=] 08 Type Linux 3.3/2.6 Kernel (126)

=] Boot order Disk ‘virtiol', CD-ROM, Network

gl Use tablet for pointer Yes

= Hotplug Disk, Network, USB

% ACPI| support Yes

El SCSI Controller Type Default (LSI 53C895A)

= KVM hardware virtualization Yes

5.3.1 Ubuntu Server Installieren

Die VM links auswihlen und oben rechts starten und die Konsole 6ffnen

Proxmox Virtual Environment . . ,
pR Dx M n x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout  Create VM Create CT

Server View | Virtual Machine 103 ('xyzbackbone-1' ) on node 'node01’ Shutdown Stop Reset Remove Migrate .
=12 Datacenter Summary Hardware Options Task History Monitor Backup Snapshots Firewall Permissions
3 {=k noden1

= Edit Revert

—

E' Name xyzbackbone-1

Start at boot Mo

= USRI Start/Shutdown order order=any

=] 0S8 Type Linux 3.X/2.6 Kemnel {126)

=] Boot order Disk virtiol’, CD-ROM, Network

e

gl Use tablet for pointer Yes

= Hotplug Disk, Network, USB

% ACPI| support Yes

El SCS| Controller Type Default (LSI 53C895A)

= KVM hardware virtualization Yes

Deutsch als Sprache auswéhlen und nun Ubuntu Server Installieren
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F1 Help

Language

Amharic
Arabic
Asturianu
Benapyckas
Brarapcew
Bengali
Tikhetan
Bosanski
Catala
Cedting
[Nansk

Deutsch

Dzongkha
E 5 ANULED
English
Esperanto
Espafiol
Eesti
Euskara
g
Suomi

FZ Language

Francais
Gaeilge
Galego
Gujarati
n1d
Hindi
Hrwatski
Magyar
Bahasza Indonesia
Islenska
Italiano
BA5E
Jobraryao
kazak
Khmer
EITES
Fr=0q
kurdi
Lao
Lietuviskal
Latviski

F3 Keumap Fd4 Modes

FS Accessibility

MakeaoHCKK
Malaualam
Marathi
Burmese
Mepali
Nederlands
Norsk bokmal
Morsk nynorsk
Funjabi (Gurmukhi}
Folski
Portugués do Brasil
Portugués
Romana

Py CCEMA
Samegillii
2o mIE
Slovencing
Slovenscina
shoip

CPACKMW
svenska

Tamil
[ SRE

Thai

Tagalog
Turkce
Hyghur
YKpalHCeEA
Tiéng Vigt
oh S (7] )
(2R )

F& Other Options
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ubuntu®

1 auf Fehler prifen

eicher testen

F1 Hilfe F2 Sprache F3 Tastatur F4 Optionen FS Zugangshilfen Fe Sonstig

Als Installationssprache jetzt nochmal Deutsch auswihlen,
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Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

<Go Back:

(%

Albanian
Arabic
Asturian
Basgue
Belarusian
Bosnian
Bulgarian
Catalan
Chinese (Simplified)
Chinese (Traditional)
Croatian
Czech
Danish
Dutch
English
Esperanto
Estonian
Finnish
French
Galician
GErMEn

{ [!!] Select a language |

Mo localization
Shogip
Asturianu
Euskara
Benapyckasd
Bosansk i
Brarapckn
Catala

H R )
o)
Hrvatski
Cestina
Dansk
Nederlands
English
Esperanto
Eesti
Suomi
Francais
Galego
Deutsch
EAANL LKG

<Tab> mowves;

<Entery activates buttons

die Auswahl trotz unvollstandiger Unterstiitzung bestitigen,

| [1] select a language |

Die Uhersetzung des Installers ist fir die fewdhlte Sprache nicht fanz wollstindig.

Die HWahrscheinlichkeit, dass Sie auf einen Dialog treffen, der nicht in die ausgewahlte
Sprache Obhersetzt ist, ist sehr klein, kann aber nicht komplett ausgeschlossen werden.

Die Installation in der gewahlten Sprache fortsetzen?

<Zurick:> <Mein:

den Standort auswihlen (Deutschland),
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| [11] Auswihlen des Standorts |

Der hier ausgewahlte Standort wird verwendet, um die Zeitzone zu setzen und auch, um zum
Beispiel das System-Gebietsschema (locale) zu bestimmen. Mormalerweise sollte dies das
Land sein, in dem Sie leben.

Diese Liste enthalt nur eine kleine Auswahl won Standorten, basierend auf der Sprache,
die Sie ausgewahlt haben. Wahlen Sie »weitere#, falls Ihr Standort nicht aufgeflhrt ist.

Land oder Gehiet:
Belgien
Liechtenstelin
Luxemburg
Osterreich
Schuweiz
weitere

<Zurlcks

das Tastaturmodell nicht automatisch erkennen lassen
| I

| [!] Tastatur konfigurieren |

Henn Sie das nicht mochten, konnen sie das Tastaturmodell aus einer Liste wshlen.

Tasztaturmodell erkennen?

<Zurlck: <Jaz

Sie konnen wversuchen das Tastaturmodell anhand won Tasteneingaben erkennen zu lassen.

Herkunftsland der Tastatur “Deutsch”

5.3. BGP Konzentrator einrichten
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| [1] Tastatur konfigurieren |

Die Belegung won Tastaturen unterscheidet sich abh&ngig wom Land, wobei flr einige Lander
sogar mehrere gangige Belegungen existieren. Bitte wahlen Sie das Land, zu dem die
Tastaturbelegung gehort .

Herkunftsland fir die Tastatur:

Afghani

Albanisch
Amharisch
Arahisch

Arabisch (Marokko)
Arabisch (Suyrien)
Armenisch
Aserbaidschanisch
Bambara

Bangla

Belgisch

Bosnisch

Braille
Bulgarisch
Burmesisch
Chinesisch

Deutsch
Deutsch (Osterreich)
Dhivehi
Dzongkha
Danisch
Englisch (Britisch)

<Zuricks

Tastaturbelegung “Deutsch”

| [11 Tastatur konfigurieren |

Bitte wahlen Sie eine Tastaturbelegung, die zur Tastatur dieses Rechners passt.

Tastaturbelegung:

Deutsch - Deutsch (Dvorak)

Deutsch - Deutsch (Macintosh)

Deutsch - Deutsch (Macintosh, ohne Akzenttasten)
Deutsch - Deutsch (Meo 2)

Deutsch - Deutsch (Mur gcute-({'lgakzentzeichen)
Deutsch - Deutsch (Nur Grave-{ ) und Acute-(')Akzentzeichen)
Deutsch - Deutsch (Sun-Akzenttasten)

Deutsch - Deutsch (T3)

Deutsch - Deutsch (chne Akzenttasten)

Deutsch - Deutsch ([ogwerty)

Deutsch - Deutsch (veraltet)

Deutsch - Miedersorbisch

Deutsch - Miedersorbisch {guertz)

Deutsch - Rumanisch (Deutschland)

Deutsch - Rumanisch (Deutschland, ohne Akzenttasten)
Deutsch - Russisch (Deutschland, phonetischl

LZUrick:
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Sobald der Server versucht das Netzwerk automatisch zu konfigurieren, dies abbrechen und die manuelle Netzw-
erkkonfiguration auswéhlen.

| Konfigurieren des Metzwerks mit DHCP |

Dies kann einige Zeit dauern.

| [11] Netzwerk einrichten |

Die automatische MNetzwerkkonfiguration ist fehlgeschlagen
Ihr Wetzwerk benutzt moglicherweise nicht das DHCP-Protokoll. Des Weiteren konnte der
DHCP-Serwer sehr langsam sein oder die Metzwerk-Hardware arbeitet nicht korrekt.

| [11] Metzwerk einrichten |

Hier konnen Sie wahlen, die automatische DHCP-Wetzwerkkonfiguration erneut zu versuchen
fwas funktionieren konnte, wenn Ihe DHCP-Server sehr langsam reagiert) oder das WNetzwerk
manuell zu konfigurieren. Hanche DHCP-Zerwver erfordern, dass der Client einen speziellen
DHCP-Rechnernamen sendet, daher konnen Sie auch wahlen, die automatische
DHCP-Netzwerkkontf iguration mit Angabe eines Rechnernamens erneut zu wersuchen.

Netzwerk-kKonf igurat ionsmethode:

Autom. Konfiguration erneut wersuchen
Autom. Konfiguration erneut versuchen mit einem DHCP-Rechnernamen

Metzwerk manuell einrichten

Netzwerk unkonfiguriert belassen

<Zuricks

Die Failover-IP, fiir die wir vorhin die MAC-Adresse erstellt haben ist beispielsweise die 555.666.777.888
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| [11] Metzwerk einrichten |

Die IP-Adresse ist fur Ihren Rechner eindeutig und kann zwei verschiedene Formate haben:

* wier Zahlen, getrennt durch Punkte (IPwd);
# Blocke won hexadezimalen Zeichen, getrennt durch Doppelpunkte [IPwG).

Sie konnen auch optional eine CIDR-Metzmaske (wie z.B. #/244) anflgen.

Henn Sie nicht wissen, was Sie eingeben sollen, fragen Sie Ihren Metzwerk-administrator.

IP-Adresse:

<Zurlck:

Die Subnetzmaske von 255.255.255.0 bleibt in der Regel so

| [11] Hetzwerk einrichten |

Durch die Netzmaske kann bestimmt werden, welche Rechner im lokalen Metzwerk direkt
angesprochen werden konnen. Wenn Sie diesen Hert nicht kennen, fragen Sie Ihren
Netzwerkadministrator. Die Metzmaske besteht aus vier durch Punkte getrennte Zahlen.

Netzmaske:

<Zurick: {Heiter:

Die Gateway Adresse sollte man beim Rechenzentrum erfragen.

Bei OVH/Soyoustart ist das IPv4 Gateway immer auf der 254, also 555.666.777.254

| [11] Netzwerk einrichten |

Geben Sie hier die IP-Adresse (wier durch Punkte getrennte 2ahlen) des Gatewadys ein, auch
als Default-Router bekannt. Alle Daten zu Rechnern auberhalb Ihres LAM (zum Beispiel zum
Internet) werden (ber diesen Router gesendet. In seltenen Fallen haben Sie keinen Router,
in diesem Fall geben Sie hier einfach nichts ein. Henn 5ie die richtige Antwort hier
nicht kennen, fragen Sie Ihren Netzwerkadministrator.

Gateway:

<Zurick:

Als DNS geht z.B. der 8.8.8.8 von Google (Bose!).
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1 [!!] Metzwerk einrichten

Wameserver (DMS-Server) werden benutzt, um Rechnernamen im Internet aufzulosen. Bitte
geben Sie die IP-Adressen (nicht die Rechnernamen) won his zu drei Nameserwvern getrennt
durch Leerzeichen an. Benutzen Sie keine Kommata. Der erste Serwer in der Liste wird als
erstes abgefragt. HWenn Sie keine Wameserwver benutzen mochten, lassen Sie dieses Feld
bitte einfach leer.

Adresse des DNS-Servers:

<Zuricks

Der Rechnername ist frei wihlbar
| |

| [!] Metzwerk einrichten |
Bitte geben Sie den Namen dieses Rechners ein.

Der Rechnername ist ein einzelnes Wort, das Ihren Rechner im Netzwerk identifiziert. Wenn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Wetzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angeben.

Rechnername:

<Zurick: Heiter:

Der Domainname ist hier einzutragen
| |

1 [!] Netzwerk einrichten |
Der Domain-Mame ist der rechte Teil Ihrer Internetadresse nach Ihrem Rechnernamen. Er
endet oft mit .de, .com, .net oder .org. Wenn Sie ein lokales Heimnetz aufbauen, ist es
egal, was Sie angeben. Diese Information sollte dann aber auf allen Rechnern gleich sein.

Domain-Name:

trollfunk . de

<Zurlck: <Heiter:

Und der Benutzer angelegt werden. Zunichst der volle Benutzername
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| [11]1 Benutzer und Passwirter einrichten |

FUr Sie wird ein Konto angelegt, das Sie statt dem root-Konto flir die alltagliche érbeit
verwenden konnen.

Bitte geben Sie den vollstandigen Mamen des Benutzers an. Diese Information wird z.B. im
Absender won E-Mails, die er werschickt, oder in Programmen, die den Mamen des Benutzers
anzeigen, wverwendet. Ihr kompletter Mame ware sinnvoll.

Yollstandiger Mame des neuen Benutzers:

<Zuricks Heiter:

und dann das gewiinschte Login

| [11] Benutzer und Passwdrter einrichten |

Hahlen Sie einen Benutzernamen fior das neue Benutzerkonto. Der Yorname ist meist eine
gute MWahl. Der Benutzername sollte mit einem kleinen Buchstaben beginnen, g£efolgt wvon
welteren kleinen Buchstaben oder auch Zshlen.

Benutzername flr Ihr Konto:

<Zurlcks <Heliters

Das Kennwort sollte sicher sein und nicht bereits fiir einen anderen Zweck in Verwendung.

| [11] Benutzer und Passwirter einrichten |

Ein gutes Passwort enthdlt eine Mischung aus Buchstaben, Zahlen und Sonderzeichen und
wird in regelmagigen Abstanden geandert.

HWahlen Sie ein Passwort flr den neuen Benutzer:

<Zurick: <Heiter:

Da auf dem Server keine personlichen Dateien gespeichert werden sollen ist es nicht notwendig den personlichen
Ordner zu verschliisseln.
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| [!] Benutzer und Passworter einrichten |

Sie konnen Ihren persdnlichen Ordner verschlisseln, sodass alle darin gespeicherten
Dateien priwvat bleiben, selbst wenn Ihr Rechner gestohlen wird.

Das System wird Ihren wverschllsselten Ordner bel jedem Anmelden nahtlos einbinden und
diesen automatisch aushangen, sobald Sie sich aus allen aktiven Sitzungen abmelden.

Ihren personlichen Ordner wverschlisseln?

<Zurick: <Jax

Zeitzone Priifen und bestétigen.

Festplatte manuell formatieren
| |

1 [!!] Festplatten partitionieren |
Der Installer kann Sie durch die Partitionierung einer Festplatte (mit werschiedenen
Standardschemata) fihren. Henn Sie mochten, konnen Sie dies auch won Hand tun. Bel
Auswahl der gefihrten Partitionierung konnen Sie die Einteilung spater noch einsehen und
anpassen.

Falls Sie eine gefihrte Partitionierung fir eine wvollstandige Platte wahlen, werden Sie
gleich danach gefragt, welche Flatte wverwendet werden soll.

Fartitionierungsmethode:

Gefihrt - vollstandige Festplatte werwenden
Gefihrt - gesamte Flatte werwenden und LYM einrichten

Geflhrt - iesamte Flatte mit verschlisseltem LWM

<Zurlck:

Freien Speicherplatz auswihlen und enter
| |

1 [!!] Festplatten partitionieren |

Dies ist eine Ubersicht ldber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen wvorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Fartitionstabelle zu erstellen.

Gefihrte Partitionierung
Configure ISCSI wolumes

Wirtuelle Fest i Wirtio Block Dewvice

finderungen an den Fartitionen rlckgingiz machen
Fartitionierung beenden und anderungen Obernehmen

<Zurlck:

Partitionstabelle erstellen
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| [!!] Festplatten partitionieren }

Sie haben ein komplettes Laufwerk zur Partitionierung angegeben. Wenn Sie fortfahren und
eine neue Partitionstabelle anlegen, werden alle darauf vorhandenen Partitionen geloscht.

Beachten Sie, dass Sie diese Bnderung spater rickgangizg machen kdnnen.

Meue, leere Partitionstabelle auf diesem Gerat erstellen?

<Zurick: <Neiny

Freien Speicherplatz auswihlen und enter

| [111 Festplatten partitionieren |

Dies ist eine Ubersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen worzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerdt, um eine
Fartitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Wolume Manager konfigurieren
vYerschllisselte Datentrager konfigurieren
Configure iSCSI wolumes

Yirtfuelle Festplatie 1 (wda) - 8.6 GBE Virtio Block Device

orislog 8.6 GA FREIER SFPEICHER

fnderungen an den Partitionen rlckgangig machen
Partitionierung beenden und anderungen Ubernehmen

<Zuricks

| [1!] Festplatten partitionieren |

Wie mit freiem Speicher werfahren:

Eine neue Partition erstellen
Freien Speicher automatisch partitionieren
Anzeligen der Z2ylinder-sKopf-s5Sektor-Informat ionen

LZUPLCK:

PartitionsgroBe 5 GB Primir am Anfang
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| [!!] Festplatten partitionieren }

Die maximale Groee fur diese Partition betragt 8.6 GBE.

Tipp: #max¢ kann als Kirzel wverwendet werden, um die maximale GroBe anzugeben. Alternativ
kann eine prozentuale Angabe (z.B. »20%4) erfolgen, um die GroBe relativ zum Maximum
anzugeben.

Meue Grobe der Partition:

e

<Zuricks Heiter:

- [!!] Festplatten partitionieren h

Typ der neden Partition:

Primar
Logisch

LZUrLICK >

| [111 Festplatten partitionieren |

EBitte wahlen Sie, oh die neue Partition am @nfang oder am Ende des werflgharen Speichers
erstellt werden soll.

Position der neuen Partition:

<Zurlcks

Bootflag auf ‘ein’ setzen und ‘Anlegen beenden’
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kein vorhandenes Dateisystem gefunden.
Fartitionseinstellungen:
Benutzen als:

Einbindungspunkt:
Einbindungsoptionen:

MName :

Reservierte Bldcke:

Tupische Mutzung:

Boot-Flag (Boot-fahig-Markierung):

Die Partition ldschen

Anlegen der Partition heenden

<Zurlcks

| [!!] Festplatten partitionieren |

Sie bearbeiten Partition 1 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde

Daten won einer anderen Partition kopieren

Extd-Journaling-Dateisystem

ra
defaults
Keiner
=¥
standard
Ein

Freien Speicherplatz auswihlen und enter
|

Fartitionstabelle zu erstellen.

Gefihrte Partitionierung
Software-RAID konfigurieren

Configure iSCSI wolumes

rislog 1.6 GB

<Zuricks

| [I!] Festplatten partitionieren

Dies ist eine Obersicht lber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen worzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerdt, um eine

Logical Wolume Manager konfigurieren
verschlisselte Datentrager konfigurieren

Yirtuelle Festplatte 1 (wda) - 8.6 GB Yirtio Block Dewice
Mr. 1 primar 7.0 GB B f

fnderungen an den Partitionen rickgangig machen
Partitionierung beenden und anderungen Ubernehmen

Extd A
FREIER SPEICHER

Eine neue Partition erstellen
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| [!!] Festplatten partitionieren |

Wie mit freiem Speicher wvertfahren:

Eine neue Fartition erstellen
Freien Speicher automatisch partitionieren
Anzeligen der 2ylinder-/Kopf-/sSektor-Informat ionen

LZUrucks

GrofBe bestitigen

| [11] Festplatten partitionieren |

Die maximale Groge flr diese Partition betragt 1.6 GB.

Tipp: »maxd kann als Klrzel verwendet werden, um die maximale GrdBe anzugehen. alternativ
kann eine prozentuale Angabe (z.B. #»20%#) erfolgen, um die Grdke relativ zum Maximum
anzugeben.

Meue GroBe der Partition:

1.6 GEB

<Zurlck: <Heiter:

Primér

-H [!!] Festplatten partitionieren |

Typ der neuen Partition:

Primar
Logisch

LZUPLICK >

Benutzen als ‘Auslagerungsspeicher (SWAP)’

‘Anlegen beenden’
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| [!!] Festplatten partitionieren |

Sie bearbeiten Partition 2 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisystem gefunden.

Fartitionseinstellungen:

Benutzen als: AUs lageruns ]

Boot-Flag (Boot-féhig-Markierungl: Aus
Daten won einer anderen Partition kopieren
Die Partition ldschen

gnlegen der Partition heenden

<Zuricks

‘Partitionierung beenden’

| [11]1 Festplatten partitionieren |

Dies ist eine [hersicht iber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen vorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Partitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Yolume Manager konfizurieren
verschlisselte Datentrager konfigurieren
Configure 1SCSI wolumes

VYirtuelle Festplatte 1 (vda) - 8.6 GB Virtio Block Device
Hr. 1 primér 7.0 GBE B f extd s
Hr. 2 primér 1.6 GB f Swap Swap

<Zurlcks

Ja schreiben, noch sind ja keine Daten vorhanden, die iiberschrieben werden konnten.
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| [11] Festplatten partitionieren }

Wenn Sie fortfahren, werden alle unten aufgeflhrten Anderungen auf die Festplatte(n)
geschrieben. Andernfalls konnen Sie weitere Anderungen manuell durchfihren.

Die Partitionstabellen folgender Ger&ate wurden geandert:
Yirtuelle Festplatte 1 (wda)

Oie folgenden Fartitionen werden formatiert:
Partition 1 auf Wirtuelle Festplatte 1 (vda) als extd
Fartition 2 auf Wirtuelle Festplatte 1 (vda) als Swap
fnderungen auf die Festplatten schreiben?

sNeins

Warten. . .

Proxy leer lassen

| [1] Paketmanager konfigurieren |

Falls Sie einen HTTP-Proxy bendtigen, um das Internet zu erreichen, geben Sie hier bitte
Ihre Daten an. Falls nicht, lassen Sie dieses Feld leer.

Die Proxy-Daten sollten im Standardformat shttp:/s[[user] [:pass]l@lhost [:port] /4 angegeben
werden.

HTTP-Proxy-Daten (leer lassen flr keinen Proxy):

<Zurick: Heiter:

Warten. . .

Automatische Sicherheitsaktualisierungen auswéhlen

| [11 Konfiguriere tasksel |

Das regelmdRiges Einspielen won Aktualisierungen ist wichtig, um Ihr System sicher zu
halten..

Standardmagig missen Aktualisierungen manuell mit Paketverwaltungsuwerkzeuge eingespielt
werden. Alternativ konnen Sie festlegen, dass das System automat isch
Sicherheitsaktualisierungen herunterladt und einspielt, oder Sie konnen festlegen, dass
dieses System als Telil eines Systems Ober daz Internet mit dem Landscape-Dienst won
Canonical werwaltet wird.

Wie michten Sie gktualisierungen auf diesem System werwalten?

kKeine automatischen Aktualisierungen

Sicherheitsakiualisierungen automatisch installieren
Sustem mit Landscape verwalten
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OpenSSH server auswéhlen (Leertaste benutzen) und weiter

| [1] Softwareauswahl |

Homentan ist nur das Hichtigste des Systems installiert. Um das System an Ihre
Bedirfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
Software-Sammlungen installieren.

Helche Software soll installiert werden?

Warten. ..

Die Installation des GRUB Bootloader bestitigen

| [!] GRUB-Bootloader auf einer Festplatte installieren |

Es scheint, als ob diese Installation won Debian das einzige Betriebssystem auf diesem
Computer ist. Henn dies der Fall ist, sollte es kein Problem sein, den Bootloader in den
Master Boot Record Ihrer ersten Festplatie zu installieren.

HWarnung: Henn der Installer ein anderes Betriebssustem auf Ihrem Computer nicht richtig
erkennt, Sie aber den Master Boot Record verandern, werden Sie dieses andere
Betriebssystem vorlaufig nicht mehr starten konnen. allerdings kann GRUB im Machhinein
manuell konfiguriert werden, so dass das andere Betriebssystem wieder startet.

Den GRUB-Eootloader in den Master Boot Record installieren?

<Zuriicks <Meiny

Weiter

| [1!] Installation abschliefen |

Installation abgeschlossen
Die Installation ist abgeschlossen und es ist an der Zeit, Ihr neues System zu starten.
Achten Sie darauf, das Installationsmedium zu entfernen (CD-ROM, Disketten), so dass Sie
das neue System starten statt einer erneuten Installation.

<Zurick:
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5.3.2 SSH

Per SSH mit dem Server verbinden

ssh meinbenutzername@lll.222.333.444

Den Public-Key fiir den User hinterlegen:

cd /home/meinbenutzername/
mkdir .ssh
nano .ssh/authorized_keys

Im Editor dann den Public Key (“ssh-rsa AAA.....”) einfiigen. Wichtig: Alles von diesem Key muss in eine Zeile.
Weitere Adminuser kdnnen spéter angelegt werden.

Nun das Password-Login auf dem Server deaktivieren. Dazu die sshd_config editieren:

’sudo nano /etc/ssh/sshd_config

Die Zeile

’#PasswordAuthcntication yes

dndern in

’PasswordAuthentication no

Achtung, auch wenn ‘yes’ auskommentiert ist, besteht die Moglichkeit sich per Password zu verbinden, erst wenn ‘no’
gesetzt ist und nicht (mehr) auskommentiert ist, ist der Zugriff nur noch per Key moglich.

Um es den Script-Kiddies und Bots etwas schwerer zu machen, sollte der Port 22 auf einen hohen Port (mindestens
iiber 1024) verdndert werden. Dazu die Zeile

’Port 22

dndern in

’Port 62954

WICHTIG: Diesen Port muss man sich dann merken, da man ihn spiter beim Aufruf von ssh angeben muss.

Nun den direkten Rootlogin sperren.

’PermitRootLogin yes

dndern in

PermitRootLogin no
UsePAM no

Danach den Editor wieder verlassen und den SSH Server neu starten um die Einstellungen zu iibernehmen.

sudo service ssh restart

Den nachfolgenden ssh Kommandos muss man die Option “-p 62954 (kleines “p”!) und den scp Kommandos die
Option “-P 62954 (groBes “P’’!).
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ssh —-p 62954 meinbenutzername@l111.222.333.444

5.3.3 Systemaktualisierung

Als Nichstes steht die Systemaktualisierung an; auch hier beim erstmaligen Aufruf die Nutzung von IPv4 erzwingen
fir's APT-Get

sudo apt-get update
sudo apt-get dist-upgrade
sudo apt—-get autoremove

5.3.4 Pakete installieren

sudo apt-get install bird bird6é xinetd vnstat vnstati gdebi-core lighttpd git
—conntrack

* bird iibernimmt das BGP routing

* bird6 tut das selbe fiir IPv6

* vnstat monitort den Netzwerktraffic

* vnstati erzeugt daraus Grafiken

* lighttpd stellt diese zum Abruf bereit

¢ gdebi-core ermoglicht uns die Installation des Check_mk Agents

* git wird fiir die Konfigurationsscripte benotigt

* xinetd ist der bei Debian iibliche Super-Daemon, iiber ihn wird der Check_mk Agent angesprochen

* conntrack iiberwacht den Auslastungszustand der NAT-Engine

5.3.5 Hinzufligen einer Schnittstelle eth1

Fiir die Verbindung zwischen den Supernodes und dem Konzentrator legen wir eine zweite Netzwerkschnittstelle an.
Dazu muss im Proxmox fiir die VM eine eth1 hinzugefiigt werden, die auf der vmbr1 hédngt und virtio verwendet.

Proxmox Virtual Environment . . .,
pR Dx M D x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout Create VM Create CT

Server View v | Virtual Machine 103 ('xyzbackbone-1") on node 'node01’ =ist  Shutdown Stop Reset Remove Migrate  Console =
=3 Datacenter Summary | Hardware || Options | Task Histery || Monitor || Backup | Snapshots || Firewall | Permissions
=2 {= noded1

= Remove Edit Resizedisk Movedisk Disk Throttle Revert

=

= (2] Hard Disk Defauit

= — 256MB/1.00GB

2 CD/DVD Drive

[L*- 103 ["“z"“"b"“‘”]] - 2 (1 sockets, 2 cores) [hos(]

5 | B Network Devic:el Default

5 i E' CD/DVD Drive (ide2) localiso/ubuntu-14.04.3-server-amdé4. iso, media=cdrom

EJ |4 Hard Digk (virtio0) local: 103/vm-103-disk-1.qcow?2 format=qgcow2 size=8G

E' 18| Network Device (netD) e1000=6E:9F:D3:A3:45:62 bridge=vmbr0 link_down=1

=2

=

=

=
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Add: Network Device »

i@ Bridged mode Model: VirthD (paravirtualized) »
VLAN Tag: 2 MAC address:
Bridge]| vmbr1 b Fate limit (MB/s): :
Firewall: [] Multiqueues: 3
() NAT mode Disconnect: ]

Add

Danach die VM einmal durchbooten.

5.3.6 Eulenfunk BGP-Konzentrator-Konfigurator

Ist leider noch Baustelle hier... Bis auf weiteres geht es mit unten bei ferm_einrichten_ weiter.
Die genauen Hintergriinde sollten verstanden werden und sind weiter unten beschrieben!

Um die Konfiguration zu vereinfachen, wurde ein Script geschrieben, welches die notigen Parameter abfragt und
daraus die Konfigurationsdateien, bzw. Ausziige daraus erzeugt. Diese miissen dann nur noch an die richtige Stelle
kopiert werden.

sudo mkdir -p /opt/eulenfunk/konzentrator

cd /opt/eulenfunk/konzentrator

sudo git clone https://github.com/eulenfunk/ff-bgp-konzentrator-konfigurator.git
cd ff-bgp-konzentrator-konfigurator

sudo ./bgp-konzentrator-setup.sh

Das Script fragt dann die notigen Werte ab.

Beschreibung der abgefragten Werte

Allgemeine Parameter

AS Nummer vom FF-RL Hier wird die Nummer des autonomen Systems vom Freifunk Rheinland eingetragen. Ak-
tuell ist das 201701.

Eigene AS Nummer Thr benétigt ein eigenes autonomes System. Die Nummer davon gebt ihr hier an. TODO: Link
auf Beschreibung zur Beschaffung eines eigenen AS. ..

Zugewiesene FFRL-IPV4-Exit-Adresse Vom Freifunk Rheinland bekommt ihr eine Exit-Adresse. Darauf wird der
gesamte IPv4 Verkehr aller an diesem Konzentrator angeschlossenen Supernodes bzw. der dariiber verbundenen
Clients ge-NAT-ed. Diese Adresse sieht in etwa so aus: 185.66.19X.YY

Zugewiesenes FFRL-IPV6-Netz Der IPv6 Prefix, der euch vom Freifunk Rheinland zugewiesen wurde.
(2a03:2260:XXX::/48)

Eigene offentliche IPV4 Adresse Bei der Einrichtung der VM fiir diesen Konzentrator habt ihr eine IPv4-Adresse
konfiguriert (Failover-IP der VM), iiber die ihr euch auch auf dem Konzentrator eingeloggt habt. Also die
IPv4-Adresse von ethl.
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Eigener SSH-Port Thr habt bei der Konfiguration vom sshd den Port angepasst (62954), also gebt ihr diesen hier ein.
Damit wird sichergestellt, dass die Firewall (ferm ...) Verbindungen zu dem alternativen Port iiberhaupt zulésst.
Wenn ihr euch hier vertut, kommt ihr nach dem Neustart nicht mehr per SSH auf euren Server!

Konfiguration fiir GRE-Tunnel nach XXX_Y

Ihr solltet vom Freifunk Rheinland Adressen fiir 4 Tunnel zum Backbone bekommen haben, jeweils zwei in Berlin
und zwei in Diisseldorf. In diesem Abschnitt werden diese konfiguriert. Die folgenden Werte miisst ihr jeweils einmal
pro Tunnel passend — also 4 Mal — eingeben:

IPV4 Adresse fiir Tunnelendpunkt auf Backbone-Server Die Tunnel-interne IPv4 Adresse auf dem Backbone-
Server (100.64.X.YYY gerade).

IPV4 Adresse fiir Tunnelendpunk auf Konzentrator Die Tunnel-interne IPv4 Adresse fiir den Tunnelendpunkt auf
eurem Konzentrator (10.64.X.ZZ7 nichste ungerade).

IPV6 Adresse auf Backbone-Server Zusitzlich zu den IPv4-Adressen habt ihr eine IPv6 Adresse fiir den Tunnel
bekommen. Die Adresse mit der ()...)::1/64 hinten ist die Adresse auf dem Backbone-Server (in etwa diese
2a03:2260:Y:XXX::1 ohne die /64!). Diese gebt ihr hier an.

IPV6 Adresse auf Konzentrator Die auf die im vorherigen Schritt folgende Addresse, also mit (). ..)::2/64 hinten,
ist die Adresse auf eurem Konzentrator (in etwa diese 2a03:2260:Y:XXX::2 ohne die /64!). Diese gebt ihr hier
an.

Ausgaben

Das Script erzeugt folgende Dateien:
* bird.conf.bgp
* bird6.conf.bgp
* interfaces.bgp
e ferm.conf.bgp
* 20-ff-config.conf.bgp

Die erzeugten Dateien sollten nun iiberpriift werden (Beschreibung hierzu siehe unten) und dann an die passenden
Stellen kopiert werden:

sudo cp bird.conf.bgp /etc/bird/bird.conf

sudo cp bird6.conf.bgp /etc/bird/bird6.conf

sudo mkdir /etc/ferm

sudo cp ferm.conf.bgp /etc/ferm/ferm.conf

sudo cp 20-ff-config.conf.bgp /etc/sysctl.d/20-ff-config.conf
sudo cat interfaces.bgp >> /etc/network/interfaces

Da nun ein eventueller alternativer SSH-Port in die ferm.conf eingetragen wurde, kann das Firewalling aktiviert wer-
den.

Als erstes ferm installieren.

sudo apt-get install ferm

Bei der Frage, ob ferm beim Systemstart gestartet werden soll, mit ja antworten.

Danach kann das System rebootet werden. Die Konfigurationen fiir die Supernodes werden spéter wie unten
beschrieben angelegt.
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Routing

Zum Routing werden Regeln bendtigt, die die Pakete aus dem Freifunk Netz und die Pakete vom FFRL Backbone in
eine gesonderte Tabelle (Tabelle 42) leiten. In dieser Tabelle wird vom bird per BGP eine Defaultroute ins Backbone
gesetzt und manuell Routen zum eigenen Freifunk Netz (zu den Supernodes).

Um eine Menge Handarbeit zu sparen wird das Anlegen der Rules fiir die einzelnen Communities/Supernodes per
Script erledigt:

cd /opt/eulenfunk/konzentrator

sudo git clone https://github.com/eulenfunk/konzentrator.git
cd konzentrator

sudo chmod +x =*.sh

sudo mkdir config

Damit das Script auch beim boot seine Arbeit verrichten kann muss es in die rc.local eingetragen werden.

sudo nano /etc/rc.local

#!/bin/sh -e

# rc.local
/opt/eulenfunk/konzentrator/konzentrator/bgp-konzentrator-rc.sh
exit O

Im Ordner config wird je Supernode ein config file angelegt. Die Beschreibung zum Hinzufiigen von Supernodes
erfolgt im Dokument “Supernode einrichten”.

5.3.7 Monitoring

Das Monitoring beinhaltet folgende Komponenten:
¢ Check_MK ermoglicht das zentrale Monitoring aller Systemdaten aller eingebundenen Server
* vnstat erstellt Traffic Statistiken, die sich auf der shell anzeigen lassen
* vnstati generiert daraus Grafiken

* lighttpd stellt diese zum Abruf aus dem Internet bereit

Check_MK Agent installieren

Den Check_MK Agent steht in der Weboberfliche des Check_MK als .deb Paket bereit:

In die CheckMK-Instanz per Webbrowser einloggen. Dann suchen:

-> WATO Configuration (Meni/Box)

-> Monitoring Agents

-> Packet Agents

—> check-mk-agent_1.2.8pll-1_all.deb _ (Beispiel)_

Den Download-Link in die Zwischenablage kopieren. Im SSH-Terminal nun eingeben: (die Download-URL ist indi-
viduell und der Name des .deb-Paketes dndert sich ggf.)

wget https://monitoring.eulenfunk.de/eulenfunk/check_mk/agents/check-mk-agent_1.2.
—8pll-1_all.deb

5.3. BGP Konzentrator einrichten 65




Eulenfunk Documentation, Release 0.1

Um das .deb Paket zu installieren wird gdebi empfohlen, ausserdem bendotigt der Agent xinetd zum Ausliefern der
Monitoring Daten.

Per SSH auf dem Server. (Auch hier: Name des .deb-Files ggf. anpassen)

sudo gdebi check-mk-agent_1.2.8pl-1_all.deb

AnschlieBend noch das Konzentrator-Plugin hinzufiigen:

cd /usr/lib/check_mk_agent/local

sudo wget -0 konzentrator https://raw.githubusercontent.com/eulenfunk/check_mk/master/
—konzentrator

sudo chmod 755 konzentrator

sudo chmod +x konzentrator

:: sudo nano /etc/xinetd.d/check_mk

Dort die Zeile

’# only from = 127.0.0.1 10.0.20.1 10.0.20.2

dndern in

’only_from = 127.0.0.1 94.23.160.148

Damit diese Anderungen aktiviert werden, muss der xinetd durchgestartet werden

sudo /etc/init.d/xinetd restart

Der Rechner hilt ab nun Daten zum Abruf bereit.

JJX Bescheid sagen, der kiimmert sich dann darum.

vnstat einrichten

Alle 5 Minuten werden die Grafiken der Durchsatzdaten aktualisiert:

sudo mkdir -p /var/www/vnstats/ethO
sudo mkdir -p /var/www/vnstats/ethl
sudo nano /etc/cron.d/vnstat

x/5 % % % x root vnstati -i ethO -o /var/www/vnstats/ethO/hours.png -h
x/5 % % x % root vnstati -i eth0 -o /var/www/vnstats/ethO/days.png -d
x/5 % % % x root vnstati -i eth0 -o /var/www/vnstats/ethO/months.png -m
x/5 % % % % root vnstati -i ethO -o /var/www/vnstats/eth0/summary.png -s
x/5 % % x % root vnstati -i ethl -o /var/www/vnstats/ethl/hours.png -h
/5 % % % x root vnstati -i ethl -o /var/www/vnstats/ethl/days.png -d
x/5 % % % % root vnstati -i ethl -o /var/www/vnstats/ethl/months.png -m
x/5 % % % % root vnstati —-i ethl -o /var/www/vnstats/ethl/summary.png -s

5.4 Supernode einrichten

Der Supernode ist der Freifunkseitige unserer zwei Server. Er tibernimmt die Adressvergabe per DHCP / Radvd, den
Aufbau der Fastd Tunnel zu den Routern und Batman.
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Der Supernode wird im Proxmox Webinterface angelegt indem man auf der linken Seite den Server auswihlt und dann
oben rechts auf ‘Create VM’ klickt.

Proxmox Virtual Environment . . ,
pR Dx M n x Version: 3.4-3/2fc7 2fee You are logged in as ‘root@pam Logout | Create VM Create CT

Server View ¥  Node 'noded1' Restat Shutdown Shell ~ More -

=] Datacenter Search | Summary | Services | Network | DNS || Time || Syslog || Bootlog || Task History || UBC | §=

= 4=k nodent
Create ~ Revertchanges Edit Remove

Name . Type Active Autostart Ports/Slaves |P address Subnet mask
eth0 Network Device Mo Mo

ethi Network Device No No

vmbrl Linux Bridge Yes Yes eth0

wvmbri Linux Bridge Yes Yes

vmbr2 Linux Bridge Yes Yes

Pending changes (Please reboot to activate changes)

No changes

Im Reiter ‘General’ eine Freie ID und einen Namen (meinestadt-1) festlegen.

Create: Virtual Machine *
General 05
Mode: node01 » Resource Pool: w
VM ID: 103 =
MName: xyzbackbone-1
Back Mext

Im Reiter ‘OS’ ‘Linux 4.x/3.x/2.6 Kernel auswihlen.
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Create: Virtual Machine ><

General 0s CD/DVD

Microsoft Windows Linux/Cther OS5 types

(71 Microsoft Windows 8/2012 (wing) [-::jn Linux 3.x%/2.6 Kernel |:I2-E]|]
(71 Microsoft Windows 7/2008r2 (winT) (7 Linux 2.4 Kernel (124)

() Microsoft Windows Vista/2008 (w2k8) (7) Solaris Kernel (solaris)

(71 Microsoft Windows XP/2003 (wxp) (7) Other OS types (other)

() Microsoft Windows 2000 (w2k)

Back Mext
Im Reiter ‘CD/DVD’ das ISO Image auswéhlen.
Create: Virtual Machine #
General 05 cD/DVD
@ Use CD/DVD disc image file (iso)
Storage: |local R
IS0 Image: | w
(7) Use physical CC MName Format Size
) Do not use any 1| ubuntu-14.04 3-server-amd64.iso 50 574MB]
xubuntu-15.04-desktop-amdéd.iso is0 S963MB
Back Mext
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Im Reiter ‘Hard Disk’ als ‘Bus’ “VirtlO’ einstellen, die Festplattengrof3e auf 6GB begrenzen und als Format ‘qcow?2’

wibhlen.

Create: Virtual Machine

General 05 CD/DVD Hard Disk CPU

Bus/Device: VIRTIO v 0 3 Cache: Default (Mo cache) w
Storage: local bt Mo backup: |:|
Disk size (GB): 8 || Discara: |
Format: CQEMU image format (qoow. v
Back Mext

Im Reiter ‘CPU’ einen Prozessorkern zuweisen. Type “host” (mehr Performance, weniger Portabilitét).

5.4. Supernode einrichten
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Create: Virtual Machine ><

General 05 cD/DVD Hard Disk CPU Memory

Sockets: 1 : Type: host v
Cores: 2 : Total cores: 2
Enable numa: |:|

Back Mext

Im Reiter ‘Memory’ unter ‘Automatically allocate memory within this range’ 256-2048MB festlegen.
Create: Virtual Machine #

General 0s CD/DVD Hard Disk CPU Memory Metwork

i@ Use fixed size memory

utﬂmati{:ally allocate memory within this range
Maximum memory (MB)] 1024

Minimum memory (MB)] 256

S1td IR EARE 4t

Shares:

Back Mext
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Im Reiter ‘Network’ als Netzwerkkarte ‘VirtlO’ auswihlen und die MAC Adresse der fiir diese VM zu verwendenden
offentlichen IPv4 Adresse eintragen. Bridged Mode tibernehmen wir so und vmbr( auch diese.

Create: Virtual Machine *

General 05 cD/DVD Hard Disk CPU Memory Metwork Confirm

Bridged mode Madel: Intel E1000 v
VLAN Tag: = MAC address:
Bridge:| wmbrld w Rate limit (MB/s): :
Firewall: [ Multiqueues: =
i7) NAT mode Disconnect: [
() Mo network device
Back Mext

Bestitigen und Anlegen, auswihlen und anschlieend starten.
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Create: Virtual Machine ><

General 05 cD/DVD Hard Disk CPU Memory MNetwork Confirm

Settings

Key . \alue

ballcon 256

cores 2

cpu host

ide2 localiso/ubuntu- 14.04 . 3-server-amdéd.iso, media=cdrom
MMy 1024

name xyzbackbone-1

netd 1000, bridge=vmbr
nodename noded1

numa 0

ostype 26

sockets 1

Back Finish

Proxmox Virtual Environment . . ,
pR Dx M D x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout Create VM Create CT

Server View ¥ Wirtual Machine 103 ('xyzbackbone-1" ) on node "'node01’ Shutdown Stop Reset Remove Migrate Console ~
=)= Datacenter Summary | Hardware || Options | Task Histery || Monitor || Backup | Snapshots || Firewall | Permissions
= {=k nodent

g Edit Revert

Q Name xyzbackbone-1

Start at boot No

Start/Shutdown order order=any

a 05 Type Linuzx 3.%02.6 Kernel (126)

5 Boot order Disk “virtiol*, CO-ROM, Network

@ Use tablet for pointer Yes

= Hotplug Disk, Network, USB

g ACP| support Yes

% SCSI Controller Type Default (LSI 53CB954)

= KVM hardware virtualization Yes

Fehlermeldungen wihrend der Startphase werden unten im Log-Fenster angezeigt, erscheinen immer “oben”, jedoch
mit einigen Sekunden Verzogerung. Details lassen sich ausklappen.

Hinweis: Wenn das System spiter lduft, nicht vergessen, den Starttyp “at boot time” zu stellen und das CD-ROM-
Laufwerk entfernen.
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pRDx Mn x Proxmox Virtual Environment ot el oy pesca iy s AT
Version: 3.4-3/2fc7 2fee = z

Logout Create VM = Create CT

Server View ¥ | Virtual Machine 103 ('xyzbackbone-1') on node 'node01' siat  Shutdown  Stop Reset  Remowe  Migrate  Console »
=47 Datacenter Summa : . . P
ry Hardware Task History Monitor Backup Snapshots Firewall Permissions

= Edit Re

=

g Name xyzbackbone-1

% [ Start at boot No)

El iU A EEITEA]) Start/Shutdown order order=any

El 08 Type Linux 3.X/2.6 Kernel (126)

=] Boot order Disk ‘virtiol', CD-ROM, Network

=

gl Use tablet for pointer Yes

= Hotplug Disk, Network, USB

% ACPI| support Yes

El SCSI Controller Type Default (LSI 53C895A)

= KVM hardware virtualization Yes

5.4.1 Ubuntu Server Installieren

Die VM links auswihlen und oben rechts starten und die Konsole 6ffnen

pRDx Mn x Proxmox Virtual Environment ot el oy pesca iy s AT
Version: 3.4-3/2fc7 2fee = z

Logout Create VM = Create CT

Server View ¥ | Virtual Machine 103 ('xyzbackbone-1') on node 'node01’ Shutdown Stop Reset Remove Migrate -
=)= Datacenter Summary Hardware Options Task History Monitor Backup Snapshots Firewall Permissions
9 {=k noden1

= Edit Re

=

g Name xyzbackbone-1

S Start at boot No

AR TI=A]) Start/Shutdown order order=any

El 08 Type Linux 3.X/2.6 Kernel (126)

=] Boot order Disk ‘virtiol', CD-ROM, Network

=

gl Use tablet for pointer Yes

= Hotplug Disk, Network, USB

% ACPI| support Yes

El SCSI Controller Type Default (LSI 53C895A)

= KVM hardware virtualization Yes

Deutsch als Sprache auswihlen und nun Ubuntu Server installieren
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F1 Help

Language

Amharic
Arabic
Asturianu
Benapyckas
Brarapcew
Bengali
Tikhetan
Bosanski
Catala
Cedting
[Nansk

Deutsch

Dzongkha
E 5 ANULED
English
Esperanto
Espafiol
Eesti
Euskara
g
Suomi

FZ Language

Francais
Gaeilge
Galego
Gujarati
n1d
Hindi
Hrwatski
Magyar
Bahasza Indonesia
Islenska
Italiano
BA5E
Jobraryao
kazak
Khmer
EITES
Fr=0q
kurdi
Lao
Lietuviskal
Latviski

F3 Keumap Fd4 Modes

FS Accessibility

MakeaoHCKK
Malaualam
Marathi
Burmese
Mepali
Nederlands
Norsk bokmal
Morsk nynorsk
Funjabi (Gurmukhi}
Folski
Portugués do Brasil
Portugués
Romana

Py CCEMA
Samegillii
2o mIE
Slovencing
Slovenscina
shoip

CPACKMW
svenska

Tamil
[ SRE

Thai

Tagalog
Turkce
Hyghur
YKpalHCeEA
Tiéng Vigt
oh S (7] )
(2R )

F& Other Options
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ubuntu®

Ubuntu Server installieren

F1 Hilfe FZ ache  F3 Tastatur Fd Optionen FS Zugangshilfen F6 Sonstis

Als Installationssprache jetzt nochmal Deutsch auswéhlen, die auswahl trotz unvollstdndiger Unterstiitzung bestétigen
und als néchstes das Tastaturlayout auswihlen.
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{ [!!] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

C Mo localization
Albanian Shogip
Arabic e
Asturian Asturianu
Basgue Euskara
Belarusian Benapyckasd
Bosnian Bosansk i
Bulgarian Brarapckn
Catalan Catala
Chinese (Simplified) BRI E
Chinese (Traditional) R ERER)
Croatian Hrvatski
Czech Cestina
Danish Dansk,
Dutch Nederlands
English English
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galego
GErman Deutsch
EAANL LKG

<Go Back:

<Tab> mowves; acer selects; <Entery activates buttons

| [11 select a language |

Die Ubersetzung des Installers ist fir die gewdhlte Sprache nicht ganz wvollstindig.

Die Wahrscheinlichkeit, dass Sie auf einen Dialog treffen, der nicht in die ausgewahlte
Sprache (bersetzt ist, ist sehr klein, kann aber nicht komplett ausgeschlossen werden.

Die Installation in der gewdhlten Sprache fortsetzen?

<Zurck: <Meins
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| [11] Auswihlen des Standorts |

Der hier ausgewahlte Standort wird verwendet, um die Zeitzone zu setzen und auch, um zum
Beispiel das System-Gebietsschema (locale) zu bestimmen. Mormalerweise sollte dies das
Land sein, in dem Sie leben.

Diese Liste enthalt nur eine kleine Auswahl won Standorten, basierend auf der Sprache,
die Sie ausgewahlt haben. Wahlen Sie »weitere#, falls Ihr Standort nicht aufgeflhrt ist.

Land oder Gehiet:
Belgien
Liechtenstelin
Luxemburg
Osterreich
Schuweiz
weitere

<Zurlcks

| [!] Tastatur konfizurieren |

Sie konnen versuchen das Tastaturmodell anhand won Tasteneingaben erkennen zu lassen.

Henn Sie das nicht michten, kdnnen sie das Tastaturmodell aus einer Liste wshlen.

Tastaturmodell erkennen?

<Zurick: <Jay <Meins
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Tastaturbelegung gehort .
Herkunftsland fir die Tastatur:

Afghani

Arahisch
Arahbisch
Arahbisch

Bambara
Bangla
Belgisch
Bosnisch
Braille

Deutsch
Deutsch (Osterreich)
Dhivehi
Dzongkha
Danisch
Englisch

<Zuricks

Die Belegung won Tastaturen unterscheidet sich abh&ngig wom Land, wobei flr einige Lander
sogar mehrere gangige Belegungen existieren. Bitte wahlen Sie das Land, zu dem die

Albanisch
Amharisch

Armenisch
Aserbaidschanisch

Bulgarisch
Burmesisch
Chinesisch

[!] Tastatur konfigurieren |

tMarokko)
(Syrien)

(Britisch)

Tastaturbelegung:

Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch
Deutsch - Deutsch

Deutsch - Russisch

{ZUrlcks

Eitte wahlen Sie eine Tastaturbelegung, die zur Tastatur dieses Rechners passt.

Deutsch - Miedersorbisch

Deutsch - MWiedersorbisch (guertz)

Deutsch - Rum@nisch {Deutschland)

Deutsch - Ruménisch (Deutschland, ohne fkzenttasten)

[1] Tastatur konfigurieren |

(Dvorak)

(Hacintosh)

(Macintosh, ohne Akzenttasten)
(Neo 2)

(Mur fAcute-{'JAkzentzeichen)
{Nur Grawve-(") und Acute-('lAkzentzeichen)
(Sun-Akzenttasten)

(T30

iohne Akzenttasten)

(gwerty)

(veraltet)

iDeutschland, phonetisch)

Sobald der Server versucht das Netzwerk automatisch zu konfigurieren, dies abbrechen und die manuelle Netzw-
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erkkonfiguration auswéhlen.

| Konfigurieren des Metzwerks mit DHCP

Dies kann einige Zeit dauern.

<Akbbrechen:

| [11] Metzwerk einrichten |

Die automatische Metzwerkkonfiguration ist fehlgeschlagen
Ihr Metzwerk benutzt moglicherwelse nicht das DHCP-Protokoll. Des Helteren konnte der
DHCP-Server sehr langsam sein oder die Metzwerk-Hardware arbeitet nicht korrekt.

| [11] Metzwerk einrichten |

Hier konnen Sie wahlen, die automatische DHCP-Wetzwerkkonfiguration erneut zu wersuchen
fwas funktionieren konnte, wenn Ihr DHCP-Seryver sehr langsam reagiert) oder das Netzwerk
manuell zu konfigurieren. Hanche DHCP-Server erfordern, dass der Client einen speziellen
DHCP-Rechnernamen sendet, daher konnen Sie auch wahlen, die automatische
DHCP-Metzwerkkonfiguration mit Angabe eines Rechnernamens erneut zu wversuchen.

Netzwerk-Konfigurationsmethode:

Autom. kKonfiguration erneut versuchen
Autom. Konfiguration erneut wersuchen mit einem DHCP-Rechnernamen

Metzwerk manuell einrichien

Metzwerk unkonfiguriert belassen

<Zurlcks

Die IP zur mac ist beispielsweise die 555.666.777.888

| [11] Metzwerk einrichten |

Die IP-Adresse ist fur Ihren Rechner eindeutig und kann zwei verschiedene Formate haben:

* wier Zahlen, getrennt durch Punkte (IPw4);
# Blocke won hexadezimalen Zeichen, getrennt durch Doppelpunkte [IPwE).

Sie konnen auch optional eine CIDR-NWetzmaske {(wie z.B. »/244) anflgen.

Henn Sie nicht wissen, was Sie eingeben sollen, fragen Sie Ihren Metzwerk-administrator.

IP-Adresse:

<Zurlck:

Die Subnetzmaske von 255.255.255.0 bleibt in der Regel so
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| [11] Metzwerk einrichten |

Durch die Metzmaske kann bestimmt werden, welche Rechner im lokalen Metzwerk direkt
angesprochen werden konnen. Wenn Sie diesen Wert nicht kennen, fragen Sie Ihren
Netzwerkadministrator. Die Metzmaske besteht aus wvier durch Punkie getrennte Zahlen.

Netzmaske:

<ZUrick: <Heiter:

Die Gateway Adresse sollte man beim Rechenzentrum bekannt sein.

Bei einem grofen Franzosichen RZ ist das IPv4 Gateway immer auf der 254, also 555.666.777.254

| [11] Netzuwerk einrichten |

Geben Sie hier die IP-Adresse (wier durch Punkte getrennte 2ahlen) des Gatewadys ein, auch
als Default-Router bekannt. Alle Daten zu Rechnern aukerhalb Ihres LAM (zum Beispiel zum
Internet) werden (ber diesen Router gesendet. In seltenen FEllen haben Sie keinen Router,
in diesem Fall geben Sie hier einfach nichts ein. Henn 5ie die richtige Antwort hier
nicht kennen, fragen Sie Ihren Netzwerkadministrator.

Gateway:

<Zurick:

Als DNS geht z.B. der 8.8.8.8 von google.

| [11] Metzwerk einrichten |

Nameserver (DMS-Serwver) werden benutzt, um Rechnernamen im Internet aufzuldsen. Bitte
geben Sie die IP-Adressen (nicht die Rechnernamen) won bis zu drei Nameserwvern getrennt
durch Leerzeichen an. Benutzen Sie keine Kommata. Der erste Server in der Liste wird als
erstes abgefragt. HWenn Sie keine Wameserver benutzen mochten, lassen Sie dieses Feld
bhitte einfach leer.

Adresse des DNS-Servers:

<Zurlck:

Der Rechnername ist frei wahlbar z.b. meinestadt-1
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| [!1 Metzwerk einrichten |

Bitte geben Sie den Namen dieses Rechners ein.

Der Rechnername ist ein einzelnes Wort, das Ihren Rechner im Wetzwerk identifiziert. Henn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Wetzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angeben.

Rechnername:

<Zuricks Heiter:

Der Domainname ist hier einzutragen

| [1] Wetzwerk einrichten |

Der Domain-Mame ist der rechte Teil Ihrer Internetadresse nach Ihrem Rechnernamen. Er
endet oft mit .de, .com, .net oder .org. Henn Sie ein lokales Heimnetz aufhauen, ist es
egal, was 5ie angeben. Diese Information sollte dann aber auf allen Rechnern gleich sein.

Doma in-Name:

trollfunk.de

<Zurick: Heiter:

Und der Benutzername.

| [11]1 Benutzer und Passwirter einrichten |

FUr Sie wird ein Konto angelegt, das Sie statt dem root-Konto flir die alltagliche @rbeit
verwenden konnen.

Bitte geben Sie den vollstandigen Mamen des Benutzers an. Diese Information wird z.EB. im
Absender waon E-Mails, die er werschickt, oder in Programmen, die den Wamen des Benutzers
anzeigen, verwendet. Ihr kompletter Mame ware sinnwvoll.

Yollstandiger Mame des neuen Benutzers:

<Zuriick: <Heiter:

| [11] Bernutzer und Passwirter einrichten |

Wahlen Sie einen Benutzernamen fir das neue Benutzerkonto. Der Vorname ist melist eine
gute Wahl. Der Benutzername sollte mit einem kleinen Buchstaben beginnen, gefolgt wvon
weiteren kleinen Buchstaben oder auch Zahlen.

Benutzername fir Ihr kKonto:

<Zurick: <Heiter:
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Das Kennwort sollte sicher sein und nicht bereits fiir einen anderen Zweck in Verwendung.

| [11] Benutzer und Passworter einrichten |

Ein gutes Passwort enthdlt eine Mischung aus Buchstaben, Zahlen und Sonderzeichen und
wird in regelmaBigen Abstanden geandert.

HWahlen Sie ein Passwort flr den neuen Benutzer:

<Zurick: <Heiter:

Da auf dem Server keine Personlichen Dateien gespeichert werden sollen ist es nicht notwendig den personlichen
Ordner zu verschliisseln.

| [1] Bernutzer und Passwirter einrichten |

Sie kdnnen Ihren perscnlichen Ordner verschlisseln, sodass alle darin gespeicherten
Dateien privat bleiben, selbst wenn Ihr Rechner gestohlen wird.

Das System wird Ihren verschlisselten Ordner bel jedem anmelden nahtlos einbinden und
diesen automatisch aushangen, sobald Sie sich aus allen aktiven Sitzungen abmelden.

Ihren persdnlichen Ordner wverschlisseln?

<Zurlcks <Jax <Me i

Zeitzone priifen und bestitigen.

Festplatte manuell formatieren

| [11]1 Festplatten partitionieren |

Der Installer kann Sie durch die Partitionierung einer Festplatte (mit verschiedenen
Standardschemata) fihren. Henn Sie michten, kdnnen Sie dies auch won Hand tun. Bei
Auswahl der geflhrten Fartitionierung kdnnen Sie die Einteilung spater noch einsehen und
anpassen.

Falls Sie eine gefihrte Partitionierung flr eine wollstandige Flatte wshlen, werden Sie
gleich danach gefragt, welche Platte verwendet werden soll.

Fartitionierungsmethode:

Gefihrt - wollstandige Festplatte werwenden
Gefihrt - gesamte Platte werwenden und LYM einrichten

Geflhrt - iesamte Flatte mit wverschlisseltem L¥M

<Zurlcks

Freien Speicherplatz auswéhlen und Enter
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| [!!] Festplatten partitionieren |

Dies ist eine Uhersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen wvorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Fartitionstabelle zu erstellen.

Gefiuhrte Partitionierung
Configure iSCSI wolumes

Wirtuelle Festplatfie 1 (vda) - B.6 GB Wirtio Block Dewvice

fnderungen an den Partitionen rlckgingig machen
Fartitionierung beenden und énderungen Ubernehmen

<Zuricks

Partitionstabelle erstellen
| I

| [!!] Festplatten partitionieren |

Sie haben ein komplettes Laufwerk zur Partitionierung angegeben. Wenn Sie fortfahren und

Beachten Sie, dass Sie diese Anderung spater rlckgangiz machen konnen.

Meue, leere Partitionstabelle auf diesem Gerat erstellen?

<Zurlck: <Meiny

eine neue Partitionstabelle anlegen, werden alle darauf vorhandenen Partitionen geloscht.

Freien Speicherplatz auswihlen und Enter
| |

1 [!!] Festplatten partitionieren |

Dies ist eine Ubersicht ldber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen wvorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Fartitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Yolume Manager konfigurieren
verschlisselte Datentrager konfigurieren
Configure ISCSI wolumes

Yirtuelle Festplatte 1 (wda) - 8.6 GE ¥irtio Block Device

arislog 8.6 GE FREIER SPEICHER

fnderungen an den Fartitionen rlckgingig machen
Partitionierung beenden und Anderungen Obernehmen

<Zurlcks
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| [!!] Festplatten partitionieren |

Wie mit freiem Speicher wvertfahren:

Eine neue Fartition erstellen
Freien Speicher automatisch partitionieren
Anzeligen der 2ylinder-/Kopf-/sSektor-Informat ionen

LZUrucks

PartitionsgroBe 5 GB primédr am Anfang

| [1!] Festplatten partitionieren }

Die maximale Groee fir diese Partition betragt 8.6 GB.

Tipp: #max¢ kann als Kirzel wverwendet werden, um die maximale GroBe anzugeben. Alternativ
kann eine prozentuale Angabe (z.B. »20%4) erfolgen, um die GroBe relativ zum Maximum
anzugeben.

MNeue Groge der Partition:

e

<Zurick: Heiter:

- [!!] Festplatten partitionieren h

Typ der neuen Partition:

Primar
Logisch

LZUrUCk s
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| [!!] Festplatten partitionieren |

Bitte wahlen Sie, oh die neue Partition am @nfang oder am Ende des werflgbaren Speichers
erstellt werden soll.

Fosition der neuen Partition:

Ende

<Zuricks

Bootflag auf ‘ein’ setzen und ‘Anlegen beenden’
| |

1 [!!] Festplatten partitionieren |

Sie bearbeiten Partition 1 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisustem gefunden.

Fartitionseinstellungen:

Benutzen als: Extd-Journaling-Dateisystem
Einbindungspunkt: £

Einbindungsoptionen: defaults

Mame : Keiner

Reservierte Bldcke: 5%

Typische Mutzung: standard

Boot-Flag (Boot-fahig-Markierungl: Ein

Daten won einer anderen Partition kopieren
Die Partition loschen

Anlegen der Partition heenden

<Zuricks

Freien Speicherplatz auswéhlen und Enter
|

| [11]1 Festplatten partitionieren |

Dies ist eine (hersicht lber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen vorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerdt, um eine
Partitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Wolume Manager konfigurieren
verschlisselte Datentrager konfigurieren
Configure i1SCSI wolumes

Yirtuelle Festplatte 1 (wda) - 5.6 GB Virtio Block Dewice
Wr. 1 primar 7.0 GE B f extd A

orislog 1.6 GE FREIER SPEICHER

fnderungen an den Partitionen rlckgéngig machen
Partitionierung beenden und @nderungen Ubernehmen

<Zuricks

5.4. Supernode einrichten
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Einen neue Partition erstellen

| [1!] Festplatten partitionieren |

Wie mit freiem Speicher wvertfahren:

Eine neue Fartition erstellen
Freien Speicher automatisch partitionieren
Anzeligen der 2ylinder-/Kopf-/sSektor-Informat ionen

LZUrucks

GrofBe bestitigen

| [1!] Festplatten partitionieren }

Die maximale Groee fir diese Partition betragt 1.6 GB.

Tipp: #max¢ kann als Kirzel wverwendet werden, um die maximale GroBe anzugeben. Alternativ
kann eine prozentuale angabe (z.B. »20%4) erfolegen, um die Grodpe relativ zum Haximum
anzugeben.

MNeue Groge der Partition:

1.6 GB

<Zurick: Heiter:

Primir

ﬂ [I'1] Festplatten partitionieren }-

Typ der neden Partition:

Primar
Logisch

LZUrLICK >

Benutzen als ‘Auslagerungsspeicher (SWAP)’

‘Anlegen beenden’
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| [11]1 Festplatten partitionieren |

Sie bearbeiten Partition 2 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisystem gefunden.

Fartitionseinstellungen:

Benutzen als: AL 1agerUngssn

Boot-Flag (Boot-féhig-Markierungl: Aus
Daten won einer anderen Partition kopieren
Die Partition ldschen

gnlegen der Partition heenden

<Zuricks

‘Partitionierung beenden’

| [111 Festplatten partitionieren |

Dies ist eine Uhersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen worzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Fartitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Wolume Manager konfigurieren
vYerschlisselte Datentrager konfigurieren
Configure iSCSI wolumes

Yirtuelle Festplatte 1 (wda) - 8.6 GB Yirtio Block Dewice
Mr. 1 primdr 7.0 GB B f extd s
Mr. 2 primér 1.6 GB f Swap Swap

<Zuricks

Ja schreiben, noch sind ja keine Daten vorhanden, die iiberschrieben werden konnten.

| [11] Festplatten partitionieren |

Wenn Sie fortfahren, werden alle unten aufgefihrten Anderungen auf die Festplatte(n)
geschrieben. Andernfalls konnen Sie weitere Anderungen manuell durchfdhren.

Die Partitionstabellen folgender Gerate wurden geandert:
Wirtuelle Festplatte 1 (wda)

Die folgenden Partitionen werden formatiert:
Fartition 1 auf Wirtuelle Festplatte 1 (vda) als extd
FPartition 2 auf VWirtuelle Festplatte 1 (vda) als Swap

fnderungen auf die Festplatten schreiben?

<Neins
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Warten. ..

Proxy leer lassen

| [11 Paketmanazer konfizurieren |

Falls Sie einen HTTP-Prowxy bendtigen, um das Internet zu erreichen, geben Sie hier hitte
Ihre Daten an. Falls nicht, lassen Sie dieses Feld leer.

Die Proxy-Daten sollten im Standardformat shttp:ss[[user] [1pass]@lhost [port] #4 angegehben
Werden.

HTTP-Proxu-Daten (leer lassen flr kKeinen Proxd):

<Zurick: <Heiter:

Warten. . .

Automatische Sicherheitsaktualisierungen auswihlen

| [11 Konfiguriere tasksel |

Das regelmdbiges Einspielen won Aktualisierungen ist wichtig, um Ihr System sicher zu
halten..

Standardmagig missen Aktualisierungen manuell mit Paketverwaltungswerkzeuge eingespielt
werden. Alternativ konnen Sie festlegen, dass das System automat isch
Sicherheitsaktualisierungen herunterladt und einspielt, oder Sie konnen festlegen, dass
dieses System als Teil eines Systems dber das Internet mit dem Landscape-Dienst won
Canonical werwaltet wird.

Wie mochten Sie Aktualisierungen auf diesem System wverwalten?

Keine automatischen Aktualisierungen

Sicherheitsaktualisierungen automatisch installieren
Sustem mit Landscape verwalten

OpenSSH Server auswihlen (Leertaste benutzen) und weiter
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1 ['] Softwareauswahl |
Homentan ist nur das Hichtigste des Systems installiert. Um das System an Ihre
BedUrfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
sSoftware-Sammlungen installieren.

Helche Software soll installiert werden?

tion

Warten. ..

Die Installation des GRUB Bootloader bestitigen
| |

| [!] GRUB-Bootloader auf einer Festplatte installieren |

Es scheint, als ob diese Installation won Debian das einzige Betriebssystem auf diesem
Computer ist. Henn dies der Fall ist, sollte es kein Problem sein, den Bootloader in den
Master Boot Record Ihrer ersten Festplatie zu installieren.

HWarnung: Henn der Installer ein anderes Betriebssustem auf Ihrem Computer nicht richtig
erkennt, Sie aber den Master Boot Record verandern, werden Sie dieses andere
Betriehssystem vorlaufig nicht mehr starten konnen. fllerdings kann GRUE im Machhinein
manuell konfiguriert werden, so dass das andere Betriebssystem wieder startet.

Den GRUB-Bootloader in den Master Boot Record installieren?

<Zuricks <Neins

Weiter
| I

i [!'!] Installation abschlieBen |

Installation abgeschlossen
Die Installation ist abgeschlossen und es ist an der Zeit, Ihr neues System zu starten.
Achten Sie darauf, das Installationsmedium zu entfernen (CO-ROM, Disketten), so dass Sie
das neue Sustem starten statt einer erneuten Installation.

<Zurlck:

5.4.2 SSH

Per SSH mit dem Server verbinden

ssh meinbenutzername@lll.222.333.444

5.4. Supernode einrichten
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Den Public-Key fiir den User hinterlegen:

cd /home/meinbenutzername/
mkdir .ssh
nano .ssh/authorized_keys

Im Editor dann den Public Key (“ssh-rsa AAA.....”) einfiigen. Wichtig: Alles von diesem Key muss in eine Zeile.
Weitere Adminuser konnen spéter angelegt werden.

Nun das Password-Login auf dem Server deaktivieren. Dazu die sshd_config editieren:

sudo nano /etc/ssh/sshd_config

Die Zeile

#PasswordAuthentication yes
Y

dndern in

’PasswordAuthentication no

Achtung, auch wenn ‘yes’ auskommentiert ist, besteht die Moglichkeit sich per Password zu verbinden, erst wenn ‘no’
gesetzt ist und nicht (mehr) auskommentiert ist, ist der Zugriff nur noch per Key moglich.

Um es den Script-Kiddies und Bots etwas schwerer zu machen, sollte der Port 22 auf einen hohen Port (mindestens
iiber 1024) verindert werden. Dazu die Zeile

’Port 22

dndern in

’Port 62954

WICHTIG: Diesen Port muss man sich dann merken, da man ihn spéter beim Aufruf von ssh angeben muss.

Nun den direkten Rootlogin sperren.

’PermitRootLogin yes

dndern in

PermitRootLogin no
UsePAM no

Danach den Editor wieder verlassen und den SSH Server neu starten um die Einstellungen zu iibernehmen.

’sudo service ssh restart

Den nachfolgenden ssh Kommandos muss man die Option “-p 62954” (kleines “p”!) und den scp Kommandos die
Option “-P 62954 (groB3es “P”’!).

ssh —-p 62954 meinbenutzername@l111.222.333.444

5.4.3 Systemaktualisierung

Als Nichstes steht die Systemaktualisierung an; auch hier beim erstmaligen Aufruf die Nutzung von IPv4 erzwingen
fiir's APT-Get
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sudo apt-get update
sudo apt-get dist-upgrade
sudo apt-get autoremove

5.4.4 Pakete installieren

Erginzen der /etc/apt/sources.list um das fastd repository

sudo nano /etc/apt/sources.list

Folgende Zeile hinzufiigen

’deb http://repo.universe-factory.net/debian/ sid main

Editor schlie3en

Den zugehorigen Schliissel importieren

sudo apt-key add - <<EOF
Version: GnuPG vl

mQINBFLNIUUBEADtyPGKZY/BVIiqAp680oV5xpY557+KDgXN4 jDrdt ANDDMjIDakbX
AD1A1zgXLUREVXMsKA/vacGF2I4/0kwsQhNeOzhGPsBa8y785WFQjxq4LsBIpC4Q
fDvcheIl4BeKoHzfUYDp4hgPBrKcaRROBODMwplFZmIxhRVtiQ2mb6piemksF1Wpx
+6wZ1lcwdYhQdEnw7QZByYYgABvV7ZoxSQZzyeR/Py0G5/zg9ABLcTF56UWg+ZkiLE
Mg/5K5hzUKLYC4h/xNV58mNHBhoOk /D4 jPmC jXy7bouDzKZ jnu+CIsMoWIRJGH39
3GNCc+F3Xuo359g3L41Z289AdNhZ0zeMLICTx5uYOQNSYZP2eHW2P1VZpwtDOR0OzWoO
v1c0g6DniYtnOHGStVLuUP+MQOxuRe2R10JE7fDRfz7/0f0U6mMBVKRYMCCPWIWYXYES
2y8m4akXDvBCPTNMMEPRIy3qcAN4HNOrmnc24gfQz¥p9ajFt1YrXMgQySQgcTzuV
YkYVNEMEBhN6P2EKoKU+6Mee0lUFb7Ww8atigqG3UOoxsXbOIVLrrno6JONdYeAvy
YuZbAxJivU3/RkGLSygZV53EUCfyoN1dDuUL7Gujtn/R2/CsBPM+RH800Vuh30d2
FrfOPP8p9yYoa2RD7PE£X4WXANEYVOOWgFgpz0leup 9xhoUNE9RknpbL1UwWARAQAB
tDINYXR0aGlhcyBTY2hpZmZ1lciA8bXNjaGlmZmVyQHVuaXZ1lcnN1LWZhY3Rvenku
bmVOPokCPQQTAQOAJWUCUsOhRQIDAWUJASINAAULCQgHAWUVCgk ICWUWAWIBAATe
AQIXgAAKCRAW7z9kyyAdnB8rD/4u8y3s4azhTwCIRVILtEXdLxzYezGOFkQSoKSBg
SWQUthJjgkVnYmv7db3bSNmTZ 7NaeCIA33WtQpH197/n0Exylcod4z8wX8WR098TKS
E11DLASi6wnaZWRzULD/stJZhVNNn33h0kc4HK5b6CFQCoCQZAWEUBQh1ZwcF4C3
U8eM1QrNYWQJsACBLvY7k80GZF6QWEPNT/0okOYCg8ZNg4gKKK1HsWt 59yHrAA09C
P85NpiPSJ30bTnVamiKt sD/XvDJcOvUNISamLheHD4OPXpGgpH7Iiggnj7DJCJu+
hB7AY1ZmCYhoQ33UT1uKih53BVb12cS5Y0HVGlyms6+/FsbOgtJeflDeDdefI117
ApwqdOWYoe jpZFgE02 jt IR6PZJoVVOUVbEZ JBBCXG9eePhs0aal0gj4EsYOSHIPOC
0SrBPgQLBgliXtnnc+UsVQBOAdsC718273kIsa041N4541hf7LgluFsSmwohn3Ag
Be7g0IGU9SzhWGNwaD09Ce32Kwt /OQc8IEosmDnPiSm/hMEO1Vxm7qJ2uQUMcwop
cH30BjVbp4AXCyfIMrfeQzkwbEpCztaXWbTlnwcCjO06W07uRUUHg]jCSioXZkcgE
EgZINZMrZEnT1vhROpgd99WzijaVVixyHz27gW4cAqJAv+jk4rBp51ZCuK3LTs50
SI/DZ4kCQAQTAQOAKgIbAWUJAS8INAAULCQUHAWUVCgk ICWUWAWIBAATeAQIXgAUC
Us0JfAIZAQAKCRAWT7z9kyyAdnGhbD/9nrpctmD+DRahKEU2xWIKXBZGlggvoigU/
sePQpNZGlbWfzFBclagI4ACT7udHnoj4KzeQ8YkWOqpd60OMOE+WHYHM3TtdHZ 1 ZMt
SvGr4w4z8FHbgD+beALec7QVYh9pubHecrXYTEbld4+uarLUxigqzox0OY6j6stHEKn
oDBJ1XzHJj5W4yviygi3sd1lNO7HtH7dp 7Rwmo fnKQZMXywQhIuNFHqV+B+T/hNg8z
pPBM1LOP5v+fa/nSDkB2GlalubspDrpIRisynF6jCGEYNNPWA2T/x4G1LQBta31EQ
BIMNyyy8xigzEESKF+/UWqV/sgaR3f0iPYF4en7jDHJIV8QoiAQinCDO5u8mFT6uc
zUTBVpxFZCbc01S9xm56RMnNFLgnXMd3YoVz8SEOE30TowMOQFHwy4 9aipgurEKUv
FKDTLb5HNyRszXhk+Uu9dTiJINpM4 6QcTLIWAZRuTNoaSodeql2Sm/01i+msPBmoV
R27dBvLbaC8PUnyec03z8MGx/Z0r200dpar911Zzna3kyRLHzcQ8fkMi/FX351Gs
PMFLi3x1sL411xE8SoeBYEongScOFxFOVEErJ9Fb4rx7irb27eb0peahYzzuzlSK
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10+s1VRNVbxeekxK+el9sM74RiE2fpbGLT JEPYN/NJjpUUAIEZMXZNnOBy5rY950+T
IntcR1IKWaokCQAQTAQOAKgIbAWULCQgHAWUVCgk ICWUWAWIBAATIeAQIXgAIZAQUC
Vo+NowUJBaOf3gAKCRAW7z9kyyAdnCbuD/wMsz/0AL7s0SY6k4S3yC2e06L1rhUs
gDjfdI+2wFc5Z2zAUjR17VhOnQdII5bNxJJvp+4M5wr fMBG/bVXsu22NDb1lA+VJ9%y
CEFmF490uKpwSdz3AE7UlgM5AAWGaoNnzrSkzSORE45+KBhxbCWKsF /Ht 6BKWcBx
asWtfn9KZ jgMnbfIQDiT64EOUZpSb+PmK1lgwUkrJ1RWas20z1Z£fVBCoXDIgBy JHU
TC1Qz/iKQUdzR/hshlLKrfwWOcJidek61jRDO8CzvuyQvE3CCBmbgpvQZal3aJEQ
JM1rPmVz/ZM0g3KlaxLKzwFbMPMV8DUQhShFzmGc83ZL976J84eAj57p4JgzPglx
iF1KrrTs6MC4gbX5bMomXGnFxfnv+0e8Celdj/1leGhgDYwZ jM2bQrmiot IsPjAHK
18fdwVxVcASTobtQV7/NEos/a+y4AmfwiW8dREhHPUxkcPe7eU011UeG6Dukakag9
S67No7KCUEWCO0g2wOuRmp jkmK9Q5Mu0xE jPY4/U30/z8YDBDJIsgowSmM+IR3SsTK
JVIMgxsOwgLOYSZdaGom/ZfX/spStVYF4w3PcFcQEHCIyKp/pR8ICWkXAKVT7t 9DZ
kAMvVGV6jreyJEZsoiMS4kiY7yeMyESFNzLItpVws1luQ+6L2DEy/ru2gx63CQv2zn
h7CfZTO/vE+IfrkCDQRSzZSFFARAAWhZQLixkJIpypG9071m8iD3E7su5pdOxuvyQn
ESg2A/RgGrLxsGIRWNOh8WAZNCX1sRTk 9NkxDJolVKmpbNgyDVH7t 2F2gC6vEdGk
P042fF/oyOkOh7B8DnRUWS+Mw+KSrON4kVnfoMfMWAW/G1AWPi0kSj+9FwsODHax
BtcehQAW1F/eudYTdtELfxijYsR1lct72g9z87Xh/470Kn7TbvfFONoeASQRUIGAI
MI6Xsbvy4z9rdCD1COrBUn+kvDWremz4DFtwgxHUzhpJQD/bKo2280vBgG7MWYY8
e2A5JdTKRRsZQtoNJIBQtDDC7nvaUrE+Z8A5dt 9ICMWYJEU46C0On500109bchK8pIl
le7Wt 68duzbV2JIx7Rgx8vsrm07AcoLdrmWy/ZdjkeM7HPfoS37RelKf9g9PZxc51
yinHedWw62/kjLFrpZdA4wL+9yERfc6xzyaGlXrGk81Bnl5VxsbDgqUPVNjY1FCY
Nwf/YoyhijN8/ROJxfIF5n0OYBtwuF809MSVX7CmXGaFr j5fvkEAOS5xyTG3scq7iT]j
Ks0tu97wCp087zg9HISLINAZ £xXyQajXUX793FMIEMLAVOgRrBgpzNKHxTIO5tMZ
wgEH13vYcQKB9b4Bo1l9DOVObCHqyQPhOgOSpgregNIOUdDQYgMSZ4VAdHhy TwBJIR
a0e7tcO0AEQEAAYkCIQQYAQOADWIbDAUCVO+NpAUJBaOf3wAKCRAWTz9kyyAdnOLS
D/4k6s78FAQnS9MBciIw241k1RDQaiEAzJ+Ulp7M1RJuz3x+wvNU3izcZvbDFm2y
zihcQ+PaLZ9TUVYvMoyPbWPsRnB1DEfGm+9v4 9x6PJPVwyzmmrVWIAvpoHP fpnzk
zIZ10V7LX1sy9UWwt0Y6vsfacLKmTCOAVEr2hlNwhhBmrwp8N/6MNVk fbGyyulLsl
TB/uKH8EZpicQSy6hSZp7U4Z81ZEmjcqyuBFQOrVkZVIUSrEFF 9F znvNXAt pfgUY
V2USobQDI7/Y1KRQ8EFFpmMAGIbf6vs6Watfb9xfpgsu7BHYH8Uz960g5wrzo4bAlc
IGxVBKYE3gDvKoZyJYupPqvl1Dd2eQHATDS6r9FTM6W2aI0vY1Vav6VMOHgAL/ ALE
unYX1QsjSUzpzKv1ZXfAELCKRYSWItHXKNgw2LkQ/2YLfuyJDHJI+fg7y9ME868V2
BfWnZ9S7rAjSNQoami+wCwt fbVK37vpKR4+bj57Gu9L6DAMQtgQTi7+7YTdLukk9
VBSFx7vyGw33PNFf+Tg2L01/bPonl jRt 9kTihh0g9gcxizew865Q0pMHJAXALIPfWr
hHaJWdi+XBbyG2uR7I8wUIutPz20SCsnL+oG7pZN0OUgIV70XcChCm9YBSKMbHME
elBSE45gsAbY6widmd4sad3hwIHsRYoeqag7PQeo37TWXKQ==

=XTaw

sudo apt-get update

sudo apt-get install xinetd git vnstat vnstati gdebi-core lighttpd fastd build-
—essential \

bridge-utils isc-dhcp-server radvd libnl-3-dev pkg-config

Riickfrage mit “J” bestitigen
Um welche Paket handelt es sich?
* vnstat monitort den Netzwerktraffic
* vnstati erzeugt daraus Grafiken
* lighttpd stellt diese zum Abruf bereit
* gdebi-core ermoglicht uns die Installation des Check_mk Agents
* xinetd ist der bei Debian iibliche Super-Daemon, iiber ihn wird der Check_mk Agent angesprochen

¢ Fastd baut Tunnelverbindungen zu den Routern auf
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* build-essential wird zum kompilieren von Batman benétigt
e bridge-utils (brctl) steuert Netzwerkbriicken

* isc-dhcp-server (dhcpd3) verteilt IPv4 Adressen

* radvd verteilt die IPv6 Range

* git wird fiir die Konfigurationsscripte benotigt

* libnl-3-dev wird fiir batman benotigt

* pkg-config wird fiir batctl benotigt

5.4.5 Batman kompilieren

Batman kann man bei http://www.open-mesh.org/projects/open-mesh/wiki/Download herunterladen

cd ~

wget http://downloads.open-mesh.org/batman/stable/sources/batman-adv/batman-adv-2016.
—~0.tar.gz

tar -xf batman-adv-2016.0.tar.gz

cd batman-adv-2016.0

make

sudo make install

5.4.6 Batctl kompilieren

cd ~

sudo wget https://downloads.open-mesh.org/batman/stable/sources/batctl/batctl-2016.0.
—tar.gz

tar —xf batctl-2016.0.tar.gz

cd batctl-2016.0

make

sudo make install

5.4.7 Batman Kernelmodul eintragen

Damit das Batman Kernelmodul beim boot geladen wird miissen wir es noch in die /etc/modules eintragen.

Mehr infos gibt es im ubuntuusers wiki https://wiki.ubuntuusers.de/Kernelmodule#start

sudo nano /etc/modules

# /etc/modules: kernel modules to load at boot time.

#

# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.
batman—-adv

5.4.8 Fastd einrichten

* Verzeichnis fiir die Fastd Instanz anlegen
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* Dummyverzeichnis fiir Clients anlegen

e fastd.conf erstellen

sudo mkdir -p /etc/fastd/client/dummy
cd /etc/fastd/client
sudo nano fastd.conf

bind any:10000 default ipv4;
include "secret.conf";
include peers from "dummy";
interface "tapO";

log level info;

mode tap;

method "salsa2012+umac";
peer limit 200;

mtu 1406;

secure handshakes yes;

log to syslog level verbose;
status socket "/run/fastd.client.sock";

on up "
ip link set address 04:EE:EF:CA:FE:3A dev tapO0
ip link set up tapO
/usr/local/sbin/batctl -m bat0 if add $SINTERFACE
ip link set address 02:EE:EF:CA:FE:FF:3A dev bat0
ip link set up dev batO
brctl addif br0 batO
/usr/local/sbin/batctl -m bat0 it 5000
/usr/local/sbin/batctl -m bat0 bl 0
/usr/local/sbin/batctl -m bat0 gw server 48mbit/48mbit
/usr/local/sbin/batctl -m bat0 vm server

on verify "/etc/fastd/client/blacklist.sh S$SPEER_KEY";

Nun das Blacklist-Script anlegen.

sudo nano /etc/fastd/client/blacklist.sh

Mit Inhalt:

#!/bin/bash

PEER_KEY=$1

echo peer "SPEER_KEY" Jjoining

if /bin/grep -Fg $PEER_KEY /etc/fastd/client/fastd-blacklist.json; then
exit 1

else

exit O

fi

dann die Datei ausfithrbar machen

sudo chmod +x /etc/fastd/client/blacklist.sh

Und schlieBlich eine Dummy-Datei anlegen
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sudo nano /etc/fastd/client/fastd-blacklist.json

dort hinein

{

"peers":

[

{
"pubkey":"0004df72c02827333bced7680acaf38£36009597¢c55241571e90637465831000",
}

]
}

Den Editor wieder verlassen und nun einen fastd Key erzeugen, der in passender Syntax in “secret.conf” abgelegt
wird.

sudo fastd —--generate-key > secret.conf

In der Datei secret.conf miissen dann manuell Anderungen vorgenommen werden: Die Zeile mit ‘Public’ muss mit
‘# auskommentiert werden, die Zeile ‘Secret’ muss angepasst werden.

sudo nano secret.conf

secret "xxx...";
#Public:

5.4.9 Hinzufligen einer Schnittstelle eth1

Nun muss im Proxmox fiir die VM eine eth1 hinzugefiigt werden, die auf der vmbr1 héngt und Virtio verwendet.

Proxmox Virtual Environment . . .,
pR Dx M D x Version: 3.4-3/2fc7 2fee You are logged in as root@pam’ Logout Create VM Create CT

Server View v | Virtual Machine 103 ('xyzbackbone-1") on node 'node01’ =ist  Shutdown Stop Reset Remove Migrate  Console =

=] Datacenter Summary | Hardware || Options | Task History | Monitor || Backup | Snapshots || Firewall || Permissions

(2] Hard Disk Defauit
— 256MB/1.00GB
= 103 {xyzbackbane 1} e 2 (1 sockets, 2 cores) [host]
| B Network Devic:el Default
i E' CDVDVD Drive (ide2) localiso/ubuntu-14.04.3-server-amdé4. iso, media=cdrom
|4 Hard Digk (virtio0) local: 103/vm-103-disk-1.qcow?2 format=qgcow2 size=8G
18| Network Device (netD) e1000=6E:9F:D3:A3:45:62 bridge=vmbr0 link_down=1

,mmmmmm@mfjmmu
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Add: Network Device »

i@ Bridged mode Model: VirthD (paravirtualized) »
VLAN Tag: 2 MAC address:
Bridge]| vmbr1 b Fate limit (MB/s): :
Firewall: [] Multiqueues: 3
() NAT mode Disconnect: ]

Add
Danach die VM einmal durchbooten.

5.4.10 Verbindung zwischen Supernode und Konzentrator konfigurieren

Auf dem Supernode

Zunichst miissen die notigen Scripte auf den Supernode heruntergeladen und ausfiihrbar gemacht werden:

sudo mkdir -p /opt/eulenfunk

cd /opt/eulenfunk

sudo git clone https://github.com/eulenfunk/supernode.git
cd supernode

sudo chmod +x x.sh

sudo chmod +x *.py

Nun muss man dem jeweiligen Supernode aus dem vom FFRL zugeteilten IPv6-Adressbereich noch ein /56 herauss-
chneiden, ein passendes IPv4 Netz fiir seine Endgerite festlegen und die Werte in die Konfigurationsdatei supern-
ode.config schreiben:

sudo nano /opt/eulenfunk/supernode/supernode.config

Hier ein Beispiel:

SUPERNODE_IPV6_PREFIX=2a03:2260:X:Y::/56
SUPERNODE_IPV4_CLIENT_NET=172.19.0.0/16
SUPERNODE_IPV4_TRANS_ADDR=172.31.254.1

Die angepasste Konfiguration wird dann durch das Setup verwendet:

cd /opt/eulenfunk/supernode
sudo ./supernode-setup.sh

Ausgaben in:
interfaces.eulenfunk
dhcpd.conf.eulenfunk
radvd.conf.eulenfunk
20-ff-config.conf.eulenfunk

Die so erzeugten Konfigurationsdateien miissen nach Priifung an die passenden Stellen kopiert werden
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sudo cp dhcpd.conf.eulenfunk /etc/dhcp/dhcpd.conf
sudo cp radvd.conf.eulenfunk /etc/radvd.conf
sudo cp 20-ff-config.conf.eulenfunk /etc/sysctl.d/20-ff-config.conf

und die Netzwerkkonfiguration an die vorhandene angehingt werden:

sudo cat interfaces.eulenfunk >> /etc/network/interfaces

Als letzter Schritt auf dem Supernode muss die /etc/rc.local folgendermassen angepasst werden:

sudo nano /etc/rc.local

#!/bin/sh —e

rc.local

This script is executed at the end of each multiuser runlevel.
Make sure that the script will "exit 0" on success or any other

value on error.

In order to enable or disable this script just change the execution
bits.

By default this script does nothing.
/opt/eulenfunk/supernode/supernode-rc.sh

exit O

Das sorgt dafiir, dass beim Systemstart durch das Script supernode-rc.sh die notigen Routen und Routing-Policies
konfiguriert werden.

Check_MK Agent installieren

Den Check_MK Agent steht in der Weboberflidche des Check_MK als .deb Paket bereit:

In die CheckMK-Instanz per Webbrowser einloggen. Dann suchen:

-> WATO Configuration (Menii/Box)

-> Monitoring Agents

—> Packet Agents

—> check-mk-agent_1.2.8pll-1_all.deb (Beispiel)_

Den Download-Link in die Zwischenablage kopieren. Im SSH-Terminal nun eingeben: (die Download-URL ist indi-
viduell und der Name des .deb-Paketes dndert sich ggf.)

wget https://monitoring.eulenfunk.de/eulenfunk/check_mk/agents/check-mk-agent_1.2.
—8pll-1_all.deb

Um das .deb Paket zu installieren wird gdebi empfohlen, ausserdem bendotigt der Agent xinetd zum Ausliefern der
Monitoring Daten.

Per SSH auf dem Server. (Auch hier: Name des .deb-Files ggf. anpassen)

sudo gdebi check-mk-agent_1.2.8pl-1_all.deb

AnschlieBend noch das Supernode-Plugin hinzufiigen:
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—supernode

cd /usr/lib/check_mk_agent/local
sudo wget -O supernode https://raw.githubusercontent.com/eulenfunk/check_mk/master/

sudo chmod 755 supernode
sudo chmod +x supernode

:: sudo nano /etc/xinetd.d/check_mk

Dort die Zeile

’# only from = 127.0.0.1 10.0.20.1 10.0.20.2

dndern in

’only_from = 127.0.0.1 94.23.160.148

Damit diese Anderungen aktiviert werden, muss der xinetd durchgestartet werden

’sudo /etc/init.d/xinetd restart

Der Rechner hilt ab nun Daten zum Abruf bereit.

JJX Bescheid sagen, der kiimmert sich dann darum.

Danach den Supernode rebooten.

Hier eine grafische Ubersicht iiber die beteiligten Konfigurationsdateien auf dem Supernode:

Supernode nach Eulenfunk-Schema

Interface eth0

Adresse(n) des Supemodes im Intemet

Konfiguration hang vom Hoster ab
Diese Adresse istder fastd Endpunkt (U die
Router

BUATMLAN / tapl / ...

Intertace bro

1PV Adresse des Supemodes im Clent-Netz
172XX0.1/16

1PV6 Adressa des Supernodes im Clnt-Netz
2a03:2260:AARA BBBB: 1164

Von der Community (z.B. Freifunk-K) zugewiesenc

Jetciraovd.cont:

[ e

[ oTele

eulenfunk.de

844 2001:4860:4860+ 18888 ¢

Jetcishpiohcpd cont:
authoritative;
Susnar

option routers 172
option interface-meu 1372
Ihterface br0;

)

uto bzo
f¥ace 520 tnet stacs
ad:

Routing Policy

Routing table 42

Gafaule via 172.31.254.254 dev etnl
172.%.0.0/16 dev beo acope 1dnk

e, |

11 lo0kup local
on 220312260 RARAZBBBD: 1/56 lookup 42
o8 all iif othl lookup

@
2000; from 2a03:2260:AAAAsBBR: 1/56 unreachable
32766 from al1 lookup main

o 1

S 1oz
Genl metric

Interface sth

ic
aadress 172.X%.0.1

Setnask 255.255.0.0

bridge_ports none

bridge stp no

ost-up ip -6 addr add 2a03:2260:AAAA:BESB::3/64 dev br0

Jtoisyscil 720-T-config.cont

1
orvarding-1
+_scaling

16777

5096 87380 16777216
4036 16384 16777216

net 1 ipv4 . tcp_mer

foptieulenturkisuperodelsupemode.confg

[(ast0 et

1Py Adressa des Supemades im Transfer-Neiz
17231256 Y116
1PV Adrasse des Suparmodes im TransferNez
2203:2260:AAAABBBB: 250

Konzentrator

n)
Sface othi inet static
Sddress 172.31.254,2%
Detmask 255.255.255.0
POSt-up ip -6 addr add 2a03:2260:ANAAISEEB: 12/56 dev ethl

... i bei e Erzeugung

| /opt/eutentunk/supernode/
‘supornode-settp.sh

upernode/ o geartets = Jeto/xe. 1oca1
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Auf dem Konzentrator

Auf dem Konzentrator muss die zum Supernode passende Konfiguration angelegt werden:

cd /opt/eulenfunk/konzentrator/config
sudo nano meinestadt-1

Dort miissen folgende Werte eingetragen werden:

# Beschreibender Name "stadt-N"
SUPERNODE_NAME=meinestadt-1

# Soll die Netzwerkkonfiguration automatisch beim Systemstart gesetzt werden
AUTOSTART=1

# IPv4 Konfiguration

SUPERNODE_CLIENT_IPV4_NET=<IPv4 Netz fuer die Clients, 172.XX.0.0/16>
SUPERNODE_TRANS_IPV4_NET=<IPv4 Transit-Netz, 172.31.YYY.0/24>
SUPERNODE_TRANS_IPV4_REMOTE=<Supernode IPv4 ethl Adresse Transit-Netz, 172.31.YYY.1>

# IPv6 Konfiguration

SUPERNODE_CLIENT_IPV6_NET=<IPv6 Netz fuer die Clients, 2a03:2260:AAAA:BBBB::/64>
SUPERNODE_TRANS_IPV6_NET=<IPv6 Supernetz fuer Transit, 2a03:2260:AAAA:BBBB::/56>
SUPERNODE_TRANS_IPV6_LOCAL=<IPv6 Supernetz lokale Adresse, 2a03:2260:AAAA:BBBB::1>
SUPERNODE_TRANS_IPV6_REMOTE=<IPv6 Supernetz remote Adresse, 2a03:2260:AAAA:BBB::2>

Man kann dann die Konfiguration folgendermafien aktivieren:

cd /opt/eulenfunk/konzentrator
sudo ./supernode.sh start meinestadt-1

Die Konfiguration kann im laufenden Betrieb auch wieder entfernt werden (damit wird die Stadt allerdings vom
Freifunk getrennt!)

cd /opt/eulenfunk/konzentrator
sudo ./supernode.sh stop meinestadt-1

Durch den Parameter AUTOSTART=1 wird beim Reboot des Konzentrators die Konfiguration fiir diese Stadt automa-
tisch wieder gesetzt.

Den Konzentrator und den Supernode rebooten, um die Reboot-Festigkeit zu testen.

5.5 Niutzliches

5.5.1 Benutzerkennwort zuriicksetzen

Hat man sein Kennwort vergessen, kann man einen anderen Nutzer mit Zugriff auf den Server bitten ein neues Ken-
nwort zu setzen

sudo passwd Meinbenutzername
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Nodegraph und Geo-Karte sind unter
http://map.eulenfunk.de (fiir alle communities) verfiigbar.

-tbd-
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